GUESTGATE MK I
Wireless 300N Hotspot Gateway

HANDBUCH
MODELL 524827

INTELLINET

INT-524827-UM-0810-01



Sicherheits- und Rechtshinweise

Gerat der Klasse B gemal Teil 15 der FCC-Bestimmungen. Diese Grenzwerte
bieten angemessenen Schutz vor schadlichen Stérungen beim Betrieb des
Gerats in Gewerbegebieten.
Beim Betrieb dieses Gerats in Wohngebieten sind Interferenzen wahrscheinlich. In diesem
Fall muss der Nutzer die Interferenzen auf eigene Kosten beseitigen. Dieses
C € digitale Gerat erfullt die Anforderungen zu Strahlenausstold gemall Grenzwert B
EN55022/1998 und die Anforderungen zu Storfestigkeitseigenschaften gemalf}
EN55024/1998 in Wohn-, Gewerbe, und Leichtindustriegebieten.

FC Dieses Gerat wurde gepruft und entspricht den Bestimmungen fur ein digitales

R&TTE-Konformitatserklarung

Diese Anlage entspricht allen Anforderungen der Richtlinie 1999/5/EG des
Europaischen Parlaments und des Rates vom 09. Marz 1999 Uber Funkanlagen
und Telekommunikationsendeinrichtungen und die gegenseitige Anerkennung
ihrer Konformitat (R&TTE).

Die R&TTE-Richtlinie ersetzt seit dem 08. April 2000 die Richtlinie 98/13/EEC und hebt diese
auf.

Elektro- & Elektronik-Altgerate

Entsorgung von Elektro- und Elektronik-Geraten

(Anwendbar in der Europaischen Union und anderen europdischen Landern mit
getrennten Sammelsystemen)

Dieses Symbol auf dem Produkt oder der Verpackung bedeutet, dass das Produkt

nicht als Hausmull zu behandeln ist.

Stattdessen sollte es zu einer geeigneten Ricknahmestelle zum Recycling von

Elektro- und Elektronik-Geraten gebracht werden. Durch die Sicherstellung der
E ordnungsgemalen Entsorgung, tragen Sie dazu bei, negative Einflisse auf Umwelt

und Gesundheit zu vermeiden. Wenn lhr Gerat einfach zu entfernende Batterien
oder Akkus enthalt, entsorgen Sie diese separat entsprechend der lokalen Bestimmungen
Ihres Wohnorts. Das Materialrecycling tragt zur Bewahrung naturlicher Rohstoffe bei. Fur
weitere Informationen Uber das Recycling dieses Produkts wenden Sie sich an das
zustandige Amt Ihrer Stadt, Ihren lokalen Abfallbeseitigungsdienst oder den Handler, bei
dem Sie dieses Produkt erworben haben. Fur Lander aufderhalb der EU: Mdchten Sie dieses
Produkt entsorgen, wenden Sie sich an |hre lokalen Behérden und erkundigen Sie sich Gber
die ordnungsgemale Art der Entsorgung.
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EINLEITUNG

Herzlichen Gluckwunsch zum Kauf des INTELLINET NETWORK SOLUTIONS
GuestGate™ MK Il Hotspot Gateways. GuestGate verbindet Gaste mit lhrem Netzwerk und
beschrankt den Zugriff dabei auf das Internet (z. B. Web, E-Mail, Chat und ahnliche
Anwendungen). So schitzt GuestGate |hr vorhandenes Netzwerk vor unbefugtem Zugriff
durch angeschlossene Gastcomputer und schirmt diese, falls gewlnscht, sogar
untereinander ab. AuRerdem unterstutzt GuestGate erweiterte IP PnP (Plug and Play)-
Technologie: Es passt sich automatisch an die TCP/IP-Einstellungen des Gastcomputers an
und macht zeitaufwandiges Neukonfigurieren der Gastcomputer Uberflissig. Die Mark-II-
Edition unterstitzt 300 Mbit/s Wireless N, Radius-Authentifizierung und erweiterte Logging
(Aufzeichnungs-)Optionen.

GuestGate integriert sich nahtlos in Ihr vorhandenes Netzwerk, eine weitere Konfiguration
des GuestGates ist nur in den seltensten Fallen notwendig. GuestGate bietet alle
Kernfunktionen schlusselfertig fur den schnellen Einsatz.

Funktionsbeschreibung

Internetzugang fur Gaste

GuestGate wurde hauptsachlich entwickelt, um Ihren Gasten einen einfachen Internetzugang
ohne zusatzliche Konfiguration zur Verfugung zu stellen. GuestGate nutzt den bestehenden
Internetzugang lhres Netzwerks, um Internet- und E-Mail-Zugriff fir Gaste in
Konferenzraumen, Hotels oder offentlichen Platzen mit WLAN-Anbindung zur Verfugung zu
stellen. Daruber hinaus schitzt GuestGate sicherheitsrelevante Bereiche des bestehenden
Netzwerks, indem es den Zugriff durch angeschlossene Gastcomputer verweigert. Kurz:
Gaste haben Zugriff auf das Internet, aber Ihr eigenes Netzwerk, d. h. Ihre Datei-, E-Mail-
oder Anwendungsserver bleiben geschutzt.

Passwortgeschutzter Internetzugang fur Géaste

Ihr Netzwerkadministrator kann fur den Internetzugang ein Passwort festsetzen. Dies ist eine
wichtige Funktion, wenn Sie Gebuhren fur den Internetzugang erheben mochten oder um zu

verhindern, dass sich Unbefugte Uber einen am GuestGate angeschlossenen, ungeschutzten
WLAN Access Point anmelden und |hre Bandbreite nutzen.

Individuelle Startseite fur Ihre Gaste

Sie kénnen die Startseite innerhalb weniger Sekunden andern. Passen Sie Text und Format
an, laden Sie lhr eigenes Logo hoch oder andern Sie den gesamten HTML-Code. Die
Startseite wird angezeigt, wenn ein Gast sich zum ersten Mal mit dem Internet verbindet.
Diese ,Willkommensseite“ kann beispielsweise genutzt werden, damit Gaste Ihren
allgemeinen Geschaftsbedingungen zustimmen, falls gewlinscht kann sie auch vollstandig
deaktiviert werden.

IP PnP

In vielen Situationen ist es notwendig, dass der Netzwerkadministrator die TCP/IP-
Einstellungen eines Gastcomputers andert, weil diese nicht mit den vorhandenen
Netzwerkeinstellungen kompatibel sind oder weitere Einstellungen erforderlich sind.
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GuestGate beseitigt diesen Schritt vollstandig, indem es sich automatisch an die TCP/IP
Einstellungen des Gastcomputers anpasst.

Bandbreitenbegrenzung

GuestGate lasst Sie festlegen, welcher Anteil Ihrer Internetbandbreite dem Gastnetzwerk zur
Verfligung gestellt werden soll. Upload- und Download-Bandbreite kénnen individuell
konfiguriert werden.

Layer 3 Client Isolation Funktion

An offentlichen Platzen mit einem frei zuganglichen Wireless Access Point ist man oftmals
um die Sicherheit besorgt. GuestGate schutzt nicht nur Ihr Gastgebernetzwerk vor
unbefugten Zugriffen durch Gastcomputer, sondern geht noch einen Schritt weiter. Wenn die
Option ,separates Netzwerk flr jeden Benutzer” aktiviert ist, hat kein Gastcomputer Zugriff
auf einen anderen Gastcomputer. In diesem Modus teilt GuestGate jedem Gastcomputer ein
eigenes, zufallig generiertes Netzwerk zu. Diese Option ist standardmafig aktiviert.

Paketfilter
Blockiert den Zugriff auf bestimmte Webseiten oder ganze IP-Adressbereiche.

300 Mbit/s Wireless N Unterstitzung

GuestGate MK |l verflgt Uber integrierte Wireless-LAN-Unterstlitzung fur
Ubertragungsgeschwindigkeiten bis zu 300 Mbit/s. Neben der neuesten Wireless-N-
Technologie werden auch die alteren Wireless-G- und Wireless-B-Standards unterstitzt.

4 Port 10/100 Auto Sensing LAN Switch
GuestGate bietet vier 10/100 Mbit/s LAN Switch Ports fiir den Anschluss von PCs, Notebooks,
anderer Switche oder Wireless Access Points.

Webbasiertes Administrator-Interface
Die Konfiguration ist komplett Webbrowser-gestitzt. Aus Sicherheitsgrinden kann das
Administratormend nur aus dem Host (Gastgeber)-Netzwerk aufgerufen werden.

Firmware-Aktualisierungen Uber den Webbrowser
Aktualisieren Sie die GuestGate-Firmware bequem und einfach Gber den Webbrowser |hrer
Wahl.



Installationsbeispiele

GuestGate in einer SOHO-Netzwerk-Umgebung (Kleinunternehnmen und Homeoffice)
Eine typische Netzwerkumgebung, in der der Internetzugang durch einen NAT-Router mit
integrierter Firewall zur Verfiigung gestellt wird.

Modem / Router

LAN / Gastgebernetzwerk

GuestGate MK Il

Kabelloses
Gastnetzwerk

Kabelgebundenes
Gastnetzwerk




GuestGate in einer SMB-Umgebung (kleine und mittlere Unternehmen)
In groReren Netzwerken wird GuestGate mit einem beliebigen Switch verbunden, der sich
hinter der/dem Firewall/Gateway/Router befindet.
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Firewall / Gateway
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= LAN-Switche
LAN / Gastgebernetzwerk

_—7
_,--='-'::'_-;f'? ;_':__:._r
Kabelloses I] GuestGate MK 1
Gastnetzwerk )
Qo

Kabelgebundenes
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GuestGate Basisfunktionen
Ports
GuestGate verfiigt insgesamt tiber fiinf 10/100 RJ-45 Ports. Uber einen Port wird GuestGate
mit dem Gastgeber-Netzwerk verbunden (Host Port), vier weitere Ports stehen zum
Anschluss fur Gastcomputer zur Verfugung (Guest Ports). An die Guest Ports kdnnen Hubs,
Switche, Wireless Access Points, PCs oder Notebooks angeschlossen werden.

Host (Gastgeber-) Port

Ublicherweise erhalt GuestGate eine IP-Adresse von einem DHCP-Server, der sich bereits
im vorhandenen Netzwerk befindet. GuestGate analysiert das Netzwerk und erhalt alle
Informationen, die fir den Internetzugang notwendig sind. Das DHCP-Server-Log zeigt die
HOST-IP-Adresse des GuestGates. Fir den Fall, dass kein DHCP-Server vorhanden ist,
wird die IP-Adresse des GuestGates auf den Standard 192.168.2.1 gesetzt. In diesem Fall ist
eine manuelle Konfiguration der HOST-IP-Einstellungen erforderlich.

Guest (Gast-)Ports

GuestGate vergibt IP-Adressen an die angeschlossenen Gastcomputer. IP PnP Technologie
macht weitere Konfigurationen der Gastcomputer tUberflissig. Der standardmafRige DHCP-
IP- Adressbereich lautet 172.16.xxx.xxx. Das Andern der Gaste-IP-Einstellungen ist Giber das
Administrator-Webinterface maoglich.

Guest Ports mit Layer 3 Client Isolation aktiviert

Ist die Layer 3 Client Isolation aktiviert, weist GuestGate jedem verbundenen Gastcomputer
ein anderes IP-Netzwerk (Subnetz) zu. Da diese Zuweisung nach dem Zufallsprinzip
erfolgt,ist es fir Hacker nahezu unmaoglich, die IP-Einstellungen des anderen Gastcomputers
zu ermitteln und Zugriff zu erlangen. Diese Einstellung ist standardmaRig aktiviert. Sie kann
auf der Gastkonfigurationsseite der Administrator-Weboberflache deaktiviert werden. Die
Option lautet ,separates Netzwerk fur jeden Benutzer”.

Zeit / Planer
Sie kénnen einen Zeitraum einstellen, in dem GuestGate Internetzugang erlaubt. Mogliche
Werte sind entweder immer Online oder auf einem Plan basierend (Woche, Tag und Zeit).

Zugriff auf das Administrator-Webinterface

Die gesamte Konfiguration des GuestGates ist webbasiert, jeder Standard-Webbrowser wird
unterstitzt. Aus Sicherheitsgrinden kann das Administratorment nur Uber den Host-Port
aufgerufen werden. GuestGate weist alle Zugriffsversuche durch die Gast-Ports ab.

Internetzugang fur Gaste und Startseite

Wenn ein Gastcomputer zum ersten Mal versucht auf das Internet zuzugreifen, wird eine
~Willkommensseite* im Webbrowser angezeigt. Diese Startseite kann im Administratormen
konfiguriert und modifiziert werden. Gaste mussen lhren Allgemeinen Geschaftsbedingungen
zustimmen, um Internetzugang zu erhalten. Falls die Option Gastpasswort aktiviert ist, muss
zunachst ein Passwort eingegeben werden. Diese Autorisation wird nur einmal bendtigt.
GuestGate speichert alle autorisierten Gastcomputer, bis GuestGate neu gestartet wird.
Nach einem Neustart von GuestGate sehen auch bereits autorisierte Gaste die Startseite
erneut. Wenn ein Gastcomputer mehr als 10 Minuten von GuestGate getrennt ist, wird die
Startseite ebenfalls erneut geladen.



INSTALLATION

Empfohlene Einrichtung

Diese Einrichtungsmethode setzt voraus, dass sich ein DHCP-Server, z. B. ein Router, in
Ihrem Netzwerk befindet.

1. Verbindung mit dem Gastgeber-Netzwerk

Verbinden Sie den HOST-Port des GuestGates uber ein RJ-45-Netzwerkkabel mit einem
freien RJ-45 Port in Inrem vorhandenen Netzwerk (z.B. Ethernet Switch Port, Router Switch
Port, etc.). Schalten Sie das GuestGate ein und Uberprufen Sie, dass die
Netzwerkverbindung aktiv ist (HOST LED am GuestGate muss leuchten). HINWEIS: Der
Startvorgang kann bis zu 30 Sekunden in Anspruch nehmen.

2. Verbindung lhrer Gaste

Uber Standard-RJ45-Netzwerkkabel kénnen Sie PCs, Notebooks, Ethernet-Switche, Hubs
oder Wireless Access Points an die Guest Ports von GuestGate anschlief3en. Jeder Port hat
seine eigene Status-LED. Prufen Sie, dass die Netzwerkverbindung auf jedem Port aktiv ist,
mit dem Sie sich verbinden.

Alternativ konnen Sie GuestGate kabellos verbinden, Uber das Wireless Netzwerk mit dem
Namen “GuestGate.”

Radio*-
an/aus-
Schalter
aktiviert/
deaktiviert
die Wireless-
Funktion

Gast-Ports 1 — 4 fur den
Anschluss von LAN-
Switchen, Access Points,
PCs und Notebooks

12v DC

Reset-Taste - Stromanschluss
10 Sekunden Host-Port -

gedruckt halten, um Anschluss fir lhr

Werkseinstellungen Netzwerk, z. B.

wiederherzustellen den Router
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3. Internetzugang testen

Starten Sie einen PC oder Laptop, der mit einem der Guest Ports verbunden ist. Offnen Sie
Ihren Webbrowser und eine Internetseite z. B.

http://www.intellinet-network.com.

Sie gelangen zunachst auf die GuestGate-Startseite/Willkommensseite.

@ NIEN”IREKLLINET GUESTGATE MK L

SOLUTIONS

Welcome to our Network!
Dear Guest,

We're happy to provide you with Internet Access using the INTELLIMET NETWORK SOLUTIONS GUESTGATE™
Hotspot Gateway.

You agree to comply with the company's terms of use. In particular access to any illegal content is strictly
prohibited. Violation of this can result in legal prosecution.

By continuing you agree to those terms.

continue ‘

Gopyright @ INTELLIMET METW S CLUTIONS 2006-2010 - www,

Klicken Sie auf “Weiter” und Sie werden auf die Webseite weitergeleitet, die Sie urspringlich
in der Adresszeile eingegeben haben.

Hinweis:

Um Zugriff auf das Internet zu erhalten, muss zunachst ein Webbrowser gestartet und eine
Webseite aufgerufen werden. Andere Anwendungen wie z.B. Chat-Programme (ICQ, MSN
Messenger, Skype etc.) haben keine Internetverbindung, bevor die Startseite im Webbrowser
bestatigt wurde.
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4. Zugriff auf das Administrator-Webinterface Gber das Gastgebernetzwerk

A. Verbinden Sie den Router (DHCP-Server) in lnrem Netzwerk und 6ffnen Sie das DHCP-
Client-Log des Routers. Schlie3en Sie den Host-Port des GuestGates an einen der LAN-
Ports Ihres Routers an und starten Sie das GuestGate-Gerat. Warten Sie ca. 30 Sekunden
und aktualisieren Sie dann das DHCP-Client-Log des Routers. Der letzte Eintrag (der
neueste) gehort zu GuestGate.

Im Folgenden sehen Sie ein Beispiel einer DHCP-Log-Datei:

IP Addre=ss MAC Address Time Expired(=)

192 165.0.100 0050 fo:be: 458 55 169376

192165.0.1M0 0:0f: a3 1d:ad.da 114749

B. Starten Sie lhren Webbrowser und geben Sie in der Adresszeile die IP-Adresse ein, die im
DHCP-Client-Log angezeigt wurde. Sie sehen dann das Administrator-Web-Interface.
Das Standardpasswort lautet: 1234.

% INTELLINET Gussroem VI,

NETWORK SOLUTIONS

| Bitte geben Sie Ihr Passwort zur Anmeldung ein: ssssssee

Copyright & INTELLINET NETW( SOLUTIONS 2006-2010 - www.intellinet-network.com

Hinweis: Falls dieser Vorgang nicht funktionieren sollte, kann dem Computer eine feste
(statische) IP-Adresse im Bereich von 192.168.2.xxx zugewiesen werden, GuestGate vom
Router getrennt und Uber den Host Port direkt mit dem Computer verbunden werden. Schalten
Sie GuestGate ein und warten Sie ca. 60 Sekunden, bis die ,Power“-LED aufhdrt zu blinken.
Offnen Sie dann die Standard-IP-Adresse von GuestGate (192.168.2.1) mit dem Webbrowser.
Weitere Informationen erhalten Sie im Abschnitt “Erweiterte Einrichtung”.
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5. Anderung des Administratorpassworts

Aus Sicherheitsgrinden sollten Sie das Administratorpasswort von GuestGate andern. Mit

den folgenden Anweisungen konnen Sie das Passwort andern.

% INTELLINET

NETWORK SOLUTIONS

Gerdtestatus-Informationerm =

Netzwerk Informationen

Host Netzwerk IP-Adresse: 67.111.35.58
Host Netzwerk Metzmaske: 255.255.192.0
Host Metzwerk Gateway: 67.111.35.1
Host Netzwerk DNS-Server: 65.106.1.196

Host Port MAC-Adresse:
Gast Port MAC-Adresse:

00:0C:43:30:52: 77
00:0C:43:30:52:77

Klicken Sie auf “Gerateeinstellungen”.

% INTELLINET

GUESTGATE MKI|

NETWORK SOLUTIONS

=] ' Willkommensseite

w Gerate-Einstellungen

Gerdte-Einstellungen

Administrator Passwort
Aktuelles Passwaort:

MNeues Passwort:

MNeues Passwort wiederholen:

Fasswort andern

.

Sprache

“ Sprache: Deutsch

Geben Sie das aktuelle Passwort ein: 1234

Geben Sie ein neues Passwort ein (bis zu 20 Zeichen).
Bestatigen Sie das neue Passwort.

Klicken Sie auf “Passwort andern”.

Klicken Sie auf “Exit”.
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% INTELLINET Gussroem Vi

NETWORK SOLUTIONS

Exit
¥ Einstellungen speichern ¥ GuestGate neu starten

Abbrechen

Copyright €& INTELLIMNET METWORK SOLUTIONS 2006-2010 - www w intellinet-network.com

Setzen Sie ein Hakchen bei “Einstellungen spelchern .
Setzen Sie ein Hakchen bei “GuestGate neu starten”.

% INTELLINET Gumsroem VI,

501 T

Neustart

Das Gerat startet neuw, Mach 25 Sekunden werden Sie automatisch wieder auf den Anmeldebildschirm
geleitet.

== .

10 SEC. REMAINING

Copyright & INTELLINET NET'W OLUTIONS 2006-2010 - w

Der Neustart dauert etwa 25 Sekunden nach denen S|eauf die dle Login-Seite von
GuestGate weitergeleitet werden.

HINWEIS:

Die Benutzeroberflache ist so angelegt, dass Sie Anderungen in allen Konfigurationsfenstern
vornehmen kénnen, ohne jedes Mal individuell speichern zu mussen. Sobald Sie die
Einstellungen von GuestGate abgeschlossen haben, klicken Sie auf “Exit” und lassen Sie
das Gerat neu starten.

Die Anderungen werden wirksam, nachdem GuestGate neugestartet wurde. Das SchlieRen
des Webbrowsers ohne die Einstellungsanderungen zu speichern, hat den Verlust aller
Anderungen zur Folge.

Waren die obigen Schritte erfolgreich, kdnnen Sie den nachsten Abschnitt Gberspringen.
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Erweiterte Einrichtung

Die Standardinstallation des GuestGates geht von der Annahme aus, dass sich ein DHCP-
Server in |hrem Netzwerk befindet. Falls dies nicht der Fall ist, konnen Sie das GuestGate
auch manuell konfigurieren. Hierflr schalten Sie das GuestGate ein, ohne es mit dem
Netzwerk zu verbinden. Wenn innerhalb von 3 Minuten kein DHCP-Server gefunden wird,
setzt GuestGate seine IP Adresse standardmallig auf 192.168.2.1.

Fir die erweiterte Einrichtung wird folgendes benétigt:

* Ein korrekt eingerichteter Netzwerkadapter an lhrem Computer

» Benutzerrechte, die Ihnen erlauben, die TCP/IP Einstellungen an lhrem PC manuell zu
andern

» GuestGate muss uber ein RJ-45-Netzwerkkabel mit lhrem Computer verbunden sein

1. Anderung der IP-Adresse lhres PCs (Beispiel: Windows XP)
Klicken Sie auf ,Start” -> ,Systemsteuerung”

[}' Eoninol Nl JJE
1

File Edit Wiew Favorites  Tools  Help L ]

:ﬁ‘ /- ! Search |~ Folders Ev

Address [} Conkrol Panel a a

s & ¥ D @ v 8

Accessibility  Add Hardware add ar Administrative Adobe Yersion  Automatic Blugtooth

G- Switch to Cakegory View Options Remoy, .. Tools Cug™ Updates Configur ation
B X & w 4 = D
See Also & — — \ =
Bluetooth  Date and Time Display Folder Options Fonts Game Internet
& windows Update Devices Controllers COptions
(7)) Help and Support: (, _ 2 . 9
=2 &= o J | B 'J;’i
Java Kevboard Iail Mouse Phone and  Power Options
[& - Modem .
'. ; - i, A
Printers and QuickTime  Regional and  Scanpers and  Scheduled Securiby SigmaTel
Faxes Language ... Cameras Tasks Cenker Audio
2 =) . 71
Yy 9 & I ¥ A §
Sony Sounds and Speech Symantec System Taskbar and LI Design
Moteb. .. Audio Devices LivelJpdate Start Menu Seleckor
F: - Ay
& @ <
User Accounts YAIO ‘Windows Wireless

Recov... Firewall Mekbwork Set. ..

Doppelklicken Sie auf das “Netzwerkverbindungen”-Symbol.
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BER)

File Edit Wiew Favorites Tools Adwvanced Help ;a.
i ,.;i Back \)j lr p Search I_I;_-—" Folders v
Address |g Metwork Connections | Go
@l LAN or High-Speed Internet
Network Tasks @
5 % 1394 Connection i iireless Metwork Connection 2
Create a new Connected, Firewallad Disabled, Firewalled
conneckion B 1394 het Adapter [IT] 802.11qg Wireless CardBus #2

& Change Windows
Firewall settings

= Disable
Other Places B Status
G- Control Pangl Repal
q My Mebwark Places Eridge Connections
@ Halo et Create shorkouk
i My Computer Dieleke
: Fename

Z items selected,

¥

Rechtsklicken Sie auf ,LAN-Verbindung” und im Kontextmenu auf ,Eigenschaften”.

Im Fenster ,Eigenschaften von LAN-Verbindung” markieren Sie ,Internetprotokoll (TCP/IP)”
und klicken Sie auf ,Eigenschaften®.

Im Fenster ,Eigenschaften von Internetprotokoll (TCP/IP)” nehmen Sie folgende
Einstellungen vor:

?]X]

General | Alemnate Eanfigutatian|

Y'ou can get IP zettings azsigned automatically if vour network supparts
thiz capability. Othenmize, vou need to azk pour network, administrator for
the appropriate IF settings.

(%)ilbtain an IF address automaticali
") Uze the fallawing IP address:

1P addrezs: | . . . |

Subnet maszk: | g : ) |

Default gateway: | . . . |

(%) Obtain DMS server addiess automatically
") Use the fallowing OMS server addreszes:
Preferred DMS server: | . . . |

Alternate DMS server: | ) ) ) |

i OF. i[ Cancel l
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I Ere SO O S S Y O E T e Lj a%

General

You can get [P zettings aszigned autornatically if vour network, supports
thiz capability. Othenaize, pou need to azk your netwaork, adminiztrator for
the appropriate [P zettings.

i Obtain an [P address automatically
{#) Uze the following IP address:

IP address:

192 168 . 2 . 100

Subnet magk: 288 0285 285 . 0

Default gateway:

{#) Uze the following DS zerver addresses:

Erefemed DMS zerver:

Alternate DMS zemver:

—

[ 1]8 H Cancel ]

Klicken Sie anschlieRend auf ,OK”.
Schlie®en das vorherige Fenster, indem Sie erneut auf ,OK” klicken.

Die TCP/IP-Einstellungen lhres Systems sind nun mit GuestGate kompatibel.
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2. Mit GuestGate Uber einen Webbrowser verbinden
Offnen Sie Ihren Webbrowser und geben Sie als Adresse ein: http://192.168.2.1.
Das Login-Fenster des Administrator-Webinterface erscheint.

% INTELLINET

NMETWORK 50LUTIONS

GUESTGATE MKI|

|Bitte geben Sie Ihr Passwaort zur Anmeldung ein:

Copyright & INTELLINET METY!

Geben Sie das Passwort 1234 ein und kI|cken Sle auf Logln

HINWEIS:

Wir empfehlen, das Administratorpasswort wie im vorherigen Kapitel beschrieben zu andern.

3. Gastgeber-Konfiguration

% INTELLINET

NETWORK SOLUTIONS

! Blaner

GUESTGATE MKI|

' Willkormmensseite ﬁ Gerate-Eins

Gerdtestatus-Informationen

Netzwerk Informationen
Host Netzwerk IP-Adresse:
Host Netzwerk Metzmaske:
Host Metzwerk Gateway:
Host Netzwerk DNS-Server:
Host Port MAC-Adresse:
Gast Port MAC-Adresse:

67.111.35.58
255.255.192.0
67.111.35.1
65.106.1,196
00:0C:43:30:52:77
00:0C:43:30:52:77

Geriteinformationen
Firmw are-\ersion:
Betriebszeit:

Zeit:

1.25.10 (ralink3052)
0 day(s), 00:01:23 (hh:mm:ss)
Error resolving pool.ntp.org.

Geritestatus
Passwortgeschitzter Internetzugang:

Internetzugang flur Gaste:

aktiviert

aktiviert | deaktivieren

Yerbundene Gastcomputer
MAC-Adresse IP Adresse

intellinet-nety

Copyright & INTELLINET NET

Klicken Sie auf ,Gastgeber”.
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Gastgebernetz-Konfiguration: statizch

IP &dresse:; 67.111.35.58

IP Metzmaske: 255.255.192.0

IP Gateway: B7.111.351

DMS Server: B5.106.1.196

Administrator IP-Adresse: [ Die IP-Adresse dieses Computers wverwenden

Geben Sie in diesem Fenster die IP-Adresse, IP-Subnetzmaske, IP-Gateway
(Internetverbindungsgateway, Router) und DNS-Server an.

IP-Adresse:
Eine freie IP-Adresse in Ihrem Netzwerk. Dies ist die IP-Adresse, die Sie GuestGate
zuweisen.

IP_Netzmaske:
Geben Sie dieselbe Netzmaske (oder Subnetzmaske) ein, die Sie in lnrem Netzwerk
verwenden.

IP_ Gateway:
Die IP-Adresse lhres Internet-Gateways (z. B. Router).

DNS-Server:
Sie kdnnen mehrere DNS-Server eingeben, indem Sie die einzelnen Eintrage mit einem
Leerzeichen trennen.

Administrator-IP-Adresse:

Wenn angegeben, kann nur von dieser Adresse aus auf das Administratormenu des
GuestGates zugegriffen werden. Durch die Funktion ,Die IP-Adresse dieses Computers
verwenden” wird automatisch die IP-Adresse des momentan genutzten Computers in dem
Feld hinterlegt.

Zum Beenden klicken Sie rechts oben auf ,Exit".

@ NIENH!REKLLI“E! GUESTGATE VK| L

SoLUTIO

Exit
¥ Einstellungen speichern ¥ GuestGate neu starten

Abbrechen

Copyright @ INTELLINET NETWORK SOLUTIONS 2006-2010 - www.intellinet-network.com

Klicken Sie auf ,Exit”, um die Einstellungen zu speichern und GuestGate neuzustarten.
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EINSTELLUNGSOPTIONEN

Statusseite

WStatus ' Gast ’ Gastgebe aner Willkommensseite ﬁ Gerate-Einstellungen

Gerdtestatus-Informationen

Netzwerk Informationen

Host Netzwerk IP-Adresse: 67.111.35.58

Host Netzwerk Netzmaske: 255,255.192.0
Host Metzwerk Gateway: 67.111.35.1

Host Netzwerk DNS-Server: 65.106.1.196

Host Port MAC-Adresse: 00:0C:43:30:52:77
Gast Port MAC-Adresse: 00:0Ci43:30:52:77

Geriteinformationen

Firmware-version: 1.25.10 (ralink3052)
Betriehszeit: 0 dayis), 00:03:14 (hh:mm:ss)
Zeit: Error resolving pool.ntp.org.
Gerdtestatus

Passwortgeschitzter Internetzugang: aktiviert

Internetzugang fur Gaste: aktiviert | deaktivieren |

VYerbundene Gastcomputer
MAC-Adresse IP Adresse Angemeldet

Copyright @ INTELLINET NETY UTIOMN 0 intellinet-netwo

1. Netzwerkinformationen: Basisinformationen Uber das Gastgebernetzwerk-Interface.

2. Geréateinformationen: Zeigen die aktuelle Firmwareversion, die Betriebszeit des Systems
und Systemzeit.

3. Geratestatus
Zeigt den Status des Passwortschutzes (“deaktiviert” = kein Passwort benotigt) und den
Status des Internetzugangs (“aktiviert” = Internetzugang ist aktiv).

4. Verbundene Gastcomputer

GuestGate zeigt alle verbundenen Gastcomputer, einschlieBlich deren MAC-Adressen,
zugewiesenen |IP-Adressen und deren Verbindungszeit. Klicken Sie auf “Details”, um
individuelle Statistiken fur jeden verbundenen PC anzuzeigen, einschlie3lich deren
verbrauchter Bandbreite (Mbyte). Klicken Sie auf “Disconnect (Trennen)”, um die Verbindung
zum ausgewahlten Computer zu unterbrechen. Werden bei ,Angemeldet” keine
Informationen angezeigt, hat sich der Nutzer bei GuestGate angemeldet, aber noch nicht die
Startseite bestatigt.

VYerbundene Gastcomputer

MAC-Adresse IP Adresse Angemeldet

00:23140:02:04130 192.168.11.94 o H13v(S), TEi3148 =3 =
00:23:4e:92:h3:9d  172.17.117.114 Disconnect
00:13:02:a6:df:0c  10.28.78.214 Disconnect
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Gast- Konflguratlonsselte

te-Einstellungen
Gast-Konfiguration
Gast-Konfiguration: Separates Netzwetk fiir jeden Benutzer
IP Adresse:
IP Netzmaske:
Dynamischer Bereich: his
Fugriffskontrolle: Wireless LAN
Wireless LAN: aktivier
551D INTELLINET
Wireless Modus: a0z2.11 B/G/MN
Kanal-Mummer: 2
Zugriffskontrolle: Grundeinstellungen
Lirnit Download-Bandbreite: unbegrenzt
Limit Upload-Bandbreite: unbegrenzt
Yertrauenswiirdige MAC-Adressen: 0011111172k
MAC Adresse hinzuflgen:
Fugriffskontrolle: Willkommensseite
Willkommensseite: aktiviert
Globales Gast Passwaort: [TTTT1] (leer lassen um Passwort zu deaktivieran)
RADIUS Server; (leer lassen um RADIUS zu deaktivieren)
RADIUS Passwort:
RADIUS Realm:
Fugriffskontrolle: Individuelle Passwiirter
- L Maximale Anzahl
Passwort Giiltig von Giiltig bis Benutzer
andy 04/02/2010 00:00 04/05/2010 16:00 1 |_Entfernen
- | Hinzufiigen
0:00(12am) 0:00 (12am)

6-2010 ntellinet-niety

Copyright & INTELLIMET METY

Diese Seite zeigt die Elnstellungsoptlonen far erbundene Gastcoputer

Ist diese Option aktiviert, weist GuestGate jedem verbundenen Gastcomputer ein

zu. Diese Option sollte aktiviert sein, wenn Sie

h Gastcomputer gegenseitig ,sehen® und aufeinander

1. Gast-Konfiguration

Option “Separates Netzwerk fur jeden Benutzer”

zufallig generiertes Netzwerk

verhindern mochten, dass sic

zugreifen kdonnen. (Layer 3 Client Isolation = an). Standardmafig aktiviert.
2.

Option ,Alle Benutzer operieren im selben Netzwerk (automatisch)*
GuestGate vergibt automatisch IP-Adresse an die Gastcomputer. Alle Gastcomputer

operieren in demselben Netzwerk (Layer 3 Client Isolation = aus).

Option “Alle Benutzer operieren im selben Netzwerk (manuell)’

Ist diese Option aktiviert, kdbnnen Sie das Netzwerk fur verbundene Gastcomputer

manuell festlegen (Layer 3 Client Isolation = aus).
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3. Zugriffskontrolle: Wireless LAN
Wireless LAN
Ermdglicht die Aktivierung oder Deaktivierung der WLAN-Funktion von GuestGate.

SSID
Legen Sie den Namen des Wireless Netzwerks fest, z. B., “free wifi”, “gast wireless”,
“hotelwifi”, etc.

Wireless Modus T BIGH
Hier kdnnen Sie auswahlen, welche Wireless Modi von GuestGate  gpz171g/6
unterstitzt werden. Der Standardmodus ist 802.11 B/G/N. Er 802.11 B only
unterstiitzt die alteren Wireless-B und Wireless-G-Standards SSEH SEQP’
ebenso wie den neuen Wireless-N-Standard von 300 Mbit/s. 80211 G/ Y

FUr optimale Kompatibilitat empfehlen wir den standardmafRigen
B/G/N Modus

Kanalnummer

Setzen Sie GuestGate auf einen Kanal zwischen 1 und 11. Um in Ihrem Wireless LAN
die maximale Performance zu erreichen, sollten Sie den Kanal mit grof3tméglichem
Unterschied zu anderen Netzwerken in lhrer Umgebung wahlen. Befindet sich dort
zum Beispiel ein Netzwerk mit dem Kanal 4, sollten Sie GuestGate nicht auf 4, 5 oder
6 setzen, sondern auf 7 oder hdher.

4. Zugriffskontrolle: Grundeinstellungen
Bandbreitenbegrenzung und vertrauenswurdige Ethernet-Adressen.

Zugriffskontrolle: Grundeinstellungen
unbegrenzt

16 khit's
32 khitfs

- 64 khitfs

- 128 khitfs
256 khit's
512 khitfs
768 khitfs
1029 khit's
2048 khit's

Bandbreiten-Download-Limit

Kontrollieren Sie die maximale Downloadgeschwindigkeit, die den verbundenen
Gastcomputern zur Verfugung steht. Mogliche Einstellungen reichen von 32 Kbit/s
(Kilobit pro Sekunde) bis 2048 Kbit/s (= 2 Megabit pro Sekunde). Standard =
unbegrenzt.

Bandbreiten-Upload-Limit
Bandbreitenbegrenzung fur die Upload-Geschwindigkeit (Versenden von Dateien), mit
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den gleichen Optionen wie bei der Download-Begrenzung.

Vertrauenswurdige Ethernet-Adressen

Mochten Sie einen Gastcomputer permanent authentifizieren, konnen Sie seine MAC-
Adresse zur GuestGate-Konfiguration hinzufligen. Diesen Computern wird die
“Willkommen”-Seite nicht mehr angezeigt. Geben Sie die MAC-Adresse des
Computers wie oben beschrieben ein. Das Format lautet xx:xx:xx:xx:xx:xx. Klicken Sie
auf ,Hinzufugen”, um die MAC-Adressen zu speichern. Wiederholen Sie diese Schritte
fur weitere MAC-Adressen. Um eine MAC-Adresse aus der Konfiguration zu I6schen,
wahlen Sie den entsprechenden Eintrag im Dropdown-Menu aus und klicken Sie auf
,Entfernen”.

Yertrauenswiirdige MAC-Adressen: 0011117 &k
MAC Adresse hinzuflgen:

Sie kdnnen die MAC-Adresse eines verbundenen Computers im GuestGate-
Statusfenster folgendermalden in Erfahrung bringen (Beispiel: Windows
2000/XP/Vista/Windows 7): Klicken Sie auf ,Start” => Ausfuhren, geben Sie cmd ein,
dricken Sie Enter, dann geben Sie ipconfig/all ein und driicken Sie Enter.

Beispiel:

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . :
Description : 882 _11g Wireless GCardBus

Physical Address. . . . . . . . . = BA-BF-A3-1D-A3-DA

Dhep Enabhled : Yes

Autoconf iguration Enabled : Yes

IP Address. . . -« = « & = & = = - = 18.18.18.89

Subnet Mask = 255.255.252.8

Default Gateway D 18.18.8.1

DHCP Server - 18.18.8_18@

DNE Serwvers - 18.18.8_18@
18.18.8_21

Die PHYSIKALISCHE ADRESSE ist die MAC-Addresse, die in der Konfiguration von
GuestGate eingegeben werden muss.
Das Format lautet: xx:xx:xx:xx:xx:xx (nicht XX-XX-XX-XX-XX-XX)
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5. Zugriffskontrolle: Start-/Willkommenseite
Willkommensseite
Hier aktivieren bzw. deaktivieren Sie die Willkommensseite fur Gaste. (Standard =
aktiviert). Ist die Willkommensseite deaktiviert, wird der Internetzugang automatisch
gewahrt. Es wird keine Willkommensseite angezeigt, auch wenn ein Gastpasswort
vergeben ist.

Globales Gastpasswort:

Wenn Sie |lhre Gaste auffordern méchten, ein Passwort einzugeben, um
Internetzugang zu erhalten, dann konnen Sie dieses hier festlegen. Bleibt das Feld
leer, wird kein Passwort abgefragt. (Standard = kein Passwort). Dies ist das globale
Passwort, das von jedem Gast benutzt werden kann. Es ist kein individuelles
Benutzerpasswort. Die Passwort-Option ist nur aktiv, wenn die Willkommensseite
aktiviert ist.

Radius-Server:

Haben Sie einen Radius-Authentifizierungsserver in lnrem Netzwerk und Sie mochten
ihn zur Authentifizierung Ihrer Gastnutzer verwenden, konnen Sie die |IP-Adresse des
Servers hier eingeben.

Radius-Passwort:
Geben Sie das optionale Passwort fur den Radius-Server hier ein.

Radius Realm:
Geben Sie den optionalen Realm Delimiter hier ein (z. B. ,@" oder ,\").

6. Zugriffskontrolle: Individuelle Passwadrter
Legen Sie individuelle Benutzerpassworter fest, die nur fur eine gewisse Zeitspanne
wirksam sind und von einer festgelegten Anzahl Nutzern gleichzeitig verwendet
werden konnen. Das unten stehende Beispiel zeigt das Passwort ,test®, das vom
»28.05.2010, 24 Uhr* bis ,,02.06.2010, 24 Uhr glltig ist”. Das Passwort kann nur von
einem Nutzer gleichzeitig verwendet werden. Im Feld darunter konnten Sie die Anzahl
der gleichzeitigen Nutzer auswahlen. Die Anzahl der Benutzerpassworter ist durch
den verfugbaren Speicherplatz in GuestGate festgelegt, aber sollte idealerweise 20
nicht Ubersteigen.

Zugriffskontrolle: Individuelle Passwarter

Maximale Anzahl
Benutzer

andy 04/02/2010 00:00 04/05/2010 16:00 1 | Entfemen

- | Hinzufiigen
0:00 (12am) 0:00 (12am)

Passwort Giiltig von Giiltig bis
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Gastgeber-Konfigurationsseite

q Status ' Gast uGastgeber ! Blaner ' Willkommen ]

Gastgebernetz-Konfiguration

Gastgebernetz-Konfiguration: statisch

IP Adresse: 192.168.2.2

IP Metzmaske: 255.265.256.0

IP-Netzmaske: 192.168.2.1

DMS Server: 192.168.2.1

Administrator IP-Adresse: Die IP-Adresse dieses Computers verwenden
Paket Filter

Gesperrte Adressen:

Host adresse hinzuflgen: Haost hinzufiigen
Netzwerk Adresse hinzufligen: J 2RB.2RE2ER0 Metzwerk hinzufiigen

Geblockte Ports:

Port Murnmer hinzufliigen: Wwﬂjgen

Erlaubte Adressen: 10.10.8.21 [ Entlemen |

Host Adresse hinzuflgen: quﬂjgen

Netzwerk Adresse hinzufligen: J 2RR.2RE25R0 Whinzuf'u’gen

Walled Garden Addressen:

Host Adresse hinzuflgen: Haost hinzufigen
Metzwerk Adresse hinzufligen: J 25h.265.2650 Metzwerk hinzufiigen

Copyright & INTELLINET NETW SOLUTIOMNS -2 rintellinet-network.com

1.

Gastgebernetz-Konfiguration

Einstellung “DHCP”
GuestGate bezieht automatisch IP-Adresse, Netzmaske, Gateway und DNS-Server
von dem DHCP-Server, Ublicherweise ein Router, lhres Netzwerks.

Einstellung “statisch”

In groReren Netzwerken kann eine manuelle Konfiguration der IP-Einstellungen
notwendig sein. Wahlen Sie “statisch” und geben Sie IP-Adresse, Netzmaske,
Gateway IP-Adresse und DNS-Server manuell ein. Es kbnnen mehrere DNS-Server
angegeben werden, die durch ein Leerzeichen getrennt werden, z.B.
111.222.333.444 999.888.777.666.

Administrator-IP-Adresse:
Beschranken Sie den Administratormenua-Zugriff auf die hier angegebene IP-Adresse. Es
kann sich dabei um eine lokale oder 6ffentliche IP-Adresse handeln.
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2. Paketfilter
Gesperrte Adressen
Mochten Sie bestimmte IP-Adressen, Domain-Namen oder ein ganzes Netzwerk
sperren, kdnnen Sie diese hier eingeben. ,Host-Adresse hinzufligen” wird verwendet,
um Domain-Namen wie guestgate.com oder intellinet-network.com einzugeben.
Geben Sie den Domain-Namen ein und klicken Sie auf ,Host hinzufligen”.
Wiederholen Sie diese Schritte, um weitere Domains zu sperren. ,Netzwerkadresse
hinzufigen” wird verwendet, um eine IP-Adresse einzugeben. Um den Adressbereich
festzulegen, kdnnen Sie die entsprechende Netzmaske aus der Drop-down-Liste
auswahlen. Um eine gesperrte Adresse zu l6schen, wahlen Sie sie aus der Drop-
down-Liste und klicken Sie auf “Entfernen”.

Paket Filter

Gesperrte Adressen:

Host Adresse hinzufligen: thepiratebay.org Host hinzufiigen

Metzwerk Adresse hinzuflgen: F4126167.104 £ 2EEZ2RRZERD Metzwerk hinzufiigen

Gesperrte Ports

Hier legen Sie fest, welche ausgehenden TCP/IP Ports Sie sperren mochten. Geben
Sie die Port-Nr. ein und klicken Sie auf “Port hinzufligen”. GuestGate sperrt sowohl
TCP- als auch UDP-Protokolle. Eine Liste gangiger Service-Ports finden Sie im
Abschnitt -> ANHANG am Ende dieses Handbuchs. Um einen Port zu entfernen,
wahlen Sie diesen einfach im Drop-down-Menu aus und klicken Sie auf “Entfernen”
Hinweis: Sie kdnnen nur einzelne Ports hinzufliigen oder entfernen. Ganze Port-
Bereiche werden nicht unterstitzt.

Freigegebene (erlaubte) Adressen

StandardmaRig verweigert GuestGate den Zugriff auf alle PCs im Host (Gastgeber)-
Netzwerk. Hier kdnnen Sie Ausnahmen festlegen.

Host-Adresse hinzufigen: Geben Sie hier eine einzelne IP-Adresse ein, z.B. die IP-
Adresse lhres Intranet-Webservers und klicken Sie auf Host hinzufigen. Wiederholen
Sie diesen Vorgang, wenn Sie weitere IP-Adressen eingeben mochten.

Erlaubte Adressen: 10.10.8.21
Host Adresse hinzufigen: 10.10.8.22 Host hinzufiigen

Das obenstehende Beispiel zeigt, dass der Zugriff auf die IP-Adresse 10.10.8.21
gewahrt wird. Zugriff auf die IP-Adresse 10.10.8.22 wird gewahrt, sobald Sie auf ,Host
hinzufugen” klicken.

Netzwerkadresse hinzufigen: Geben Sie hier eine IP-Adresse und Netzmaske ein,
um einen ganzen IP-Adressbereich fur lhre Gaste freizugeben. Mochten Sie z. B.
Zugriff auf das gesamte Host-Netzwerk erlauben, kdnnen Sie folgende Funktion
nutzen:

Metzwerk Adresse hinzuflgen: 1010.81 J 2R5.255.255.0 | Metzwerk hinzufiigen |

Das obige Beispiel zeigt, wie Sie den Zugriff auf den gesamten Netzwerkbereich von
10.10.8.1 bis 10.10.8.254.

-25-



Walled-Garden-Adressen

Mit der Walled-Garden-Funktion kénnen Sie einem nicht-authentifizierten Nutzer
begrenzten Zugang auf interne und externe Webseiten erlauben. Die Adressen dieser
Webseiten kénnen Sie selbst festlegen und dieser Bereich wird dann Walled Garden
genannt und jeder Nutzer hat auf diese Seiten Zugriff, ob dieser eingeloggt ist oder
nicht.

Sobald der Nutzer versucht, eine Adresse aulderhalb des Walled Garden zu 6ffnen,
verlangt GuestGate eine Authentifizierung, siehe unten:

Internet Walled Garden
Authentifizierung fir Zugang benétigt Zugang ohne Authentifizierung

INTRANET

% INTELLINET GuESTGATE VIKI]

WWalcome to our Metwark!
Dear Guest,

We're happy to provide you with Internet Access using the INTELLIMET NETWORK SOLUTIOMS GUESTGATE™
Haot=pot Gateway.

You agree to comply with the company's terms of use. In particular access to any illegal content is strictly
prohibited. wiolation of this can result in legal prosecutian,

By continuing you agree to those terms.

Password: ssssse continue

Copyright & INTELLINET NETV =18 0056-2010 - Jintellinet-network.com
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Die Walled-Garden-Funktion in Kombination mit einer individuellen Willkommensseite
(siehe nachster Abschnitt) erlaubt Gasten Zugriff auf Webseiten lhrer Wahl, ohne dass
Sie dafur ein Passwort zur Verfligung stellen mussen. Die Startseite konnte
folgendermalien aussehen:

Welcome to our Network!
Dear Guest,

We're happy to provide you with Internet Access using the INTELLINET NETWORK SOLUTIONS GuestGate™
Hotspot Gateway,

You agree to comply with the company's terms of use, In particular access to any illegal content is strictly
prohibited. wiolation of this can result in legal prosecution, By continuing you agree to those terms.,

As password is required in order to access the Internet. You can obtain the password at the reception desk,
In the meantirme, you are welcome to browse through our special offers and services:

- Hotel Service Murnbers
- How to obtain Internet Access
- Our special offers

Password: sssses continue

Geben Sie die URLs und IP-Adressen in den Walled-Garden-Einstellungen ein. Auf
diese konnen lhre Gaste zugreifen, ohne dass sie dafur ein Passwort benotigen.

Walled Garden Addressen:

Host Adresse hinzufiigen: rmeinewebseite. de | Host hinzufiigen |

Metzwerk Adresse hinzufligen: S E55.256.25R.0 | Metzwerk hinzufiigen

Host-Adresse hinzufigen: Geben Sie eine beliebige Webseiten-URL ein, die Sie zum
“Walled Garden” hinzufugen mochten. Klicken Sie dann auf ,Host hinzufugen”.
Netzwerkadresse hinzufligen: Zusatzlich zu URLs, kénnen Sie auch IP-Adressen zum
,<Walled Garden® hinzufugen. Geben Sie IP-Adresse und Netzmaske ein und klicken
Sie dann auf ,Netzwerk hinzufligen”.

Um eine Walled-Garden-Adresse hinzuzufiigen, wahlen Sie die URL aus der Drop-
down-Liste und klicken Sie dann auf ,Entfernen”.
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Konfiguration der Willkommensseite

willkommensseiten-Konfiguration

Erste Anfange an folgenden URL umleiten; bt ozt int ellinet-network. com
Modus um die Willkommensseite

anzupassen: sinfach

Banner Grafik

Banner: Standard-Bild

Eigenes Bild hochladen: hochladen

Willkkommensseiten-Text

Welcome to our Network!

Copyright € [NTELLINET NETWORK SOLUTIONS 2006-2010 - www.intellinst-network,com

1. Erste Anfange an folgende URL umleiten:
Wenn sich ein Gast zum ersten Mal mit GuestGate verbindet, kann GuestGate ihn zu
einer Webseite lhrer Wahl weiterleiten, z. B. Seiten mit Werbung oder
Spezialangeboten.

2. Modus, um die Willkommensseite anzupassen:
Sie kdnnen aus zwei Werten auswahlen: “einfach” und “erweitert”. Im einfachen
Modus kénnen Sie den Willkommenstext andern und die Standard-Bannergrafik
ersetzen, im erweiterten Modus haben Sie Zugriff auf den gesamten HTML-Quellcode
der Willkommensseite. Sobald Sie den erweiterten Modus aktivieren, erscheint ein
zusatzliches Textfeld unten auf der Seite (siehe folgender Abschnitt: ,HTML-Code der
Willkommensseite”).

3. Bannergrafik
Sie kénnen das Standard-Banner durch lhr eigenes Banner, z.B. das Logo lhres
Unternehmens, ersetzen. Klicken Sie auf Browse (Durchsuchen), um eine Datei
auszuwahlen und auf ,hochladen®, um diese zu verwenden. Nach dem Upload
wechselt die Anzeige “Standard-Bild” zu “Eigenes Bild”.

Hinweis:

Folgende Dateiformate werden unterstutzt: JPG, GIF und PNG. Die DateigroRRe darf
60 KB nicht Uberschreiten. Die Abmessungen sind nicht beschrankt, sollten aber
idealerweise eine Breite von 1024 Pixel nicht Ubersteigen. Das Banner wird nur auf
der Willkommensseite angezeigt, es ersetzt nicht das Banner im Administrator-
Webinterface.
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4. Willkommenstext
Sie kénnen den Standardtext einfach mit Inrem eigenen Uberschreiben. GuestGate
unterstutzt HTML-Tags, um den Text zu formatieren. Unten sehen eine kleine
Auswahl:

<strong>bold text</strong>

<font color = red>red text</font>

<font color = #00ff00">green text</font>

<u>underlined text</u>

<u><strong><font color = red>red bold underlined text</font></strong></u>

Andere HTML-Befehle wie <TABLE> <tr> <td> <img> und viele weitere werden ebenfalls unterstitzt.

5. HTML-Code der Willkommensseite
Wenn Sie den erweiterten Modus aktivieren, erscheint ein neues Textfeld. Diese
Funktion ist fur fortgeschrittene Nutzer mit HTML-Kenntnissen geeignet und auch nur
fur diese empfohlen.

HTML-Code der Willkommensseite

e T AR P et eyt

f.submit () ;

else
return trus:
'
</sgripe>
<weta http-sguiv="Content-Type” content="text/huml: charset=ucf-g"s
</heads
<hody-

<form method="GET":

| Standambwilkormmenssete wisderherstellen ]

Innerhalb des Textfelds befindet sich der gesamte HTML-Code der Willkommensseite.
Mochten Sie Bilder eines externen Webservers einbetten, stellen Sie sicher, dass Sie
den Webserver als Walled-Garden-Adresse Ubernommen haben. Der Standard-
HTML-Code kann Uber die Schaltflache rechts unten wiederhergestellt werden.

Hinweis:

Nehmen Sie Anderungen vor, achten Sie besonders auf Variablen wie
‘@Q@@WELCOME_MSG@@@" sowie Java-Skripte und Formularelemente.
Anderungen an diesen kdnnen zu ungewollten Ergebnissen fihren.
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Zeit /Planer- Konflguratlon

Zeit / Planer

Zeit Setup
Zeitzone: Eurape: Berlin. Madrid Faris. Fome
Aktualisieren: im 10-Minuten-Takt
GuestGate neu starken: Gerdt nicht neu starten
Internet Zugangszeit Planer
Intemetzugang: imrmer aktiv

all 50N MWION DIE 1T DON FRE 5280

Oh

1h

ih

3h

4h

5h

Gh

Th

gh

Oh

10 h

11h

1Zh

13h

14h

18 h

16 h

17h

18 h

19h

I0h

21h

ITh

2 h

Copynght & INTELLIMET METWORK SOLUTIONS 2006-2010 - wwsyintellin

1. Zeit Setup (Zeitzone und Haufigkeit der Aktualisierung)
Wabhlen Sie die Zeitzone, in der Sie sich befinden. Im Feld darunter kdnnen Sie
festlegen, wie haufig sich GuestGate mit der Internetzeit synchronisiert.

2. GuestGate neu starten
Mit dieser Einstellung kénnen Sie GuestGate einen taglichen Neustart durchfuhren
lassen, zu einer Uhrzeit Ihrer Wahl. Haben Sie viele GuestGate-Nutzer, dann ist
dieses Feature nutzlich, um die Systemstabilitat zu verbessern. Ebenso kénnen Sie es
nutzen, um alle Nutzer dazu zu bringen, sich zu einer bestimmten Zeit neu zu
authentifzieren.
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3.

Internet Zugangszeit Planer
Internet Zugangszeit Planer

Intemetzugang: gemal Jeitplan
[an ] [ son | [ mon | [ oE | [ mam | [oow | [ FRE | [ saw |
0 | O a a O 0
(1] 0 ] O a a O ]
0 | O ] a O 0
0 | O 0 O 0 |
O [ [+ [+ ¥ [~ O
O [ [+ [+ ¥ [~ O
O [ [+ [+ ¥ [~ O

Sie kénnen festlegen, ob Internetzugang standig verflgbar ist oder nur zu bestimmten
Zeiten, z. B. wahrend der Geschaftszeiten.

Einstellung “immer aktiv”:
Internetzugang steht 24/7 zur Verfligung, ohne Einschrankungen.

Einstellung ,gemal Zeitplan”:

Mit dieser Option kdnnen Sie festlegen an welchen Tagen und zu welcher Uhrzeit
Internetzugang zur Verfugung steht. Klicken Sie auf die Felder, um Internetzugang am
entsprechenden Tag oder zur entsprechenden Uhrzeit zu aktivieren/deaktivieren. Mit
Klick auf die Schaltflachen “SON”, “MON” etc. kdonnen Sie den Zugang fur den
jeweiligen Tag ein- bzw. ausschalten. Das gleiche gilt fur Uhrzeiten. Klicken Sie auf “4
h”, um Internetzugang fur jeden Tag von 4:00Uhr bis 5:00Uhr ein- bzw.
auszuschalten. Klicken Sie auf “19 h” um Internet Zugang flr jeden Tag von 19:00Uhr
bis 20:00Uhr ein- bzw. auszuschalten. Die Schaltflache ,all” aktiviert bzw. deaktiviert
alle Felder.

Hinweis:

Wenn Sie den Zeitplaner nutzen, stellen Sie sicher, dass GuestGate Zugang zu einem
NTP-Server hat. Prufen Sie die Statusseite, um sicherzustellen, dass GuestGate eine
korrekte Zeit erhalten hat. Ist dies nicht der Fall, steht kein Internetzugang zur Verfigung
so lange der Zeitplaner aktiviert ist.
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Gerate- Elnstellungen

Gerdte-Einstellungen

Administrator Passwort
Aktuelles Passwort: [TTTITT ]

Meues Passwart:
Neues Passwort wiederholen:
[ Fasswort Sndem ]

Sprache

Sprache: Deutsch

Log-Datei

aktiviert: aktiviert

Sitzungen Log-Datei: [ Herunteraden | [ Léschen |
Datenverkehr Log-D atei: [ Heruntedaden ] [ Laschen ]

Konfiguration
Konfigurationsdaten laden: Browse..

[ Laden | [ Herunterlacen |

Firmware

Firmware aktualisieren: Browse..

Instalieren

opyrght & INTELLIMET MET'WORK SOLUTIONS 2006-2010 - wewwintellinet-network, com

Diese Seite ermdglicht das Andern des Administratorpassworts, das Speichern und
Wiederherstellen der Konfiguration sowie die Aktualisierung der Firmware.

1. Administrator-Passwort
Um das Administrator-Passwort zu andern, missen Sie das alte und neue Passwort
eingeben und das neue zusatzlich bestatigen, indem Sie es erneut eingeben.
Klicken Sie auf ,Passwort andern”, um die Anderungen zu speichern.

GuestGate-Standardpasswort: 1234
Das Passwort kann bis zu 20 Zeichen enthalten. Ein sicheres Passwort ist mindestens
sieben Zeichen lang und enthalt sowohl Buchstaben als auch Ziffern.

2. Log-Datei
GuestGate kann ein Protokoll fihren, das Informationen enthalt wie Login-Datum und
-Uhrzeit sowie Logout-Zeit, die IP-Adressen und die MAC-Adressen der verbundenen
Computer (Session Log) oder auf welche Webseiten Gastcomputer zugegriffen haben
(Traffic Log). Mochten Sie diese Vorgange aufzeichnen, setzen Sie die Einstellung auf
»aktiviert”.

Sie kénnen die Log-Datei jederzeit herunterladen, indem Sie auf die entsprechende
Schaltflache klicken. Es 6ffnet sich folgendes Pop-up-Fenster:
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= o) = .I
| U iz il cunfld. e J
*fou have chosen to open

config.cgi
which is a: Cal file
From: http://67.111.35.58

‘“What should Firefox da with this File?
O
&N Save File

:' Do this automatically For files like this From now on,

Wabhlen Sie ,Datei speichern”.

EETATaME M EN oS HVER 0% \JQ

Save in: [3 Desktop 3 B G FF
Y Name Size | Type Diate Modified
Idﬁ ,i_iMy Doc... Syskem Folder
My Recent _é My Co... System Folder
Documents ‘gMy Netk... System Folder
= Eﬂﬁ\dnbe 2KB  Shortcut 7/10/2005 1:54 PM
L% ZHnker-1..,  FKE  Shortout 2}27(2009 8:02 AM
Deskiop Blrcam..,  1KB Shortout 11/19]2008 4:36 PM
EHIPCam 1KB sShortcut 11/19/2008 4:37 PM
mLaunch... 2KE Shortcut 3/3/2009 4:51 PM
@Map Dr... 1KE VEScript Script File 10412005 8:55 AM
My Documents @Mozilla 2kB Shorteut 7/10§2008 3:15 PM
SP\P Lo, 1KB Shortcut 7/10/2008 3:17 PM

2 e Skype 3KB  Shortout 11/17[2008 7:54 AM
e !7 g [EElsothink..,  1KB Shortcut 1)27/2009 5:50 FM
e E;:nputer cRwinac,.. 1KE Shorteut 7/10/2008 3:09 PM
[)50369... eEolder 12/1/2008 %:16 &M

—
My Netwark Sawe az type: I

Legen Sie den Zielordner fest, andern Sie den Dateinamen ,config.cgi” in ,log.txt” um.
Klicken Sie auf ,Speichern”.

Starten Sie MS Excel und 6ffnen Sie die Datei log.txt. Sie sehen daraufhin den
Textkonvertierungs-Assistenten. _
i Tt lnuant Vsl - Sigu ] ui _Jgﬁ

The Text ‘Wizard has determined that wour data is Delimited.
If this is correct, choose Mext, or choose the data twpe that best describes your data.

m that best describes wour data:
Characters such as cammas o tabs separate each field,
- Fields are aligned in columns with spaces between each Field.

Stark impork at row: 1 |+ File origin: 437 : OEM United States

Previews of file C:\Documents and SettingstaschlieckiDesktophlog. bxt,

login datellogin timeOlogout datellogout timedIP addressOMAC ad
1969-12-31013: 0002005-03-13011:050172.22.75.198000: 18:de:0d: ed: 32|
POO0L7Z.20.22.10000:23:4e:92:b4: 39

[(mext= |[ Ensh |
Wahlen Sie ,Getrennt” aus und klicken Sie auf ,Weiter”.

] A A
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| o 2 g P [
| e P OrEW iz S TE P A0 T JLB
This screen lets you set the delimiters your data contains, You can see
how your text is affected in the preview below.
Delirmitets : i
[ Treat consecutive delimiters as one
Tab [ semicalon [ Comma
[ other: Text gualifier:
Data preview
Hogin date login time logout date logout time TP address PIAC &
Eo0o-02-1z p9: L gooo-032-12 [11:0& L72.22.75.198 pO:18|[E
N72.30.3%5_.10 pP0O:-23
\ 1]
I Cancel I I < Back ] [ Mexk > | I Finish I

Wahlen Sie ,Tabstopp” aus und klicken Sie auf ,Weiter”.

Im nachsten Schritt konnen Sie den jeweiligen Spalten verschiedene Formate
zuweisen.

Jauet liuort Wiard - Jiap 2 uf 4 J La

This screen leks you select each column and set Column data Format

the Data Format. () General

‘imeneral’ converts numeric walues to numbers, date

values to dates, and all remaining values to bext, @) Date:

Data prewview

sncral DI Concral Loxt Lot
ogin time [logout date logout time TP address FILC &
9:56 Fo0S-03-12 [11:05 L72.22.75.1598 pO:138|=
L72.30.33.10 pPO:z2
\“

I Cancel H < Back ]
Empfohlene Werte flr die Spalten “login date” und “logout date” sind “Datum TMJ”.

Klicken Sie auf ,Beenden”, woraufhin MS Excel die Log-Datei 6ffnet.

Konfiguration

Sie konnen ein Backup der Konfiguration erstellen, indem Sie auf ,herunterladen”
klicken. Speichern Sie die Datei “config.cgi” auf lhrer Festplatte.

Maochten Sie die Konfiguration spater wieder nutzen, klicken Sie auf “Browse ...”,
wahlen Sie die zuvor gespeicherte Datei ,config.cgi” aus und klicken Sie auf ,Offnen”.
Zuletzt klicken Sie auf “Laden”, um die Konfigurationsdaten wiederherzustellen.

Firmware
Bitte lesen Sie hierzu den folgenden Abschnitt “Firmware aktualisieren”.
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Firmware aktualisieren

Wo Sie eine neue Firmware erhalten
Sie kénnen auf zwei Arten herausfinden, ob eine neue Firmwareversion verfugbar ist.

a) Schauen Sie auf die Statusseite von GuestGate

Guest Gate pruft, ob eine neue Firmwareversion verfugbar ist, wenn Sie sich Uber das
Administratormeni einloggen. Wird eine neue Version gefunden, erscheint eine
Textnachricht im Statusfenster.

Siehe unteres Beispiel:

Gerdtestatus-Informationen

Mew firmrmware version available (version: 1.96 , Date: 2010/07/12 )1 Click here for more information.

Klicken Sie auf den Link "Click here for more information” und Sie werden auf Webseite mit
Firmwareinformationen weitergeleitet.

b) Uberpriifen Sie den Download-Bereich auf www.intellinet-network.com

Aktualisierungsvorgang:

Offnen Sie den Einstellungsbildschirm im Administratormendi.

Klicken Sie auf “Browse” (Durchsuchen), um das neue Firmwarebild auszuwahlen, z. B.
“624827-2.02.img”.

Klicken Sie auf ,Installieren”, um den Aktualisierungsvorgang zu starten.

Abhangig von lhrer Verbindungsgeschwindigkeit zu GuestGate kann die Aktualisierung
einige Minuten in Anspruch nehmen.

% INTELLINET GuesrCom W,

NETWORLK SOLUTION

Die Firmware wird aktualisiert
Dig Firmware wird gerade aktualisiert. Machderm die Aktualisierung beendet ist, wird das Gerdt automatisch neu

starten.

Bitten haben Sie Geduld und starten Sie das Gerat rickt neu bevor die Aktualisierung beendet ist, Dieses wirde das
Gerat permanent unbrauchbar machen,

Copyright & INTELLINET METWORK SOLUTIONS 2006-2010 - wiww,in

GuestGate wird nach der Aktualisierung automatisch neu gestartet Nach der
Neustartnachricht missen Sie 60 Sekunden warten bevor Sie GuestGate nutzen kénnen.
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Hinweis:

Der Aktualisierungsvorgang darf nicht unterbrochen werden!

Ein Netzwerkverbindungsabbruch oder ein Absturz Ihres lokalen Computers wahrend des
Aktualisierungsvorgangs, kann das GuestGate dauerhaft Schaden nehmen.

Idealerweise fuhren Sie die Aktualisierung innerhalb des lokalen Gastgebernetzwerks
durch, wann immer dies moglich ist. Defekte die durch unsachgemal durchgefuhrte
Firmwareaktualisierungen verursacht wurden, sind von der Produktgarantie
ausgeschlossen.
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Exit-Bildschirm

@ NIENHIREKLLI“E! GUESTGATE VK| L

SoLUTIO

Exit
¥ Einstellungen speichern ¥ GuestGate neu starten

Abbrechen

Copyright @ INTELLINET NETWORK SOLUTIONS 2006-2010 - www.intellinet-network.com

Mit dieser Seite kdnnen Sie die neuen Einstellungen speichern.

[Xx] Einstellungen speichern

Alle Anderungen, die Sie an der Konfiguration (den Einstellungen) vornehmen, werden nur
ubernommen, wenn sie sie Uber dieses Kastchen speichern.

Haben Sie in irgendeinem Bereich Anderungen vorgenommen und schlieRen den Browser,
ohne diesen letzten Schritt durchgefiinrt zu haben, gehen alle Anderungen verloren.

[x] GuestGate neu starten
Um die neuen Einstellungen auch zu aktivieren, missen Sie hier einen Haken setzen.

Hinweis:

Das Speichern der Einstellungen aktiviert diese nicht automatisch, GuestGate muss dazu
neu gestartet werden. So kdnnen Sie Einstellungsanderungen vornehmen, (z. B. neues
Gastpasswort) und erst spater aktiv werden lassen.

Nach jedem Neustart von GuestGate, mussen sich alle verbundenen Nutzer erneut
authentifizieren.
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FRAGEN & ANTWORTEN

1. Q: Wie lautet die Standard-IP-Adresse des GuestGate?
A: Die Standard-IP-Adresse lautet: 192.168.2.1

2. Q: Wie lautet das Standard-Administratorpasswort des GuestGate?
A: Das Standardpasswort lautet: 1234

3. Q: Wie setze ich GuestGate auf die Werkseinstellungen zurtck?
A: Halten Sie die Reset-Taste auf der Riuckseite des Gerats 5 Sekunden lang
gedrickt, wahrend sich GuestGate im laufenden Betrieb befindet.

4. Q:lch habe einige Einstellungen im Administrator-Webinterface gedndert, aber die
Anderungen werden nicht wirksam. Warum?
A: Eventuell haben Sie vergessen, die Einstellungen auf der EXIT-Seite des
Administrator-Webinterfaces zu speichern.

5. Q: Ich habe einen Server in meinem Netzwerk, auf den meine Gaste keinen Zugriff
haben sollen. Welche Einstellungen muss ich dafiir vornehmen?
A: Sie mussen keine Einstellungen vornehmen, GuestGate unterstitzt diese Funktion
standardmafig. Sollte ein Gast versuchen auf einen Server oder Computer in Ihrem
Netzwerk zuzugreifen, wird GuestGate dies unterbinden und im Webbrowser des
Gastcomputers einen Warnhinweis anzeigen.

6. Q: Was, wenn ich meinen Gasten Zugriff auf mein Netzwerk, z.B. meinen Intranet-
Webserver, gestatten méchte?
A: Geben Sie die IP-Adresse |hres Intranet-Servers in den Host-Einstellungen des
GuestGates im Menupunkt ,Freigegebene (Erlaubte) Adressen® an, woraufhin GuestGate
den Zugriff auf diesen Server gestattet.

7. Q: Kann ich die Bandbreite der Gastcomputer kontrollieren?
A: Ja. Upload- und Download-Bandbreiten konnen in den Gasteeinstellungen des
GuestGates im Administratormenu festgelegt werden.

8. Q: Ich mochte die Start/Willkommenseite selbst gestalten. Kann ich die Standard-Seite
andern?
A: Ja. Die Willkommensseite kann in den entsprechenden Einstellungen des
Administratormenus geandert werden. Sie kdnnen den Text andern und Ihr eigenes
Logo/Banner hochladen. Im “erweiterten Modus” haben Sie Zugriff auf den vollstandigen
HTML-Quellcode, mit dem Sie das Aussehen der Willkommensseite andern konnen.
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9. Q: Kann ich HTML-Code fur meine Willkommensseite nutzen?
A: Ja. GuestGate schrankt Sie hier in keinster Weise ein. Sie kdnnen den HTML-Code
direkt im Konfigurations-Feld der Willkommensseite einfugen. Im ,erweiterten Modus”
haben Sie Zugriff auf den vollstandigen HTML-Quellcode.

10.Q: Ich habe Anderungen an der Willkommensseite im ,erweiterten Modus” vorgenommen
und nun funktioniert sie nicht mehr korrekt. Wie kann ich die Standard-Willkommensseite
wiederherstellen?

A: Offnen Sie die Einstellungen zur Anpassung der Willkommensseite und stellen Sie
sicher, dass der erweitere Modus aktiv ist. Scrollen Sie nach unten zur ,HTML-Code der
Willkommensseite” und klicken Sie auf ,Standard-Willkommensseite wiederherstellen®.
Speichern Sie Uber die EXIT-Seite, um diese Einstellung zu aktivieren.

11. Q: Wozu dient die Einstellung ,Separates Netzwerk fur jeden Benutzer” in der
Gastkonfiguration des GuestGates?
A: Hierbei handelt es sich um die Layer 3 Client Isolation von GuestGate. Wenn diese
Option aktiviert ist, verhindert GuestGate durch Zuweisen von zufalligen,
unterschiedlichen TCP/IP-Netzwerkeinstellungen an die angeschlossenen Gastcomputer,
dass Gaste sich untereinander ,sehen” konnen. Auf diese Weise arbeitet jeder Gast in
seinem eigenen “Virtual LAN”. Die beiden folgenden Beispiele zeigen die Funktionsweise:
1. Gast-Einstellungen stehen auf ,Alle Benutzer operieren im selben Netzwerk
(automatisch)”
Gastcomputer 1 erhalt die IP-Adresse 172.16.254.253.
Gastcomputer 2 erhalt die IP Adresse 172.16.254.252.
Gastcomputer 3 erhalt die IP Adresse 172.16.254.251
[...]
In diesem Modus arbeiten alle Gastcomputer in einem Netzwerk und kénnen so
gegenseitig aufeinander zugreifen. Dies ist der Standard-Modus von nahezu jedem
gangigen Router und DHCP-Server auf dem Markt.

2. Gast-Einstellungen stehen auf ,separates Netzwerk fur jeden Benutzer.”
Gastcomputer 1 erhalt die IP-Adresse 192.168.17.42.
Gastcomputer 2 erhalt die IP Adresse 172.16.25.12.
Gastcomputer 3 erhalt die IP Adresse 10.10.8.178.
Gastcomputer 4 erhalt die IP Adresse 10.10.4.18.
Gastcomputer 5 erhalt die IP Adresse 192.168.8.178.
[...]
In diesem Modus arbeitet jeder Gastcomputer in seinem eigenen Netzwerk und hat
deshalb keinen Zugriff auf ein anderes Netzwerk mit Ausnahme des Internets. Da diese
Funktion mit zufallig generierten Netzwerken arbeitet, ist es fur Hacker nahezu unmaglich
herauszubekommen, welche |IP-Adresse ein anderer Gast hat.

12.Q: Unterstitzt GuestGate PHP, ASP oder Perl?
A: Nein. GuestGate unterstltzt keine serverbasierten Scriptsprachen.

13.Q: Wie oft muss ein Gast die Willkommensseite bestatigen?
A: Nur einmal. Solange der GuestGate nicht neu gestartet wird, wird der Gast kein
weiteres mal aufgefordert, das Passwort einzugeben und lhren Allgemeinen
Geschaftsbedingungen zuzustimmen. Hat ein Gast die Verbindung zum GuestGate langer
als 10 Minuten unterbrochen, wird die Willkommensseite bei der folgenden
Internetverbindung wieder angezeigt.
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14.Q: Die Wireless Signalreichweite von GuestGate reicht nicht aus. Wie kann ich die
Abdeckung erhéhen?
A: Sie kénnen zusatzliche WLAN-Access-Points an die LAN-Ports von GuestGate
anschliel3en oder zusatzliche Access Points als Repeater verwenden. Per Kabel
angeschlossene, zusatzliche Access Points sind vorzuziehen. Sie bieten ein stabileres
WLAN mit héherer Performance und sind einfacher zu konfigurieren.

15.Q: Wie stelle ich WLAN-Sicherheit wie WPA/WPA2-Verschlisselung ein?
A: Die WLAN-Funktionen von GuestGate unterstitzen keine Verschlisselung. Sie
kénnen den Internetzugang uber die diversen Gastpassworteinstellungen sichern.
Benotigen Sie ein verschlusseltes Wireless Netzwerk, mussen Sie externe Access
Points mit GuestGate verbinden und die interne WLAN-Funktion deaktivieren.

16.Q: Kann ich Uber einen der Gast-Ports auf das Administratorment zugreifen?
A: Nein. Aus Sicherheitsgrinden ist dies nicht moglich. Zugriff auf das
Administratormend kann nur Uber den Host-Port erfolgen.

17.Q: Kann ich Gber das Gastgebernetzwerk auf einen der Gastcomputer zugreifen?
A: Nein. Ports zu 6ffnen, um Computer zu verbinden (gangig bei Standard-Routern -
Virtual Server/Port-Weiterleitung), ist bei GuestGate aus Sicherheitsgriinden nicht
maoglich.

18.Q: Kann ich in GuestGate Ports 6ffnen, um direkten Zugang auf einen verbundenen
Gastcomputer zu erhalten?
A: Nein, dies ist nicht moglich. Siehe Frage 17.

19. Q: Einige meiner Gaste mochten ein Netzwerkspiel spielen oder Dateien und
Verzeichnisse freigeben, was leider nicht funktioniert. Wie kommt es, dass die
angeschlossenen Gastcomputer nicht untereinander kommunizieren kénnen?

A: Das liegt daran, dass standardmallig Layer 3 Client aktiviert ist. Sie mussen dies
zunachst deaktivieren, um eine Kommunikation zwischen den angeschlossenen
Gastcomputern zu ermoglichen. (Siehe dazu Frage 11)

20. Q: Auf der Status-Seite des Web-Administrationsinterface wird die Zeit als “(nicht
verfligbar)” angezeigt, wieso?
A: GuestGate kann auf die Pool Time Server des Internets nicht zugreifen und kann
daher keine gtiltige Systemzeit abfragen. Das liegt wahrscheinlich daran, dass eine
Firewall im Gastgebernetzwerk ausgehende Network Time Protocol (NTP) Anfragen
blockiert. Der Systemadministrator muss die bendtigten Ports 6ffnen (Port 123 fur TCP
und UDP). Dies ist besonders wichtig, wenn Sie die “Zeit / Planer”-Funktion nutzen
mochten.
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21.Q: Regelt die Bandbreitenbegrenzung die Bandbreite pro Computer oder die Bandbreite,

die das GuestGate insgesamt zur Verfigung stellt?
A: Die Bandbreitenbegrenzung reguliert die Bandbreite, die das GuestGate nutzen kann,

egal wie viele Gaste sich mit dem Gerat verbunden haben.
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ANHANG

Im Folgenden finden Sie eine Liste aller gangigen TCP/IP Service-Ports. Diese Ports konnen
in der Gastgeber-Konfiguratiopn von GuestGate eingegeben werden, um den Zugriff auf
bestimmte Dienste zu verweigern.

Port-Nummer Service-Name / Beschreibung

21 FTP

22 SSH (Secure Shell)

23 Telnet

25 SMTP (Ausgehende Mails, Sendmail Server Port)

69 TFTP (Trivial File Transfer Protocol)

70 Gopher

79 Finger

80 HTTP (Standard- Webport fir Webseiten)

110 POP3 (Eingehende Mails)

115 SFTP (Simple File Transfer Protocol)

119 NNTP (Newsgroups)

123 NTP (Network Time Protocol)

135 RPC Service, verwendet fur NET SEND Befehl

137, 138, 139 NETBIOS (Filesharing, MS Windows Network)

143 IMAP (Interim Mail Access Protocol)

161 SNMP (Simple Network Management Protocol)

194, 6665-6669 IRC (Internet Relay Chat)

443 HTTS (Secure Web transfer, verwendet von SSL))

514 SHELL

515 LPR (Line Printer Remote), LPD (Line Printer Daemon)

631 IPP (Internet Printing Protocol)

1080, 3127, 3128, 10080 Trojan: verwendet von MyDoom

1723 PPTP (verwendet fir VPN-Verbindungen)

1863 MSN Messenger

2535, 2745, 8866 Trojaner: Verwendet von Beagle

3389 Windows XP Remote Desktop Port

3410 Trojan: OptixPro, also used by NetworkLens SSL Event

3689 iTUNES von Apple, DAAP

4899 RADMIN, Fernzugriff

5000, 5001 YAHOO Messenger Voice Chat

5100 YAHOO Messenger Video (Webcam)

5190, 5191, 5192, 5193 AOL (America On Line via TCP)

5554 Trojaner: Sasser-Familie, auch verwendet fir SGI ESP
HTTP.

5800+, 5900+ VNC

12345 Trojaner: Verwendet von Netbus, auferdem von Italk Chat
System und TrendMicro OfficeScan Antivirus

27374 Trojaner: Verwendet von SubSeven
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GARANTIEINFORMATIONEN

Deutsch Garantieinformationen finden Sie unter
www.intellinet-network.com/warranty.

English For warranty information, go to
www.intellinet-network.com/warranty.

Espafiol Si desea obtener infori
www.intellinet-network

Francais Pour consulter les info
www.intellinet-network

Italiano Per informazioni sulla
www.intellinet-network

Polski Informacje dotyczace gwarancji znajduja sie na stronie
www.intellinet-network.com/warranty.

México Poliza de Garantia INTELLINET — Datos del importador y responsable ante el consumidor IC
Intracom México, S.A. de C.V. « Av. Interceptor Poniente # 73, Col. Parque Industrial La Joya, Cuautitlan Izcalli,
Estado de México, C.P. 54730, México. * Tel. (55)1500-4500

La presente garantia cubre los siguientes productos contra cualquier defecto de fabricacién en sus materiales y
mano de obra.

A. Garantizamos camaras IP y productos con partes moviles por 3 afios.

B. Garantizamos los demas productos por 5 afios (productos sin partes moviles), bajo las siguientes
condiciones:

1. Todos los productos a que se refiere esta garantia, ampara su cambio fisico, sin ningun cargo para el
consumidor.

2. El comercializador no tiene talleres de servicio, debido a que los productos que se garantizan no cuentan
con reparaciones, ni refacciones, ya que su garantia es de cambio fisico.

3. La garantia cubre exclusivamente aquellas partes, equipos o sub-ensambles que hayan sido instaladas
efabrica y no incluye en ningun caso el equipo adicional o cualesquiera que hayan sido adicionados al mismo
por el usuario o distribuidor.

Para hacer efectiva esta garantia bastara con presentar el producto al distribuidor en el domicilio donde ue
adquirido o en el domicilio de IC Intracom México, S.A. de C.V., junto con los accesorios contenidos n su
empaque, acompafado de su podliza debidamente llenada y sellada por la casa vendedora indispensable el
sello y fecha de compra) donde lo adquirio, o bien, la factura o ticket de ompra original donde se mencione
claramente el modelo, numero de serie (cuando aplique) yfecha de adquisicion. Esta garantia no es valida en
los siguientes casos: Si el producto se hubiese tilizado en condiciones distintas a las normales; si el producto
no ha sido operado conforme a los nstructivos de uso; ¢ si el producto ha sido alterado o tratado de ser
reparado por el consumidor 6 erceras personas.
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INTELLINET NETWORK SOLUTIONS™ bietet ein vollstdndiges Sortiment
aktiver und passiver Netzwerkkomponenten.
Far weitere Informationen wenden Sie sich bitte an IThren Handler oder nutzen Sie die Webseite

www.intellinet-network.com
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