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Uber die DIGITTRADE HIGH SECURITY HDD

Die portable DIGITTRADE HIGH SECURITY FESTPLATTE (HS128/HS256)
ist derzeit die sicherste Moglichkeit Daten mobil zu speichern.

Dank der Full-Disk-Hardwareverschlisselung nach AES-Standard
und der 2-Stufen-Authentifizierung vereint die DIGITTRADE HIGH
SECURITY FESTPLATTE die Vorteile mobiler Datentrager mit hochstem
Sicherheitsstandard fur Datenschutz.

Das im Sicherheitsgehause integrierte Verschlisselungsmodul flihrt eine
komplette Verschlisselung der Festplatte durch. Jedes gespeicherte
Byte und jeder beschriebene Sektor auf der Festplatte werden nach dem
AES-Standard (128-/256-Bit) verschlisselt.

Die DIGITTRADE HIGH SECURITY FESTPLATTE verschlUsselt zusatzlich zu
den gespeicherten Daten selbst temporare Dateien sowie Bereiche, die
von Verschllsselungssoftware oft nicht beachtet werden.

Der AES-Schlussel befindet sich auf der Smartcard und kann bei Verlust
oder Diebstahl der Festplatte weder im Gehause noch aus der Festplatte
herausgelesen werden.

Bestmoglichen Schutz bietet die DIGITTRADE HIGH SECURITY
FESTPLATTE neben der hardwarebasierten Verschlisselung durch eine
2-Stufen-Authentifizierung.



Die 2-Stufen-Authentifizierung funktioniert nach dem
,Besitzen und Wissen"”- Prinzip:

Stufe 1 (Besitzen): es wird Uberpruft, ob der Nutzer eine Smartcard mit
dem richtigen AES-SchlUssel besitzt.

Stufe 2 (Wissen): es wird Uberpruft, ob der Nutzer die passende 8-stellige
PIN kennt und somit berechtigt ist, diese Smartcard zu benutzen.

Die Smartcard wird automatisch fur immer gesperrt und unbrauchbar
gemacht, sobald der 8-stellige PIN-Code acht Mal falsch eingegeben
wurde. Die Daten auf der Smartcard werden dabei unwiderruflich
zerstort.

Die eingebaute SATA-Festplatte im 2,5”-Format macht den
mobilen Datentresor klein und handlich. Die Datenubertragung
und die Stromversorgung Uber USB oder FireWire sowie die
Hardwareverschlisselung  ermoglichen die Verwendung des
Speichermediums unabhangig vom Betriebssystem.

Der  Zugriff  auf die gesicherten Daten erfolgt ohne spurbare
Einschrankungen der Lese- und Schreibgeschwindigkeit der Festplatte.

Vorteile der DIGITTRADE HIGH SECURITY HDD

- sicherste Moglichkeit Daten mobil zu speichern

- 2-Stufen-Authentifizierung mittels Smartcard und 8-stelligem PIN-Code

- 128-/256-Bit AES-Verschlusselung

- hardwarebasiertes Verschlisselungsmodul

- Datenverschlusselung aller gespeicherten Bytes und beschriebenen
Sektoren

- bestmoglicher Schutz vor unberechtigtem Zugriff

- handliches 2,5”-Format

- unabhangig von Betriebssystem

- kompatibel zu USB 1.1, USB 2.0 und FireWire

- keine Einschrankungen der Lese- und Schreibgeschwindigkeit

Deutsch
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Anschlussmoglichkeiten

Die DIGITTRADE HIGH SECURITY FESTPLATTE HS128/HS256 kann
entweder per USB-Schnittstelle oder Uber FireWire mit dem Computer

verbunden werden.

Netzteilanschluss  Mini-USB-  FireWire 400/800
Anschluss  (9-Pin)

~STATUS” - LED

,CHANGE PIN" - L,ADMIN"-Taste
Taste

Ziffernfeld

.ESC"-Taste . ENTER"-Taste




Anschluss an den USB 1.1 - Steckplatz

Verbinden Sie die Festplatte
mit Hilfe  des mitgelieferten
USB-Y-Kabels mit lhrem PC oder
Laptop.

Achten Sie dabei darauf, dass Sie
zuerst die A- und B-Stecker an den
PC oder Laptop (siehe Bild) und
dann das Mini-USB-Kabel an die
Festplatte anschliel3en.

Das ist wichtig, da bei der Verwen-
dung eines USB 1.1- Anschlusses
der benotigte Einschaltstrom oft-
mals nicht zur Verfligung steht.

Anschluss an den USB 2.0 - Steckplatz

Verbinden Sie die Festplatte
mit Hilfe  des mitgelieferten
USB-Y-Kabels mit |hrem PC oder
Laptop.

Achten Sie dabei darauf, dass Sie den
A-Stecker (siehe Bild) verwenden.

Uber den USB-Anschluss werden
nicht nur die Daten Ubertragen,
sondern auch die Festplatte mit
Strom versorgt. Stellen Sie also
sicher, dass die Festplatte immer
direkt mit dem USB-Anschluss des
PCs oder Laptop verbunden ist.

Hinweis: Benutzen Sie die DIGITTRADE HIGH SECURITY FESTPLATTE
nicht mit einem USB-Hub oder einem USB-Verlangerungskabel.
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Anschluss an den FireWire-Steckplatz

Far die Verwendung des FireWire-
Anschlusses der HS128/HS256
benotigen Sie ein fur |hren Computer
passendes, 9-poliges FireWire-Kabel.
Dieses verbinden Sie mit dem FireWire-
Anschluss |hres PCs oder Laptops.

Passende FireWire-Kabel finden Sie auf
www.digittrade.de.

An der DIGITTRADE HIGH SECURITY
FESTPLATTE befinden sich 2 FireWire-
Anschlisse. Diese ermoglichen eine Reihenschaltung mit weiteren
Festplatten. SchlieRen Sie dazu die FireWire-Kabel wie in der Abbildung an.

Computer DIGITTRADE HS128 / HS256 DIGITTRADE HS128 / HS256

FireWire 800

robire o oo
[ s s s
| 9 auf 9 pol Kabel I | 9 auf 9 pol Kabel I

Computer DIGITTRADE HS128 / HS256 DIGITTRADE HS128 / HS256

4 irewire reWire eWire
FireWire 400 Port 1 Port 2 Port 1 Port 2

1 s s il
| 6 auf 9 pol Kabel I | 9 auf 9 pol Kabel I

Hinweis: FireWire-Anschlisse am Computer kénnen sowohl 9-, 6- als
auch 4-polig sein. Bitte verwenden Sie das fir lhren Computer passende
FireWire-Kabel.Bei der Verwendung eines 4 zu 9 pol Kabels bendtigen Sie
eine zusatzliche Stromversorgung. (Siehe Seite 9)



Inbetriebnahme der Festplatte

Die notwendige Stromversorgung der Festplatte erfolgt Gber USB oder
FireWire. Ein zusatzliches Netzteil ist in der Regel nicht erforderlich. Sollte
uber die von lhnen verwendeten Anschlusskabel keine ausreichende
Stromversorgung gewahrleistet werden, kann als optionales Zubehor ein
original DIGITTRADE Netzteil erworben werden.

Nach korrektem Anschluss der DIGITTRADE HIGH SECURITY FESTPLATTE
an den Computer leuchten zunachst die Status-LEDs ,,ACTIVE”, ,, STATUS"
und ,ERROR” kurz hintereinander auf.

Danach ist Ihre DIGITTRADE HIGH SECURITY FESTPLATTE einsatzbereit,
muss jedoch noch entsperrt werden. Halten Sie dazu eine der mitgelieferten
Smartcards, sowie die PIN griffbereit.

Hinweis: Verwenden Sie aus Sicherheitsgriinden fir die DIGITTRADE
HIGH SECURITY FESTPLATTE nur original Zubehor.
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2-Stufen-Authentifizierung

Die DIGITTRADE HIGH SECURITY FESTPLATTE verfligt Uber einen
2-stufigen Authentifizierungsvorgang, der unbefugten Zugriff auf die
Festplatte und Daten verhindert.

Bei diesem Vorgang wird die Berechtigung des Anwenders Uberpruft, um
einen Missbrauch ausschlieRen zu konnen. Die Uberprifung erfolgt in
zwei Stufen nach dem “Besitzen und Wissen”- Prinzip:

Stufe 1 (Besitzen): es wird Uberpruift, ob der Nutzer eine Smartcard mit
dem richtigen AES-Schliissel besitzt. Diese Uberpriifung erfolgt durch das
Einlegen der Smartcard in das Festplattengehause. Im Lieferumfang sind
zwei Smartcards enthalten.

Stufe 2 (Wissen): es wird Uberprtift, ob der Nutzer die passende 8-stellige
EIN kennt und somit berechtigt ist, diese Smartcard zu benutzen. Diese
Uberprifung erfolgt durch die Eingabe einer 8-stelligen PIN.

Einlegen der Smartcard

Nachdem die DIGITTRADE HIGH SECURITY FESTPLATTE erfolgreich in
Betrieb genommen wurde, muss sie noch fir die Nutzung freigegeben
werden.

Fuhren Sie dazu die Smartcard in den daflir vorgesehenen Smartcard-
Steckplatz in Pfeilrichtung ein.

Ist eine gultige Smartcard
eingelegt, leuchtet  die
LSTATUS”-LED ein  Mal.
Anschliefsend ist das
Touchpad der Festplatte
beleuchtet und zur PIN-
Eingabe bereit.

Bei einer ungultigen
Smartcard leuchtet die
,ERROR"-LED auf.
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Eingabe der PIN

Nach der Inbetriebnahme und der erfolgreichen Erkennung einer gultigen
Smartcard ist das Touchpad der DIGITTRADE HIGH SECURITY FESTPLATTE
beleuchtet und fur die PIN-Eingabe bereit.

Jetzt kann die 8-stellige PIN
eingegeben werden.

Der werkseitig voreingestellte
PIN-Code lautet:
1-2-3-4-5-6-7-8

Geben Sie diese Uuber das
Tastenfeld ein.

Bestatigen Sie die Eingabe mit
. ENTER".

Hinweis: Um ein Maximum an Sicherheit zu gewéhrleisten, ist es
zwingend erforderlich die Standard-PIN zu &ndern (siehe Seite 12).
Zusétzlich empfiehlt es sich, unterschiedliche PIN-Codes fir die verschie-
denen Smartcards zu verwenden.

Nach erfolgreicher Eingabe des PIN-Codes wird die DIGITTRADE HIGH
SECURITY FESTPLATTE von lhrem System als Wechseldatentrager erkannt
und die Beleuchtung des Touchpads erlischt.

Der Zugriff auf die Festplatte ist somit freigegeben und die Smartcard kann
entfernt werden.

Wurde eine falsche PIN eingegeben, leuchtet die
.ERROR"”-LED auf. Driicken Sie die ,,ESC"”-Taste, um die PIN-Eingabe
erneut zu starten.

Hinweis: Nachdem die PIN acht Mal fehlerhaft eingegeben wurde, wird

die verwendete Smartcard unwiderruflich gesperrt und kann anschlielSend
nicht mehr verwendet werden.

11
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PIN andern
Um den PIN-Code lhrer Smartcard zu andern, gehen Sie wie folgt vor:

1) Stecken Sie die Smartcard in den daflir vorgesehenen Smartcard-
Steckplatz (siehe Seite 10).

2) Drlicken Sie die Taste ,,CHANGE PIN” und anschlieRend die Taste ,,1".

3) Bestatigen Sie die Eingabe mit ,,ENTER". Die ,STATUS"-LED leuchtet
vier Mal auf.

4) Geben Sie die aktuelle 8-stellige PIN ein und bestatigen Sie die Eingabe
mit ,ENTER".

5) Geben Sie den neuen 8-stelligen PIN-Code ein und bestatigen Sie die
Eingabe mit ,,ENTER".

6) Geben Sie die neue PIN nochmals ein und driicken Sie ,,ENTER".

Nach einem erfolgreichen PIN-Wechsel leuchtet die ,, STATUS"-LED vier
Mal auf und es sind zwei Signaltone zu horen. Die DIGITTRADE HIGH
SECURITY FESTPLATTE wird von |hrem System als Wechseldatentrager
erkannt und die Beleuchtung des Tastenfeldes erlischt.

Der Zugriff auf die Festplatte ist freigegeben und die Smartcard kann
entfernt werden.

War die PIN-Anderung nicht erfolgreich, leuchtet die ,ERROR"“-LED
auf. Dricken Sie die Taste ,ESC” und beginnen Sie erneut mit dem
1. Schritt der PIN-Anderung.

Hinweis: Die DIGITTRADE HIGH SECURITY FESTPLATTE akzeptiert nur
§-stellige PINs.
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Administrator-PIN

Die Adminstrator-PIN wird nur benotigt, um neue Smartcards fur die
DIGITTRADE HIGH SECURITY HDD zu initialisieren. Dies ist erforderlich,
wenn beide Smartcards verloren gegangen oder defekt sind. Die
Initialisierung von neuen Smartcards fuhrt durch die notwendige
Formatierung zu einem kompletten Datenverlust.

Die  bei der Auslieferung voreingestellte Administrator-PIN lautet:
.8-7-6-5-4-3-2-1". Aus Sicherheitsgriinden ist es zwingend erforderlich
diese zu andern, um Datenverluste durch unbefugte Handlungen zu
vermeiden. Ausflhrliche Informationen zur Initialsierung neuer Smartcards
werden in Bedarfsfallen gesondert zur Verfligung gestellt. Bitte kontaktieren
Sie daflir unseren Kundendienst telefonisch unter 0345/2317353 oder per
E-Mail an beratung@digittrade.de.

Administrator-PIN dandern
Um die Administrator-PIN zu andern, gehen Sie wie folgt vor:
1) Fuhren Sie die Smartcard in den dafur vorgesehen Steckplatz ein.

2) Drucken Sie auf dem Touchpad die Taste ,,CHANGE-PIN” und
anschlie3end ,0“.

3) Bestatigen Sie die Eingabe mit ,,ENTER".

4) Geben Sie die aktuelle 8-stellige Administator-PIN ein und bestatigen
Sie die Eingabe mit ,,ENTER". Die , Status”-LED leuchtet zwei Mal.

5) Geben Sie die neue 8-stellige Aministator-PIN ein und bestatigen
Sie die Eingabe mit ,ENTER".

6) Geben Sie die neue 8-stellige Administrator-PIN nochmals ein und
bestatigen Sie die Eingabe mit ,ENTER".

7) Nach erfolgreicher Anderung leuchtet die ,STATUS”-LED drei Mal auf
und es sind zwei Signaltone zu horen.

8) Die Smartcard kann jetzt entfernt werden.
War die PIN—Anderung nicht erfolgreich, leuchtet die ,,ERROR”-LED auf.

Dricken Sie die Taste ,.,.ESC“ und beginnen Sie erneut mit dem 1. Schritt
der Administrator-PIN-Anderung.

13
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Partitionierung / Formatierung der Festplatte unter
Windows
Es besteht die Moglichkeit, die Festplatte in mehrere Partitionen

einzuteilen.

- GehenSieindie, Systemsteuerung” undklicken Sie ,,Verwaltung” doppelt
an.

- Offnen Sie die .Computerverwaltung” und wahlen Sie , Datentragerver-
waltung”.

& oy
- 7 GEDE X oo
& G

- Wahlen Sie mit der Maus die externe Festplatte aus und 6ffnen Sie mit
der rechten Maustaste das Kontextmendu.

- Um die Festplatte zu formatieren, wahlen Sie den Menupunkt
.Formatieren”.

Hinweis: Alle Daten werden unwiderruflich geléscht und kénnen nach der
Formatierung nicht wiederhergestellt werden.
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Um die Festplatte zu partitionieren, wahlen Sie den Punkt ,Volumen verk-
leinern” aus.

- Tragen Sie den gewinschten Speicherplatz (in MB) ein, auf den die
Partition verkleinert werden soll.

- Es wird jetzt ein nicht zugeordneter Bereich im Verwaltungsbildschirm
angezeigt.

- Markieren Sie den nicht zugeordneten Bereich mit der Maus,

offnen Sie das Kontextmenu mit der rechten Maustaste und wahlen Sie
den Punkt ,,neues einfaches Volumen”.

Verkdeinern von Laufwerk F: I=3=)

Gesamigrofe vor der Verklenenung in ME: Ll
Fi Vetlenenung vedigberer Speicherplatz n MB: |1

Zu verdeinemder Speicherplatzin ME 000
(Gesamigrolie nach der Verkienenung n MB. 13

e Grofa s cerfin de

‘auf dem Volume akivied sind

- Es offnet sich der Partitionierungsassistent.

Assistent zum Erstellen newer einfacher Volumes ==

Willkommen

Mt desem Assistentan konnen Sie ain enfachas Volume auf
enem Datentrager erstelen

En airfaches Vakume kann sich nur a einem enzigen

Hicken Sie suf "Weller”, um den Vorgang fotzusetren

o] [ oen

- Klicken Sie auf ,,Weiter”.

15
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Assistent zum Erstellen neuer einfacher Valumes

Volumeori e festleoen
Wahian S ana 5 ahal dar Minimal- und

Masmaler Speicherdiatz in ME. 8018
Miumaler Spescherplatz in MB 8
Gl des einfachen Vokmes in MB: 201

- Tragen Sie die gewlnschte Grolde der Partition in MB ein und klicken Sie
dann auf , Weiter”.

Assistent rum Erstellen neuer einfacher Volumes ﬁ
Lt werkbuchst aben oder plad muordnen
Sie ke e Parttion enen oder pfad rucednen, um
&uf dhe Pattion scheller zugrefen 2u kinnen,
@) Foigendan Laufwerkbuchstaben auweisen  F—
1 Infolgandem learen NTFS-Ordner beretstellen:
1) Keinen Laufwerkbuchstaben oder pfad zuweisen
<2k [ weters | [ Abbeechen |

- Sie konnen der Partition einen Laufwerksbuchstaben zuweisen.

- Klicken Sie anschlief3end auf , \Weiter”.
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Assistent zum Erstellen neuer einfacher Volumes =%

Paxtition formatieren
‘Sie milssen dhe Parttion erst fomatienen, um Disten auf der Pastion ru speschem

Gaben Sie an. ob und mt welchen Enstellungen dieses Volume formatien werten sal.

Diasas Volume richt fomatieren

& Dieses Volume mi folgenden Enatelungen fomatieren:
Zu verwendendes Dateisystem: (NTFS -
GroBe dor Zuorirungeminbet. | Sandard -
Velumebezeichnung: Velume

[¥] Schnelfomatienung durchfuven
"] Kompamisnung fur Diatesen und Ordner aktiviaren

| c2uniek [ Weters | [ Avorechen |

- Wabhlen Sie das gewlnschte Dateisystem, die Art der Formatierung und
klicken Sie auf , Weiter”.

Assistent zum Erstellen neuer einfacher Volumes =%

Fertigstellen des Assistenten

Der Vorgang wurds edolgreich durchpefiihe

Kicken Sie auf "Ferti stelen”. um den Vorgang abzuschiiaben

<auick |[Femgaeien | [ Abteechen |

- Die Partitionierung wird abgeschlossen. Bestatigen Sie diesen Vorgang
indem Sie auf ,Fertig stellen” klicken.

Hinweis: Der neu partitionierte Bereich wird formatiert. Nach Abschluss der
Formatierung wird die neue Partition automatisch vom System erkannt.

17
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Partitionierung / Formatierung unter MAC OS X

Nachfolgend wird beschrieben, wie Sie das Dateisystem und

PartitionsgrofRe andern konnen.

806 4 Programme

@ Network e

E volume 2

i macniosnio | L] L= |2
— i an Office 2004 for Mac T aralils
ot Drive
Bl voume = |

| |~
4 volume 1 :‘ ﬁ “
Flumtest = |

| Photo Booth Varschau Notizzettel

3 Schveibisch [

2 sigtuagegmon

t®
/@‘
T

[ pokumene |
[ Filme i @ / @
& musik .
systemenstellungen Textedit QuickTime Player
Bider
B8 = 1v0n 35 ausgewahlt, 182,04 GE verfugbar

- Offnen Sie unter ,,Programme” den Punkt ,Dienstprogramme”

eno [ Dienstorogramme =
« | = m | & Q )
‘f‘ Networkh %< Bluetooth
4 macintosh HO
T ntiied > ] g
Elvoume = [
Elvoume1 = Colorsync Konsole DigitalColor Farbmesser |
‘
Elunited1 &
1 v
El volumez & R £ i |
{ fi :
& schreibuisch Verzeichnisdienste m Bildschirmfoto |
4 dighuadegmbn storo0 1
/A Programme 7
y * o [
% Dokumente | = |
i Fime Grapher Installavonsprooramm v
& Musik =
Bilder &
& & @ |
o 2 Saenanit; 162,04 GO eiToot 7

- Wahlen Sie , Festplatten-Dienstprogramm™ aus.

die

- Wahlen Sie anschlielRend aus der linken LaufwerksUbersicht die externe

Festplatte aus.
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- Wahlen Sie im Hauptregister die Option , Partitionieren” aus.

ana
%
aa =
Neves image
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Evoiume
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Elemcise
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ve “Bus USE

Verbingungs-Tr
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Erute vire FGBachend Panmosuren  AAID | Wieserseratelen
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Rischen, mied mur Greses Vohame gekduch. Andere Volumes aul des Fesipbatie wesden
U Bunen sicher £u boacher, Wicken Sie in_SicherbeRusptionen’ und wible S eine
Datian, heves S in Losehan® kiches.

= Urn cas Wiederharanalen vom geioschten Dateien Tu rinders. kicken S in freien
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o
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Partiionsschema - Mt Boot Recore

- In diesem Menu konnen Sie die Partitionsgrofden andern, ganze
Partitionen l6schen oder neue Partitionen erstellen.
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Partitionierung / Formatierung unter Linux

Es besteht die Moglichkeit, die Festplatte in mehrere Partitionen
einzuteilen. Die Vorgehensweise wird |hnen hier auf der Basis von YaST
von Suse Linux beschrieben. Dieser Vorgang ist unter anderen Linux-
Dristributionen ahnlich.

- Offnen Sie zuerst YaST. Sie werden ggf. dazu aufgefordert sich zu
authentifizieren.

@ YasT-Kontrollzentrum @ linux-yfzs <

Datei Bearbeiten  Hilfe

:. Software o Do Editor M
Datum und Zeit L '
] & fir fetc/sysconfig-Dateien
Hardware
() Konfiguration des B u
Ea*system ./  Bootioaders
| & nerzwerkgerate @ Profi-Manager
) Netzwerkdienste
hgh A T sicherungskopie der
UL Runlevet Edor Ew Systembereiche
T noven appamor
=
@) Sichenett und Benutzar W Sprache wahlen % System wiederherstellen
A
/§ Andere m Systemeinstellungen (=]

Suchen.

- Wahlen Sie auf der linken Seite ,System” und im rechten Feld
.Partitionieren” aus.

- Aus Sicherheitsgriinden offnet sich ein Fenster und Sie werden gefragt,
ob Sie mit der Partitionierung bereits vertraut sind. Bestatigen Sie diese
Meldung mit ,,Ja”.

- Darauf folgend offnet sich die Datentragertabelle lhres Systems.
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Fartplatten

Doases Diskogdhid ot
Enperton gadactt Ween

[F e By | Evhangen mottss

WEFANTES
WEFSMTFS.
Mevema  THGE  F Ling niows )

X Datans arzvizen
cingen || Beaveten || Luschen || ZeoBe ancem

[ BaD = || Kngeoemm = || MES gpenen =

yanassen

- Hier konnen Sie den gewlnschten Datentrager auswahlen,
partitionieren oder bereits vorhandene Partionen bearbeiten oder |6schen.

- Zum Loschen der standardmafig vorhandenen NTFS-Partition wahlen
Sie diese mit dem Cursor aus und klicken anschlieRend auf ,,Loschen”.

fdev/sdb4 wirklich |6schen?

| _L;l_eln |

- Sie werden vom System gefragt, ob Sie die Partition wirklich I6schen
wollen.  Vergewissern Sie sich, dass Sie die richtige

Partition ausgewahlt haben und bestatigen Sie indem Sie auf ,Ja”
klicken.

Hinweis: Beim Loschen der Partition werden auch alle auf der Partition
befindlichen Dateien unwiderruflich geloscht.

- Um eine neue Partition auf dem freien Speicher des
Datentragers anzulegen, klicken Sie auf , Erstellen”.
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Zu partitionierende Festplatte

1 /dev/sda
® 2 /devisdb

Partitionstyp

(@ Primare Partition
() Erweiterte Partition

| OK 1l | Werwerfen

- Entscheiden Sie sich, auf welchem Datentrager Sie eine neue Partition

erstellen mochten.

- Im nachsten Schritt werden Sie nach der Art der Partition gefragt. Hier
empfiehlt es sich in den meisten Fallen, die ,Primare Partition”

auszuwahlen.

Typ TUr Be neue Partion
und ob 5k formatiert
werden sol

Geben Sie dann den
Exnhangapunkt

(/. /oot Jusi, Nar use.)
an,

Geben Sie Jetzt die Lage
der Partition auf der
Festplatte ein

Bitte geban Su den
Stanzylinder der Partition
#in

Danach geben Sie
entweder die Nummer des
Endzylinders ader dessen
Abstand vom ersten
Tylinder (z B +68) an

Wahien Sie Zunachst déen &

Primére Partition auf /dev/sdb erstellen

~Fomatieren

Hicht formatieren

® Eormatieren
Dateigystem

5 [

Oglionen

Dateisystem werschiissel

[o]

N

Grode.
Tylindergrode. 7.84 M

Startzysnder
18435
Ende (@ oger +3M eder +3 2G8)
19456

Einhangepunkt

Varwarmn

- In diesem Fenster legen Sie alle Merkmale fir die Partition fest. Sie
konnen zwischen verschiedenen Dateisystemen wahlen, die GroRe
bestimmen und bei Bedarf sogar den Einhangepunkt in Ihr Linux-System

festlegen.

- Bestatigen Sie abschlief3end alle lhre Angaben mit ,, OK".
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- Die Formatierung erfolgt ahnlich. Wahlen Sie hierzu die gewlinschte
Partition aus und klicken Sie auf ,,Bearbeiten”

- Setzen Sie anschlieRend den Haken bei , Formatieren” und wahlen Sie
ein passendes Dateisystem aus. Bestatigen Sie alle Angaben mit ,, OK".

ot o

Auslagenegapartition

Kt LM Faitiensn
o A

¥ Dicaen grzwgen
Aviggen || Bewbeten || Loschen || Grofie ansem

[ BAD - || Kngtomte = || HES Egpeien =

Fguanten

Anderungen:

* Partition /dewsdba (7.8 GB) erstalien

Wollen Sie die Anderungen jetzt wirklich durchfiihren?

- In einem neuen Fenster werden alle lhre Anderungen aufgelistet.
Vergewissern Sie sich erneut, dass alle Anderungen |hrem

Wunsch entsprechen und bestatigen Sie lhre Einstellungen, indem Sie
auf ,Anwenden” klicken.

Hinweis: Sollten Sie sich bei der Wah/ des richtigen Dateisystems und der
Jjeweiligen PartitionsgrofSe unsicher sein, empfiehlt es sich, die automatisch
eingetragenen Werte zu tbernehmen.
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Das richtige Dateisystem

In der nachstehenden Tabelle sehen Sie die Kompatibilitat zwischen den
Betriebs- und Dateisystemen.

NTFS FAT32 HFS+ EXT3
Windows 98 X L, S X X
Windows NT, 2000, L, S L, S X X
ME, XP, Vista
Mac OS X L L, S L, S X
Linux L L, S X L, S
L - Lesen S - Schreiben X - Keine Kompatibilitat

Mit Erweiterungsprogrammen konnen ggf. auch Daten auf Dateisysteme
geschrieben werden, bei denen dies sonst nicht moglich ist.

Die DIGITTRADE HIGH SECURITY FESTPLATTE ist zum Zeitpunkt der
Auslieferung bereits fiir Sie im NTFS-Dateisystem vorformatiert. In
der vorherigen Tabelle sehen Sie die Kompatibilitdit von NTFS zu |hrem
Betriebssystem. Sollte NTFS nicht zu Ihrem Betriebssystem passen, so
mussen Sie die Festplatte erneut formatieren (siehe Kapitel: , Partitionieren /
Formatieren” - S. 14).

Fiar Windowsnutzer empfehlen wir, NTFS zu verwenden. Fir Mac OS X ist
HFS+ das leistungsstarkste Dateisystem und bei Linux sollten Sie EXT3
verwenden. Selbstverstandlich ist es auch moglich, die DIGITTRADE
HIGH SECURITY FESTPLATTE mit jedem anderen Dateisystem zu
formatieren. Dies beeinflusst die Verschllsselung der Daten nicht.

Wenn Sie die Festplatte unter verschiedenen Betriebssystem-
gruppen verwenden wollen, so empfehlen wir, die Formatierung im
FAT32-Dateisystem, da dieses von fast allen Betriebssystemen gelesen
und beschrieben werden kann. Jedoch gibt es hierbei Einschrankungen
in der maximalen Datei- und Partitionsgrof3e. Des Weiteren gibt es auch
leichte Performance-Unterschiede.
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Technische Spezifikationen

Bus-Typ: S-ATA 150
Kapazitat: 120 GB - 1000 GB
Umdrehungen: 5400 - 7200 UPM
Transferrate: USB 1.1 max 12 MBit/s

USB 2.0 max 480 MBit/s
FireWire 400 max 400 MBit/s
FireWire 800 max 800 MBit/s

Zugriffszeit: 12 ms
Puffer: 8192 KB
Smartcard: zertifiziert nach ISO-7816
unterstutzte VerschlisselungsgroRRe: 128- /256-Bit

NIST zertifizierte AES-Hardware-Verschllsselung

Die Umrechnung von Byte zu KByte, MByte und GByte erfolgt
von Computern und Festplattenherstellern unterschiedlich.
Die Festplattenhersteller rechnen im metrischen Zahlensystem
(1 KByte = 10° Byte = 1000 Byte) und Computer verwenden auf Grund
ihrer Bauweise das Dualsystem (1 KByte = 2'° Byte = 1024 Byte).
Daraus ergeben sich folgende Unterschiede bei der Darstellung der
Speicherkapazitat:

Kapazitat It. Hersteller | verfligbare Kapazitat
120 GB 111,76 GB
160 GB 149,01 GB
250 GB 232,83 GB
320 GB 298,02 GB
500 GB 465,66 GB
1000 GB 931,32 GB

Es werden ausschlielich Festplatten von fihrenden Markenherstellern
eingebaut.
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Fehlersuche

Sollte die DIGITTRADE HIGH SECURITY HDD einmal nicht richtig
funktionieren, gehen Sie bitte folgende Checkliste durch.

Sollten die Probleme weiterhin bestehen,
technischen Support von DIGITTRADE kontaktieren.

konnen Sie gern den

Problem

Merkmale

Losung

Das Eingabefeld ist
nicht eingeschaltet

das Touchpad ist nicht
beleuchtet

Prifen Sie, ob der USB-/
FireWire-Anschluss fest
mit dem USB- / FireWire-
Anschluss lhres Com-
puters verbunden ist.

die,,ERROR"”-LED
leuchtet

Prifen Sie, ob eine gil-
tige Smartcard eingelegt
wurde und die Ausrich-
tung korrekt ist. Die
Smartcard muss mit den
Kontakten nach unten
eingeschoben werden.

Die Sicherheitsab-
frage schlug fehl

die ,,ERROR”-LED
leuchtet

Eine falsche PIN wurde
eingegeben. Dricken
Sie die “ESC”-Taste um
die Sicherheitsabfrage
erneut zu starten. (Sie
haben max. 8 Versuche).

Das Laufwerk wird
nicht erkannt

Laufwerkssymbol wird
nicht angezeigt

Gehen Sie sicher, dass
die HS128 / HS256 nicht
mit einem USB-Hub oder
einem Verlangerungska-
bel angeschlossen ist.
Verwenden Sie notfalls
beide USB-Stecker des
Y-Kabels.

fehlende Formatierung/
Partition oder nicht les-
bares Dateisystem

Lesen Sie dazu das Kapi-
tel “Partitionieren und
Formatieren” flir weitere
Informationen.
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Problem

Merkmale

Losung

Das Laufwerk wird
nicht erkannt

es wird ein minderwer-
tiges USB-Kabel verwen-
det

Verwenden Sie bitte
das im Lieferumfang
enthaltene USB-Kabel
und verbinden Sie beide
USB-Stecker mit lhrem
System.

Das Laufwerk arbei-
tet langsam

Anschluss Uber USB

Bitte prufen Sie, ob die
HS128 / HS256 mit einer
USB 2.0 Schnittstelle
verbunden ist.

ein anderes USB-Kabel
wird verwendet

Verwenden Sie bitte
das im Lieferumfang
enthaltene USB-Kabel
und verbinden Sie beide
USB-Stecker mit Ihrem
System.

inkorrekter Anschluss

Prifen Sie, ob der USB-/
Firewire-Anschluss fest
mit dem USB- / Firewire-
Anschluss lhres Compu-
ters fest verbunden ist

die Festplatte wurde
tiber einen USB-Hub
angeschlossen

Gehen Sie sicher, dass
die HS128 / HS256 nicht
mit einem USB-Hub oder
einem Verlangerungska-
bel angeschlossen ist.
Verwenden Sie notfalls
beide USB-Stecker des
Y-Kabels.

es sind andere Gerate
mit gleichem Anschluss
verbunden

Entfernen Sie bitte alle
anderen USB-Gerate und
beobachten Sie, ob das
Laufwerk anschlieRend

schneller arbeitet.
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Datensicherheit und Haftungsausschluss

Wir empfehlen Ihnen, die auf der DIGITTRADE HIGH SECURITY
FESTPLATTE befindlichen Daten regelmalig auf anderen Speicher-
medien zusatzlich zu sichern. Dies schutzt Sie vor einem vollstandigen
Datenverlust. Die DIGITTRADE GmbH haftet nicht fir den Verlust von
Daten sowie dadurch entstehende Kosten und Schaden.

Aufbewahrung der Smartcard

Zum Lieferumfang der DIGITTRADE HIGH SECURITY FESTPLATTE
gehoren jeweils 2 Smartcards. Der Zugriff auf die Festplatte ist nur mit
diesen Smartcards moglich.

Bei Defekt oder Verlust einer Smartcard setzen Sie sich bitte umgehend
mit uns in Verbindung. Eine neue Smartcard kann nach Rucksendung der
Festplatte und einer gultigen Smartcard kostenpflichtig erstellt werden.

Bei Defekt oder Verlust von beiden Smartcards besteht keinerlei
Moglichkeit, auf die Daten zuzugreifen. Um die Festplatte weiter
nutzen zu konnen, senden Sie diese bitte an unseren Support und
teilen Sie uns lhre Administrator-PIN mit. Es konnen |hnen zwei neue
Smartcards kostenpflichtig erstellt werden. Diese enthalten einen
neuen AES-Schlussel. Bei der Initialisierung der Smartcards wird die
Festplatte formatiert und die darauf enthaltenen Daten werden
unwiderruflich geloscht.

Hinweis: Bitte bewahren Sie Ihre Administrator-PIN sicher auf. Ohne diese
PIN ist die Initialisierung neuer Smartcards und somit die weitere Benut-
zung der Festplatte nicht moglich.

Lieferumfang

- DIGITTRADE HIGH SECURITY FESTPLATTE
- 2 Smartcards

- USB-Y-Kabel

- Bedienungsanleitung

-CD

- Etui

- Besitzerzertifikat
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Hinweis zum Schutz und Erhalt der Umwelt

Gemal der EG-Richtlinie durfen Elektro- und Elektronik-Altgerate nicht
mehr als kommunale Abfalle entsorgt werden.

Um die Verbreitung der enthaltenen Bausubstanzen in lhrer Umgebung zu
vermeiden und nattrliche Ressourcen einzusparen, bitten wir Sie, dieses
Produkt nach Ablauf seiner Lebensdauer ausschlieRRlich an einer lokalen
Altgeratesammelstelle in Ihrer Nahe abzugeben.

Dank dieser MalRnahmen konnen die Materialien lhres Produktes umwelt-
freundlich wiederverwendet werden.
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About the DIGITTRADE HIGH SECURITY HDD

The DIGITTRADE HIGH SECURITY HDD ( HS128 / 256) is currently the
best solution to save data at a high standard of security and mobility.

Thanks to the full disk hardware encryption according to the AES standard
and the two-factor authentication, the DIGITTRADE HIGH SECURITY
HDD combines the benefits of mobile data media with highest security
standard for data privacy.

The hardware-based encryption module, integrated in the security
enclosure performs a full disk encryption. It encrypts every byte and
every sector that is written on the HDD according to AES standard
(128/ 256 bit).

The DIGITTRADE HIGH SECURITY HDD encrypts additionally to all stored
data even temporary files as well as areas that would normally not be
noticed by encryption software.

The AES key is on the Smart Card. In case of loss or theft it is not possible
to read out the AES key neither from the enclosure nor from the HDD.

The DIGITTRADE HIGH SECURITY HDD provides best possible protection
besides the hardware based encryption by a two-factor authentication.
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The two-factor authentication works according to the
“Having and Knowing Method":

Factor 1 (Having): verifies, if the user has a Smart Card with the correct
AES key.

English

Factor 2 (Knowing): verifies, if the user knows the correct 8-digit PIN and
consequently is authorized to use this Smart Card.

The Smart Card will be locked forever and disabled automatically if the
8-digit PIN was entered wrongly 8 times. Data stored on the Smart Card
will be destroyed irrevocably.

The embedded 2.5” SATA hard drive makes the mobile data safe small and
handy. Thanks to data transfer and power supply using USB or FireWire

and the hard ware encryption it is possible to use this storage medium
independent of an operating system or platform.

The benefits of DIGITTRADE HIGH SECURITY HDD

- maximum protection and mobility for all stored data

- two-factor authentication using Smart Card and PIN (8-digit)
- AES hardware cipher engine ( 128/256 bits)

- full disk encryption: every byte and sector is encrypted

- maximum protection against unauthorized access

- portable 2,5" enclosure

- operating system independent

- bus interface USB 1.1/ 2.0 and FireWire

- no performance degradations of reading and writing speed
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How to connect DIGITTRADE HIGH SECURITY HDD

It is possible to connect the DIGITTRADE HIGH SECURITY HS128/256
either using USB or FireWire to the computer.

DC Power Jack Mini-USB FireWire 400/800
plug (9-Pin)

STATUS LED

“CHANGE PIN” “ADMIN" button
button

Keypad

“ESC"” button “ENTER" button
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Connection to USB 1.1 Port

Connect the DIGITTRADE HIGH
SECURITY HDD to your PC or laptop
using the USB cable included in de-
livery.

Please note that the A- and B- plugs
have to be connected first with the
PC or Laptop as shown on the pic-
ture before connecting the USB ca-
ble to the HDD.

Connection to USB 2.0 Port

Connect the DIGITTRADE HIGH
SECURITY HDD to your PC or lap-
top using the USB cable included in
delivery. Please use therefore the A-
plug as shown on the picture.

Not only the data will be transmitted
through the USB cable but also the
HDD will be energized.

Please make sure that the HDD is
connected at all times directly to the
USB plug of the PC or laptop.

Note: Do not use the DIGITTRADE HIGH SECURITY HDD via a bus-
powered USB hub or USB extension cable.
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Connection to FireWire

Connect the DIGITTRADE HIGH
SECURITY HDD to your PC or laptop
using a FireWire cable. For using
FireWire 400/800, please ensure that you
have a 9 pin FireWire cable and connect
it to the computer’s FireWire port.

A suitable FireWire cable is available on
www.digittrade.de.

Two FireWire ports are available on
DIGITTRADE HIGH SECURITY HDD to
allow daisy chaining of two or more hard drives. To daisy chain, simply
refer to the following configuration.

Computer DIGITTRADE HS128 / HS256 DIGITTRADE HS128 / HS256

FireWire 800

| 9 to 9 pin cable I | 9 to 9 pin cable I

Computer DIGITTRADE HS128 / HS256 DIGITTRADE HS128 / HS256

FireWire 400

[l ezl (| ]
| 6 to 9 pin cable I | 9 to 9 pin cable I

Note: FireWire ports at a computer could be 9, 6 or 4 pin. Please use the
correct FireWire cable for your computer. If you are connecting to computer
via a 4 to 9 pin cable, you will need to ensure that you have an additional
powersupply for the DIGITTRADE HIGH SECURITY FESTPLATTE. (See P. 37)
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Switching-On

The DIGITTRADE HIGH SECURITY HDD is powered by the USB or FireWire
bus. It is not neccessary to use an additional power supply. In case your

used connecter cannot provide enough power it is possible to use an
additional power supply.

If the HS128/256 is connected correctly to the computer the LED
“ACTIVE"”, “STATUS"” and “ERROR” flash once.

The hard disk is now ready for use, but still needs to get unlocked. For this
you need one of the provided Smart Cards and the PIN.

This hard drive is protected by the two-factor authentication to avoid
unauthorized access.

Note: Please use only original accessories in combination with DIGITTRADE
HIGH SECURITY HDD.
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Two-Factor Authentication

The DIGITTRADE HIGH SECURITY HDD functions with a two-factor
authentication process to avoid unauthorized access to the HDD and data
stored on it.

With this process the authorization of the user will be verified to exclude
misuse. The verfication works with two factors according to the “Having
and Knowing Method":

Factor 1 (Having): verifies if the user has a Smart Card with the correct
AES key. This verfication takes place by inserting the Smart Card into the
HDD enclosure. Two Smart Cards are included in delivery.

Factor 2 (Knowing): verifies if the user knows the correct 8-digit PIN and
consequently is authorized to use this Smart Card. This verfication takes

place by the PIN entry. After activating the DIGITTRADE HIGH SECURITY
HDD successfully it needs to be unblocked for use.

Inserting the Smart Card

Therefore insert the Smart Card into the Smart Card Slot in direction of
arrow.

If a valid Smart Card is inserted, the “STATUS"” flashes once. Afterwards
the keypad is lighted and ready for PIN entry.

If an invalid Smart Card is inserted the “ERROR” LED flashes.
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PIN Entry

After you have activated the DIGITTRADE HIGH SECURITY HDD success-
fully and inserted a valid Smart Card the keypad will be lighted and the
HDD is ready for PIN entry.

Now you can enter the 8-digit PIN.

The preset factory PIN is “1-2-3-4-5-6-7-8", after you entered the PIN,
press the “Enter” button.

Note: 7o guarantee a maximum security it is obligatory to change the
standard PIN (see page 39). Additionally it is advisable to use different PINs
for the two different Smart Cards.

After successful PIN entry the DIGITTRADE HIGH SECURITY HDD will be
identified by the system as a removable medium and the lighting of the
keypad disappears.

The access is enabled and the Smart Card can be removed.

If a wrong PIN was entered, the “ERROR"” LED flashes. Press the “ESC”
button to restart the PIN entry.

Note: After PIN was entered eight times incorrectly, the Smart Card will be
irrevocably locked and cannot be used anymore.
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Changing the PIN

Follow these steps to change the PIN of your Smart Card :

1) Insert the Smart Card into DIGITTRADE HIGH SECURITY HDD
(see page 37).

2) Press the “"CHANGE PIN” button and afterwards the “1” button.

3) Confirm the entry with “ENTER”. The “STATUS"” LED will flash four
times.

4) Enter the current 8-digit PIN and press “ENTER” to confirm the entry.
5) Enter the new 8-digit PIN and press again “ENTER" for confirmation .
6) Enter the new confirmed 8-digit PIN again and press “ENTER”.

After a successful PIN change, the Status -LED will flash four times and
you will hear two beeps. The DIGITTRADE HIGH SECURITY HDD will be
identified by the system as a removable medium and the lighting of the
keypad disappears.

The access is enabled and the Smart Card can be removed.

If the PIN change was not sucessful, the “ERROR"” LED will flash. Press
the “ESC” button and start again with the first step of the PIN change.

Note: The DIGITTRADE HIGH SECURITY HDD only accepts 8-digit PINs.
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Administrator PIN

The administrator PIN is required only to initialize new Smart Cards for
the DIGITTRADE HIGH SECURITY HDD. This feature is neccessary if both
Smart Cards got lost or are defective.

If new Smart Cards are initialized, all data stored on it will be destroyed
because the hard disk needs to be formatted with process.

The preset factory PIN is “1-2-3-4-5-6-7-8".

For security reasons it is obligatory to change this PIN to avoid data loss or
unauthorized interactions.

For further information regarding the initialization of new Smart Cards

please feel free to contact us by telephone +49 345 / 2317353 or e-mail
beratung@digittrade.de.

Changing Administrator PIN

Follow these steps to change your administrator PIN:

1) Insert Smart Card into DIGITTRADE HIGH SECURITY HDD.
2) Press the “CHANGE PIN” button and afterwards “0".

3) Confirm your entry with “ENTER".

4) Type in the current 8-digit administrator PIN and press “Enter” to
confirm the entry. The “STATUS"” LED will flash twice.

5) Enter the new 8-digit administrator PIN and press “ENTER".

6) For confirmation enter your new 8-digit administrator PIN again and
press “ENTER”.

7) If the change of administrator PIN was successfull the “STATUS” LED
will flash three times and you will hear two beeps.

8) The Smart Card can be removed now.

If the PIN change was not sucessful, the “ERROR"” LED will flash. Press
the “ESC” button and start again with the first step of the PIN change.
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Partitioning / Formatting using Windows

Please follow the instructions to customise the file system, partition size
and number of partitions.

- Go to “control panel” and double click on “Administrative Tools".

- Open the “Computer Management” and choose “Disk Management”.

- Choose with your mouse the external HDD and open the context menu
using the right mouse button.

- choose the menu item “Formatting” to format the hard disk

Note: A/l data will be deleted irrevocably and cannot be restored after
formatting.
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To partition the HDD choose the item “Shrink Volume”.
- Type in the desired memory capacity (in MB).
- An unassigned field will be shown in the administration display.

- Mark this unassigned field with the mouse and open the context menu

with the right mouse button and choose the item “New Simple
Volume”.

The partitioning assist will appear.

New Simple Volume Wizard

Welcome to the New Simple
Volume Wizard

This wizard helps you create a simple volums on a disk
A smple volume can oy be on a single disk

To continue, click Next.

< Back Nes >

- Click on “Next".
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New Simple Volume Wizard

Specify Volume Size

Choose a volume size that is between the maximum and minimum sizes.

Manimum disk space in MB 57181
Minimum disk space in MB: 8
Simple volume size in ME. 57181 -

<Back || New> | [ Cancel

- Type in the desired size of the partition in MB and click on “Next”.

&l

Mew Simple Volume Wizard

Assign Drive Letter or Path
For easier access, you can assign a drive letter or drive path to your partition.

@ Assign the following drive letter:

© Mourt in the following empty NTFS folder

® Do not assign a diive letter or drive path

cBack |[ New> | [ Cones

- Choose a drive letter for the partition.

- Click on “Next".
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New Simple Volume Wizard

Format Partition
To stere data on this partition, you must format it first

Choose whether you want to format this volume. and f so. what settings you want to use

(@) Do not format this volume

@) Format this volume with the following settings:

Alocation unit size:
Volume lzbel: New Volume:
[Tl Perform = quick format

[ Enable file and folder compression

<Back [ Net> | [ Cancel

- Choose the desired file system, the type of formatting and click on
“Next”.

Mew Simple Volume Wizard

=]

Completing the New Simple
Volume Wizard

You have successfully completed the New Simple Volume
Wiza

You selected the following settings

Volume type: Simple Volume
Disk selected: Disk 1
Volume size: 57121 MB
Dive letter or path: M:

Flle syst

Alocation unit size: Default
Volume label: New Volume
Oick format Ne

|

To close this wizand, ciick Finish.

<Back [ Frish ] [ Concel

- The partitioning will be finished now, confirm this action by clicking on
“Finish”.

Note: The newly partitioned field will be formatted now. After the

formatting is completed the new partition will be automatically identified
by the system.
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Partitioning / Formatting using MAC 0OS X

Please follow the instructions to customise the file system, partition size

and number of partitions.
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- Choose “Disk Utility"”.
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- Choose from the left drive overview the external HDD.
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- Choose from the main index the option “Partition”.
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Name:  Untitied
¥ install Mac 059 Disk Drives
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- In this menu you can change partition sizes, delete partitions or create
new partitions.
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Partitioning / Formatting using Linux

It is possible to divide the hard drive in several partitions. The instruction
below is described on the base of YaST and Suse Linux. This procedure is
similar under other Linux distributions.

- First open YaST. If necessary, you will need to authenticate yourself.

- Choose from the left side “System” and from the right field
“Partitioner”.

- For security reasons a window will open and you will be asked whether
you are familiar with the partitioning. Confirm this with “Yes”.

- The volume table of your system will appear.

. 2

= ExpertPartitioner

- Now you can choose the desired volume, partition it or edit or delete
already existing partitions.

- To delete the standard NTFS partition please click on it and afterwards
on “Delete”.
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Really delete fdewsda3?

- You will be asked whether you really want to delete the partition. Make
sureyou have chosenthecorrectpartitionandconfirmwithaclickon “Yes".

Note: /f you delete the partition, you will delete irrevocably all files stored
on it.

- Tocreate anew partitionin the free space of your volume click on “Create”.

Disk to Partition

Partition Type
() 1: idewisda (®) Primary Partition
(@) 2: fdevisdb () Extended Partition

"1 Cancel

Cancel

- Choose a volume to create the new partition.

- You will be asked which type of partition you want to create. It is
recommended to use “Primary Partition”.

- Create a Primary Partition on /devisda

~Famar sine

Cytingersize 784 0

Os pottaman

Shat olindes
0 =1 l(GH
Howe e e [ncation of
the new paniinn an yous B Eai e @ o149 a1 43200
= Fila gratam 1043
Plaase aneesshe smaming o =
g numbar o the
pannian aguens Faab Optens

=K Lancal

In this window you configure all features of the partition. You can choose
between different file systems and sizes and if necessary you can

configure a mountingpoint for Linux. Confirm your configuration with
IIOKII.
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- Formatting works similarly. Choose the desired partition and click
on “Edit”.

- Tick on “Formatting” and choose the adequate file system. Confirm your
configurations with “OK”.

| Partition your hasd s *  Expert Partitioner

| "

|7e4 ¢ net farminarvilh e [orses | sue [ F e Maum | Us By | aael
ebwcapt ot han Bk s
| —
| et 0 g btk and sefet

| antammatic pariianing

iewidsz 5068
iwenday 7568

| iathing will be writien to your
| Mard dish url yau coafim 3
| yaur changecun e -appty”

| bunsn. Uniil that prist. you can
| sately abes

| For VM setup, wsing 2 norl VM
| 1ost device and a nan LVM

| swap gevicu @ mcemmanded
| Other han e ot and e =
| deces yve shoald hwve L] sameniman
| pasons managed by LVl

Grewe || Can || Do | esice

| The table tn the right shovs the : e s -

| cumntpamnonson aliyom LA Wil | B il | il
| harg sae.

- Click on “Apply” to operate your modifications.

Changes:

* Delete partition /devisdad 2.5 GB)
* Create partition /dsvisda3 2.5 GB)

Do you really want to execute these changes?

Anply

- All modifications will be shown in a new window. Make sure all the
modifications are correct and confirm the configurations by clicking on
“Apply”.

Note: /f you are not sure which file system or partition size to choose, we
recommend taking the automatically entered values.
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The Correct File System

- In the table below you can see the compatibility between operating
systems and file systems.

NTFS | FAT32 | HFS+ [ EXT3
Win 98 X R,W | X X
Win NT, 2000, RW |R W |X X
ME, XP, Vista
Mac OS X R R,W |RW [X
Linux R R, W | X R, W
R - reading W - writing X - no compatibility

With additional programs it could be possible to write on file systems, on
which it usually is not possible.

The DIGITTRADE Security Hard Dive is at the time of delivery already
preformatted in the NTFS file system. In the table above you can see the
compatibility of NTFS to your operating system. Should NTFS not be
suitable to your operating system, you will have to format the HDD again
(see chapter: “Partitioning / formatting”, p. 41).

For windows users we recommend using NTFS. For Mac OS X is HFS+ the
most powerful file system and for Linux you should use EXT3. Naturally,
it is also possible to format the DIGITTRADE HIGH SECURITY HDD with
every other file system. This does not affect the security features.

If you want to use the hard drive using different operating systems,
we recommend to use the FAT32 file system, since it can be read and
written by almost every operating system. However, it will cause
reductions in the maximum file size and partition size. Furthermore there
will be performance differences.
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Technical Specifications

Interface:
Capacity:

Spindle Speed:
Data Transfer Rate:

Access Time:

Buffer Memory:

Smart Card:

Supported Encryption:

NIST certified AES hardware cipher engine

S-ATA 150

120 GB - 1000 GB

5400 - 7200 RPM

USB 1.1 max 12 Mbps

USB 2.0 max 480 Mbps
FireWire 400 max 400 Mbps
FireWire 800 max 800 Mbps
12 ms

8192 KB

certified to ISO-7816

128/ 256 bit

Computers and HDD manufacturers convertdifferently from Byte
to KByte, MByte and GByte. HDD manufacturers calculate in the
metric system (1 KByte = 10° Byte = 1000 Byte) and computers use due to
their construction the dual system (1 KByte = 2'° Byte = 1024 Byte). The
outcomes of this are the following differences in the representation of the

memory capacity.

HDD Manufacturer True Capacity
120 GB 111.76 GB
160 GB 149.01 GB
250 GB 232.83 GB
320 GB 298.02 GB
500 GB 465.66 GB
1000 GB 931.32 GB

Only HDDs of leading manufacturers of proprietary goods are assembled.
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FAQ - Frequently Asked Questions

If any problems occure with your DIGITTRADE HIGH SECURITY HDD

please read the following checklist to find a solution.

If further technical support is required, please feel free to contact our

support team.

Problem

Symptom

Solution

The keypad is in-
active

keypad light is turned off

Ensure that the USB
connector is firmly con-
nected to your comput-
er's USB port. If you are
using Firewire, ensure
that the Firewire connec-
tor is firmly connected to
the computer’s Firewire
port.

“ERROR" LED lights up

Ensure that a valid card
is inserted, and that the
card orientation is cor-
rect by inserting the card
with the contacts facing
down.

Authentication fails

“ERROR" LED lights up

An incorrect PIN was
entered. Press the “ESC”
button to restart PIN
entry (max. 8 trials).

The drive cannot be
identified

no icon for the device is
shown on the computer

Ensure that the
HS128/256 is not con-
nected to a bus-powered
USB hub or a USB
extension cable. Please
use the delivered USB-Y-
cable.

missing partition or
file system cannot be
detected

Please refer Chapter
“Partitioning / Format-
ting”, p. 41 et seqq.
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Problem

Symptom

Solution

The drive cannot be
identified

the wrong USB-cable is
used

Please use the delivered
USB-Y-cable and connect
the A- and B-plug to
your computer.

The drive is perfor-
maing very slowly

connection using USB

Please ensure your HS
128/ 256 is connected
to a USB 2.0 bus
interface.

the wrong USB-cable is
used

Please use the delivered
USB-Y-cable and connect
the A- and B-plug to
your computer.

wrong connection to the
computer

Ensure the USB and
FireWire cable is con-
nected to your computer.

the HS128/256 is
plugged in an USB hub

Connect the HS 128/256
directly to your com-
puter.

other USB devices are
connected to the same
port

Disconnect any other
USB devices and see if
performance improves.
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Data Security and Dsiclaimer

We recommend to store continuously the data saved on the DIGITTRADE
HIGH SECURITY HDD on other storage media. This will protect you against
a total data loss. The DIGITTRADE GmbH is not liable for data loss and
thereby emerging costs and damages.

Storage of Smart Card

The DIGITTRADE HIGH SECURITY HDD is delivered with 2 Smart Cards.
The access to the enclosure is granted only with these Smart Cards.

If a defect or a loss occurs, please contact us immediately. A new Smart
Card can be provided with costs after sending back the HS128/256
including the other valid Smart Card.

If you lose both of the Smart Cards or both are defective there is no way
to get access to the HDD and all data stored on it. To use the DIGITTRADE
HIGH SECURITY HDD please send it back to our support team and tell us
your administrator PIN. We can provide you a new pair of Smart Cards
with costs. These contain a new AES key. With the initialization of the
Smart Cards the HDD will be formatted and all data stored on it will be
irrevocably deleted.

Note: Please keep your administrator PIN in safe custody. Without this PIN
it is not possible to initialize new Smart Cards and hence to use the HDD.

Scope of Delivery

- DIGITTRADE HIGH SECURITY HDD
- 2 Smart Cards

- USB-Y-Cable

- User Manual

-CD

- Hardcover Case

- Certificate of Ownership
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WEEE Statement

According to the EC directive, waste electrical and electronic equipment
(WEEE) must not be disposed as municipal wastes.

To avoid the spread of the contained fabric components in your
environment and to save natural resources we would like to ask you to
hand this product after its economic life time only to a collecting point for
WEEE in your area.

Thanks to these measures, materials of your product can be reused
environmentally friendly.

© 2009 DIGITTRADE GmbH

Deutsch
Dieses Handbuch ist urheberrechtlich geschutzt und darf nicht (auch nicht
teilweise) ohne schriftliche Zustimmung der DIGITTRADE GmbH kopiert
werden.

English

This user manual is protected by copyright. No part of this material may be
reproduced, transcribed, used or disclosed to any third party in any form or
by any means, without the written permission of the DIGITTRADE GmbH.
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lhre Notizen / Your Notes
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lhre Notizen / Your Notes
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