@ MOC 6421B Configuring and Troubleshooting a Microsoft | IT Academy
Windows Server 2008 Network Infrastructure Program

Kohderyhma

Kurssille osallistuvilla henkil6illa voi olla varsin erilaisia taustoja ja uratoiveita. Kurssista on hyotya verkko-
osaajille, jotka tyoskentelevat parhaillaan tai tulevaisuudessa Windows Server 2008 -palvelinten kanssa. Siita
hyotyvat myos Active Directory -teknologian asiantuntijat ja kokeneet palvelinyllapitadjat, jotka suuntautuvat
yritystason jarjestelmien yllapitotehtaviin.

Kurssista voivat hyotya myos Storage Area Network (SAN) -verkkojen yllapitajat, jotka tarvitsevat lisatietoja
tallennusinfrastruktuurin kayttéonottoon tai laajentamiseen, seka toimintopaallikot, jotka tarvitsevat naita
tietoja vianselvitysten suunnitteluun ja liiketoimintaa koskeviin paatoksiin.

Toinen kohderyhma on Microsoftin sertifiointitesteja suorittavat henkilot. Tama kurssi valmistaa suorittamaan
sertifiointitestin Exam 70-642: TS: Windows Server 2008 Network Infrastructure, Configuring.

Tavoitteet

Kurssin suorittanut opiskelija osaa
e suunnitella ja maaritelld IPv4-osoitteiden verkkoinfrastruktuurin,
e toteuttaa organisaationsa DHCP-palvelun,
e maaritelld DNS-palvelun ja selvittda sen virhetilanteita,
e ottaa kayttoon IPve-teknologian ja selvittda sen virhetilanteita,
e toteuttaa Routing and Remote Access -palvelun ja selvittda sen virhetilanteita,
e toteuttaa Network Policy Server (NPS) -palvelun ja selvittda sen virhetilanteita,
e toteuttaa Network Access Protection (NAP) -palvelun,
e ottaa kdytté6n Windows Server 2008/2008 R2 -palvelimien suojausominaisuuksia,
e suojata Windows Server 2008/2008 R2 -ympaéristdjen verkkoyhteydet,
e madritelld File Services - ja Print Services -palvelut ja selvittda niiden virhetilanteita,
e maadritelld ja optimoida Branch Office -datapalveluita,
e hallita ja valvoa verkon tallennuslaitteita,
e palauttaa tietoja Windows Server 2008/2008 R2 -palvelimille,
e valvoa Windows Server 2008/2008 R2 -verkkojen infrastruktuuripalveluita.

Esitiedot

Kurssille osallistuvilta toivotaan

e keskitason tietoja Windows Server -kayttojarjestelmista, kuten Windows Server 2003, Windows Server
2008 tai Windows Server 2008 R2 ja Windows-ty6asemista, kuten Windows Vista tai Windows 7,

e TCP/IP:n toiminnan ymmartamista ja perustietoja ositteiden maarittelysta, nimenselvityksesta (Do-
main Name System [DNS]/Windows Internet Name Service [WINS]) ja yhteystavoista (langallinen, lan-
gaton, Virtual Private Network [VPN]),

e tietoturvan parhaiden kaytantdjen tuntemista, kuten tiedostojarjestelman kayttdoikeudet, autenti-
kointimenetelmat, tydasemien ja palvelimien suojaaminen jne.,

e Active Directory -teknologian perusosaamista.

Toteutus

Kurssi muodostuu viidesta (5) lahipaivastd, joihin sisdltyy luentoja, demonstraatioita ja ohjattua laboratorio-
tyoskentelya. Kurssilla kdytetddan Microsoftin MOC-opiskelumateriaalia (Microsoft Official Course 6421B).
Halukkaat voivat suorittaa Exam 70-642 -sertifiointitestin TAKKin testikeskuksessa (avoimet testipdivat joka
toinen torstai).
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Opiskeluun liittyy paljon kdytannén harjoituksia, jotka suoritetaan TAKKin Hyper-V -laboratorion koneilla.
Laboratorion koneisiin on myo6s Internet-pohjaiset etdyhteydet. Nain tehtavia voi suorittaa ja tdydentdd myos
|ahipaivien ulkopuolella, valmiissa usean koneen virtuaalisessa verkkoymparistossa.

Kurssin kouluttajat ovat IT-asiantuntijoita, joilla on usean vuoden kokemus alan koulutus- ja konsultointityosta.
Lisaksi kouluttajien suorittamat omat sertifioinnit tayttavat taman kurssin ja Microsoftin sertifiointiohjelman
vaatimukset. Opetuskielena on suomi, kirjallinen materiaali on englanninkielista.

Sisalto

Module 1: Planning and Configuring IPv4
e Planning an IPv4 Network Infrastructure
e Overview of Name Resolution Services in an IPv4 Network Infrastructure
e Configuring and Troubleshooting IPv4
Module 2: Configuring and Troubleshooting DHCP
e Overview of the DHCP Server Role
e Configuring DHCP Scopes
e Configuring DHCP Options
e Managing a DHCP Database
e Monitoring and Troubleshooting DHCP
e Configuring DHCP Security
Module 3: Configuring and Troubleshooting DNS
e Installing the DNS Server Role
e Configuring the DNS Server Role
e Configuring DNS Zones
e Configuring DNS Zone Transfers
e Managing and Troubleshooting DNS
Module 4: Configuring and Troubleshooting IPv6 TCP/IP
e Overview of IPv6
IPv6 Addressing
Coexistence with IPv6
IPv6 Transition Technologies
Transitioning from IPv4 to IPv6
Module 5: Configuring and Troubleshooting Routing and Remote Access
e Configuring Network Access
e Configuring VPN Access
e Overview of Network Policies
e Qverview of the Connection Manager Administration Kit
e Troubleshooting Routing and Remote Access
e Configuring DirectAccess
Module 6: Installing, Configuring, and Troubleshooting the Network Policy Server Role Service
e Installing and Configuring a Network Policy Server
e Configuring RADIUS Clients and Servers
e NPS Authentication Methods
e Monitoring and Troubleshooting a Network Policy Server
Module 7: Implementing Network Access Protection
e Overview of Network Access Protection
e How NAP Works
e Configuring NAP
e Monitoring and Troubleshooting NAP
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Module 8: Increasing Security for Windows Servers
e  Windows Security Overview
e Configuring Windows Firewall with Advanced Security
Module 9: Increasing Security for Network Communication
e Overview of IPsec
e Configuring Connection Security Rules
e Configuring IPsec NAP Enforcement
e Monitoring and Troubleshooting IPsec
Module 10: Configuring and Troubleshooting Network File and Print Services
e Configuring and Troubleshooting File Shares
e Encrypting Network Files with EFS
e Encrypting Partitions with BitLocker
e Configuring and Troubleshooting Network Printing
Module 11: Optimizing Data Access for Branch Offices
e Branch Office Data Access
e DFS Overview
e QOverview of DFS Namespaces
e Configuring and Troubleshooting DFS Replication
Configuring BranchCache
Module 12: Controlling and Monitoring Network Storage
e Monitoring Network Storage
e Controlling Network Storage Utilization
e Managing File Types on Network Storage
Module 13: Recovering Network Data and Servers
e Recovering Network Data with Shadow Copies
e Recovering Network Data and Servers with Windows Server Backup
Module 14: Monitoring Windows Server 2008 Network Infrastructure Servers
e  Monitoring Tools
e Using Performance Monitor
e Monitoring Event Logs
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