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1. Inleiding

In deze gebruikershandleiding staat uitgebreide informatie voor AVG 8.0 Anti-Virus

Gefeliciteerd met uw aankoop van AVG 8.0 Anti-Virus !

AVG 8.0 Anti-Virus is één van een hele reeks onderscheiden AVG producten die zijn
ontwikkeld om uw gemoedsrust te bevorderen en uw pc volledig te beschermen. Net
als alle AVG producten is AVG 8.0 Anti-Virus volledig opnieuw ontwikkeld, vanaf de
basis, om u de geroemde en veelgeprezen beveiliging van te kunnen bieden, op een
nieuwe, efficiéntere en meer gebruikersvriendelijke manier.

Uw nieuwe AVG 8.0 Anti-Virus product heeft een gestrooomlijnde interface in
combinatie met scanfuncties die agressiever en sneller zjin. Om het u gemakkelijk te
maken zijn meer beveiligingsfuncties geautomatiseerd, en zijn nieuwe, ‘intelligente’
gebruikersopties toegevoegd, zodat u onze beveiligingsfuncties aan uw wensen kunt
aanpassen. Geen compromissen meer tussen veiligheid en gemak!

AVG is ontwikkeld om de omgeving waarin uw computer en netwerk moeten
functioneren, te beschermen. Geniet van de volledige bescherming van AVG.
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2. AVG installatievereisten

2.1. Ondersteunde besturingssystemen

AVG 8.0 Anti-Virus is ontworpen om werkstations met de volgende
besturingssystemen te beschermen:

e Windows 2000 Professional SP4 + Update Rollup 1
e Windows 2000 Server SP4 + Update Rollup 1

Windows XP Home SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Server 2003 (x86, x64 en Itanium) SP1

Windows Vista (x86 en x64, alle edities)

(en mogelijk hogere servicepacks voor bepaalde besturingssystemen)

2.2. Minimale hardware eisen
Voor AVG 8.0 Anti-Virus zijn de volgende minimale hardware eisen van toepassing:

e Intel Pentium CPU 300 MHz
e 70 MB vrije schijfruimte (voor de installatie)

e 64 MB RAM-geheugen

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 7
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3. AVG installatieopties

AVG kan geinstalleerd worden met het installatiebestand op uw installatie-cd. U kunt
het nieuwste installatiebestand echter ook downloaden vanaf de AVG website www.

avg.com.

Voordat u AVG installeert, raden wij u sterk aan de website van AVG te
bezoeken om na te gaan of er een nieuw installatiebestand is. Zo weet u
zeker dat u de nieuwste versie installeert van AVG 8.0 Anti-Virus .

Tijdens het installatieproces wordt u om uw licentie/verkoop-nummer gevraagd. Zorg
ervoor dat u het bij de hand hebt voordat u met de installatie begint. Het
verkoopnummer staat op de cd-hoes. Als u uw exemplaar van AVG online hebt
aangeschaft, hebt u het licentienummer per e-mail ontvangen.

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 8
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4. AVG installatieprocedure

Voor installatie van AVG op uw computer dient u te beschikken over het nieuwste
installatiebestand. U kunt het installatiebestand gebruiken dat op de cd staat die
onderdeel uitmaakt van de editie in de doos, maar dat bestand kan verouderd zijn.
We raden u daarom aan het nieuwste installatiebestand online op te vragen. U kunt
het bestand downloaden van de website van AVG ( www.avg.com) / sectie
Downloads.

Als u het installatiebestand hebt gedownload en opgeslagen op uw vaste schijf, kunt
u de installatieprocedure starten. De installatieprocedure bestaat uit een reeks
dialoogvensters met steeds een korte beschrijving bij elke stap. Hieronder volgt een
toelichting op de dialoogvensters:

4.1. Start van installatie

% AVG 8.0 build 81 (27/2/2008)
Welkom
ﬁ AVG Welkom bij het installatieprogramma &VG. Met dit programma
installeert uwAYG op de computer.

Klik. op Yolgende om werder te gaan met de inzstallatie of op
Afsluiten om nu te stoppen.

WitARSCHUWIMG: dit programma iz auteursrechtelijk beschermd
en valt onder internationale verdragen. Het zonder toestemming
reproduceren of distribueren wan dit programma, of een gedeelte
daarvan, kan leiden tot strenge civiel en strafrechtelike boetes.
O+vertredingen zullen met alle beschikbare juridische middelen
worden bestreden.

Raadpleeg voordat u begint met het installatieproces. de sectie

FAQ MWeelgestelde wragen], waar u adviezen en aanbevelingen
vindt zodat u het programma kunt installeren in overeenstemming
met uw behoeften en wereisten.

Kies de taal voor de installatie

Yolgende > | Afsluiten |

Bij de start van de installatieprocedure wordt het venster Welkom weergegeven. In
dat venster kiest u de taal die u wilt gebruiken voor de installatieprocedure. In het
onderste deel van het venster staat de optie Kies taal voor de installatie; daar
selecteert u de gewenste taal in het vervolgkeuzemenu. Klik daarna op de knop
Volgende om de keuze te bevestigen en verder te gaan naar het volgende
dialoogvenster.

Let op: u selecteert hier alleen een taal voor de installatieprocedure. U kiest nog geen

taal voor de AVG toepassing zelf - dat gebeurt in een later stadium van de
installatieprocedure!

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 9
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4.2. Licentieovereenkomst

In het dialoogvenster Licentieovereenkomst staat de volledige tekst van de AVG
Licentieovereenkomst. Lees de verklaring zorgvuldig door en bevestig dat u die heeft
gelezen en begrepen en dat u de voorwaarden accepteert door te klikken op de knop
Accepteren. Als u niet instemt met de licentieverklaring, klikt u op de knop
Afwijzen, dan wordt de installatieprocedure meteen afgebroken.

4.3. Systeemstatus controleren

2% AVG 8.0 build 81 (27/2/2008)

Systeemstatus controleren...

‘ AVG bestand logging. #64: status controleren...

Nadat u zich akkoord hebt verklaard met de licentieverklaring, wordt u omgeleid naar
het dialoogvenster Systeemstatus controleren. U hoeft in dit dialoogvenster niets
te doen; uw systeem wordt gecontroleerd voordat u kunt beginnen met de installatie
van AVG. Wacht tot het proces is voltooid, daarna wordt automatisch het volgende
dialoogvenster geopend.

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 10
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4.4. Installatietype selecteren

2% AVG 3.0 build 81 (27/2/2008)

Installatietype selecteren

i AVG " Standaardinstallatie [aanbesalen]

Hiermee inztallzert u het product in de
standaardconfiguratie, die wordt aanbewvolen voor de
meeste gebruikers.

f* Aangepaste inzstallatie
Hiermee installzert u het product met parameters die de
aebruiker kan bekijken en wiizigen in de volgende :
dialoogvensters,

< Terug |\-"g|gende>| Afzluiten |

In het dialoogvenster Installatietype selecteren kunt u kiezen uit twee typen
installatie: standaard en aangepaste installatie.

We raden de meeste gebruikers aan de standaardinstallatie te gebruiken, waarbij
AVG in een automatische modus wordt geinstalleerd met vooraf door de leverancier
ingestelde instellingen. Die configuratie combineert maximale bescherming met een
efficiént gebruik van o.a. werkgeheugen. Als het in de toekomst nodig mocht blijken
om de configuratie aan te passen, kunt u dat altijd vanuit de AVG toepassing doen.

Een aangepaste installatie is alleen aanbevolen voor ervaren gebruikers die een
goede reden hebben om AVG te installeren met afwijkende instellingen, bijvoorbeeld
om aan specifieke systeemeisen te voldoen.

4.5. AVG aanpassen

In het dialoogvenster AVG aanpassen vult u uw registratiegegevens in. Geef uw
naam (in het veld gebruikersnaam) en de naam van uw organisatie (in het veld
Bedrijfsnaam) op.

Voer vervolgens uw licentienummer/verkoopnummer in in het veld Licentie-/
verkoopnummer. Het verkoopnummer staat op de cd-hoes in de AVG-doos. Het
licentienummer staat in de bevestiging die u via e-mail hebt ontvangen na aankoop
van AVG online. U moet dat nummer precies zo typen als het wordt weergegeven. Als

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 11
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u beschikt over de digitale versie van het licentienummer (in de e-mail), is het
raadzaam het nummer over te nemen met kopiéren-en-plakken.

2% AVG 8.0 build B1 (27/2/2008) <)

AVG aanpassen

‘ AVG Gebruikerznaarn: I

Bedrifznaam: I

Licentie-/ I
werkooprummer:

U witdt L licentie-verk oophumrmer:
- in het e-mailbericht dat naar uw e-mailadres is veraonden

- op de praductregistratickaart, of
- op het label op de verpakking

Volgende > | Afsluiten |

Klik op de knop Volgende om verder te gaan met de installatieprocedure.

Als u bij de vorige stap hebt gekozen voor een standaardinstallatie, wordt het
dialoogvenster Overzicht van installatie geopend. Als u hebt gekozen voor een
aangepaste installatie, wordt het dialoogvenster Doelmap geopend.
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4.6. Aangepaste installatie - Doelmap

a.ﬁ.\'G 8.0 build 81 (27/2/2008) W
Doelmap
‘ AVG Selecteer de map waarin u AYG wilk installeren. Klik op Bladeren
om een andere map te selecteran,

Ll kunt het beste de standaardmap gebruiken.

Doelmap:

Bladeren |

C:M\Program Filesh AW GAAWGE

<Teug |i¥olgende’

Afzluiten |

In het dialoogvenster Doelmap kunt u opgeven in welke map AVG moet worden
geinstalleerd. Standaard wordt AVG geinstalleerd in de map Program Files op station
C:. Als u de voorkeur geeft aan een andere locatie, klikt u op de knop Bladeren om
de mapstructuur weer te geven, en selecteert u de map van uw keuze. Klik op de
knop Volgende om uw keuze te bevestigen.

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 13
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4.7. Aangepaste installatie - Onderdelen selecteren

2 AVG 8.0 build 81 (27/2/2008)

Onderdelen selecteren

Selecteer de ondardalen die u wilt inztalleren. Alleen de
gezelecteerde onderdelen worden geinstalleerd. Onderdelen die
niet zijn geselecteerd, worden niet geinstalleerd of wenwiderd.

2 AVG

= AYG woor Windows -~
244G Firewall ]
‘w'eh Shisld
Beheer op afstand (&G -Admin)
+ Eutra geinztallesrde talen

- E-mailzcanner
M3l Ak T men

< Temg

Afsluiten |

In het dialoogvensterOnderdelen selecteren staat een overzicht van alle AVG
onderdelen die kunnen worden geinstalleerd. Als de standaardinstellingen niet
voldoen, kunt u onderdelen toevoegen of verwijderen.

U kunt echter alleen kiezen uit onderdelen die deel uitmaken van de door u
gekochte AVG Edition. Alleen die onderdelen worden voor installatie
weergegeven in het dialoogvenster Onderdelen selecteren!

U kunt ook opgeven in welke taal (talen) AVG moet worden geinstalleerd. Schakel het
selectievakje Extra geinstalleerde talen in en selecteer daarna de gewenste talen
in het menu.

Klik op de knop Volgende om verder te gaan.

4.8. Aangepaste installatie - E-mail scannen

Bij een standaardinstallatie van AVG zal het installatieprogramma vaststellen wat
uw standaard e-mailclient is en automatisch de bijbehorende invoegtoepassing voor
het scannen van e-mail installeren. Er zijn invoegtoepassingen voor de ondersteuning
van de meest gebruikte e-mailclients: MS Outlook, MS Exchange, The BAT!,
Qualcomm Eudora, enz.

Bij een Aangepaste installatie kunt u de Persoonlijke E-mailscanner installeren,
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een uitgebreid hulpprogramma voor het scannen van e-mail dat garant staat voor
virusvrije e-mail, welke e-mailclient u ook gebruikt.

2% AVG 8.0 build 81 (27/2/2008)

E-mail scannen

‘ AVG Het installatieprogramma heeft gedetecteerd dat het standaard e-
-mailprogramma niet iz ingesteld of niet wordt ondersteund door
246G, Selecteer Perzoonlike e-mailscanner als u Perzoonlijke e-

-mailzcanner wilt installeren of Geavanceerde configuratie als u de
e-mailzcanfunche handmatig wilt instellen.

" Perzoonlike e-mailscanner [aanbevolen)
Installeert Perzoonlike e-mailzcanner woor het controleren
wan e-mailberichten.

o Geavanceerde configuratie
De e-mailzcanfunctie kan handmatig worden
‘geconfigureerd in het volgende dialoogvenster

< Terug IVgIgende>| Afzluiten |

In het dialoogvenster E-mail scannen kunt u ervoor kiezen om Persoonlijke e-
mailscanner zo te installeren dat uw e-mail automatisch wordt beveiligd, maar u
kunt ook een geavanceerde configuratie opgeven voor het scannen van e-mail. Het is
raadzaam om Persoonlijke E-mailscanner in de automatische modus te
installeren.

Maar als u een goede reden hebt om E-mailscanner handmatig in te stellen, kan dat
ook. Selecteer in het dialoogvenster E-mail scannen de optie Geavanceerde
configuratie en ga verder naar het dialoogvenster E-mail scannen -
Invoegtoepassing selecteren. In dat dialoogvenster kunt u de specifieke
invoegtoepassingen selecteren die moeten worden geinstalleerd:
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2% AVG 8.0 build 81 (27/2/2008) &

E-mailscanner

‘ AVG Selecteer de e-mallinvoegtoepaszingen die u wilt installeren.

Invoegtoepassing voor The Bat!
Irvoegtoepassing voor Micrazoft Outlaok
Perzoonlike e-mailzcanner [voor alle andere e-mail prograr

< 1 |

< Terug {olgende 5 Afzluiten |

Klik op de knop Volgende om uw keuze te bevestigen.

4.9. AVG Werkbalk Beveiliging

2% AVG B.0 build 81 (27/2/2008) &3

AVG Werkbalk Beveiliging

‘ AVG De niguwe A Werkbalk_ Beveliging is gen fantastisc_h_

hulpmiddel voor bescherming tegen de nieuwste bedreigingen van
internat wannesr u online bent. Alz u de werkbalk installeert, waordt
u bezchermd tegen nevendownloads, vergiftigde websites en
zwendel met phishing en andere fraude. U kunt nu vertroud
zoeken en surfen, in de wetenschap dat de LinkS canner®-
‘technologie wan AW G paraat iz steeds alz u op een koppeling
klikt.

v Ja, ik wil de 246G Werkbalk Beveiliging installeren

Meer informatie. .

<Temg |{Volgendes Afsluiten |

In het dialoogvenster AVG Werkbalk Beveiliging bepaalt u of u de AVG Werkbalk
Beveiliging van AVG 8.0 Anti-Virus wilt installeren. De AVG Werkbalk
Beveiliging werkt in uw browser samen met de technologie van AVG 8.0 en AVG XPL
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om u een uitgebreide bescherming te bieden tegen online bedreigingen als u surft op
internet.

4.10.0verzicht van installatie

2% AVG 8.0 build 81 (27/2/2008)

Overzicht van installatie

Contraleer de onderstaande informatie en bevestig de juistheid
daarvan, Klik op Voltooien om de installatie af te ronden of klik op
Terug om instellingen te wijzigen.

Dioelmap vaor bestanden van AG: -~
C:AProgram Files AV GANAYGE

Licentie:
Licentie woor gebruiker:
AWG

Bednjfznaam:
AWG

Licentietype:
valledig [v]

< Temg Afsluiten |

In het dialoogvenster Overzicht van installatie staat een overzicht van alle
parameters van de installatieprocedure. Controleer of de gegevens juist zijn. Als dat
het geval is, klikt u op de knop Voltooien om verder te gaan. In het andere geval
klikt u op de knop Terug om naar het vorige dialoogvenster te gaan en de gegevens
aan te passen.

4.11.Installeren

In het dialoogvenster Installeren wordt de voortgang van de installatieprocedure
weergegeven, u hoeft zelf niets te doen. Wacht tot de installatie is voltooid, op dat
moment wordt het dialoogvensterInstallatie voltooid geopend.

4.12.Installatie voltooid

Het dialoogvenster Installatie voltooid is de laatste stap van de installatieprocedure
van AVG. AVG is nu op uw computer geinstalleerd en volledig functioneel. Het
programma wordt volledig automatisch op de achtergrond uitgevoerd.

Meteen na de installatie wordt automatisch de AVG-wizard Basisconfiguratie
gestart, die u in een paar stappen zal leiden door de AVG 8.0 Anti-Virus elementaire
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configuratie. Hoewel u de configuratie van AVG op elk gewenst moment kunt
oproepen als AVG wordt uitgevoerd, raden we met klem aan van de wizard gebruik te
maken en met hulp van de wizard een basisconfiguratie in te stellen.
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5. De AVG-wizard Basisconfiguratie

Wanneer u AVG voor de eerste keer op uw computer installeert, wordt de wizard
AVG Basisconfiguratie gestart om u te helpen met de begininstellingen van AVG
8.0 Anti-Virus . Hoewel u alle voorgestelde parameters ook op een later tijdstip kunt
instellen, is het toch raadzaam om de rondleiding van de wizard te volgen, zodat u
de beveiliging van uw computer op eenvoudige wijze onmiddellijk kunt instellen.
Voer de stappen uit die in de vensters van de wizard worden beschreven:

5.1. AVG Essentiéle configuratie

2% AVG Wizard Eerste uitvoering
Stap 1 van 7: AVG Wizard Eerste uityoering ,}'_

AVG Wizard Eerste uitvoering begeleidt u bij de configurs i

Gefeliciteerd!

AYG is geinstalleerd.
Er resten nog een paar eenvoudige stappen om optimale bescherming in ke
stellen, AvG wizard Eerske uitvoering begeleidt u bij de volgende stappen:

+ Regelmatige updates en dagelijkse scans plannen

« AV G bijwerken

U kunt sommige stappen nu overslaan en later uitvoeren, maar we raden u met
nadruk aan nu alle stappen uit te voeren.

Als uop ¥olgende Kikk, gaat u naar de volgende stap.

In het welkomstvenster van de wizard AVG Basisconfiguratie wordt een kort
overzicht weergegeven van de status van AVG op uw computer. Daarnaast wordt er
een aantal stappen weergegeven, die moeten worden gevolgd om de beveiliging van
uw computer te voltooien. Klik op de knop Volgendeom door te gaan.
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5.2. AVG Taakplanning

2 AVG

= . Tiomusgls oy Shwreats. sy o v

i AVG Wizard Eerste uitvoering

Stap 2 van 7: AVG takenplanning

De regelmatige updates en dagelijkse scans plannen

Update

Hoe vaak wilk u updates uitvoeren voor AVGE?

() om de 4 uur
() Dagelijks
Scannen
Skel uw voorkeurtijd in woor het scannen:

12:00 =

Dagelijks scannen inschakelen {aanbevolen)

Geef in het dialoogvensterAVG Taakplanning een interval op, waarmee moet
worden gecontroleerd op de beschikbaarheid van updatebestanden, en leg vast op
welk moment de geplande scan moet worden gestart. Het is raadzaam de
standaardinstellingen aan te houden. Klik op de knop Volgende om door te gaan.

5.3. Rapportage van websites met exploits

i AVG Wizard Eerste uitvoering

Stap 3 van 7: rapportage van websites met exploi

Rapportage van websites met exploits aan AYG toestaan

Help ons nieuwe bedreigingen te herkennen:

bieden,

\We respectaren uw privacy

werklaring wan privacybeleid

aan AVG

Als u ons toestaat om automatisch een geringe hoeveelheid informatie in te zamelen over
kwaadaardige websites die u online tegenkeornt, kunnen wij alle gebruikers een betere bescherming

Ja, Ik wil rapportage van websites met exploits naar A¥G inschakelen.

< Terug | | “Yolgende »
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In het dialoogvenster Rapportage van websites met exploits naar AVG geeft u
op of u de optie rapportage van exploits en kwaadaardige sites die door gebruikers

zijn gevonden met behulp van de functies AVG Active Surf-Shield / AVG Search

Shield van het onderdeel LinkScanner wilt inschakelen om gegevens te verzenden
naar de database waarin gegevens worden verzameld over kwaadaardige praktijken
op internet. Het is raadzaam de standaardinstelling aan te houden zodat rapportage
is ingeschakeld. Klik op de knop Volgende om door te gaan.

5.4. Yahoo! Zoekmachine

; AVG Wizard Eerste uitvoering

Stap 4 van 7: Yahoo! Zoekmachine ?'T_ ]
De standaard zoekprovider instellen Ay

Yahoo! Search

U standaard zoekprovider is de zoekmachine die u gewoonlijl gebruikk om te zoeken op inkernet,

[] 3Ja, ik wil ¥ahoo! instellen als mijn standaard zoekprovider.

| < Terg | | ‘Wolgende » |

In het dialoogvenster Yahoo! Zoekmachine kunt u het selectievakje inschakelen om
aan te geven dat u Yahoo! wilt gebruiken als standaardzoekmachine.
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5.5. AVG bijwerken

‘; AVG Wizard Eerste uitvoering m

Stap 5 van 7: AVG Update

wilt u nu updates bijwerken?

Er werschijnen iedere dag nieuwe virusdreigingen. Het onderzoeksteam van Ava werkt 24 uur per
dag om u ke beschermen tegen de nieuwste dreigingen.

Voer de update regelmatig uit voor:

+ up-to-date bescherming

» de nieuwste programmafuncties

Klik. op ¥olgende om te kijken of er nieuwe updates zijn, kik op Owerslaan om zonder bij ke werken
naat de volgende pagina te gaan.

| < Terug |

In het venster AVG Update wordt er automatisch gecontroleerd of er nieuwe AVG
updates beschikbaar zijn, zodat deze kunnen worden gedownload. Klik op de knop
Volgende als u de recentste updatebestanden wilt downloaden en de update wilt
uitvoeren.

5.6. AVG-configuratie voltooid
mzard Eerste uitvoering

De configuratie van AYG is yoltooid
alle stappen van de configuratie ¥an AVG zijn vitgevoerd.

A¥G Wizard Eerste uvitvoering is voltooid!
AVG is geconfiguresrd en uw camputer worde nu bescharmd.

Klik. op ¥oltooien om de AYG Wizard Eerste uitvoering af te sluiten,
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AVG 8.0 Anti-Virus is nu geconfigureerd; klik op de knop Voltooien om met AVG
aan de slag te gaan.
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6. Na de installatie

6.1. Het product registreren

Registreer na het voltooien van de installatie van AVG 8.0 Anti-Virus uw product
online op de website van AVG, paginaRegistratie (Volg de instructies op de pagina).
Na de registratie krijgt u volledige toegang tot uw gebruikersaccount bij AVG, de AVG
Update nieuwsbrief en andere services die alleen beschibaar zijn voor geregistreerde
gebruikers.

6.2. Toegang tot gebruikersinterface
U kunt de AVG gebruikersinterface op meerdere manieren openen:

e Dubbelklik op het pictogram van AVG in het systeemvak
e Dubbelklik op het pictogram van AVG op het bureaublad

e Kies Start/Alle Programma's/AVG 8.0/AVG Gebruikersinterface

6.3. Volledige computerscan

Het risico bestaat dat er een computervirus naar uw computer is overgebracht
voordat u AVG 8.0 Anti-Virus hebt geinstalleerd. Voer daarom een volledige scan
van de computer uit om zeker te weten dat uw pc niet geinfecteerd is.

Zie voor instructies voor het uitvoeren van een scan van uw computer het
hoofdstuk AVG scannen.

6.4. Eicar-test

Om te controleren of AVG 8.0 Anti-Virus juist is geinstalleerd, kunt u de Eicar-test
uitvoeren.

De Eicar-test is een standaardmethode die absoluut veilig is, waarmee u kunt testen
of uw antivirussysteem goed functioneert. U kunt het Eicar-virus doorgeven omdat
het geen echt virus betreft en omdat het geen viruscodefragmenten bevat. De meeste
producten reageren op deze test alsof het een echt virus betreft (het bestand heeft
meestal een duidelijke naam, zoals "EICAR-AV-Test"). U kunt het Eicar-virus
downloaden vanaf de Eicar-website op www.eicar.com?}. U vindt hier ook de
benodigde informatie voor het uitvoeren van de Eicar-test.
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Download het bestand eicar.com en sla het op naar uw lokale vaste schijf. Het
onderdeel Resident shield geeft onmiddellijk een waarschuwing weer nadat u de
download van het testbestand hebt bevestigd. Deze waarschuwing van Resident
shield toont aan dat AVG goed op uw computer is geinstalleerd.

-

24 Web Shield waarschuwing

Opgeroepen bestand is geinfecteerd =%

'i Bedreiging gedetecteerd!
- Bestandsnaam: v, eicar.org/ download/eicar, com

Bedreiging naam: "iruz hertkend EICAR_Test

Meer informatie over deze Bedreiging ...

[ bit disloogvenster niet mesr weergeven.

Ok |

& Help ‘

E Detailz weergeven

Als het Eicar-testbestand niet als virus door AVG wordt gedetecteerd, moet u uw
programmaconfiguratie opnieuw controleren.

6.5. AVG standaardconfiguratie

De standaardconfiguratie (dat wil zeggen de manier waarop de toepassing
functioneert meteen na installatie) van AVG 8.0 Anti-Virus is het werk van de
leverancier van de software: alle onderdelen en functies zijn zo ingesteld dat de
toepassing optimaal presteert.

Wijzig de configuratie van AVG niet, tenzij er een goede reden is om dat wel
te doen! Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers.

U kunt een paar minder belangrijke instellingen van AVG onderdelen meteen in de
gebruikersinterface van de onderdelen wijzigen. Als u de AVG configuratie beter op
uw wensen wilt laten aansluiten, gaat u naar Geavanceerde instellingen AVG:
selecteer in het systeemmenu de optie Extra/Geavanceerde instellingen en
bewerk de configuratie van AVG in het dialoogvenster Geavanceerde instellingen
AVG dat dan wordt geopend.
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7. AVG gebruikersinterface
AVG 8.0 Anti-Virus open met het hoofdvenster:

25 AVG Enterprise ‘._"E]ﬂ

Bestand Onderdelen  Historie Extra Help

= U bent beschermd.
‘ AVG J &lle beveligingsfunctizs zin up-to-date en functioneren correct,

Beveiligingscomponenten en statusoverzicht

Overzicht

| é!": Anti-Virus : Anti-Spyware : I Anti-Spam
Q Computerscanner w B Actisf ’ B Actisf ’ B pctisf
[:‘2? Nu bijwerken N
- Firewall Anti-Rootkit ‘_:! Systeemprogramma’s
E& B Actef B Actef ﬁ B Actisf
Y E-mailscanner _'_' Licentie A Link5 canner
O\_, G pctief "_'T& G pctief G pctief
'ﬁ Web Shield . 'J Resident 5 hield ] | Updatebeheer
o o R o & o
Statistieken ’ Actief v Actief Actief

Aocl

Beszchnjving van gezelecteerd ond

wehb Shield controleart netwerkverkeer op mogelike bedreigingen en weigert gevaatlijke verbindingen,
weh Shield is actief en volledig Functioneel,

“Melding weergeven

Het hoofdvenster is onderverdeeld in een aantal secties:

e Systeemmenu (de menubalk boven in het venster), het standaardmenu voor
het navigeren naar alle onderdelen, services en functies van AVG - details >>

e Info Beveiligingsstatus (bovenste deel van het venster), informatie over de
huidige status van AVG - details >>

e Snelkoppelingen (linker deelvenster), koppelingen naar de belangrijkste en
meest gebruikte AVG-functies - details >>

e Onderdelenoverzicht (centrale deel van het venster), overzicht van alle
geinstalleerde onderdelen van AVG - details >>
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e Statistieken (links onder in het venster), alle statistische gegevens over de
uitvoering van de programma's - details >>

e Pictogram systeemvak (rechts onder in het bureaublad van Windows, in het
systeemvak), indicatie van de huidige status van AVG - details >>

7.1. Systeemmenu

Het Systeemmenu is de standaard navigatiestructuur die in alle Windows-
toepassingen wordt gebruikt. Hij is horizontaal langs de bovenrand van het AVG 8.0
Anti-Virus hoofdvenster geplaatst. Met behulp van het systeemmenu heeft u
toegang tot de AVG onderdelen, functies en services.

Het systeemmenu is onderverdeeld in vijf secties:

7.1.1. Bestand

o Afsluiten - afsluiten van de gebruikersinterface van AVG 8.0 Anti-Virus . De
AVG toepassing zal echter op de achtergrond actief blijven en uw computer is
nog steeds beschermd!

7.1.2. Onderdelen

Het systeemmenu-item Onderdelen heeft koppelingen naar alle geinstalleerde AVG-
onderdelen:

o Systeemoverzicht - Weergeven van het standaard dialoogvenster met het
overzicht van alle geinstalleerde onderdelen en hun status

e Anti-Virus - openen van de standaardpagina van het onderdeel Anti-Virus

e Anti-Rootkit - openen van de standaardpagina van het onderdeel Anti-
Rootkit

e Anti-Spyware - openen van de standaardpagina van het onderdeel Anti-
Spyware

E-mailscanner - openen van de standaardpagina van het onderdeel E-
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7.1.3.

7.1.4.

AVG 8.0
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mailscanner
Licentie - openen van de standaardpagina van het onderdeel Licentie

LinkScanner - openen van de standaardpagina van het onderdeel
LinkScanner

Web Shield - openen van de standaardpagina van het onderdeel Web Shield

Resident Shield - openen van de standaardpagina van het onderdeel
Resident Shield

Updatebeheer - openen van de standaardpagina van het onderdeel
Updatebeheer

Historie

Scanresultaten - de AVG scaninterface wordt geopend, in het bijzonder het
Overzicht scanresultaten

Resident Shielddetectie - er wordt een overzicht geopend met bedreigingen
die zijn gedetetceerd door Resident Shield

E-mailscannerdetectie - er wordt een overzicht geopend met bijlagen bij e-
mailberichten die als gevaarlijk zijn gedetecteerd door het onderdeel E-
mailscanner

Quarantaine - de interface van deQuarantaine wordt geopend, waar AVG
alle gedetecteerde infecties opslaat die om de een of andere reden niet
automatisch kunnen worden hersteld. In de quarantaine worden de
geinfecteerde bestanden geisoleerd, zodat uw computer veilig blijft, terwijl het
opslaan van de bestanden eventueel herstel van de bestanden in de toekomst
mogelijk maakt.

Gebeurtenishistorie Logboek - het dialoogvenster wordt geopend met de
geschiedenis van alle vastgelegde acties van AVG 8.0 Anti-Virus .

Hulpmiddelen

Computer scannen - de AVG Scaninterface wordt geopend en een scan van
de volledige computer wordt gestart

Scan geselecteerde map - de AVG Scaninterface wordt geopend, zodat u in
de bestandsstructuur van uw computer mappen en bestanden kunt selecteren
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AVG 8.0

die moeten worden gescand
Update - automatisch de updateprocedure starten van AVG 8.0 Anti-Virus

Bijwerken vanuit directory - de updateprocedure wordt gestart aan de hand
van updatebestanden in een bepaalde map op de lokale vaste schijf . Deze
optie wordt echter alleen aanbevolen als noodprocedure, bijvoorbeeld onder
omstandigheden waarbij er geen verbinding is met internet (uw computer is
bijvoorbeeld geinfecteerd en afgesloten van internet; uw computer is
aangesloten op een netwerk zonder verbinding met internet, enz.). Selecteer
in het venster dat wordt geopend, de map waarin u eerder het updatebestand
hebt opgeslagen, en start de updateprocedure.

Bestand scannen - u kunt in de bestandsstructuur van de computer een
enkel bestand selecteren dat u wilt scannen

Geavanceerde instellingen - het dialoogvenster AVG Geavanceerde
instellingen wordt geopend voor het wijzigen van deAVG 8.0 Anti-Virus
configuratie. Over het algemeen is het raadzaam de standaardinstellingen aan
te houden, zoals die zijn ingesteld door de leverancier van de software.

Help
Inhoud - de Help-bestanden van AVG worden geopend

Online Help - de website van AVG wordt geopend op de pagina voor
klantenservice

Uw AVG-web - de introductiepagina van AVG (bij www.avg.com) wordt
geopend

Info virussen & bedreigingen - de online Virusencyclopedie wordt
geopend, waarin u gedetaileerde informatie kunt zoeken over bekende
virussen

Activeren - het dialoogvenster AVG activeren wordt geopend met de
gegevens die u heeft opgegeven in het dialoogvenster AVG aanpassen van
de installatieprocedure. In dit dialoogvenster kunt u uw licentienummer
invoeren ter vervanging van ofwel het verkoopnummer (het nummer waarmee
u AVG heeft geinstalleerd), ofwel het oude licentienummer (bijvoorbeeld bij
het upgraden naar een nieuw product van AVG).

Nu registreren - er wordt een verbinding tot stand gebracht met de
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registratiewebsite www.avg.com. Voer uw registratiegegevens in; alleen
klanten die hun AVG product registreren komen in aanmerking voor gratis
technische ondersteuning

e Info over AVG - het dialoogvenster Info wordt geopend met vijf tabbladen
met gegevens over de programmanaam, versie van programma en
virusdatabase, systeeminformatie, licentieverklaring en contactgegevens van
AVG Technologies CZ.

7.2. Info Beveiligingsstatus

De sectie Info Beveiligingsstatus bevindt zich in het bovenste deel van het
hoofdvenster van AVG. In deze sectie staat altijd informatie over de huidige
beveiligingsstatus van AVG 8.0 Anti-Virus . Hieronder volgt een overzicht van de
pictogrammen die in deze sectie kunnen worden weergegeven, en hun betekenis:

| . Het groene pictogram duidt erop dat AVG volledig functioneert. Uw
computer is volledig beveiligd, de bestanden zijn bijgewerkt en alle
geinstalleerde onderdelen werken correct.

k.| Het oranje pictogram is een waarschuwing dat een of meer onderdelen
onjuist zijn geconfigureerd en dat u de desbetreffende eigenschappen/
instellingen moet controleren. Er is geen wezenlijk probleem opgetreden in
AVG; waarschijnlijk hebt u gewoon om de een of andere reden een onderdeel
uitgeschakeld. U wordt nog steeds beschermd door AVG. Neem echter wel even
de tijd om de instellingen van het problematische onderdeel te controleren! De
naam van het onderdeel wordt gemeld in de sectie Info Beveiligingsstatus .

.l-rﬁ.

Een rood pictogram geeft aan dat er een kritieke situatie is! Een of meer

onderdelen functioneren niet correct en AVG kan uw computer niet beschermen.

Besteed onmiddellijk aandacht aan het probleem en probeer het te verhelpen
Als het u niet lukt de fout zelf te herstellen, neem dan contact op met het team
van de Technische ondersteuning van AVG.

We raden u nadrukkelijk aan de sectie Info Beveiligingsstatus goed in de gaten te
houden en in het geval van een probleem, daar meteen aandacht aan te besteden en
te proberen het probleem op te lossen. Uw computer loopt anders gevaar!
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Opmerking: u kunt ook, wanneer u maar wilt, statusinformatie over AVG opvragen
via het systeemvakpictogram.

7.3. Snelkoppelingen

Met behulp van snelkoppelingen (in het linker deelvenster van de AVG
gebruikersinterface) kunt u snel de belangrijkste en meest gebruikte functies van AVG
oproepen:

|_.§ Dverzicht
£ Overzicht q Computerscanner
Q Computerscanner W Nu bijwerken

[23 Nu bijwerken

e Overzicht - klik op deze snelkoppeling om vanuit een geopend dialoogvenster
van AVG terug te keren naar het Overzicht van alle geinstalleerde onderdelen
- zie het hoofdstuk Overzicht van onderdelen >>

e Computerscanner - klik op deze snelkoppeling om de scaninterface van AVG
op te roepen, waarin u direct scans kunt uitvoeren, plannen en schema-
instellingen kunt wijzigen - zie het hoofdstuk AVG tests >>

e Nu bijwerken - klik op deze snelkoppeling om de interface voor updates te
openen en meteen een updateprocedure voor AVG te starten - zie het
hoofdstuk AVG updates >>

Deze snelkoppelingen zijn te allen tijde beschikbaar in de gebruikersinterface. Zodra
u op een shelkoppeling klikt om een bepaalde procedure uit te voeren, wordt
weliswaar een nieuw dialoogvenster geopend, maar de snelkoppelingen blijven
niettemin beschikbaar. Bovendien wordt de uitgevoerde procedure grafisch
weergegeven - zie afbeelding 2
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7.4. Overzicht van onderdelen

De sectie Overzicht van onderdelen staat in het middelste gedeelte van de AVG
gebruikersinterface. De sectie is onderverdeeld in twee gedeelten:

e Een overzicht van alle geinstalleerde onderdelen dat bestaat uit een
deelvenster met het pictogram van het onderdeel en de informatie of het
desbetreffende onderdeel actief is of niet.

e Beschrijving van een geselecteerd onderdeel

In de AVG 8.0 Anti-Virus bevat het Overzicht van onderdelen informatie over de
volgende onderdelen:

e Anti-Virus biedt uw computer bescherming tegen virussen die uw computer
proberen binnen te dringen - details >>

e Anti-Spyware scant toepassingen op de achtergrond terwijl u die uitvoert -
details >>

e Anti-Rootkit detecteert programma's en technologieén die proberen malware
te camoufleren - details >>
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e E-mailscanner controleert alle binnenkomende en uitgaande e-mail op
virussen - details >>

o Licentie biedt de volledige tekst van de AVG licentieverklaring - details >>

e LinkScanner controleert zoekresultaten die in uw browser worden
weergegeven - details >>

e Web Shield scant alle gegevens die door een webbrowser worden
gedownload - details >>

e Resident Shield wordt op de achtergrond uitgevoerd en scant bestanden als
ze worden gekopieerd, geopend of opgeslagen - details >>

e Updatebeheer beheert alle AVG updates - details >>

Klik op het pictogram van een onderdeel om het in het overzicht van onderdelen te
selecteren. Dan wordt in het onderste deel van de gebruikersinterface ook de
beschrijving van de basisfunctionaliteit van het onderdeel weergegeven. Dubbelklik
op een pictogram om de interface van het onderdeel, met een lijst elementaire
statistische gegevens, te openen.

7.5. Statistieken

De sectieStatistieken bevindt zich links onder in de AVG gebruikersinterface. Er staat
een lijst met informatie over het functioneren van het programma.

e Laatste scan - de datum waarop de laatst scan is uitgevoerd

Laatste update - de datum waarop de laatste update is uitgevoerd

Virus DB - informatie over de huidige geinstalleerde versie van de
virusdatabase

AVG-versie - informatie over de geinstalleerde AVG-versie (een nummer met
de opmaak 8.0.xx, waarbij 8.0 de productversie is en xx voor het typenummer
staat)

Vervaldatum licentie - de vervaldatum van uw AVG-licentie
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7.6. Systeemvakpictogram

Het systeemvakpictogram (op de taakbalk van Windows) geeft een indicatie van
de huidige status van AVG 8.0 Anti-Virus . Het pictogram wordt steeds weergegeven
in het systeemvak, ongeacht of het hoofdvenster van AVG is geopend of gesloten.

Als alle kleuren worden gebruikt voor weergave ﬁ, geeft het systeemvakpictogram
aan dat alle AVG-onderdelen actief zijn en geheel naar behoren werken. Een grijs

gekleurd pictogram met een uitroepteken & duidt op een probleem (niet-actief

onderdeel, foutstatus, enz.) Dubbelklik op het systeemvakpictogram om het
hoofdvenster te openen en een onderdeel aan te passen.

U kunt door op het systeemvakpictogram te dubbelklikken op elk gewenst moment
snel het hoofdvenster van AVG openen.

Als u met de rechtermuisknop op het systeemvakpictogram klikt, opent u een
snelmenu met de volgende twee opties:

e AVG gebruikersinterface openen - klik op de optie als u de AVG
gebruikersinterface wilt openen

e Update - Onmiddellijk starten van een update
e Afsluiten - klik op de optie om AVG af te sluiten (u sluit alleen de

gebruikersinterface af, AVG blijft op de achtergrond actief en uw computer
wordt nog steeds volledig beschermd!)
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8. AVG onderdelen

8.1. Anti-Virus

8.1.1. Anti-Virus Principes

De scan-engine van de antivirussoftware scant alle bestanden en alle activiteiten
waarbij bestanden betrokken zijn (openen/sluiten van bestanden, enz.) op bekende
virussen. Elk gedetecteerd virus wordt geblokkeerd, zodat het geen activiteit kan
ontwikkelen, en wordt daarna schoongemaakt of in quarantaine geplaatst. De meeste
antivirusprogramma's gebruiken ook heuristische analyse, waar bij bestanden worden
gescand op typische kenmerken van virussen, zogenaamde virale handtekeningen.
Dat betekent dat de virusscanner een nieuw, nog onbekend virus kan detecteren, als
dat virus bepaalde typerende kenmerken heeft van bestaande virussen.

De belangrijste functie van bescherming tegen virussen is het verhinderen
van activiteit van bekende virussen!

Omdat bij het gebruik van slechts één technologie een bepaald virus misschien over
het hoofd kan worden gezien of niet wordt herkend, zijn in Anti-Virus diverse
technologieén gecombineerd om te garanderen dat uw computer wordt beschermd:

e Scannen - hiermee wordt naar tekenreeksen gezocht die kenmerkend voor een
bepaald virus zijn

e Heuristische analyse - dynamische emulatie van de instructies van gescande
object en in een virtuele computeromgeving

¢ Algemene detectie - detectie van instructies die kenmerkend zijn voor een
bepaald virus of een bepaalde groep virussen

AVG kan bovendien uitvoerbare toepassingen en DLL-bibliotheken analyseren en
detecteren die mogelijk ongewenst zijn binnen het systeem. Dergelijke bedreigingen
noemen we potentieel ongewenste programma's (verschillende typen spyware,
adware, enz.). Daarnaast scant AVG uw systeemregister op verdachte sleutels,
tijdelijke internetbestanden en zogeheten tracking-cookies. U kunt hierbij instellen
dat alle mogelijk schadelijke items op dezelfde wijze moeten worden afgehandeld als
andere infecties.
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8.1.2. Anti-virus interface
= AVG Enterprise Q@

Bestand Onderdelen Historie Extra Help

= U bent beschermd.
‘ AVG J Alle beveligingsfuncties zin up-to-date en functioneren correct.

Anti-Virus Onderdeel

1! Overzicht
l‘g Yerse P Anti-¥irus detecteert virussen, wormen en Trojaanse paarden, en bovendien uitvoerbare
u At 'w bestanden of DLL-bibliotheken die mogelijk ongewenst zijn in uw systeem, Anti-Yirus bevat
d bovendien de intetne virusdatabase en om die reden is het cruciazl dat u het onderdes!

Q R BT Anti-Wirus up-to-date houdt voor een optimale bescherming.
(24 Nu bijwerken @ Anti-Virus-component is actief.

Infecties in database: 1182357

Laatste update database: dinsdag 26 Februari 2008, 20:50

Databaseversie: 269,21,1/1300

Statistieken

YMelding weergeven

De interface van het onderdeel Anti-Virus biedt elementaire informatie over de
functionaliteit van het onderdeel, de huidige status (Anti-Virus-component is actief.),
en een beknopt overzicht met Anti-Virus-statistieken:

o Infecties in database - het aantal in de meest actuele versie van de
virusdatabase gedefinieerde virussen

e Laatste update database - de datum en het tijdstip waarop de
virusdatabase voor het laatst is bijgewerkt

e Databaseversie - het nummer van de laatste databaseversie; dit nummer
wordt bij iedere nieuwe versie één hoger

Het dialoogvenster van dit onderdeel heeft maar één knop (Terug) - klik op deze
knop om terug te keren naar de standaard AVG gebruikersinterface (Overzicht van
onderdelen).

Opmerking: De leverancier van heeft alle onderdelen van AVG zo ingesteld dat ze
optimaal presteren. Wijzig de configuratie van AVG niet, tenzij er een goede reden is
om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van AVG
zich voordoet, selecteert u in het systeemmenu de optie Bestand/Geavanceerde

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 36



& AVG

instellingen en wijzigt u de AVG-configuratie in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.

8.2. Anti-Spyware

8.2.1. Anti-Spyware Principes

Spyware wordt meestal gedefinieerd als een soort malware: software die informatie
op een computer verzamelt zonder medeweten of toestemming van de gebruiker.
Sommige spywaretoepassingen worden opzettelijk geinstalleerd en bevatten vaak
reclame, pop-ups of andere soorten ongewenste software.

Spyware en malware worden voornamelijk verspreid via websites met een inhoud die
mogelijk gevaarlijk is. Daarnaast wordt dergelijke software ook verspreid via e-
mailberichten en via wormen en virussen. De meest geschikte beveiligingsmethode is
een achtergrondscanner die altijd is ingeschakeld, zoals Anti-Spyware. Dit onderdeel
werkt als een resident shield en scant uw toepassingen op de achtergrond wanneer
deze worden uitgevoerd.

Het is echter mogelijk dat uw computer reeds malware bevatte op het moment dat u
AVG op de computer hebt geinstalleerd, of dat u AVG 8.0 Anti-Virus niet regelmatig
hebt bijgewerkt met de recentste database- en programma-updates. AVG is daarom
voorzien van een scanfunctie waarmee u uw computer op malware/spyware kunt
scannen. Die detecteert ook slapende en niet-actieve malware, dat wil zeggen
malware die al wel is gedownload, maar nog niet is geactiveerd.
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8.2.2. Anti-Spyware interface
= AVG Enterprise E]@

Bestand ©nderdelen Higtorie Extra Help

pr U bent beschermd.
‘ AVG J Alle beveilgingsfuncties ziin up-ta-date en functioneren carrect.

Antl-Spyware Onderdeel

1l Overzicht
"E] Anti-Spyware biedt bescherming tegen alle soorten malware (kwaadaardige software), bijy,
u Al Sopmars “, spyware die heimelijk gegevens verzamelt van uw computer, en adware die ongewenste
r reclame ap uw computer weergeeft, Yoor 100 procent bescherming dient u steeds de
Q Tl Anti-Spyware-component up-to-date ke houden,
1A Mu bijwerken @ Anti-Spyware-component is actief.

Spywaredefinities: 6557
Laatste update database: dinsdag 26 Februari 2008, 20:50
Databaseversie: 269.21,1/1300

Statistieken

¥Melding weergeven

De interface van het onderdeel Anti-Spyware biedt een beknopt overzicht van de
functionaliteit van het onderdeel, de huidige status (Anti-Spyware-component is
actief.) en een paar Anti-Spyware-statistieken:

e Spyware in database - het totale aantal spywaremonsters dat in de
nieuwste versie van de spywaredatabase is gedefinieerd

e Laatste update database - de datum en het tijdstip waarop de
virusdatabase voor het laatst is bijgewerkt

e Databaseversie - het nhummer van de laatste spywaredatabaseversie; dit
nummer wordt bij iedere nieuwe versie één hoger

Het dialoogvenster van dit onderdeel heeft maar één knop (Terug) - klik op deze
knop om terug te keren naar de standaard AVG gebruikersinterface (Overzicht van
onderdelen).

Opmerking: De leverancier van heeft alle onderdelen van AVG zo ingesteld dat ze
optimaal presteren. Wijzig de configuratie van AVG niet, tenzij er een goede reden is
om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van AVG
zich voordoet, selecteert u in het systeemmenu de optie Bestand/Geavanceerde
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instellingen en wijzigt u de AVG-configuratie in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.

8.3. Anti-Rootkit

8.3.1. Anti-Rootkit principes

Anti-Rootkit is een speciaal ontwikkeld hulpmiddel voor het detecteren en effectief
verwijderen van gevaarlijke rootkits, programma's en technologie die de
aanwezigheid van schadelijke software op een computer kunnen camoufleren.

Een rootkit is een programma dat is ontwikkeld om de controle over een
computersysteem over te nemen zonder toestemming van de eigenaren en
rechtmatige beheerders van het systeem. Toegang tot de hardware is zelden vereist
omdat een rootkit is bedoeld om de controle over het besturingssysteem dat op de
hardware draait, over te nemen. Gewoonlijk proberen rootkits hun aanwezigheid te
verbergen door het ondermijnen of ontwijken van de standaard
beveiligingsmechanismen van het besturingssysteem. Vaak zijn het bovendien
Trojaanse paarden die gebruikers in de waan laten dat ze veilig met hun systeem
kunnen werken. De technieken die worden gebruikt om dit te bereiken omvatten
bijvoorbeeld het voor bewakingsprogramma's verbergen van processen die worden
uitgevoerd, of het verbergen van bestanden of systeemgegevens voor het
besturingssysteem.
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8.3.2. Anti-Rootkit interface
=5 AVG Enterprise Q@

Bestand ©nderdelen Historie Extra Help

i U bent beschermd.
‘ AVG J Alle beveiligingsfuncties ziin up-to-date en functioneren correct,

Anti-Rootkit Onderdeel

1| Overzicht

hg verzie Anti-Rootkit scant toepassingen, stuurprogramma's en DLL-bibliotheken op zoek naar

(‘_J AntiRootkit gevaatlijke rootkits, Een rootkit is meestal een verzameling malware die de indringer op
beheerdersniveau toegang werschaft tot een computer of zelfs een heel netwerl., Rootkits

zijn over het algemeen goed verborgen in een besturingssysteem, wat het moeilifk maakt ze

Q Computerscanner - ! N
te detecteren of te verwijderen met gangbare bevelligingsprogramma's,

[ZA Mu biiwerken @ Anti-Rootkit-component is actief.

Laatste controle op rootkits: MNog niet gescand

Anti-Rootkit instellingen

Die standaard scanprocedure detecteert en verwijdert rootkits niet, daarom dient u dat onderdeel handmatig uit
te woeren om zsker te weten dat er geen bestaande rootkits op uw systeem aanwezig zijn,

n ) Snelle rootkitscan
nen (%) Volledige rootkitscan
Stuurprogramma's scannen

Zogken naar rootkits

YMelding weergeven

De gebruikersinterface van Anti-Rootkit biedt een korte beschrijving van de
functionaliteit van het onderdeel, informatie over de huidige status van het onderdeel
(Anti-Rootkit-component is actief.) en biedt bovendien informatie over de laatste keer
dat de Anti-Rootkit-test is uitgevoerd.
In het onderste deel van het dialoogvenster staan de Anti-Rootkit instellingen waar
u een aantal elementaire parameters kunt instellen voor het scannen op de
aanwezigheid van rootkits. Schakel eerst de selectievakjes in van de objecten die
moeten worden gescand:

o Toepassingen scannen

e DLL-bibliotheken scannen

e Stuurprogramma’s scannen
Vervolgens kunt u de scanmodus kiezen:

e Snelle rootkitscan - alleen de systeemmap wordt gescand (meestal: c:
\Windows)

e Volledige rootkitscan - alle toegankelijke schijven worden gescand met
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uitzondering van A: en B:
Knoppen beschikbaar:
e Zoeken naar rootkits - aangezien de rootkitscan geen geintegreerd

onderdeel is van Volledige computer scannen, kunt u rechtstreeks vanuit
de Anti-rootkit-interface rootkitscans uitvoeren als u op deze knop klikt.

e Annuleren - klik op deze knop om het dialoogvenster te sluiten en terug te
keren naar de standaard AVG-gebrukersinterface (het overzicht van
onderdelen)

8.4. Firewall

8.4.1. Firewallprofielen

Met Firewall kunt u specifieke regels voor het beveiligingsniveau definiéren
afhankelijk van de vraag of de computer zich in een domein bevindt, een zelfstandige
computer is of zelfs een notebook. Voor deze opties zijn verschillende
beveiligingsniveaus vereist. De niveaus worden bepaald door de desbetreffende
profielen. Kortom, een Firewall-profiel is een specifieke configuratie van het
onderdeel Firewall, u kunt een aantal van dergelijke vooraf gedefinieerde
configuraties gebruiken.

Beschikbare profielen

e Alles toestaan - een Firewall-systeemprofiel dat vooraf is ingesteld door de
fabrikant en altijd beschikbaar is. Als dit profiel wordt geactiveerd, wordt al
het netwerkverkeer toegestaan en worden geen beveiligingsregels toegepast,
alsof Firewall is uitgeschakeld. U kunt dit systeemprofiel niet dupliceren of
verwijderen en u kunt de instellingen niet wijzigen.

e Blokkeer alles - een Firewall-systeemprofiel dat vooraf is ingesteld door de
fabrikant en altijd beschikbaar is. Als dit profiel wordt geactiveerd, wordt al
het netwerkverkeer geblokkeerd en is de computer vanuit netwerken van
buitenaf niet toegankelijk en kan hij evenmin met de buitenwereld
communiceren. U kunt dit systeemprofiel niet dupliceren of verwijderen en u
kunt de instellingen niet wijzigen.

e Aangepaste profielen - profielen gegenereerd met behulp van de Wizard
Firewallconfiguratie. U kunt met de wizard maximaal drie aangepaste
profielen genereren:
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o Standalone computer - geschikt voor doorsnee desktop computers thuis
met een directe verbinding met internet.

o Computer in een domain - geschikt voor computers in een lokaal
netwerk, bijvoorbeeld het netwerk van een school of een
bedrijfsnetwerk. Er wordt van uitgegaan dat het netwerk wordt beveiligd
met aanvullende maatregelen, zodat een minder hoog
beveiligingsniveau vereist is dan bij standalone computers.

o Klein thuis- of kantoornetwerk - geschikt voor computers in een klein
netwerk, bijvoorbeeld thuis of in een klein bedrijf, waar slechts een paar
computers met elkaar verbonden zijn, zonder "centrale" beheerder.

o Mobiele computer - geschikt voor notebooks. Er wordt van uitgegaan dat
de computer die wordt meegenomen op reis, vanaf verschillende
onbekende en als gevolg daarvan in hoge mate risicovolle locaties
(internetcafé, hotelkamer, enz.) verbinding moet maken met internet,
daarom wordt het hoogste beveiligingsniveau ingesteld.

Profiel omschakelen

Via de functie Profiel omschakelen kan de Firewall automatisch omschakelen naar
het gedefinieerde profiel wanneer u een bepaalde netwerkadapter gebruikt of
wanneer u bent verbonden met een bepaald type netwerk. Als aan een netwerkgebied
nog geen profiel is toegewezen, zal Firewall bij de eerstvolgende keer dat een
verbinding tot stand wordt gebracht met dat gebied, een dialoogvenster openen met
de vraag een profiel toe te wijzen.

U kunt profielen toewijzen aan alle lokale netwerkinterfaces en -gebieden en nadere
instellingen opgeven in het dialoogvenster Profielen van gebieden en adapters; in
dat dialoogvenster kunt u de functie ook uitschakelen als u er geen gebruik van wilt
maken.dan zal voor alle typen verbindingen het standaardprofiel worden gebruikt).

Gewoonlijk vinden gebruikers met een notebook die afhankelijk zijn van veel
verschillende verbindingen, dit een handige functie. Als u een desktop computer hebt
en steeds van dezelfde verbinding gebruikmaakt (bijvoorbeeld een kabelverbinding
met internet), hoeft u geen aandacht te schenken aan het omschakelen van profielen,
omdat u de functie waarschijnlijk nooit gebruikt.
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8.5. Licentie

=4 AVG Enterprise

(=[]

& AVG

L.Q Overzicht

fn_ﬂj Licentie

Q Computerscanner

#A Mu bijwerken

L Update wordt uitgevoerd. .

Bestand Onderdelen Historie Extra Help

7

Licentie
A

O Licentie

U bent beschermd.

Alle beveiigingsfuncties ziin up-to-date en functioneren correct,

Onderdeel

Het onderdes Licentie beheert uw huidige licentiestatus, Uw licentienummer gesft aan welke
specifieke versie wan A u hebt, Wees nauwkeurig bij het invaeren en activeren van uw
licentie, omdat de software anders niet correct wordt bijgewsrkt en wij niet in staat zijn u
technische ondersteuning te bieden,

-component is actief. Het ge€installeerde product is A¥G Enterprise.

Licentienummet :
Licenkietype:
Wervaldatum licentie:

Aantal exemplaren:

RREE R RS LRSS RS L E RS b
violledig

zondag 1 juni 2008

juj

2 AVG

Licentieacties

| Licentienummer kopisren | Opnieuw activeren | Riegistreren ‘

YMelding weergeven

Op het scherm van het onderdeel Licentie staat een korte tekst met een beschrijving
van de functionaliteit van het onderdeel, informatie over de huidige status (Licentie-
component is actief.) en de volgende informatie:

e Licentienummer - de exacte vorm van het licentienummer. Als u uw
licentienummer invoert, dient u het heel nauwkeurig zo te typen als het wordt
weergegeven. Om het u gemakkelijk te maken heeft het dialoogvenster
Licentie een knop Licentienummer kopiéren : Klik op die knop om het
licentienummer naar het klembord van Windows te kopiéren, dan kunt u het

daarna plakken waar u maar wilt (CTRL+V).
e Licentietype - specificatie van de productversie bij uw licentienummer.
o Vervaldatum licentie - de datum waarop de licentie zijn geldigheid verliest.

Als u na die datum AVG wilt blijven gebruiken, zult u de licentie moeten
vernieuwen. U kunt de licentie online vernieuwen op de website van AVG.

e Aantal exemplaren - Het aantal werkstations waarop u AVG mag installeren.

Knoppen
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e Licentienummer kopiéren - klik op de knop om het licentienummer dat nu
wordt gebruikt naar het klembord van Windows te kopiéren (net als met CTRL
+C), zodat u het kunt plakken waar u het nodig hebt

e Opnieuw activeren - het dialoogvenster AVG activeren wordt geopend met
de gegevens die u hebt opgegeven in het dialoogvenster AVG aanpassen van
de installatieprocedure. In dit dialoogvenster kunt u uw licentienummer
invoeren ter vervanging van ofwel het verkoopnummer (het nummer waarmee
u AVG hebt geinstalleerd), ofwel het oude licentienummer (bijvoorbeeld bij
het upgraden naar een nieuw product van AVG).

e Registreren - er wordt een verbinding tot stand gebracht met de
registratiewebsite www.avg.com. Voer uw registratiegegevens in; alleen
klanten die hun AVG product registreren komen in aanmerking voor gratis
technische ondersteuning

e Annuleren - klik op deze knop om het dialoogvenster te sluiten en terug te
keren naar de standaard AVG-gebrukersinterface (het overzicht van
onderdelen)
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8.6. LinkScanner

Het onderdeel LinkScanner bestaat uit twee programmafuncties die u in en uit kunt
schakelen op de interface van het Onderdeel LinkScanner:

24 AVG Enterprise E]@

Bestand Onderdelen Historie Extra Help

e U bent beschermd.
‘ AVG J Alle beveligingsiuncties zijin up-to-date en functioneren correct.

Onderdeel LinkScanner

,_g Overzicht

Surf-shield en AYG Search-Shield. AvG Active Surf-Shield voorkomt dat u per ongeluk wordt
geinfecteerd door nevendownloads en andere exploits, door ke controleren of webpagina's die
u gaat bezoeken, veilig ziin op het enige moment dat dat belangrijk is - namelijlk wanneer u op
het punt staat om op de koppeling te Kikken, Ava Search-Shield werkt met de zoekmachines

» wan Google, Yahoo en M3N om een reaktime oordeel te geven over de veilgheid van alle

[p Hu bijwerken zoekresultaten, ook reclame, door met behulp wan een pickogram de veiligheidsstatus voor elke

LinkScanner werkt met Internet Explarer en Firefox en heeft twee Functies, AYG Active
u LinkS canner &

Q Computerscanner

SiFR wrRE PR NRVER.
@ LinkScanner onderdeel is actief.

Instellingen

A Search-Shield inschakelen therstart van de browser vereist)
AYG Active Surf-Shield inschakelen

Rapportage van websites met exploits naar AYG inschakelen

| ‘wijzigingen opzlaan | ‘ Annuleren |

YMelding weergeven

e AVG Search Shield inschakelen - (standaard ingeschakeld): pictogrammen
met een indicatie bij de resultaten van zoekopdrachten met Google, Yahoo en
MSN, die wordt verkregen door vooraf de inhoud van sites die door de
zoekmachine worden geretourneerd, te controleren. De functie ondersteunt de
browsers Internet Explorer en Firefox.

e AVG Active Surf-Shield inschakelen - (standaard ingeschakeld): actieve (
real-time) bescherming tegen websites met exploits op het moment dat ze
worden geadresseerd. Als zodanig bekend staande kwaadaardige sites en de
inhoud met exploits worden geblokkeerd op het moment dat de gebruiker ze
adresseert in de browser (of met een andere toepassing die HTTP gebruikt).

e Rapportage van websites met exploits - schakel dit selectievakje in voor
rapportage van exploits en kwaadaardige sites waarmee gebruikers via Safe
Surf of Safe Search zijn geconfronteerd, naar de database waarin gegevens
worden verzameld over kwaadaardige praktijken op internet.
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8.6.1. AVG Search Shield
Als u op internet zoekt, terwijl AVG Search-Shield is ingeschakeld, worden alle

zoekresultaten van de belangrijkste zoekmachines zoals Yahoo!, Google en MSN, enz.

beoordeeld op gevaarlijke of verdachte koppelingen. De AVG Werkbalk Beveiliging
controleert deze koppelingen, markeert de slechte koppelingen en waarschuwt u zo
voordat u op een gevaarlijke of verdachte koppeling klikt, zodat u zeker weet dat u
alleen naar veilige websites gaat.

Terwijl een koppeling op de pagina met resultaten wordt beoordeeld, wordt bij die
koppeling een pictogram weergegeven om aan te geven dat de beoordeling wordt
uitgevoerd. Zodra de beoordeling is voltooid, wordt een pictogram ter aanduiding van
de gevonden informatie weergegeven:

»{ De gekoppelde pagina is veilig (als u Yahoo! Search gebruikt met de AVG
Werkbalk Beveiliging wordt dit pictogram niet weergegeven!).

De gekoppelde pagina bevat geen bedreigingen, maar is enigszins verdacht
(twijfelachtige oorsprong of strekking en daarom niet geschikt voor e-shopping
en dergelijke).

B De gekoppelde pagina is wellicht veilig, maar bevat koppelingen naar
pagina's die zonder meer gevaarlijk zijn, of gevaarlijke code bevatten, ook al
vormen ze op het moment geen bedreiging.

L4 De gekoppelde pagina bevat actieve bedreigingen! U krijgt voor uw eigen
bescherming geen toestemming de pagina te bezoeken.

&’ De gekoppelde pagina is niet toegankelijk en is daarom niet gescand.

Als u de muisaanwijzer op een pictogram plaatst, worden details van de
desbetreffende koppeling weergegeven. Die extra informatie betreft details van de
dreiging (als die er is), het IP-adres van de pagina en het tijdstip waarop de pagina
door AVG is gescand:

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved.

& AVG

46



2 AVG

%

Safe: This page contains no active threats.

Explanation:

It is safe to proceed to this page.
IP Address: 87 233.12.55
Scanned on; 030308 22:40.27
(198 seconds to scan this page)

Welllghsldsindlcatie s wordsn veraorgd door 25, Bgenarsn van sltas kunnan
bl] vragen contact opnemen m st A0S Technologlas.

Klik hier

8.6.2. AVG Active Surf-Shield

Dit krachtige schild blokkeert de kwaadaardige inhoud van webpagina's die u probeert
te openen en voorkomt dat die naar uw computer wordt gedownload. Als de functie is
ingeschakeld, wordt automatisch verhinderd dat een webpagina wordt geopend als u
op een koppeling klikt of de URL typt van een gevaarlijke site, en zo wordt voorkomen
dat u per ongeluk geinfecteerd raakt. Het is belangrijk te weten dat webpagina's met
een exploit uw computer kunnen infecteren, alleen al als u de desbetreffende site
bezoekt; om die reden zal de AVG Werkbalk Beveiliging verhinderen dat uw
webbrowser gevaarlijke webpagina's met exploits of andere serieuze bedreigingen
weergeeft.

Als u wordt geconfronteerd met een kwaadaardige website, wordt u door de AVG
Werkbalk Beveiliging gewaarschuwd met een scherm als het volgende:

#AVG x|
Dangerous: This page contains active threats.

Rizk Category: Cracks site

Risk Narme: mwwnkeygen.ms

IF Address: 85 17 40136
Scanned on: 030308 22:40:25
(0.02 seconds to scan this page)

‘alllgheld sindlcatie s worden verzorgd door AVG, Bgenarsn van slits s kunnen
bil] vragen contact opriem en met 465 Technologlas.

= het ANG Klik hier

Als u de geinfecteerde pagina toch wilt bezoeken, kunt u op de desbetreffende
koppeling op het scherm klikken, maar het is niet raadzaam dat te doen!

8.7. Web Shield
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8.7.1. Web Shield principes

Web Shield is een interne vorm van real-time bescherming; het onderdeel scant de
inhoud van bezochte webpagina's (en de bestanden die in die pagina's zijn
opgenomen) nog voordat ze in de webbrowser worden weergegeven of worden
gedownload naar uw computer.

Als Web Shield detecteert dat de pagina die u wilt gaan bezoeken, bijvoorbeeld een
gevaarlijk Javascript bevat, wordt weergave van die pagina verhinderd. Bovendien
herkent Web Shield malware op pagina's en verhindert het onmiddellijk dat de
malware wordt gedownload, zodat de malware uw computer nooit bereikt.

8.7.2. Web Shield interface
4 AVG Enterprise Q@

Bestand ©nderdelen Higtorie Extra Help

pr U bent beschermd.
‘ AVG J Alle beveilgingsfuncties ziin up-ta-date en functioneren carrect.

Web Shield Onderdeel

I;E] Overzicht

Web Shield beschermt u tegen het per ongeluk downloaden van geinfecteerde bestanden
’ y X N
u ‘wieb Shickd %‘ en hek uitwisselen van geinfiecteerds bestanden via expresberichben,
Q Computerscanner
1A Mu bijwerken & Web Shield is actief en volledig functioneel.
Inschakelen Web Shield

‘el | Expresberichten

Basizinstellingen web
‘webbescherming
[ archiefbestandsn controleren
Scannen op bedreigingen door mogelijk ongewenste programma's en spyware
Heuristische analyse gebruiken
Maximale grootte te scannen bestand

- 111] ':

| Wijzigingen opslaan | ‘ Annuleren |

¥Melding weergeven

De interface van het onderdeel Web Shield beschrijft wat dit type bescherming doet.
Bovendien vindt u er informatie over de huidige status van het onderdeel (Web Shield
is actief en volledig functioneel.). In het onderste deel van het dialoogvenster staan
de elementaire bewerkingsopties voor het functioneren van het onderdeel.

Basisconfiguratie van het onderdeel

Om te beginnen is er een optie waarmee u Web Shield kunt in- en uitschakelen met
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behulp van het selectievakje Web Shield inschakelen. De optie is standaard
ingeschakeld, zodat het onderdeel Web Shield actief is. We raden u aan om het
onderdeel niet uit te schakelen, tenzij u een goede reden hebt om dat wel te doen.
Als het selectievakje is ingeschakeld en Web Shield dus actief is, zijn er twee
tabbladen met aanvullende opties voor configuratie:

e Web - u kunt u de configuratie van het onderdeel aanpassen met betrekking
tot het scannen van de inhoud van websites. U kunt de volgende basisopties
aanpassen:

o Webbescherming - met deze optie geeft u op of Web Shield de
inhoud van webpagina's moet scannen. Ervan uitgaande dat deze optie
is ingeschakeld (standaard), kunt u nog de volgende functies in- en uit-
schakelen:

» Archiefbestanden controleren - de inhoud van archieven scannen
die zijn inbegrepen op de webpagina die u wilt weergeven

> Potentieel ongewenste programma's scannen - potentieel
ongewenste programma's scannen (spyware of adware in de vorm
van uitvoerbare bestanden) die zijn ingesloten op de webpagina die
u wilt weergeven

> Heuristische methode gebruiken - de inhoud scannen van een
weer te geven pagina met behulp van de methode voor heuristische
analyse (dynamische emulatie van de instructies van gescande
object en in een virtuele computeromgeving - zie het hoofdstuk Anti-
virus principes)

> Maximale grootte te scannen bestand - Als er bestanden zijn
inbegrepen op een weer te geven pagina, kunt u de inhoud daarvan
ook scannen voordat ze naar uw computer wrden gedownload. Het
scannen van grote bestanden neemt echter soms veel tijd in beslag,
wat het downloaden van de webpagina aanzienlijk kan vertragen.
Met behulp van de schuifbalk kunt u de maximale grootte opgeven
van bestanden die moeten worden gescand met Web Shield. Zelfs
als het gedownloade bestand groter is dan u hebt opgegeven, en dus
niet wordt gescand met Web Shield, wordt u nog steeds beschermd:
in het geval dat het bestand is geinfecteerd, zal dat onmiddellijk
worden gedetecteerd door Resident Shield .

e Expresberichten - de instellingen voor het onderdeel opgeven die betrekking
hebben op het scannen van expresberichten (bijv. ICQ, Skype, MSN
Messenger, ...).
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o Bescherming expresberichten - schakel dit selectievakje in als u wilt dat
Web Shield controleert of de online communicatie virusvrij is. Als de
optie is ingeschakeld, kunt u nog opgeven welke toepassing voor
expresberichten u wilt controleren - op dit moment ondersteunt AVG
8.0 Anti-Virus de toepassingen ICQ en MSN.

Opmerking: De leverancier van heeft alle onderdelen van AVG zo ingesteld dat ze
optimaal presteren. Wijzig de configuratie van AVG niet, tenzij er een goede reden is
om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van AVG
zich voordoet, selecteert u in het systeemmenu de optie Bestand/Geavanceerde
instellingen en wijzigt u de AVG-configuratie in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.

Knoppen

De interface van Web Shield heeft de volgende knoppen:

e Wijzigingen opslaan - klik op deze knop om de wijzigingen die u in het
dialoogvenster hebt uitgevoerd op te slaan en toe te passen

e Annuleren - klik op deze knop om terug te keren naar de standaard AVG-
gebruikersinterface (het overzicht van onderdelen)

8.8. Resident Shield

8.8.1. Resident Shield Principes

Resident Shield scant bestanden als ze worden gekopieerd, geopend of opgeslagen.
Als Resident Shield een virus ontdekt in een bestand dat wordt geadresseerd, breekt
het de bewerking die op dat moment wordt uitgevoerd, af en verhindert het dat het
virus zichzelf activeert. Resident Shield wordt tijdens het opstarten van het systeem
in het geheugen geladen en biedt ook essentiéle bescherming voor de
systeemgebieden van de computer
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8.8.2. Resident Shield interface
=5 AVG Enterprise Q@

Bestand ©nderdelen Historie Extra Help

i U bent beschermd.
‘ AVG J Alle beveiligingsfuncties ziin up-to-date en functioneren correct,

Resident Shield Onderdeel

1| Overzicht
l‘Q YerEc Resident Shield scant bestanden als ze worden gekopieerd, geopend en opgeslagen en

T
- | woorkomt activering als een bedreiging wordt gewonden, Het biedt ook essentiéle bescherming
4 woor de systeemgebieden van de computer,

(i) Resident Shield

Q Computerscanner

[p Mu bijwerken @ Rresident shield is actief en volledig functioneel.
Reesident Shield is uitgevoerd gedurende: 3 min, 15 seconde {n)
Gevonden en geblokkesrde bedreigingen: [u]

Selecteer Extra | Geavanceerde instellingen in het systeemmenu voor meer gedetaileerde instellingen.

Statistieken HResident Shield instellingen

[#] Rzsident Shield actief:
() Al bedreigingen automatisch verwidersn [ cackies detecteren

(=) ¥ragen voor het verwiideren van bedreigingen

Uitzanderingen beheren | Wijzigingen opslaan | | Annuleren |

YMelding weergeven

Behalve een overzicht van de belangrijkste statistische gegevens en informatie over
de huidige status van het onderdeel (Resident Shield is actief en volledig functioneel)
heeft de interface van Resident Shield ook een paar opties voor het instellen van
elementaire parameters voor het onderdeel. Het gaat om de volgende statistieken:

e Resident Shield is actief geweest voor - het tijdsverloop sinds de laatste
keer dat het onderdeel is gestart

e Gedetecteerde en geblokkeerde bedreigingen - het aantal gedetecteerde
infecties waarvan uitvoering/openen is verhinderd

Basisconfiguratie van het onderdeel

Onder in het dialoogvenster is een gedeelte Resident Shield instellingen, waar u
een paar basisinstellingen kunt opgeven voor het functioneren van het onderdeel (
voor gedetailleerde configuratie kiest u, net als voor alle andere onderdelen de optie
Bestand/Geavanceerde instellingen in het systeemmenu).

Met de optie Resident Shield is actief kunt u de bescherming door Resident Shield
gemakkelijk in- en uitschakelen. Standaard is het onderdeel ingeschakeld. Als
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Resident Shield is ingeschakeld, kunt u nog nader specificeren hoe gedetecteerde
infecties moeten worden verwijderd:

o automatisch (Alle bedreigingen automatisch verwijderen )

o of na bevestiging door de gebruiker (Vragen voor het verwijderen van
bedreigingen)

Deze keuze heeft geen invloed op de mate van bescherming en komt alleen maar
tegemoet aan uw voorkeur.

In beide gevallen kunt u kiezen voor Cookies automatisch verwijderen. Onder
bepaalde omstandigheden kunt u deze optie inschakelen voor een maximale
bescherming; standaard is de functie uitgeschakeld. (Cookies zijn pakketjes tekst die
door een server naar een webbrowser worden gestuurd, die steeds onveranderd door
de webbrowser worden teruggestuurd op het moment dat de browser de server
adresseert. HTTP-cookies worden gebruikt voor verificatie, tracking en het bijhouden
van bepaalde informatie over gebruikers, bijvoorbeeld voorkeuren voor websites of de
inhoud van winkelkarretjes).

Opmerking: De leverancier van heeft alle onderdelen van AVG zo ingesteld dat ze
optimaal presteren. Wijzig de configuratie van AVG niet, tenzij er een goede reden is
om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van AVG
zich voordoet, selecteert u in het systeemmenu de optie Bestand/Geavanceerde
instellingen en wijzigt u de AVG-configuratie in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.

Knoppen
De interface van Resident Shield heeft de volgende knoppen:

e Uitzonderingen beheren - als u op deze knop klikt, wordt het
dialoogvenster Uitsluitingen voor directory met Resident Shield geopend,
waarin u mappen kunt opgeven die niet door Resident Shield moeten
worden gescand

e Wijzigingen opslaan - klik op deze knop om de wijzigingen die u in het
dialoogvenster hebt uitgevoerd op te slaan en toe te passen

e Annuleren - klik op deze knop om het dialoogvenster te sluiten zonder
wijzigingen op te slaan, en terug te keren naar de standaard AVG-
gebrukersinterface (het overzicht van onderdelen)
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8.8.3. Resident Shield detectie
ﬂ AVG Enterprise l._"Elﬁ

Bestand Onderdelen Historie Extra Help

= U bent beschermd.
‘ AVG J Alle beveiigingsfuncties ziin up-to-date en functioneren corect.

Resident Shield detectie

m Overzicht

Infectie Object

Q Computerscanner E Virus herkend EICAR_Test  C:\DOCUME 14 ADMINI~ 1\ OCALS~11 Temp Tijdelijke map 1 voor eicar_com.zip!eicar.com
#1 wirus herkend ETCAR_Test  Ci\Documents and SettingsiAdministratoriLocal Settingst Temp Tiidelike map 1 voor eicar_car

#A  Mu bijwerken

|< ] m m

De lijst bevat 2 recards

Lijst exporteren naar bestand ...

| Lijst vernieuwen | Pecteerde bedieigingen verwii4 |Alle bedreigingen verwiidelem‘ | Termg |

YMelding weergeven

In het dialoogvenster Resident Shield-detectie staat een overzicht van objecten die
door Resident Shield zijn gedetecteerd, beoordeeld en aangemerkt als gevaarlijk en
vervolgens zijn hersteld of verplaatst naar de Quarantaine. Bij elk object wordt de
volgende informatie weergegeven:

e Infectie - beschrijving (indien mogelijk de naam) van het gedetecteerde
object

Object - locatie van het object

Resultaat - de bewerking die met het gedetecteerde object is uitgevoerd

Objecttype - type van het gedetecteerde object

Proces - het proces dat werd uitgevoerd en dat ertoe leidde dat het potentieel
gevaarlijke object werd opgeroepen en gedetecteerd

8.9. Updatebeheer
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8.9.1. Updatebeheer principes

Geen enkel beveiligingsprogramma kan werkelijk garant staan voor bescherming
tegen allerlei bedreigingen als het niet regelmatig wordt bijgewerkt! De makers van
virussen zoeken steeds naar nieuwe tekortkomingen in software en
besturingssystemen om uit te buiten. Elke dag verschijnen er nieuwe virussen,
nieuwe malware en nieuwe hacker-aanvallen. Om die reden laten de leveranciers van
software steeds nieuwe updates en beveiligingspatches verschijnen, om de gaten te
dichten die in de beveiliging zijn ontdekt.

Het is cruciaal dat u regelmatig updates uitvoert voor AVG.

Het Updatebeheer helpt u bij het beheer van regelmatige updates. Met dit onderdeel
kunt u automatische downloads plannen van update bestanden, van internet of via
het lokale netwerk. Essentiéle updates van virusdefinities dienen als dat mogelijk is,
dagelijks te worden uitgevoerd. Minder urgente updates kunnen ook wekelijks worden
uitgevoerd.

Opmerking: neem het hoofdstuk AVG Updates door voor meer informatie over typen
updates en updateniveaus!

8.9.2. Updatebeheer interface
= AVG Enterprise E]@

Bestand ©nderdelen Higtorie Extra Help

= U bent beschermd.
‘ AVG J Alle beveilgingsfuncties ziin up-ta-date en functioneren carrect.

Updatebeheer Onderdeel
:E] Overzicht .y Updatebeheer beheert automatische updates wan A via internet of het lokale netwerk,
3 . ] Het wordt aangeraden om een updateplan asn te maken waarmes U met regelmatige
\_J Updatebeheer tussenpozen, in ieder geval één keer per dag, rechtstresks op internet controleert of er

essentigle updates beschikbaar zijn, zodat u altijd over de niewwste versie van de

Q Computerscanner updatebestanden beschikt, Het is van cruciaal belang om AYG geregeld bij te werken als u zich
wan optimale bescherming tegen virussen wilk verzekeren,
% Nu bijwerken @l Updatebeheer-component is actief.
Laatste update:
Yirusdatabaseversie: 269.21. 411313
‘olgende geplande update: zaterdag & maark 2008, 15:26

Selectesr Extra f Geavancesrde instelingen in het systeemmenu voor meer gedetaileerde instelingsn,

Updatebeheer instellingen

(&) Periodiek (O 0p een specifiek tjdstip
Nu bijwerken | Wijzigingen opslaan | ‘ Annuleren |

¥Melding weergeven

De interface van Updatebeheer biedt informatie over de functionaliteit van het

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 54



2 AVG

onderdeel, de huidige status (Updatebeheer is actief.) en relevante statistische
gegevens:

e Laatste update - de datum en het tijdstip waarop de database voor het
laatst is bijgewerkt

e Virusdatabaseversie - het nummer van de laatste virusdatabaseversie; dit
nummer wordt bij iedere nieuwe versie één hoger

Basisconfiguratie van het onderdeel

Het onderste deel van het dialoogvenster is de sectie Instellingen Updatebeheer
waar u een aantal wijzigingen kunt aanbrengen in de regels die het starten van de
updateprocedure bepalen. U kunt opgeven dat updatebestanden automatisch moeten
worden gedownload (Automatische updates starten) of alleen op verzoek.
Standaard is de optie Automatische updates starten ingeschakeld; het is
raadzaam die instelling aan te houden! Downloaden van de nieuwste updates op
regelmatige tijdstippen is cruciaal voor het goed functioneren van welke vorm van
beveiligingssoftware dan ook !

Bovendien bepaalt u hier wanneer de opstartprocedure moet worden gestart:
o Periodiek - geef een tijdsinterval op
o Op een specifiek tijdstip - geef datum en tijdstip op

Standaard is de optie zo ingesteld dat om de vier uur de procedure wordt gestart. We
bevelen u met nadruk aan deze instelling aan te houden, tenzij u een goede reden
hebt om die te wijzigen!

Opmerking: De leverancier van heeft alle onderdelen van AVG zo ingesteld dat ze
optimaal presteren. Wijzig de configuratie van AVG niet, tenzij er een goede reden is
om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van AVG
zich voordoet, selecteert u in het systeemmenu de optie Bestand/Geavanceerde
instellingen en wijzigt u de AVG-configuratie in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.

Knoppen

De interface van Updatebeheer heeft de volgende knoppen:
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e Nu bijwerken - op verzoek wordt een onmiddellijke update uitgevoerd

e Wijzigingen opslaan - klik op deze knop om de wijzigingen die u in het
dialoogvenster hebt uitgevoerd op te slaan en toe te passen

e Annuleren - klik op deze knop om het dialoogvenster te sluiten zonder
wijzigingen op te slaan, en terug te keren naar de standaard AVG-
gebrukersinterface (het overzicht van onderdelen)

8.10.AVG Werkbalk Beveiliging

De AVG Werkbalk Beveiliging is ontwikkeld voor samenwerking met MS Internet
Explorer (versie 6.0 of hoger) en Mozilla Firefox (versie 1.5 of hoger).

Als u de AVG Werkbalk Beveiliging hebt geinstalleerd, wordt die standaard meteen
onder de adresbalk van de browser geplaatst:

& AVG - w | Search | g Active Surf-Shield | §4 Search-Shield | @l AYG Info =

Op de AVG Werkbalk Beveiliging staat het volgende:

e Knop AVG-logo - achter deze knop gaat een menu schuil met werkbalkitems.
Klik op de knop om naar de AVG website (www.avg.com) te gaan. Klikt u op
het pijltje naast het logo, dan wordt een menu geopend met de volgende
items:

o Werkbalkinfo - een koppeling naar de introductiepagina van de AVG
Werkbalk Beveiliging met aanvullende informatie over de
bescherming die de werkbalk biedt

o0 AVG 8.0 starten - de interface openen van AVG 8
o Opties - een dialoogvenster openen voor het comfigureren van de AVG
Werkbalk Beveiliging, waarin u de instellingen naar wens kunt

aanpassen; het dialoogvenster heeft twee tabbladen:

> Algemeen - dit tabblad is verdeeld in twee secties: Knoppen en
Indicaties.

In de sectie Knoppen kunt u opgeven welke knoppen op de AVG
Werkbalk Beveiliging moeten worden weergegeven. Standaard
worden alle knoppen weergegeven.

In de sectie Indicaties bepaalt u welke indicaties moeten worden
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weergegeven voor uw zoekresultaten. Standaard worden alle indicaties
weergegeven, maar u kunt sommige verbergen (als u zoekt met
Yahoo! Search, worden alleen veilige resultaten weergegeven).

Options E

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

> Geavanceerd - op dit tabblad kunt u de beschermingsfuncties van
de AVG Werkbalk Beveiliging aanpassen. Standaard zijn zowel
AVG Search-Shield als AVG Active Surf-Shield ingeschakeld.

Options E

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o Update - controleren of er nieuwe updates beschikbaar zijn voor de
AVG Werkbalk Beveiliging
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o Help - opties voor het openen van het Help-bestand, het opnemen van
contact met de AVG Technische ondersteuning en de weergave van
details van de huidige versie van de werkbalk

e Yahoo! zoekvak - handige en veilige manier om te zoeken op internet met
Yahoo! Search. Typ een woord of een zin in het zoekvak en klik op Zoeken
om rechtstreeks te zoeken op de Yahoo! server, ongeacht welke pagina op dat
moment wordt weergegeven. Aan het zoekvak is bovendien een keuzelijst
gekoppeld met eerdere zoekopdrachten. De resultaten van zoekopdrachten die
u via dit zoekvak opgeeft, worden geanalyseerd met AVG Search-Shield._.

e Knop AVG Active Surf-Shield - een aan/uit-knop waarmee u AVG Active
Surf-Shield in- en uitschakelt

e Knop AVG Search-Shield - een aan/uit-knop waarmee u AVG Search-
Shield in- en uitschakelt

e Knop AVG Info - een koppeling naar belangrijke beveiligingsinformatie op de
website van AVG ()
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9. AVG Geavanceerde instellingen

Het dialoogvenster voor een geavanceerde configuratie van AVG 8.0 Anti-Virus is
het dialoogvenster Geavanceerde AVG instellingen. Het venster is onderverdeeld
in twee secties: het linker deelvenster met een boomstructuur voor navigatie naar de
opties voor programmaconfiguratie. Selecteer het onderdeel (of een deel daarvan)
waarvoor u de configuratie wilt wijzigen om het bijbehorende dialoogvenster in het
rechter deelvenster te openen.

9.1. Weergave

De eerste optie in de navigatiestructuur, Weergave, verwijst naar de algemene
instellingen voor de AVG gebruikersinterface en een paar basisinstellingen voor de
manier waarop de toepassing werkt:

24 Geavanceerde instellingen AVG = @
Taalselectie
%_;J PUP-vitzonderingen Wijzigingen in de kaal worden doorgevoerd na een herstart van de toepassing,
{;:J Anki-Spari Taal gebruikersinterface selecteren:
| weh Shield Mederlands M
{;:J LinkScanner
%g Scans

E:a. Schema's

%_TEJ E-mailscanner
| Resident Shield
| Update Systeemyvakmeldingen over updates weergeven.

Ballontekstwaarschuwingen

Swskeemyakwaarschuwingen weergeven

%_TEJ Extern beheer Systeemyvakmeldingen over scannen weergeven,

Swsteemyakmeldingen met betrekking tot Resident Shield weergeven {automatische actie ),
[ swsteemvakmeldingen over statuswiiziging van onderdelen weergeven.
Swsteemyvakmeldingen met betrekking tot Firewallwesrgeven,

Swsteemyakmeldingen met betrekking tot E-mailscanner weergeven,

Standaard Ok ‘ ‘ Annuleren | ‘ Toepazzen
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Taalselectie

In de sectie Taalselectie kunt u in de vervolgkeuzelijst een taal selecteren; die taal
wordt dan overal in de AVG Gebruikersinterface toegepast. In het vervolgkeuzemenu
staan alleen de talen die u tijdens de installatieprocedurehebt geselecteerd (zie
hoofdstuk Aangepaste installatie - Onderdelen selecteren). Voor het voltooien van de
procedure om over te stappen op een andere taal, zult u de gebruikersinterface
opnieuw moeten starten; ga als volgt te werk:

e Selecteer de gewenste taal voor de toepassing en bevestig uw selectie door op
de knop Toepassen te klikken (in de rechterbenedenhoek)

e Klik op de knop OK om het dialoogvenster Geavanceerde instellingen AVG
te sluiten

e U kunt de AVG Gebruikersinterface afsluiten in het systeemmenu via de optie
Bestand/Afsluiten

e Open de AVG gebruikersinterface op een van de volgende manieren:
dubbelklik op het systeemvakpictogram van AVG, dubbelklik op het pictogram
van AVG op het bureaublad, of kies Start/Alle programma’'s/AVG 8.0/AVG
gebruikersinterface (zie hoofdstuk Toegang tot gebruikersinterface). In
de gebruikersinterface zal daarna de nieuwe taal worden gebruikt.

Ballontekstwaarschuwingen

In dit gedeelte kunt u de weergave van ballontekstwaarschuwingen over de status
van de toepassing in- en uitschakelen. Standaard worden de
ballontekstwaarschuwingen weergegeven en het is raadzaam die instelling aan te
houden! De ballontekstwaarschuwingen geven informatie wanneer er iets in de status
van een onderdeel verandert en verdienen daarom aandacht!

Als u echter om de een of andere reden de weergave van ballontekstwaarschuwingen
wilt onderdrukken, of als u alleen bepaalde ballontekstwaarschuwingen wilt
weergeven (van bijvoorbeeld een bepaald AVG onderdeel), kunt u uw voorkeuren
opgeven door de volgende opties in- of uit te schakelen:

o Systeemvakmeldingen weergeven - standaard staat een vinkje bij deze
optie (ingeschakeld) en worden Systeemvakmeldingen weergegeven. Schakel
dit selectievakje uit als u in het geheel geen gebruik wilt maken van
Systeemvakmeldingen. Als u de optie inschakelt, kunt u nader bepalen welke
meldingen u wilt weergeven:
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o Systeemvakmeldingen over updates weergeven - maak een keuze of
u meldingen van het starten, de voortgang en het voltooien van de AVG
update wilt weergeven;

o Systeemvakmeldingen over scannen weergeven - maak een keuze of
u meldingen van het automatisch starten van geplande scans, de
voortgang en de resultaten wilt weergeven;

o Systeemvakmeldingen met betrekking tot Resident Shield
weergeven - maak een keuze of u meldingen bij procedures voor het
opslaan, kopiéren en openen van bestanden wilt weergeven of niet;

o Systeemvakmeldingen over statuswijziging van onderdelen
weergeven - maak een keuze of u informatie over de activiteit/
inactiviteit van een onderdeel of mogelijk daarmee samenhangende
problemen wilt weergeven. Bij het rapporteren van de foutstatus van
een onderdeel, heeft deze optie hetzelfde effect als de informatieve
functie van het systeemvakpictogram (kleurwijzigingen) dat een
probleem aangeeft met een AVG onderdeel.

o Systeemvakwaarschuwingen die betrekking hebben op de e-
mailscanner weergeven - maak een keuze of informatie over het
scannen van alle binnenkomende en uitgaande e-mailberichten moet
worden weergegeven.

9.2. Onderhoud

Als u op de optie Onderhoud klikt, wordt het dialoogvenster geopend waarin u de
parameters kunt instellen voor het onderhoud van de Quarantaine:
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25 Geavanceerde instellingen AVG

8= %

{;:J ‘Weergave
Onderhoud
l_uarantaine

PUP-uitzanderingen
Anki-Spam

Web Shield

= LinkScanner

@ Scans

@ Schema's

=| E-mailscanner
Resident Shield
Update

=) Extern beheer

Onderhoud quarantaine
Grootte quatrantaine beperken

-

v

10 %
Maximale grootte quarantaine (percentage wan de stationscapaciteit)

Bestanden automatisch werwijderen

Bestanden verwijderen ouder dan | 30 % dagien)

Maximurnaantal bestanden voor opslaan: | 1ggg %

Ok ‘ ‘ Annuleren

| ‘ Toepaszen ‘

In het dialoogvenster Onderhoud quarantaine kunt u verschillende parameters
instellen voor het beheer van objecten die zijn opgeslagen in Quarantaine:

e Grootte Quarantaine beperken - geef met behulp van de schuifbalk een

maximale grootte op voor Quarantaine. U geeft de grootte op in verhouding
met de grootte van de lokale schijf.

o Bestand automatisch verwijderen - deze sectie bepaalt hoe lang objecten
maximaal worden opgeslagen in Quarantaine (Bestanden verwijderen
ouder dan ... dagen) en het aantal bestanden dat maximaal wordt
opgeslagen in Quarantaine (Maximumaantal bestanden voor opslaan)
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9.3. PUP-uitzonderingen

AVG is in staat om uitvoerbare toepassingen en DLL-bibliotheken te analyseren en
detecteren die binnen het systeem mogelijk ongewenst zijn. De gebruiker zal in
sommige gevallen bepaalde gedetecteerde ongewenste programma’s willen behouden
(bijvoorbeeld omdat het programma’s betreft die de gebruiker opzettelijk heeft
geinstalleerd). Sommige programma’s bevatten adware. Dat is vooral het geval bij
gratis programma’s. Dergelijke adware wordt door AVG mogelijk gedetecteerd en
gerapporteerd als een Potentieel ongewenst programma (PUP). Als u een
dergelijk programma niet van uw computer wilt verwijderen, kunt u het
desbetreffende programma definiéren als een uitzondering:

24 Geavanceerde instellingen AVG - @

E—J \Weergave
1

Potentieel ongewenste programma's - uitzonderingen

Bestand Pad naar bestand Checksum

nki-Spam
Wweh Shield

= LinkScanner

Q Scans

@ Scherna's

=| E-mailscanner

=| Resident Shield

{;:J Extern beheer

Bewerken ‘ | Yenwijderen ‘ ‘ Uitzondering toevoegen |

I |

In het dialoogvenster Uitzonderingen voor mogelijk ongewenste programma's
staat een lijst met eerder als zodanig gedefinieerde en geldige uitzonderingen op
mogelijk ongewenste programma's. U kunt uitzonderingen bewerken, verwijderen en

toevoegen.
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e Bewerken - er wordt een nieuw dialoogvenster geopend (identiek met het
dialoogvenster voor het toevoegen van een nieuwe uitzondering, zie hieronder
) voor het bewerken van een eerder gedefinieerde uitzondering, waarin u
parameters kunt wijzigen

e Verwijderen - het geselecteerde item wordt verwijderd uit de lijst met
uitzonderingen

o Uitzondering toevoegen - er wordt een dialoogvenster geopend voor het
bewerken van de parameters van een nieuw toe te voegen uitzondering:

ﬁ Uitzonderings definitie
Bestand: | D

Checksum:

Bestandsinfo: Extra bestandsinformatie niet beschikbaar,

[JEke lacatie - gebruik geen volledig pad

(@]

Toevoegen ‘ ‘ Annuleren ‘

o Bestand - Typ het volledige pad naar het bestand dat u wilt markeren
als een uitzondering

o Checksum - de unieke "handtekening" van het gekozen bestand. Deze
handtekening bestaat uit een automatisch gegenereerde tekenreeks op
basis waarvan AVG het gekozen bestand onmiskenbaar van andere
bestanden kan onderscheiden. Deze handtekening wordt gegenereerd en
weergegeven nadat het bestand is toegevoegd.

o Bestands info - alle aanvullende informatie die voor het bestand
beschikbaar is (licentie-/versie-informatie, enz.)

o Elke locatie - gebruik geen volledige locatie - als u dit bestand

alleen op deze specifieke locatie als uitzondering wilt definiéren, schakelt
u dit selectievakje niet in
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—
— Tomusgh on thregts. Exvy on wRl
9.4. Web Shield
i Geavanceerde instellingen AVG [-._]M
{;:J Weergave
E oOnderhoud ‘Webbescherming
PUP-uitzonderingen Inschakelen Web Shield

Anki-Spam

| ‘Webbescherming
= Expresberichten

LirkScanner

jg Scans
j—-@ Schema's
| E-mailscanner

Resident Shield
Update
{;—J Extern beheer

Standaard Ok | | Annuleren ‘ ‘ Toepaszen

In het dialoogvenster Webbescherming kunt u maar één optie instellen: als u op de
optie Web Shield inschakelen klikt, kunt u het hele onderdeel Web Shield in- en
uitschakelen (standaard ingeschakeld). Voor verdere geavanceerde instellingen voor
dit onderdeel verwijzen we u naar de desbetreffende dialoogvensters die in de

navigatiestructuur zijn opgenomen.
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a Geavanceerde instellingen AVG

- ot

‘Webbescherming

PUP-uitzondetingen Webbescherming inschakelen

ANt-Spam [ archiefbestanden controleren
Scannen op bedreigingen door mogelijk ongewenste programma's en spyware

Heuristische analyse gebruiken

: Te szcannen poorten
i scans &0, 8080, 3125

@ schema's
E-mailscanner Maximale grootte be scannen bestand
Resident Shield . m

Update v

{:—J Extern beheer

200 kB

Host/ TP fdomein witsluiten

Annuleren

[ o

| | Toepaszsen |

In het dialoogvenster Webbescherming kunt u de configuratie van het onderdeel
aanpassen met betrekking tot het scannen van de inhoud van websites. U kunt de
volgende basisopties aanpassen:

e Webbescherming - met deze optie geeft u op of Web Shield de inhoud van
webpagina's moet scannen. Ervan uitgaande dat deze optie is ingeschakeld (
standaard ), kunt u nog de volgende functies in- en uit-schakelen:

o Archiefbestanden controleren - de inhoud van archieven scannen die
zijn ingesloten op de webpagina's die u wilt weergeven .

o Scannen op bedreigingen door Potentieel ongewenste
programma’'s en spyware - potentieel ongewenste programma's
scannen (spyware of adware in de vorm van uitvoerbare bestanden) die
zijn ingesloten op de webpagina die u wilt weergeven, en scannen op
spyware-infecties.
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o Heuristische methode gebruiken - de inhoud scannen van een weer
te geven pagina met behulp van de methode voor heuristische analyse (
dynamische emulatie van de instructies van gescande object en in een
virtuele computeromgeving).

o Te scannen poorten - in dit vak staan de standaard poortnummers voor http-
communicatie. Als u een afwijkende computerconfiguratie hebt, kunt u de
poortnummers naar wens wijzigen.

o Maximale grootte te scannen bestand - Als er bestanden zijn
inbegrepen op een weer te geven pagina, kunt u de inhoud daarvan ook
scannen voordat ze naar uw computer wrden gedownload. Het scannen
van grote bestanden neemt echter soms veel tijd in beslag, wat het
downloaden van de webpagina aanzienlijk kan vertragen. Met behulp
van de schuifbalk kunt u de maximale grootte opgeven van bestanden
die nog moeten worden gescand met Web Shield. Zelfs als het
gedownloade bestand groter is dan u hebt opgegeven, en dus niet wordt
gescand met Web Shield, wordt u nog steeds beschermd: in het geval
dat het bestand is geinfecteerd, zal dat onmiddellijk worden
gedetecteerd door Resident Shield.

o Host/IP/domein uitsluiten - u kunt in het tekstvak de exacte naam
van een server typen (of het IP-adres) of een domein dat niet moet
worden gescand door Web Shield (sluit dus alleen een host uit waarvan
u absoluut zeker weet dat die nooit gevaarlijke webinhoud zou leveren).
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9.4.2. Instant Messaging
25 Geavanceerde instellingen AVG - @

=] ‘Weergave

Instant Messaging Shield
Inschakelen Instant Messaging Shisld
ICQ-bescherming
MSM-bescherming

{;:J Geavanceerd M3h
{;:J LirkScanner
%g Scans
@ Schema's
E:J E-mailscanner
Resident Shield
Update
{:—J Extern beheer

Standaard Ok | | Annuleren ‘ | Toepaszen

In het dialoogvenster Instant Messaging Shield kunt u de instellingen van het
onderdeel Web Shield bewerken die betrekking hebben op het scannen van
expresberichten. Op dit moment worden slechts twee programma's voor
expresberichten ondersteund: ICQ en MSN - schakel het selectievakje in bij de
programma's waarvoor Web Shield de online communicatie moet bewaken.

Voor het specificeren van toegestane/geblokkeerde gebruikers kunt u de bij de
programma's horende dialoogvensters (Geavanceerd ICQ, Geavanceerd MSN)
openen en de Witte lijst (lijst met gebruikers die u toelaat voor communicatie) en
de Zwarte lijst ((lijst met gebrukers die moeten worden geblokkeerd) invullen.
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24 Geavanceerde instellingen AVG = @

onderhoud LinkScanner instellingen

PUP-uitzonderingen AWz Search-Shield inschakelen (herstart wan de browser wersist)
Ainki-3pam AVE Active Surf-Shield inschakelen

Rappottage van websites mat exploits naar AYG inschakelen

=8

E-mailscanner
Resident Shield
Update

Extern beheer

Ok ‘ ‘ Annuleren | ‘ Toepazzen

In het dialoogvenster Instellingen LinkScanner kunt u de twee elementaire functies
van LinkScannerin- en uitschakelen:

o Safe Search inschakelen - (standaard ingeschakeld): pictogrammen met
een indicatie bij de resultaten van zoekopdrachten met Google, Yahoo en
MSN, die wordt verkregen door vooraf de inhoud van sites die door de
zoekmachine worden geretourneerd, te controleren. De functie ondersteunt de
browsers Internet Explorer en Firefox.

e Safe Surf inschakelen - (standaard ingeschakeld): actieve (real-time)
bescherming tegen websites met exploits op het moment dat ze worden
geadresseerd. Als zodanig bekend staande kwaadaardige sites en de inhoud
met exploits worden geblokkeerd op het moment dat de gebruiker ze
adresseert in de browser (of met een andere toepassing die HTTP gebruikt).
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e Rapportage van websites met exploits naar AVG inschakelen - schakel
dit selectievakje in voor rapportage van exploits en kwaadaardige sites
waarmee gebruikers via Safe Surf of Safe Search zijn geconfronteerd, naar
de database waarin gegevens worden verzameld over kwaadaardige
praktijken op internet.

9.6. Scans
De geavanceerde scaninstellingen zijn onderverdeeld in drie categorieén die verwijzen
naar specifieke typen scans die door de leverancier van de software zijn gedefinieerd:

e Volledige computer scannen - vooraf gedefinieerde standaardscan waarbij
de hele computer wordt gescand

e Bepaalde mappen of bestanden scannen - vooraf gedefinieerde
standaardscan waarbij een geselecteerd gedeelte van de computer wordt
gescand

e Scannen in Windows Verkenner - scannen van een specifiek object dat
direct in Windows Verkenner is geselecteerd

9.6.1. De hele computer scannen

Met de optie De hele computer scannen opent u een dialoogvenster waarin u de
parameters kunt aanpassen van één van de vooraf door de leverancier gedefinieerde
scans, namelijk Volledige computer scannen:

AVG 8.0 Anti-Virus © 2008 Copyright AVG Technologies CZ, s.r.o. All rights reserved. 70



2 AVG

a Geavanceerde instellingen AVG = @

E:J Weergave

onderhoud Scaninzstellingen

PUP-uitzanderingen Infecties automatisch herstellenfverwijderen
Anti-Spam Scannen op bedreigingen door mogelijk ongewenste programma's en spyware
‘web Shield

Scannen naar cookies

%_T::J LinkScanner =l
" . .
o g Scans [¥] Scannen in archiewven
Q iDe hele computer scannen Heuristische methode gebruiken
Q Scan van Shell-extensie Seansystesmomaeving

Q Bepaalde mappen of bestanden scannen
@ Schema's
E-rnailscanner
Resident Shield
Update
Extern beheer

#Alleen infecteerbare bestanden scannen

|:| Scannen naar rootkits

Prioriteit scanproces

' \ ] Automatische scan

Aarvullende scanrapporten instellen, ..

(=] I | [2]

Standaard Ok ‘ ‘ Annuleren | ‘ Toepazzen ‘

Scaninstellingen

In de sectie Scaninstellingen staat een lijst met scanparameters die u kunt in- en
uit-schakelen:

e Infecties automatisch herstellen/verwijderen - als tijdens het scannen
een virus wordt gedetecteerd, wordt automatisch een herstelprocedure
gestart, als die beschikbaar is. Als het geinfecteerde bestand niet automatisch
hersteld kan worden, of als u besluit deze optie uit te schakelen, wordt u bij
detectie van een virus gewaarschuwd en zult u op dat moment moeten
besluiten wat u wilt doen met de gedetecteerde infectie. Het is raadzaam het
geinfecteerde bestand te verplaatsen naar de quarantaine.

e Potentieel ongewenste programma’'s scannen - deze parameter bepaalt
de werking van de functie Anti-Virus die detectie van potentieel ongewenste
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programma's mogelijk maakt (spyware of adware in de vorm van uitvoerbare
bestanden), zodat ze kunnen worden geblokkeerd of verwijderd;

e Scannen naar cookies - deze parameter van het onderdeel Anti-Spyware
bepaalt of cookies bij het scannen moeten worden gedetecteerd; (HTTP-
cookies worden gebruikt voor verificatie, tracking en het bijhouden van
bepaalde informatie over gebruikers, bijvoorbeeld voorkeuren voor websites of
de inhoud van winkelkarretjes)

e Scannen in archieven - met deze parameter bepaalt u of alle bestanden
moeten worden gescand, ook die bestanden die zijn gecomprimeerd in
archiefbestanden, bijv. ZIP, RAR, enz.

e Heuristische methode gebruiken- heuristische analyse (dynamische
emulatie van de instructies van gescande object en in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor
virusdetectie als de parameter is ingeschakeld;

e Systeemgebieden scannen - bij het scannen worden ook de
systeemgebieden van de computer betrokken;

e Alleen infecteerbare bestanden scannen - als deze optie is ingeschakeld,
worden bestanden die niet geinfecteerd kunnen raken, niet bij het scannen
betrokken. Dat kunnen bijvoorbeeld bestanden zijn met onopgemaakte tekst,
of andere niet-uitvoerbare bestanden.

e Scannen naar rootkits - schakel dit selectievakje in als u rootkitdetectie wilt
opnemen in uw scan van de hele computer. Rootkitdetectie is afzonderlijk
beschikbaar in het onderdeel Anti-Rootkit.

Prioriteit scanproces

In het gedeelte Prioriteit scanproces kunt u nader specificeren hoe snel moet
worden gescand in samenhang met het beroep dat wordt gedaan op o.a. het
werkgeheugen van uw computer (systeembronnen). Standaard is deze optie
ingesteld op een gemiddeld niveau van gebruik van systeembronnen. Als u sneller
wilt scannen, duurt het scannen minder lang, maar wordt een aanzienlijk groter
beslag gelegd op o.a. het werkgeugen tijdens het scannen, zodat andere activiteiten
op de computer trager zullen verlopen (u kunt deze optie inschakelen als er verder
niemand van de pc gebruikmaakt). U kunt echter het beroep op o.a. het
werkgeheugen ook verkleinen door te kiezen voor een langere scanduur.
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Aanvullende scanrapporten instellen...

Klik op de koppeling Aanvullende scanrapporten instellen... om een afzonderlijk
dialoogvenster te openen dat Scanrapporten heet, waarin u selectievakjes kunt
inschakelen voor resultaten die moeten worden weergegeven:

24 Scanrapporten

Scanrapporten

[JRapport met wachtwoord beschermde archiefbestanden:
[ rapport met wachtwoord beschermde documenten

] rappart Yergrendelde bestanden

[ rappart bestanden met: een macro

D Rapport Yerborgen extensies

| Ok | | Annleren

9.6.2. Shell-extensie scannen

Net als bij het vorige item De hele computer scannen kunt u ook bij dit item Scan
van Shell-extensie verschillende opties instellen om de vooraf door de leverancier
gedefinieerde scan aan te passen. Dit keer heeft de configuratie betrekking op het
scannen van specifieke objecten direct vanuit Windows Verkenner (Shell-uitbreiding),
zie hoofdstuk Scannen in Windows Verkenner:
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a Geavanceerde instellingen AVG = @

E:J Weergave

onderhoud Scaninzstellingen
PUP-uitzanderingen [Jirfecties automatisch herstellenfverwijderen
Anti-5pam Scannen op bedreigingen door mogelijk ongewenste programma's en spyware
s tireb Shield []scannen naar cookies
%_T::J LinkScanner
= g Scans Scannen in archieven
Q De hele computer scannen Hewristische methode gebruiken
Q_ can van shell-extensie § [ scansysteemamgesing

{01, Bepaalde mappen of bestanden scannen
@ Schema's
E-rnailscanner
Resident Shield
Update
Extern beheer

[J &lleen infecteerbare bestanden scannen

|:| Scannen naar rootkits

Prioriteit scanproces

' \ ] Automatische scan

Aarvullende scanrapporten instellen, ..

(=] I | [2]

Standaard Ok ‘ ‘ Annuleren | ‘ Toepazzen ‘

De lijst met beschikbare parameters is dezelfde als die van De hele computer
scannen. De standaardinstellingen verschillen echter wel: bij De hele computer
scannen zijn de meeste parameters geselecteerd, terwijl bij Scan van Shell-
extensie (Scannen in Windows Verkenner) alleen de relevante parameters zijn
ingeschakeld.

9.6.3. Bepaalde mappen of bestanden scannen

Het dialoogvenster voor het bewerken van de instellingen voor Bepaalde mappen of
bestanden scannen is identiek aan het dialoogvenster voor het bewerken van
instellingen voor Volledige computer scannen. Alle configuratie-opties zijn
hetzelfde, al zijn de standaardinstellingen voor Volledige computer scannen
strikter:
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a Geavanceerde instellingen AVG = @

E:J Weergave

onderhoud Scaninzstellingen
PUP-uitzanderingen Infecties automatisch herstellenfverwijderen
Anti-5pam Scannen op bedreigingen door mogelijk ongewenste programma's en spyware
s tireb Shield [[Jscannen naar cookies
%_T::J LinkScanner
= g Scans Scannen in archieven
Q De hele computer scannen Hewristische methode gebruiken
Q Scan wan Shel-extensie [ scansysteemamgesing

Q {Bepaalde mappen of bestandsn scannen;
@ Schema's
E-rnailscanner
Resident Shield
Update
Extern beheer

[J &lleen infecteerbare bestanden scannen

|:| Scannen naar rootkits

Prioriteit scanproces

' \ ] Automatische scan

Aarvullende scanrapporten instellen, ..

(=] I | [2]

Standaard Ok ‘ ‘ Annuleren | ‘ Toepazzen ‘

Alle parameters die u instelt in dit configuratiedialoogvenster hebben alleen
betrekking op het scannen met de optie Bepaalde mappen of bestanden scannen
Als u de optie Scannen naar rootkits in dit dialoogvenster inschakelt, wordt alleen
een snelle test op rootkits uitgevoerd, dat wil zeggen dat alleen in de geselecteerde
gebieden op rootkits wordt gescand.

Opmerking: Zie het hoofdstuk Geavanceerde instellingen AVG / Scans /
Volledige computer scannen voor een beschrijving van specifieke parameters.

9.7. Schema's
In het gedeelte Schema's kunt u de standaardinstellingen bewerken van:

e Schema volledige computer scannen

e Updateschema virusdatabase
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e Updateschema programma

e Updateschema Anti-Spam

9.7.1. Geplande scan

U kunt op drie tabbladen parameters instellen voor het schema van de geplande scan

(of een nieuw schema opstellen):

a Geavanceerde instellingen AVG

8= %

%_T::J Weergave
=] onderhoud

PUP-vitzonderingen
] Anki-Spann
| web shield

[

%_T::J LinkScanner
@ Scans

@ Updateschema programma
@ Antispam-updateschema
= E-mailscanner
Resident Shield
=| Update
Extern beheer

[ B

Schema-inztelingen | Hoe er gescand moet warden | '/at er gescand moet worden

Maam

Schema wordt uitgevoerd

() Uitvoeren elke:

(&) Uitvoeren op specifiek tijdstip: |Elke dag M | 1200 {ﬁ|

() Gebaseerd op handeling: mi[...]
Geavanceerde schemaopties

[ Uitvoeren bij het opstarten van de computer als taak is overgeslagen

[ uitvoeren zelfs als de computer in energicbesparingsmodus is
Taakinstellingen

Deze taak inschakelen

Ok ‘ ‘ Annuleren | ‘ Toepazzen

Op het tabblad Schema-instellingen geeft u de scan die u maakt, een naam. Typ de
naam in het tekstvak bij Naam. Probeer korte, maar niettemin veelzeggende namen
te gebruiken voor scans zodat u ze achteraf te midden van andere scans kunt

herkennen.

Voorbeeld: het is niet handig om een scan als naam "nieuwe scan" of "mijn scan” te
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geven, omdat die namen geen aanduiding geven van wat de scan doet. Een naam als
"Scan systeemgebieden" is daarentegen een voorbeeld van een veelzeggende naam
voor een scan. Bovendien is het niet nodig om in de naam van de scan aan te geven
of de hele computer wordt gescand of alleen een selectie van mappen en bestanden -
uw eigen scans zijn altijd aangepaste versies van het type Bepaalde mappen of
bestanden scannen.

In dit dialoogvenster kunt u daarnaast nog de volgende parameters instellen:

e Schema wordt uitgevoerd - geef een tijdsinterval op waarmee de nieuwe
geplande scan moet worden uitgevoerd. U kunt deze interval op verschillende
manieren definiéren: als steeds terugkerende scan die na verloop van een
bepaalde tijd (Uitvoeren elke ...) moet worden uitgevoerd, als scan die op

een bepaalde datum en een bepaald tijdstip (Uitvoeren op specifiek tijdstip

...) moet worden uitgevoerd, of door een gebeurtenis te definiéren waaraan
het uitvoeren van de scan moet worden gekoppeld (Actie bij het opstarten
van de computer).

e Geavanceerde schema-opties - in deze sectie kunt u bepalen onder welke

omstandigheden de scan wel of niet moet worden uitgevoerd als de computer

in een energiebesparingsmodus is of helemaal is uitgeschakeld.
o Taakinstellingen - in deze sectie kunt u het selectievakje Deze taak

inschakelen uitschakelen als u de geplande scan tijdelijk niet wilt uitvoeren,
en weer inschakelen als de noodzaak daarvoor zich aandient.
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24 Geavanceerde instellingen AVG @

Schemarinztellingen | Hoe er gescand moet warden | Wat er gescand maoet warden

Infecties autormatisch herstellenverwiideran

Scannen op bedreigingen door mogelijk ongewenste programma's en spyware

: Scannen naar cookies
e @ eans [¥]5cannen in archieven
Heuristische methode gebruiken

.Evirusdatabase Scansysteemomgeving

gt Updateschema programma [J alleen infecteerbare hestanden scannen
Uit Antispam-updateschema [[]5cannen naar rootkits
= E-mailscanner
Resident Shield
Update
é;_u Extern beheer

Prioriteit scanproces

j Aukomatische scan

Aanvullende scanrapporten instellen. ..

Aanvullande scaninstelingsn ..,

Standaard | Ok | | Annuleren | | Toepassen |

Op het tabbladHoe er gescand moet worden staat een lijst met scanparameters die
kunnen worden in- en uit-geschakeld. Standaard zijn de meeste parameters
ingeschakeld en wordt de desbetreffende functie gebruikt bij het scannen. We raden u
aan deze vooraf ingestelde configuratie aan te houden, tenzij u een goede reden hebt
om deze instellingen te wijzigen:

e Infecties automatisch herstellen/verwijderen - (standaard ingeschakeld
): als tijdens het scannen een virus wordt gedetecteerd, wordt automatisch
een herstelprocedure gestart, als die beschikbaar is. Als het geinfecteerde
bestand niet automatisch hersteld kan worden, of als u besluit deze optie uit
te schakelen, wordt u bij detectie van een virus gewaarschuwd en zult u op
dat moment moeten besluiten wat u wilt doen met de gedetecteerde infectie.
Het is raadzaam het geinfecteerde bestand te verplaatsen naar de

Quarantaine.

e Potentieel ongewenste programma’'s scannen- (standaard ingeschakeld):
deze parameter bepaalt de werking van de functie Anti-Virus die detectie van
potentieel ongewenste programma's mogelijk maakt (spyware of adware in de
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vorm van uitvoerbare bestanden), zodat ze kunnen worden geblokkeerd of
verwijderd;

e Scannen naar cookies - (standaard ingeschakeld): deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden
gedetecteerd (; (HTTP-cookies worden gebruikt voor verificatie, tracking en
het bijhouden van bepaalde informatie over gebruikers, bijvoorbeeld
voorkeuren voor websites of de inhoud van winkelkarretjes);

e Scannen binnen archieven - (standaard ingeschakeld): deze parameter
bepaalt of bij het scannen alle bestanden moeten worden gecontroleerd, ook
als die op de een of andere manier zijn gecomprimeerd, bijv. ZIP, RAR, ...

e Heuristische methode gebruiken- (standaard ingeschakeld): heuristische
analyse (dynamische emulatie van de instructies van gescande object en in
een virtuele computeromgeving) wordt gebruikt als één van de methoden voor
virusdetectie als de parameter is ingeschakeld;

e Systeemgebieden scannen - (standaard ingeschakeld): als de parameter is
ingeschakeld worden ook de systeemgebieden gescand;

e Alleen infecteerbare bestanden scannen - (standaard uitgeschakeld): als
u deze parameter inschakelt, worden bestanden die niet kunnen worden
geinfecteerd, niet gescand. Dat kunnen bijvoorbeeld bestanden zijn met
onopgemaakte tekst, of andere niet-uitvoerbare bestanden.

e Scannen naar rootkits - schakel dit selectievakje in als u rootkitdetectie wilt
opnemen in uw scan van de hele computer. Rootkitdetectie is afzonderlijk
beschikbaar in het onderdeel Anti-Rootkit.

In het gedeelte Prioriteit scanproces kunt u nader specificeren hoe snel moet
worden gescand in samenhang met het beroep dat wordt gedaan op o.a. het
werkgeheugen van uw computer (systeembronnen). Standaard is deze optie
ingesteld op een gemiddeld niveau van gebruik van systeembronnen. Als u sneller
wilt scannen, duurt het scannen minder lang, maar wordt een aanzienlijk groter
beslag gelegd op o.a. het werkgeheugen tijdens het scannen, zodat andere
activiteiten op de computer trager zullen verlopen (u kunt deze optie inschakelen als
er verder niemand van de pc gebruikmaakt). U kunt echter het beroep op 0.a. het
werkgeheugen ook verkleinen door te kiezen voor een langere scanduur.

Klik op de koppeling Aanvullende scanrapporten instellen... om een afzonderlijk

dialoogvenster te openen dat Scanrapporten heet, waarin u selectievakjes kunt
inschakelen voor resultaten die moeten worden weergegeven:
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24 Scanrapporten

Scanrapporten

[Rapport met wachtwoord beschermde archisfbestanden:

] rapport met wachtwoord beschermde documentsn
(] rapport vergrendelde bestanden
] Rapport bestanden met een macro

D Rapport Verborgen extensies

| Ok | | Annuleren |

Klik op Aanvullende scaninstellingen... om een nieuw dialoogvenster Opties voor
uitschakelen computerte openen waarin u kunt opgeven of de computer
automatisch moet worden afgesloten zodra het scannen is voltooid. Als u die optie
bevestigt (Computer afsluiten na voltooien van scanproces), wordt een tweede
optie actief waarmee u de computer geforceerd kunt afsluiten, zelfs als die op dat
moment is vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

2% Aanvullende scaninstellingen

DOpties voor uitschakelen computer

[CJamputer uitschakelen na voltooien van scan:

iaefarceerd afsluiten als de computer blijft hangen

| Ok | | Anhuleren
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Op het tabblad Wat er gescand moet worden kunt u opgeven welke scan moet
worden uitgevoerd: een scan van de hele computer of een scan van specifieke
bestanden of mappen. Als u kiest voor het scannen van specifieke bestanden of
mappen, wordt de in het onderste deel van het dialoogvenster weergegeven
mapstructuur actief, zodat u mappen kunt opgeven die moeten worden gescand.
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9.7.2. Updateschema virusdatabase

24 Geavanceerde instellingen AVG

=/}

=] Weergave
Onderhoud
PUP-uitzonderingesn
Anki-Spann

Web Shisld
LinkScanner

+ @_ Scans

=Wt Schema's

¢t Geplande scan

e Updateschema virusdatabase:

I¢% Updateschema programma
gt Antispam-updateschema
é, E-mailscanner
Resident Shigld
Update
=| Extern beheer

Schema-ingtellingen

Maam

Schema wordt uitgevoerd
() Uitvoeren elke: 4 Fa [Uur uren) v|
() Uitvoeren op specifiek tijdskip:

(O Gebaseerd op handeling: riinuten [...]

Geavanceerde schemaopties

[ uitwoeren bij het opstarten van de computer als taak is overgeslagen
Uitwoeren zelfs als de computer in energiebesparingsmodus is

Taakinstellingen
Deze taak inschakelen
Overnige update-instellingen

[Jvoer de update oprisuw uit zodra de internetverbinding beschikbaar is.

Ok | ‘ Annuleren | ‘ Toepaszen

Elementaire planning van updates voor de virusdatabase wordt beheerd met het
onderdeel Updatebeheer. In dat dialoogvenster kunt u gedetailleerd parameters

instellen voor het updateschema:

Op het tabblad Schema-instellingen geeft u het updateschema, voor de
virusdatabase, dat u maakt een naam. Typ de naam in het tekstvak bij Naam.
Probeer korte, maar niettemin veelzeggende namen te gebruiken voor

updateschema's zodat u ze achteraf te midden van andere schema's kunt herkennen.

e Schema wordt uitgevoerd - geef een tijdsinterval op waarmee het nieuwe
virusdatabase-updateschema moet worden uitgevoerd. U kunt deze interval
op verschillende manieren definiéren: als steeds terugkerende update die na
verloop van een bepaalde tijd (Uitvoeren elke ...) moet worden uitgevoerd,

als update die op een bepaalde datum en een bepaald tijdstip (Uitvoeren op

specifiek tijdstip ...) moet worden uitgevoerd, of door een gebeurtenis te
definiéren waaraan het uitvoeren van de update moet worden gekoppeld (
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Actie bij het opstarten van de computer).

e Geavanceerde schema-opties - in deze sectie kunt u bepalen onder welke
omstandigheden de virusdatabase-update wel of niet moet worden uitgevoerd
als de computer in een energiebesparingsmodus is of helemaal is
uitgeschakeld.

e Taakinstellingen - in deze sectie kunt u het selectievakje Deze taak
inschakelen uitschakelen als u de geplande update voor de virusdatabase
tijdelijk niet wilt uitvoeren, en weer inschakelen als de noodzaak daarvoor
zich aandient.

e Overige update-instellingen - schakel dit selectievakje in om ervoor te
zorgen dat, als de internetverbinding verbroken wordt, en de updateprocedure
mislukt, die onmiddellijk weer opnieuw zal worden uitgevoerd na herstel van
de internetverbinding.

9.7.3. Updateschema programma

i
24 Geavanceerde instellingen AVG - @
WWeergave - -
Anderhaud Schema-ingtellingen
PUP-uitzonderingesn
Anki-Spann haam
Web Shisld .
.e 1% Schema wordt uitgevoerd
é:-, LinkScanner
@‘ Scans () Uitvoeren elke:
=)l Schema's (&) Uitvoeren op specifiek tHidstip: | Elke dag [v] | g:00 {3 }l | |

¢t Geplande scan

g% Updateschemna wirusdatabase © Gebaseerd op handeling: miruten [...]

It Updateschema programma |
gt Antispam-updateschema

Geavanceerde schemaopties

Uitvoeren bij het opstarten van de computer als taak is overgeslagen

E-mailscanner ’ . ; - .
Uitwoeren zelfs als de computer in energiebesparingsmodus is

Resident Shigld
Update Taakinstellingen

= Extern beheer Deze taak inschakelen

Overnige update-instellingen

[Jvoer de update oprisuw uit zodra de internetverbinding beschikbaar is.

Ok | ‘ Annuleren | ‘ Toepaszen
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Op het tabblad Schema-instellingen geeft u het programma-updateschema dat u
maakt, een naam. Typ de naam in het tekstvak bij Naam. Probeer korte, maar
niettemin veelzeggende namen te gebruiken voor updateschema's zodat u ze achteraf
te midden van andere schema's kunt herkennen.

e Schema wordt uitgevoerd - geef een tijdsinterval op waarmee de nieuwe
programma-update moet worden uitgevoerd. U kunt deze interval op
verschillende manieren definiéren: als steeds terugkerende update die na
verloop van een bepaalde tijd (Uitvoeren elke ...) moet worden uitgevoerd,
als update die op een bepaalde datum en een bepaald tijdstip (Uitvoeren op
specifiek tijdstip ...) moet worden uitgevoerd, of door een gebeurtenis te
definiéren waaraan het uitvoeren van de update moet worden gekoppeld (
Actie bij het opstarten van de computer).

e Geavanceerde schema-opties - in deze sectie kunt u bepalen onder welke
omstandigheden de programma-update wel of niet moet worden uitgevoerd
als de computer in een energiebesparingsmodus is of helemaal is
uitgeschakeld.

o Taakinstellingen - in deze sectie kunt u het selectievakje Deze taak
inschakelen uitschakelen als u de programma-update tijdelijk niet wilt
uitvoeren en weer inschakelen als de noodzaak daarvoor zich aandient.

e Overige update-instellingen - schakel dit selectievakje in om ervoor te
zorgen dat, als de internetverbinding verbroken wordt, en de updateprocedure
mislukt, die onmiddellijk weer opnieuw zal worden uitgevoerd na herstel van
de internetverbinding.
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9.7.4. Anti-Spam updateschema
24 Geavanceerde instellingen AVG @

g_u Weergave
+ g_u Onderhoud
PUP-uitzonderingesn

Schema-ingtellingen

+ %_u Anki-Spam Maar

= wWeb Shield .
* % LinkS Schema wordt uitgevoerd

=] LinkScanner )
+ gﬂ,, Scans (& Uitvoeren ske: 2 Fa [Uur uren) |
=gk Schema's () Uitvoeren op specifiek tijdskip:

¢t Geplande scan

g% Updateschema wirusdatabase © Gebaseerd op handzlng: mirwten [..]

Geavanceerde schemaopties

[ uitwoeren bij het opstarten van de computer als taak is overgeslagen

Uitwoeren zelfs als de computer in energiebesparingsmodus is

+ g_u Resident Shigld
i g_u Lpdate Taakinstellingen
g_u Extern beheer [¥] Deze taak inschakelen

Overnige update-instellingen

[Jvoer de update oprisuw uit zodra de internetverbinding beschikbaar is.

Ok | ‘ Annuleren | ‘ Toepaszen

Elementaire planning van Anti-Spam-updates wordt beheerd met het onderdeel
Updatebeheer. In dat dialoogvenster kunt u gedetailleerd parameters instellen voor
het updateschema:

Op het tabblad Schema-instellingen geeft u het Anti-Spam-updateschema dat u
maakt, een naam. Typ de naam in het tekstvak bij Naam. Probeer korte, maar
niettemin veelzeggende namen te gebruiken voor updateschema's zodat u ze achteraf
te midden van andere schema's kunt herkennen.

e Schema wordt uitgevoerd - geef een tijdsinterval op waarmee het nieuwe
Anti-Spam-updateschema moet worden uitgevoerd. U kunt deze interval op
verschillende manieren definiéren: als steeds terugkerende Anti-Spam-
update die na verloop van een bepaalde tijd (Uitvoeren elke ...) moet
worden uitgevoerd, als update die op een bepaalde datum en een bepaald
tijdstip (Uitvoeren op specifiek tijdstip ...) moet worden uitgevoerd, of
door een gebeurtenis te definiéren waaraan het uitvoeren van de update moet
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worden gekoppeld (Actie bij het opstarten van de computer).

e Geavanceerde schema-opties - in deze sectie kunt u bepalen onder welke
omstandigheden de Anti-Spam-update wel of niet moet worden uitgevoerd
als de computer in een energiebesparingsmodus is of helemaal is
uitgeschakeld.

e Taakinstellingen - in deze sectie kunt u het selectievakje Deze taak
inschakelen uitschakelen als u de geplande Anti-Spam-update tijdelijk niet
wilt uitvoeren, en weer inschakelen als de noodzaak daarvoor zich aandient.

e Overige update-instellingen - schakel dit selectievakje in om ervoor te
zorgen dat, als de internetverbinding onderbroken wordt en de Anti-Spam-
updateprocedure mislukt, die onmiddellijk weer opnieuw zal worden
uitgevoerd na herstel van de internetverbinding.
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9.8. E-mailscanner

24 Geavanceerde instellingen AVG = @

= Weergave
= Onderhoud E-mail scannen

FUP-uitzonderingen Binnenkomende e-mail controleren [Juirgaande e-mail contraleren

=] Anti-Spam [C1E-mail certificeren
= web Shield

=) LinkScanner
@_ Scans
Wt Schema's
= =

il

[] onderwerp wizigen van met virus besmette berichten

CertiFicatié Eigenschappen scannen
é;:.; Mailfiltering Heuristische methode gebruiken
{;:u Logboeken en resultaten
F;‘E_.k Servers
ﬁ Resident Shicld
{;:u Update Rapportage emailbijlagen
Extern beheer [ rapport met wachtwoord beschermde archiefbestanden
[Jrapport met wachtwoord beschermde documenten
[Jrapport bestanden met een macro

Scannen op bedreigingen door mogelijk ongewenste programma's en sprware
Scannen in archieven

|:| Rapport Yerborgen extensies
[verplaats gerapporteerde bijlagen naar Quarantaine (alleen binnenkomende e-mails)

Standaard Ok ‘ ‘ Arnuleren | ‘ Toepaszen

Het dialoogvensterE-mailscanner is onderverdeeld in drie secties:

e E-mail scannen - in deze sectie maakt u een keuze of u alle binnenkomende/
uitgaande e-mail wilt scannen, en of u aan alle e-mail een certificaat wilt
koppelen of alleen aan e-mail met een bijlage (e-mail virusvrij wordt niet
ondersteund in HTML/RTF-opmaak). U kunt daarnaast aangeven of het
onderwerp van berichten die mogelijke virussen bevatten, door AVG moet
worden gewijzigd. Schakel het selectievakje Onderwerp wijzigen van met
virus besmette berichten in en wijzig eventueel de tekst (de standaardtekst
is **¥*YJRUS***),

e Scaneigenschappen - geef op of u de methode voor heuristische analyse
wilt gebruiken bij het scannen (Heuristische analyse gebruiken), of u wilt
scannen op de aanwezigheid van Potententieel ongewenste programma's (
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Potentieel ongewenste programma's scannen) en of archieven moeten
worden gescand (Scannen in archieven).

e Rapportage e-mailbijlagen - geef op of u via e-mail op de hoogte wilt
worden gesteld van de detectie van met een wachtwoord beveiligde
archieven, met een wachtwoord beveiligde documenten, bestanden die
macro's bevatten en/of bestanden met verborgen extensies die als bijlagen
aan gescande e-mail zijn gekoppeld. Geef, als bij het scannen een dergelijk
bericht wordt gedetecteerd, op of het geinfecteerde object moet worden

verplaatst naar de Quarantaine.

9.8.1. Certificatie
24 Geavanceerde instellingen AVG = @

{;:J Weergave
Onderboud

Binnenkomende e-mail
Certificatistek.st binnenkomende e-mail:

PUP-uitzonderingen
Anti-Sparn Geen virus gevonden in het binnenkomende-bericht.
wWeb Shield
Links - . .
g 5|n eanner Taal van certificatistekst voor binnenkomende e-mail;
LL Scans
@ Schema's Mamenteel gezelecteerde taal M
= E_mal . ]
== E-mailscanner Uitgaande e-mail

Certificatietek st uitgaande e-mail:

Mailfilkering

E;:J Logboeken en resultaten
W servers
1 . ;

Resident Shisld Taal van certificatistek st voar uitgaande e-mail:

Update tomenteel geselectesrds taal M
g:d Extern beheer

Geen viruz gevonden in het uitgaande-bericht.

Standaard Ok ‘ ‘ Annuleren ‘ ‘ Toepassen

In het dialoogvenster Certificatie kunt u precies opgeven wat moet worden
weergegeven in de certificatietekst, en in welke taal. U geeft dit afzonderlijk op voor
binnenkomende e-mail en uitgaande e-mail.
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9.8.2. Mailfiltering
25 Geavanceerde instellingen AVG - @

{;:J Weergave
Cnderhoud Bijlagefilter

PUP-uitzonderingen [ Bilagen vemwideren
Anti-Sparn Alle vitvoerbare bestandan venwijderen
Web Shield Alle docurienten vensijdersn
LinkScanner . .
Q o Bestanden met de volgende extensies vemnwideren;
@g Schema's
= =| E-mailscanner

| Certificatie

] Logboeken én resultaten
B servers

=] Resident Shield

Update

{;J Extern beheer

Standaard Ok | | Annuleren ‘ ‘ Toepazzen

In het dialoogvenster Bijlagefilter kunt u parameters instellen voor het scannen van
bijlagen bij e-mailberichten. Standaard is de optie Bijlagen verwijderen
uitgeschakeld. Als u besluit die functie in te schakelen, worden alle bijlagen bij e-
mailberichten die worden herkend als geinfecteerd of potentieel gevaarlijk,
automatisch verwijderd. Als u wilt specificeren dat bepaalde typen bijlagen moeten
worden verwijderd, schakelt u één van de volgende opties in:

e Alle uitvoerbare bestanden verwijderen - alle bestanden met de extensie
exe worden verwijderd

e Alle documenten verwijderen - alle bestanden met de extensie doc worden
verwijderd

e Bestanden met de volgende extensies verwijderen - alle bestanden met
de nader te specificeren extensies worden verwijderd
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9.8.3. Logboeken en resultaten
ﬂGeavanceerdeinstellingen AVG - @

{;:J \Weergave

onderhoud Onderhoud logboeken

PUP-vitzonderingen () Daglogboeken
Anki-Sparmn (O weeklogboeksn
Wb Shield (O Maandloghoeken

LinkScanner () sutomatische lnghoeken
Q Scans
@5 schema's Maximale grootte logbestanden: 0 % ME
= i) E-malscanner Drempel logniveau:

£ certificatie

=| Maifitering |Gemiddeld M

agbosken en resultaten;
B servers Map voor het opslaan van logbestanden
=| Resident Shield
C:\Dacuments and Settingsiall Users)Application DatalavgsiEmciLog D

Update
{;J Extern beheer

Standaard Ok | | Annuleren ‘ ‘ Toepazzen

In het dialoogvenster dat u opent met de optie Logboeken en resultaten kunt u
parameters opgeven voor het onderhoud van scanresultaten van e-mail. Het
dialoogvenster is onderverdeeld in een aantal secties:

e Onderhoud logboeken - hier kunt u opgeven of u de gegevens van het
scannen van e-mail dagelijks, wekelijks, maandelijks,... wilt opslaan, en
bovendien hoe groot het logbestand maximaal mag zijn (in MB)

o Drempel logniveau - standaard is het gemiddelde niveau ingesteld - u kunt
een lager niveau kiezen (registreren van elementaire verbindingsinformatie) of
een hoger niveau (registreren van al het verkeer)

e Map voor het opslaan van logbestanden - hier kunt u de locatie van het
logbestand opgeven
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9.8.4. Servers

In de sectie Servers kunt u parameters wijzigen voor de servers van het onderdeel
E-mailscanner, of een nieuwe server installeren voor binnenkomende en uitgaande
e-mail: klik met de rechtermuisknop op POP3 (binnenkomende mail) of SMTP (
uitgaande mail) om een snelmenu te openen, waarin u de optie Nieuwe server kunt
selecteren.

24 Geavanceerde instellingen AVG = @

E;:J Weergave
=] onderhoud POP3 Servernaam
=

PUP-uitzonderingen
| Anki-Spam

| web Shield Type aanmelding

{;:J LinkScanner (&) Automatizch
Q Scans () GEBRUIKER/COMPUTER
[ schema's (O Waste host

= E;:J E-mailscanner
£2) Certificatie
Mailfiltering

Aanvullende instellingen
= Logboeken en resultaten

’ Lokale poort [gebruikt in e-mailchent]: 10110
= h Servers
= B pops CJAPOP gebiken indien beschikbaar
Yerbinding: Mormaal M
B smTe
i=| Resident Shield Instellingen voor POP3 server e-mailchent
Update Oorspronkelijk

=) Extern beheer

Activering POP3 server e-mailclient

Activesr deze gerver en gebnaik hem woor het ontvangen van e-mail

I =

In dit dialoogvenster (geopend met Servers / POP3) kunt u een nieuwe E-
mailscanner-server instellen die gebruikmaakt van het POP3-protocol voor
binnenkomende e-mail:

e POP3-servernaam - Typ de naam van de server of handhaaf de
standaardnaam AutoPOP3
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e Type aanmelding - bepaalt de methode voor het vaststellen van de
mailserver die wordt gebruikt voor binnenkomende e-mailberichten:

o Automatisch - Aanmelding wordt automatisch uitgevoerd, afhankelijk
van uw e-mailclientinstellingen.

o GEBRUIKER/COMPUTER - de eenvoudigste en meest gebruikte wijze om
de doelmailserver te bepalen is de proxymethode. U gebruikt deze
methode door de naam of het adres (of ook de poort) op te geven als
deel van de aanmeldingsnaam van de gebruiker voor de specifieke
mailserver. U scheidt de gegevens met het teken /. Zo gebruikt u userl/
pop.acme.com:8200 voor de aanmeldingsnaam voor de account userl
op de server pop.acme.com en de poort 8200.

o Vaste host - In dit geval gebruikt het programma altijd de server die
hier opgegeven is. Geef het adres of de naam van uw mailserver op. De
aanmeldingsnaam blijft hetzelfde. U kunt een domeinnaam gebruiken
(bijvoorbeeld pop.acme.com), evenals een IP-adres (bijvoorbeeld
123.45.67.89). Als de mailserver een niet-standaard poort gebruikt,
kunt u deze poort na de servernaam opgeven. Gebruik een dubbele punt
als scheidingsteken (bijvoorbeeld pop.acme.com:8200). De
standaardpoort voor POP3-communicatie is 110.

e Aanvullende instellingen - Meer gedetailleerde parameters opgeven:

o Lokale poort - de poort waarop de communicatie van de mailtoepassing
mag worden verwacht. U moet deze poort dan in uw e-mailtoepassing
opgeven als de poort voor POP3-communicatie.

o APOP gebruiken indien beschikbaar - deze optie biedt een veiligere e-
mailserver aanmelding. Zo zorgt u ervoor dat de E-mailscanner een
andere methode gebruikt om het accountwachtwoord van de gebruiker
voor de aanmelding door te sturen. Het wachtwoord wordt dan niet in
een open maar een gecodeerde indeling naar de server verstuurd met
behulp van een variabelenketen die van de server ontvangen is. Deze
functie is uiteraard alleen beschikbaar wanneer de doelmailserver de
functie ondersteunt.

o Verbinding - met behulp van dit vervolgkeuzemenu kunt u opgeven welk
type verbinding moet worden gebruikt (Normaal/SSL/SSL-standaard).
Als u een SSL-verbinding kiest, worden de gegevens gecodeerd
verzonden zonder dat ze door een derde partij gevolgd of gecontroleerd
kunnen worden. Deze functie is ook alleen beschikbaar wanneer de
doelmailserver de functie ondersteunt.
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o Activering POP3 server e-mailclient - hier staat beknopte informatie over
de configuratie-instellingen die vereist zijn om uw e-mailclient goed te
configureren (zodat de E-mailscanner alle binnenkomende e-mailberichten

controleert). Dit is een overzicht dat is gebaseerd op de overeenkomende
parameters die in dit dialoogvenster en andere verwante dialoogvensters zijn

opgegeven.

24 Geavanceerde instellingen AVG

=%

=) Weergave

i=| Onderhoud

=) PUP-uitzonderingen
Anki-Spam

wehb Shield

{;—J LinkScanner

Q Scans

@ Scherma's

= %_T?J E-mailscanner

= Certificatie
{;:J Mailfilkering
{;:J Logboeken en resultaten
= h Servers
= Hs PoP3
e AutoPOP3: L0110
=B smTl

EJ Resident Shisld
] Update
EEJ Extern beheer

SMTP Servernaam

Relayhost
() Automatisch
) Vaste host

Aanvullende instellingen
Lokale poort [gebrukt in e-mailchent];
W achtn] vermerken:
() Automatisch
) Handmatig

10025

Yerbinding: Maormaal

[¥]

Beheerserver

Beheerberichten verzenden naar serverpoort:

Instellingen voor SMTP server e-mailclient

Oorspronkelik

Activering SMTP zerver e-mailclient

Activeer deze server en gebuik hem voor het verzenden wan e-mail

AUPOPITON0 s

[ o ]|

Annuleren

‘ ‘ Toepazzen

In dit dialoogvenster (geopend met Servers / SMTP) kunt u een nieuwe E-
mailscanner instellen server die gebruikmaakt van het SMTP-protocol voor

uitgaande e-mail:

e SMTP-servernaam - Typ de naam van de server of handhaaf de
standaardnaam AutoSMTP

e Hostrelay - Hiermee wordt de methode gedefinieerd voor het bepalen welke
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mailserver wordt gebruikt voor uitgaande e-mail:

o Automatisch - aanmelding wordt automatisch uitgevoerd, afhankelijk
van uw e-mailclient instellingen

o Vaste host - in dit geval gebruikt het programma altijd de server die hier
opgegeven is. Geef het adres of de naam van uw mailserver op. U kunt
een domeinnaam gebruiken (bijvoorbeeld smtp.acme.com), evenals een
IP-adres (bijvoorbeeld 123.45.67.89). Als de mailserver een niet-
standaard poort gebruikt, kunt u deze poort na de servernaam opgeven.
Gebruik een dubbele punt als scheidingsteken (bijvoorbeeld smtp.acme.
com:8200). De standaardpoort voor SMTP-communicatie is 25.

e Aanvullende instellingen - Meer gedetailleerde parameters opgeven:

o Lokale poort - de poort waarop de communicatie van de mailtoepassing mag
worden verwacht. U moet vervolgens in uw mailtoepassing deze poort specificeren
als poort voor SMTP-communicatie.

o Wachtrij verwerken - bepalen wat de E-mailscanner moet doen als de
eisen voor het verzenden van e-mail worden verwerkt:

> Automatisch - uitgaande e-mail wordt direct verzonden naar de
doelmailserver

» Handmatig - het bericht wordt in de wachtrij voor uitgaande
berichten geplaatst en later verzonden

o Verbinding - met behulp van dit vervolgkeuzemenu kunt u opgeven welk
type verbinding moet worden gebruikt (Normaal/SSL/SSL-standaard).
Als u een SSL-verbinding kiest, worden de gegevens gecodeerd
verzonden zonder dat ze door een derde partij gevolgd of gecontroleerd
kunnen worden. Deze functie is alleen beschikbaar wanneer de
doelmailserver de functie ondersteunt.

e Beheerserver - weergave van het nummer van de poort van de server die
gebruikt wordt voor de omgekeerde levering van beheerrapporten. Deze
berichten worden bijvoorbeeld gegenereerd wanneer de doelmailserver het
uitgaande bericht afwijst of wanneer deze mailserver niet beschikbaar is.

o Instellingen voor SMTP-server e-mailclient - korte instructies voor de
configuratie van de clientmailtoepassing. De uitgaande e-mailberichten
worden dan gecontroleerd met behulp van de server met de meest recente
instellingen voor het controleren van uitgaande e-mailberichten. Dit is een
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overzicht dat is gebaseerd op de overeenkomende parameters die in dit
dialoogvenster en andere verwante dialoogvensters zijn opgegeven.

9.9. Resident Shield

Het onderdeel Resident Shield voert live bescherming uit voor bestanden en
mappen tegen virussen, spyware en andere malware.

8= %

24 Geavanceerde instellingen AVG

{;:J Weergave
Resident Shield Instellingen

onderhoud

PUP-uitzonderingen Inzchakelen Resident Shield

Anti-Spam [ Cookies scannen

wieh Shield . .

LirkSeannar Scannhen op bedreigingen door mogelik ongewenste programmma's en spyware
Q Scans [[] Bestanden scannen bii sluiten
@ Schema's Bootzector van verwisselbare media scannen

| E-mailscanner
i Heuristizche methode gebruiken

Geavanceerds instellingen [ Automatisch herstel
{;:J Uitzonderingen
Update

EJ Extern beheer

Ok ‘ ‘ Annuleren | ‘ Toepazzen

In het dialoogvenster Instellingen Resident Shield kunt u de bescherming door
Resident Shield volledig in- en uitschakelen met het selectievakje Resident Shield
inschakelen (de optie is standaard ingeschakeld). Bovendien kunt u instellen welke
functies van Resident Shield moeten worden geactiveerd:

e Scannen naar cookies - hiermee bepaalt u of cookies bij het scannen
moeten worden gedetecteerd. (HTTP-cookies worden gebruikt voor verificatie,
tracking en het bijhouden van bepaalde informatie over gebruikers,
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bijvoorbeeld voorkeuren voor websites of de inhoud van winkelkarretjes)

e Potentieel ongewenste programma's scannen - (standaard ingeschakeld)
scannen op Potentieel ongewenste programma's (uitvoerbare toepassingen die
zich kunnen manifesteren als verschillende typen spyware of adware)

e Scannen bij afsluiten van proces - Scannen bij afsluiten zorgt ervoor dat
actieve objecten (bijv. toepassingen, documenten, enz.) worden gescand als
ze worden geopend en gesloten; de functie levert een bijdrage aan de
bescherming tegen bepaalde geavanceerde virustypen

e Bootsector van verwisselbare media scannen - (standaard ingeschakeld)

e Heuristische methode gebruiken - (standaard ingeschakeld) heuristische
analyse (dynamische emulatie van de instructies van gescande object en in
een virtuele computeromgeving) wordt gebruikt als één van de methoden voor

virusdetectie

o Automatisch herstel - gedetecteerde infecties worden automatisch hersteld
als er een remedie beschikbaar is
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9.9.1. Geavanceerde instellingen

In het dialoogvenster Bestanden gescand door Resident Shield kunt u opgeven
welke bestanden gescand moeten worden (aan de hand van de extensies):

25 Geavanceerde inste llingen AVG

-5l

{;:J \Weergave
{;:J Onderhoud
| PUP-vitzonderingen
E’—J Anti-Sparn
| wieh Shisld
E;:J LinkScanner
Q Scans
@g Schema's
E—J E-mailscanner
| Resident Shield
izeavanceerds instellingen:

=| Uitzonderingen
] Update
E;:J Extern beheer

Bestanden gescand door Resident Shield

() alle bestanden scannen
() Infecteerbare bestanden en geselecteerde documenttypen scannen

De volgende extensies vitsluiten bij het scannen:

Bestanden met de wolgende extensie altijd scannen:

386, A5P;BAT BIN; BMP; BOCCHM; CLAJCLAS® CMDCHM; COM; CPL DEY; DLLiDO™; DRY EMLEx

Bestanden zonder extensie altijd scannen

De Resident Shield scant

Resident Shield scant alle bestanden met de volgende

extensie: 386; ASP;BAT; BIN; BMP; BOO; CHM; CLA;CLAS™; CMD; CHM; COM; CPL; DEY;DLL; DO*;0R,
V;EML;ERE; GIF; HLP; HT*; TN JPEG™*; JP0G; 15 LMK MO M5, MWWS; O O, P, POF; PN PH
P PIF L PMG; POT PP SCR SHS  SMM SYS; TIF WEE WES; VB, VXD rL* ML ZL*

Scannen van bestanden zonder extensie is ingeschakeld,

Ok | | Annuleren ‘ ‘ Toepazzen

Maak een keuze of u alle bestanden wilt scannen of alleen infecteerbare bestanden -
in dat laatste geval kunt u een lijst opgeven met extensies van bestanden die moeten
worden genegeerd bij het scannen, en een lijst met extensies van bestanden die
onder alle omstandigheden moeten worden gescand.
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9.9.2. Uitzonderingen
25 Geavanceerde instellingen AVG - @

{;:J ‘Weergave
onderhoud Resident Shield - Uitgesloten mappen

PUP-uitzonderingen [ uitgesloten gebruiken voor Resident Shield
Anki-Spam =
Web Shield ad toevoegen
LirkScanner .
Lijzt toewoegen
@ Scans

@ Schema's
Fad bewerken

instellingen Lijzt bewerken

FPad venwijderen

IR

=) Extern beheer

Toepaszen

o ][ amaw |

In het dialoogvenster Uitsluitingen voor directory met Resident Shield kunt u
mappen opgeven die Resident Shield moet negeren. Het wordt met klem
aangeraden om geen mappen over te slaan, tenzij dit absoluut noodzakelijk is! Als u
een map wilt instellen die tijdens het scannen door Resident Shield moet worden
overgeslagen, schakelt u het selectievakje Uitsluitingen gebruiken in Resident
Shield in. De nieuwe instellingen worden pas van kracht na een herstart van de
computer!

Dit dialoogvenster heeft de volgende knoppen:
e Pad toevoegen - klik op deze knop om mappen op te geven die tijdens het
scannen moeten worden overgeslagen. U kunt deze mappen vervolgens één
voor één selecteren in de navigatiestructuur van de lokale schijf

e Lijst toevoegen - klik op deze knop als u een hele lijst met mappen wilt
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toevoegen die tijdens het scannen door Resident Shield moeten worden
overgeslagen

e Pad bewerken - klik op deze knop als u het opgegeven pad naar een
geselecteerde map wilt bewerken

e Lijst bewerken - klik op deze knop om de lijst met mappen te bewerken
e Pad verwijderen - klik op deze knop om het pad naar een geselecteerde

map uit de lijst te verwijderen

9.10.Update

24 Geavanceerde instellingen AVG = @

| WWeergave
=] cnderhoud Wanneer bestanden moeten worden bijgewerkt

| PUP-uitzonderingen (") Update bij eerstvolgende start van de computer. (Biigewerkte bestanden worden woorbereid en de
Arti-Spam update wordt voltooid bij de eerstvolgende herstart van de computer. )

weh Shield

= (% Ormiddelik, bijwerken
LirkScanner

Alz de computer aphieuw moset worden opgestart:
Scans

(®) Bevestiging vragen van de gebruiker
) Ormiddellik apriews opstarten
() Valtooien na eerstvalgende herstart van de computer

Aanvullende opties voor updates

B evestiging wragen voor het afzluiten van programma's die worden vitgevoerd, Het kan voor 445G
nodig zijn dat sommige programma's die worden uitgevoerd, worden afgesloten (bipe. MS Outlook].

Extern beheer

Standaard Ol | | Annuleren ‘ ‘ Toepaszen

Met de optie Update in de navigatiestructuur links opent u een nieuw dialoogvenster
waarin u parameters kunt instellen voor AVG Update:
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Wanneer bestanden moeten worden bijgewerkt

In deze sectie kunt u kiezen uit twee mogelijkheden: u kunt een update plannen voor
de eerstvolgende start van de pc, of update meteen uitvoeren. Standaard is de optie
voor onmiddellijk uitvoeren van een update ingesteld, omdat AVG op die manier een
maximaal beveiligingsniveau kan bereiken. Plannen van een update voor de
eerstvolgende keer dat de pc wordt opgestart is alleen raadzaam als u zeker weet dat
de computer regelmatig opnieuw wordt opgestart, minstens één keer per dag.

Als u besluit de standaardconfiguratie aan te houden en de updateprocedure meteen
uit te voeren, kunt u opgeven onder welke omstandigheden een eventueel vereiste
herstart van de computer moet worden uitgevoerd:

o Bevestiging vragen van de gebruiker - u wordt gevraagd een herstart te
bevestigen die nodig is voor het voltooien van de updateprocedure.

e Onmiddellijk opnieuw opstarten - de computer wordt automatisch opnieuw
gestart nadat de updateprocedure is voltooid, u hoeft daarvoor geen
toestemming meer te verlenen

e Voltooien na opstarten van de computer - de updateprocedure wordt pas
voltooid als de computer opnieuw wordt opgestart - houd ook hierbij in het
oog dat deze optie alleen raadzaam is als u zeker weet dat de computer
regelmatig opnieuw wordt opgestart, minstens één keer per dag.

Aanvullende opties voor updates

Als u het selectievakje Bevestiging vragen om actieve toepassingen te sluiten (
standaard ingeschakeld) inschakelt, weet u zeker dat er geen toepassingen die
worden uitgevoerd, zullen worden afgesloten zonder uw expliciete toestemming -
mocht dat afsluiten nodig zijn voor het voltooien van de updateprocedure.
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9.10.1.Proxy
f Geavanceerde instellingen AVG = [E'E

{;:J Weergave

Onderhoud Instellingen bijwerken - Proxy
PUP-uitzonderingen |F‘roxy niet gebruiken M
Aanki-Spam i
wieh Shield O Handmatig
LirkScanner SErvEr: Poork:
Q scans PR -verificatie gebruiken
@ Scherna's
E-mailscanner Verificatietype:
Resident Shield
Gebruikersnaam:
Wachtwaord:
=
%_;,I URL [OFT)
=
{2 Extern beheer (=) Lt browser Internet Explarer M
(3 Uit script

() Atomatisch detecteren

Standaard Ol | | Annuleren ‘ ‘ Toepaszen

De proxyserver is een zelfstandige server of een service die op een pc wordt
uitgevoerd, die de verbinding met internet veiliger maakt. U hebt, afhankelijk van de
instellingen voor het netwerk, rechtstreeks toegang tot internet of via een
proxyserver. Het kan ook zijn dat beide mogelijkheden zijn toegestaan. Bij de eerste
optie in het dialoogvenster Instellingen bijwerken - Proxy kiest u in de keuzelijst
uit:

e Proxy gebruiken
e Proxyserver niet gebruiken

e Proberen te verbinden via proxy en als dat niet lukt direct verbinden -
standaardinstelling

Als u een optie selecteert waarbij een proxyserver betrokken is, zult u aanvullende
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gegevens moeten verstrekken. U kunt de instellingen voor de server handmatig maar
ook automatisch configureren.

Handmatige configuratie

Als u kiest voor handmatige configuratie (schakel het selectievakje Handmatig in om
het desbetreffende deel van het dialoogvenster te activeren), specificeert u de
volgende gegevens:

e Server - geef het IP-adres van de server of de naam van de server op

e Poort - geef de poort op die internettoegang mogelijk maakt (standaard
poort 3128; u kunt echter een andere poort instellen - neem contact op met
uw netwerkbeheerder voor meer informatie als u niet zeker weet welke poort
u moet instellen)

Het is mogelijk op de proxyserver voor de afzonderlijke gebruikers verschillende
regels in te stellen. Als dat voor uw proxyserver het geval is, schakelt u het
selectievakje PROXY-verificatie gebruiken in om te controleren of uw
gebruikersnaam en wachtwoord geldig zijn voor een verbinding met internet via de
proxyserver.

Automatische configuratie

Als u voor een automatische configuratie kiest (schakel het selectievakje in bij Auto
om het desbetreffende deel van het dialoogvenster te activeren), geeft u op waar de
configuratie van de proxy van overgenomen moet worden:

e Uit browser - de configuratie wordt overgenomen van de instellingen van uw
standaardbrowser voor internet (ondersteunde browsers zijn Internet
Explorer, Firefox, Mozilla en Opera)

e Uit script - de configuratie wordt overgenomen uit een gedownload script,
waarbij de functie het proxy-adres retourneert

e Automatisch detecteren - De configuratie wordt automatisch vastgesteld
vanuit de proxyserver
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9.10.2.Inbellen

25 Geavanceerde instellingen AVG - @

=] ‘Weergave

Instellingen bijwerken - Inbelverbinding

[ Inbelverbindingen gebruiken

Deze verbinding automatizch openen
%:_:—J Lirkscanner
Q Scans

\
@3} Schema's Yragen voor verbinden
E E-mailscanner

Inbelverbinding ziuiten bij woltooien

{;:J Extern beheer

Standaard Ok | | Annuleren ‘ | Toepaszen

Alle parameters die optioneel zijn gedefinieerd in het dialoogvenster Instellingen
bijwerken - Inbelverbinding hebben betrekking op een inbelverbinding met
internet. De opties op het tabblad zijn uitgeschakeld, tenzij u het selectievakje
Inbelverbindingen gebruiken inschakelt.

Stel in of u automatisch een verbinding met internet tot stand wilt brengen (Deze
verbinding automatisch openen) of geef aan dat u de verbinding telkens
handmatig tot stand wilt brengen (Vragen om verbinding). Bij een automatische
verbinding moet u ook nog aangeven of de verbinding moet worden verbroken nadat
de update is voltooid (Inbelverbinding sluiten bij voltooien).
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9.10.3.URL

25 Geavanceerde instellingen AVG - @

{;:J ‘Weergave

Ormlaag werplaatzen

onderhoud Instellingen bijwerken - URL
PUP-vitzonderingsn Maarnn URL Toevoegen
Anki-Spam update primany server  hitp/ fupdate. avg.comy'safte /B0 update,
web Shield update backup server  hittp//backup. avg.cz/ softw /80 update
Lirkscanner
g
@ Schema's
E-mailscanner
Resident Shield
Update
[ Posy

{;:J Extern I;eheer

[i] 1l |[l]

Standaard Ok | | Annuleren ‘ | Toepaszen

Op het tabblad URL wordt een lijst met internetadressen weergegeven die u kunt
gebruiken om de updatebestanden te downloaden. De lijst en de vermeldingen
kunnen worden gewijzigd met behulp van de volgende knoppen:

e Toevoegen - als u op deze knop klikt, wordt er een dialoogvenster geopend
waarin u een nieuwe URL kunt opgeven die aan de lijst moet worden
toegevoegd

e Bewerken - als u op deze knop klikt, wordt er een dialoogvenster geopend
waarin u de parameters van de geselecteerde URL kunt bewerken

e Verwijderen - als u op deze knop klikt, wordt de geselecteerde URL uit de
lijst verwijderd

e Beginwaarden - als u op deze knop klikt, wordt de standaardlijst met URL's
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opnieuw ingesteld

e Omhoog verplaatsen - als u op deze knop klikt, wordt de geselecteerde URL
één positie hoger op de lijst geplaatst

e Omlaag verplaatsen - als u op deze knop klikt, wordt de geselecteerde URL
één positie lager in de lijst geplaatst

9.11.Extern beheer

24 Geavanceerde instellingen AVG - @

{EJ Weergave
Onderhoud

PUP-uitzonderingen Server
=] Anki-Spanm

wieh Shield Poort:
{—J LinkScanner
Q Scans
@ Schema's Aarmelden:
=| E-mailscanner
=| Resident Shield Wachtyoord
date
Poort waor binnenkomende berichben: G051

Ok ‘ ‘ Arinuleren | ‘ Toepazzen

De instellingen voor Extern beheer hebben betrekking op de verbinding tussen het
AVG clientstation en het systeem voor extern beheer. Als u van plan bent een
verbinding tot stand te brengen tussen het desbetreffende station en extern beheer,
geeft u de volgende parameters op:

e Server - de naam van de server (of het IP-adres van de server) waarop AVG
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Admin Server is geinstalleerd

e Poort - geef het poorthnummer op dat de AVG client gebruikt voor
communicatie met AVG Admin Server(het standaard poortnummer is 4158 -
als dat poortnummer wordt weergegeven, hoeft u het niet expliciet te
specificeren)

e Aanmelden - Als de communicatie tussen de AVG client en AVG Admin
Server wordt gedefinieerd als beveiligd, geeft u uw gebruikersnaam op

e Wachtwoord - ... en uw wachtwoord
e Poort voor binnenkomende berichten - het nummer van de poort
waarlangs de AVG client binnenkomende berichten van AVG Admin Server

accepteert

Opmerking:Raadpleeg de documentatie van AVG Network Edition voor een
uitgebreide beschrijving van extern beheer.
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10. AVG scannen

Scannen is een cruciaal onderdeel voor de werking van AVG 8.0 Anti-Virus . U kunt
tests op verzoek uitvoeren of u kunt ze plannen, zodat ze periodiek worden

uitgevoerd op tijdstippen waarop het u schikt

10.1.Scaninterface
=4 VG Enterprise l._"gm
Bestand ©nderdelen Historie Extra Help
g U bent beschermd.
‘ AVG \/ Alle beveiligingsfuncties zin up-to-date en functioneren carrect.
Scannen op zoek naar bedreigingen
Dverzicht
. De hele computer scannen Bepaald ppen of b den scan
q Computerscanner N - X L
N Scaninstelingen wigigen — Scaningtelingen wijzigen
r ¥
@ Hu bijwerken — -
Scans plannen
Maarn Yalgende geplande run
Geplande scan 4-3-2008, 12:00:00
Toevoegen Scanschema | | Bewerken Scanschema Yerwiderens canschema
‘ Scanhistorie | | Quarantaine weergesen
¥YMelding weergeven

U kunt de AVG interface voor het scannen oproepen via de snelkoppeling
Computerscanner [****]. Klik op die koppeling om het dialoogvenster Scannen op
zoek naar bedreigingen te openen. In dat dialoogvenster treft u het volgende aan:

e overzicht van vooraf gedefinieerde scans - twee typen tests (gedefinieerd door
de leverancier van de software), die u meteen kunt gebruiken of plannen;

e scans plannen - naar wens definiéren van nieuwe tests en plannen van tests.

Knoppen

De testinterface heeft de volgende knoppen:
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e Scanhistorie - weergave van het dialoogvenster Overzicht scanresultaten
met de volledige scanhistorie

e Quarantaine weergeven - er wordt een nieuw venster geopend met de
Quarantaine - een opslagruimte waar gedetecteerde infecties worden
opgeslagen

10.2.Vooraf ingestelde scans

Een van de hoofdfuncties van AVG is het op verzoek uitvoeren van scantaken. De
tests op verzoek zijn ontworpen voor het scannen van verschillende onderdelen van
uw computer in gevallen waarin u vermoedt dat er mogelijk sprake is van een
virusinfectie. Het wordt met klem aangeraden om dergelijke tests regelmatig
uitvoeren. Dat geldt ook als u vermoedt dat er geen virussen op uw computer zullen
worden gevonden.

In AVG 8.0 Anti-Virus staan twee typen scans die vooraf zijn gedefinieerd door de
leverancier van de software:

10.2.1.De hele computer scannen

De hele computer scannen - de hele computer wordt gescand op mogelijke
infecties en/of potentieel ongewenste programma'sP Alle vaste schijven van de
computer worden gescand, alle virussen worden gedetecteerd en hersteld of
verplaatst naar de Quarantaine. Een scan van de hele computer dient op een
werkstation minstens eenmaal per week te worden uitgevoerd.

Scan starten

U kunt De hele computer scannen direct vanuit de scaninterface starten door op
het pictogram van de scan te klikken. U hoeft verder geen instellingen op te geven
voor dit type scan, het scannen wordt onmiddellijk gestart in het dialoogvenster Scan
wordt uitgevoerd (zie schermafbeelding). U kunt het scanproces tijdelijk
onderbreken (Onderbreken) en afbreken (Annuleren), als dat nodig is.
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T YL

a AYG Enterprise

/oS

L AVG

Overzicht

Bestand Onderdelen  Historie  Extra  Help

Q Computerscanner

L De hele computer scannen;

144 Nu bijwerken

YMelding weergeven

U bent beschermd.

"

Scan wordt uitgevoerd

Alle beveiigingsfuncties zijin up-to-date en functioneren correct.

Bestand

ResultaatfInfectie

Gescande objecten: [1}

Gevonden bedreigingen: 0

Verstreken tijd: minder dan é&n seconds
Bezig met scannen: Bootsectors

Huidig abject:

Aanwullends scaninstelingen ...

R

‘ : ] Automatische scan

| | Pauzeren ‘ | Anruleren |

Scanconfiguratie bewerken

U kunt de vooraf gedefinieerde standaardinstellingen van De hele computer
scannenwijzigen. Klik op de koppeling Scaninstellingen wijzigen om het
dialoogvenster Scaninstellingen wijzigen voor De hele computer scannen te
openen. Het is raadzaam de standaardinstellingen aan te houden, tenzij u een

goede reden hebt om ze te wijzigen!
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amlﬁ Enterprise Q@

Bestand Cnderdelen Historie Extra Help

T U bent beschermd.
‘ AVG J Ale beveiligingsfuncties zin up-to-date en functioneren correct,

Scaninstellingen wijzigen yoor De hele computer scannen

Dverzicht

Infecties automatisch herstellen/verwijderen

Q Computerscanner Scannen op bedreigingen door mogelijk ongewenste programma's en spyware
Scannen naar cookies

Nu bijwerken Scannen in archisven

Heuristische methode gebruiken
Scansysteemomgeying

Alleen infecteerbare bestanden scannen

D Scannen naar rootkits

Prioriteit scanproces

: ] Automatische scan

Aanvullende scanrapporten instellen, .

Aanvullende scaninstelingen ...

| Huidige instelingen opslaan |

Standaard | Start scan | | Annuleren |

atur

YMelding weergeven

e Scanparameters - in de lijst met scanparameters kunt u scanparameters
naar wens in- en uitschakelen. Standaard zijn de meeste parameters
ingeschakeld, zodat ze bij het scannen automatisch worden toegepast.

e Prioriteit scanproces - met de schuifbalk kunt u de priortieit voor het
scanproces wijzigen. Standaard is de prioriteit ingesteld op gemiddeld (
Automatische scan), waarbij de snelheid van het scanproces en het gebruik
van systeembronnen (o.a. het werkgeheugen van uw computer) optimaal op
elkaar zijn afgesteld. U kunt ook langzamer scannen, wat betekent dat een
minder groot beroep wordt gedaan op systeembronnen (dat is handig als u
met de computer aan het werk bent en het u niet uitmaakt hoe lang het
scanproces duurt), of sneller, waarbij een groter beroep wordt gedaan op
systeembronnen (bijvoorbeeld op een moment dat u de computer niet
gebruikt).

e Aanvullende scanrapporten instellen - als u op deze koppeling klikt, wordt

een nieuw dialoogvenster geopend, Scanrapporten, waarin u kunt aangeven
wat voor soort resultaten moeten worden gerapporteerd:
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Scanrapporten

[ Rapport met wachbwoord beschermde archisfbestander:

[CIrapport met wachbwoord beschermde documenten
[Crappott vergrendelde bestanden
[CIrapport bestanden met een macro

|:| Rapport Verborgen extensies

@ ‘ Ok ‘ ‘ Brruleren ‘

e Aanvullende scaninstellingen - als u op deze koppeling klikt, wordt een
nieuw dialoogvenster geopend, Opties voor uitschakelen computer, waarin
u kunt aangeven of de computer automatisch moet worden uitgeschakeld als
het scanproces is voltooid. Als u die optie bevestigt (Computer afsluiten na
voltooien van scanproces), wordt een tweede optie actief waarmee u de
computer geforceerd kunt afsluiten, zelfs als die op dat moment is
vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

ﬂ Aanvullende scaninstellingen

Dpties voor uitschakelen computer

[JComputer vitschakelen na voltasien van scare

@ ‘ Ok | | Annuleren |

Waarschuwing: deze scaninstellingen zijn gelijk aan die van een nieuw
gedefinieerde scan - zoals beschreven in het hoofdstuk AVG scannen / Scans
plannen / Hoe er gescand moet worden.

Mocht u besluiten de standaardconfiguratie van De hele computer scannen te
wijzigen, dan kunt u uw nieuwe instellingen opslaan als standaardconfiguratie die
voor alle toekomstige scans van de computer moet worden gebruikt.

10.2.2.Bepaalde mappen of bestanden scannen

Bepaalde mappen of bestanden scannen - alleen die gebieden worden gescand
die u hebt geselecteerd voor het scannen (geselecteerde mappen, vaste schijven,
diskettes, cd's, enz.). De voortgang bij het scannen in het geval dat een virus wordt
gedetecteerd, en de manier waarop het virus wordt behandeld, is hetzelfde als bij een
scan van de hele computer: een gedetecteerd virus wordt hersteld of in quarantaine
geplaatst. Met de functie voor het scannen van bepaalde mappen of bestanden kunt u
eigen scans plannen die tegemoet komen aan uw eisen.
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Scan starten

U kunt Bepaalde mappen of bestanden scannen direct vanuit de scaninterface
starten door op het pictogram van de scan te klikken. Er wordt een nieuw
dialoogvenster, Selecteer bestanden of mappen om te scannen, geopend.
Selecteer in de bestandsstructuur van de computer die mappen die u wilt scannen.
Het pad naar elke geselecteerde map wordt automatisch gegenereerd en
weergegeven in het tekstvak in het bovenste deel van het dialoogvenster. U kunt ook
een map scannen, maar tegelijkertijd alle submappen van die map uitsluiten van het
scannen; daartoe typt u een minteken "-" voor het automatisch gegenereerde pad (
zie de schermafbeelding). Om uiteindelijk het scanproces te starten klikt u op de knop
Scannen starten; het scanproces zelf is in principe gelijk aan het scanproces van
Volledige computer scannen.

aAVG Enterprise Q@

Bestand Onderdelen Historie Extra Help

= U bent beschermd.
‘ AVG J Alle beveiigingsfuncties zijn up-to-date en functioneren correct,

Selecteer bestanden of mappen om te scannen

I;.E] Overzicht CiiTestyy| M

=] m Bureaublad
= @ Deze computer
O a
O=
O & o
Mijn netwerklocaties
1= (58] Speriale locaties
O @ Lokale vaske schijven
O ] Programmabestanden
O Map Mijn documenten
O Gedeslde documenten
O Windows-map

q Computerscanner

A4 Nu bijwerken

| ‘ ] Autamatische scan | | Start scan ‘ ‘ Arnuleren

¥Melding weergeven

Scanconfiguratie bewerken

U kunt de vooraf gedefinieerde standaardinstellingen van Bepaalde mappen of
bestanden scannenwijzigen. Klik op de koppeling Scaninstellingen wijzigen om
het dialoogvenster Scaninstellingen wijzigen voor Bepaalde mappen of
bestanden scannen te openen. Het is raadzaam de standaardinstellingen aan
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te houden, tenzij u een goede reden hebt om ze te wijzigen!

aAVG Enterprise Q@

Bestand Cnderdelen Historie Extra Help

T U bent beschermd.
‘ AVG ¢ Ale beveiligingsfuncties zin up-to-date en functioneren correct,

Scaninstellingen wijzigen yoor Bepaalde mappen of bestanden scanne

I_E] Dverzicht
Infecties automatisch herstellen/verwijderen

Q Computerscanner Scannen op bedreigingen door mogelijk ongewenste programma's en spyware

[ 5cannen naar cookies
W Nu bijwerken Scannen in archieven

Heuristische methode gebruiken

D Scansysteemomgeying

[Jalleen infecteerbare bestanden scannen

D Scannen naar rootkits

Prioriteit scanproces

: ] Automatische scan

Aanvullende scanrapporten instellen, .

Aanvullende scaninstelingen ...

| Huidige instelingen opslaan |

v ][ e ]

YMelding weergeven

e Scanparameters - in de lijst met scanparameters kunt u naar wens parameters in-
en uitschakelen (zie voor een gedetailleerde beschrijving van deze instellingen het
hoofdstuk AVG Geavanceerde instellingen / Scans / Bepaalde mappen of bestanden
scannen).

e Prioriteit scanproces - met de schuifbalk kunt u de priortieit voor het scanproces
wijzigen. Standaard is de prioriteit ingesteld op gemiddeld (Automatische scan),
waarbij de snelheid van het scanproces en het gebruik van systeembronnen (o.a.
het werkgeheugen van uw computer) optimaal op elkaar zijn afgesteld. U kunt ook
langzamer scannen, wat betekent dat een minder groot beroep wordt gedaan op
systeembronnen (dat is handig als u met de computer aan het werk bent en het u
niet uitmaakt hoe lang het scanproces duurt), of sneller, waarbij een groter beroep
wordt gedaan op systeembronnen (bijvoorbeeld op een moment dat u de computer
niet gebruikt).

e Aanvullende scanrapporten instellen - als u op deze koppeling klikt, wordt een

nieuw dialoogvenster geopend, Scanrapporten, waarin u kunt aangeven wat voor
soort resultaten moeten worden gerapporteerd:
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24 Scanrapporten

Scanrapporten

[ Rapport met wachbwoord beschermde archisfbestander:

[CIrapport met wachbwoord beschermde documenten
[Crappott vergrendelde bestanden
[CIrapport bestanden met een macro

|:| Rapport Verborgen extensies

@ ‘ Ok ‘ ‘ Brruleren ‘

e Aanvullende scaninstellingen - als u op deze koppeling klikt, wordt een nieuw
dialoogvenster geopend, Opties voor uitschakelen computer, waarin u kunt
aangeven of de computer automatisch moet worden uitgeschakeld als het
scanproces is voltooid. Als u die optie bevestigt (Computer afsluiten na
voltooien van scanproces), wordt een tweede optie actief waarmee u de
computer geforceerd kunt afsluiten, zelfs als die op dat moment is vergrendeld (
Geforceerd afsluiten als de computer vergrendeld is).

24 Aanvullende scaninstellingen

Opties voor uitschakelen computer

[CJicomputer uitschakelen na voitonien van scan

@ ‘ Ok ‘ ‘ Brruleren ‘

Waarschuwing: deze scaninstellingen zijn gelijk aan die van een nieuwe
gedefinieerde scan - zoals beschreven in het hoofdstuk AVG scannen / Scans
plannen / Hoe er gescand moet worden.

Mocht u besluiten de standaardconfiguratie van Bepaalde mappen of bestanden
scannen te wijzigen, dan kunt u uw nieuwe instellingen opslaan als
standaardconfiguratie die voor alle toekomstige scans van de computer moet worden
gebruikt. De configuratie wordt bovendien gebruikt als sjabloon voor alle nieuwe
geplande scans (alle aangepaste scans worden gebaseerd op de dan actuele
configuratie van Bepaalde mappen of bestanden scannen).

10.3.Scannen in Windows Verkenner

Naast de mogelijkheden om met vooraf gedefinieerde scans de hele computer te
scannen of een bepaald gedeelte, kunt u met AVG ook snel een specifiek object

scannen in Windows Verkenner. Als u een onbekend bestand wilt openen en niet
zeker weet of de inhoud veilig is, kunt u het op verzoek scannen. Ga als volgt te
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e Selecteer in Windows Verkenner het bestand (of de map) die u wilt
controleren

e Klik met de rechter muisknop op het object om het snelmenu te openen

e Kies de optie Met AVG scannen om het bestand te scannen met AVG

10.4.Scannen vanaf opdrachtregel

U kunt in AVG 8.0 Anti-Virus een scan uitvoeren vanaf de opdrachtregel. Die optie
kunt u bijvoorbeeld op servers gebruiken, of voor het maken van een batch-script dat
onmiddellijk na het opstarten van de computer moet worden uitgevoerd. U kunt vanaf
de opdrachtregel scans starten met vrijwel alle parameters die beschikbaar zijn in de
grafische gebruikersinterface van AVG.

Geef, als u AVG Scan vanaf de opdrachtregel wilt starten, de volgende opdracht in de
map waar in AVG is geinstalleerd:

e avgscanx voor 32-bits besturingssystemen
e avgscana voor 64-bits besturingssystemen

Hieronder volgt een lijst met parameters die u bij het scannen vanaf de opdrachtregel
kunt gebruiken:

e /SCAN Scan /pad,pad/
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e /COMP De hele computer scannen

e /HEUR Heuristische analyse gebruiken

e /EXCLUDE Pad of bestanden uitsluiten van scan

e /@ Opdrachtbestand /bestandsnaam/

o /EXT Deze extensies scannen /bijvoorbeeld EXT=EXE,DLL/

e /NOEXT Deze extensies niet scannen /bijvoorbeeld NOEXT=JPG/
e /ARC Archieven scannen

e /CLEAN Automatisch opschonen

e /TRASH Geinfecteerde bestanden verplaatsen naar de

quarantaine

e /QT Snelle test

e /MACROW Macro's in rapport opnemen

o /PWDW Bestanden met wachtwoordbeveiliging in rapport
opnemen

e /IGNLOCKED Vergrendelde bestanden negeren

e /REPORT Rapporteren naar bestand /bestandsnaam/

e /REPAPPEND Toevoegen aan het rapportbestand

e /REPOK Niet geinfecteerde bestanden als OK in rapport opnemen

e /NOBREAK CTRL-BREAK niet toestaan voor afbreken

e /BOOT MBR/BOOT-controle inschakelen

e /PROC Scannen actieve processen

e /PUP "Potentieel ongewenste programma's" in rapport
opnemen

e /REG Register scannen
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e /COO Cookies scannen

o /? Help over dit onderwerp weergeven

o /HELP Help over dit onderwerp weergeven

e /PRIORITY Scanprioriteit instellen /Laag, Auto, Hoog/

e /SHUTDOWN Computer uitschakelen na voltooien van scan

e /FORCESHUTDOWN Computer geforceerd uitschakelen na voltooien van
scan

e /ADS Alternatieve gegevensstromen scannen (alleen NTFS)

De opdracht volgt de onderstaande syntaxis:

e avgscanx /parameter ... bijv. avgscanx /comp voor het scannen van de
hele computer

e avgscanx /parameter /parameter .. bij gebruik van meerdere parameters
moeten deze achter elkaar worden geplaatst en van elkaar gescheiden door
een spatie en een slash

e Als een parameter bepaalde waarden vereist (bijv. de /scan-parameter, die
informatie nodig heeft over welke gebieden van de computer u wilt scannen,
terwijl u een exact pad moet opgeven voor het geselecteerde gedeelte),
worden die waarden van elkaar gescheiden met komma's, bijvoorbeeld:
avgscanx /scan=C:\,D:\

Druk op Enterom de scan uit te voeren. Tijdens het scannen kunt u het proces
stoppen door op CTRL+C of CTRL+Pause te drukken.

10.5.Scans plannen

Met AVG 8.0 Anti-Virus kunt u scans op verzoek uitvoeren (bijvoorbeeld als u
vermoedt dat uw computer geinfecteerd is geraakt) of volgens schema. Het is met
nadruk raadzaam om de scans op basis van een schema uit te voeren: op die manier
weet u zeker dat uw computer wordt beschermd tegen alle mogelijke infecties, en
hoeft u zich geen zorgen te maken over de vraag of en wanneer u een scan moet
uitvoeren.
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Minimaal voert u De hele computer scannen regelmatig uit, minstens één maal per
week. Als het echter mogelijk is, is het verstandig om de hele computer dagelijks te
scannen - zoals ook is ingesteld in de standaardconfiguratie voor scanschema's. Als
de computer altijd "aan staat", kunt u de scans buiten kantooruren plannen. Als de
computer zo nu en dan wordt uitgeschakeld, kunt u plannen dat scans worden
uitgevoerd bij het opstarten van de computer, als er een scan is overgeslagen.

Open het dialoogvenster AVG scaninterface en geef instellingen op in het onderste
deel van het dialoogvenster Scans plannen als u nieuwe scanschema's wilt maken:

24 AVG Enterprise Q@

Bestand Onderdelen Historie  Extra Help

. U bent beschermd.
‘ AVG J Alle beveiigingsfuncties zin up-ta-date en functioneren correct.

Scannen op zoek naar bedreigingen

I;E Overzicht

B 1d, tand,

[~ De hele computer scannen of b
Q Computerscanner . - N L
&, Scaninstellingen wiizigen Scaningtelingen wizigen
= e

#A Nu bijwerken )

scan

Scans plannen

Maam Yaolgende geplande run
Geplande scan 4-3-2008, 12:00:00

| Bewerken Scanschema WenwijderenS canschema

Toevoegen Scanschema

Scanhistorie | | Quarantaine weergeven |

YMelding weergeven

Knoppen voor Scans plannen

In de sectie voor het plannen van scans staan de volgende knoppen

e Scanschema toevoegen - als u op deze knop klikt, wordt het
dialoogvenster Instellingen voor geplande scan geopend met het tabblad
Schema-instellingen. In dat dialoogvenster kunt u de instellingen opgeven
voor de nieuwe scan.

e Scanschema bewerken - deze knop is alleen actief als u eerst een
bestaande scan uit de lijst met geplande scans hebt geselecteerd. In dat geval
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wordt de knop actief en kunt u erop klikken om het dialoogvenster
Instellingen voor geplande scan te openen, met het tabblad Schema-
instellingen. De parameters van de bestaande scan worden weergegeven, u
kunt die wijzigen.

e Scanschema verwijderen - deze knop is eveneens alleen actief als u eerst
een bestaande scan uit de lijst met geplande scans hebt geselecteerd. U kunt
dat schema dan verwijderen als u op deze knop klikt. U kunt echter alleen uw
eigen schema's verwijderen; het vooraf gedefinieerde Schema volledige
computer scannen van de standaardinstellingen kan nooit worden
verwijderd.

10.5.1.Schema-instellingen

Open het dialoogvenster Instellingen voor geplande scan als u een nieuwe scan
wilt plannen en die regelmatig wilt uitvoeren. Het dialoogvenster heeft drie
tabbladen: Schema-instellingen - zie de onderstaande afbeelding (het
standaardtabblad dat automatisch wordt weergegeven), Hoe er gescand moet
worden en Wat er gescand moet worden.

= AVG Enterprise Q@

Bestand ©nderdelen Historie Extra Help

g U bent beschermd.
‘ AVG « Alle beveiligingsfuncties zin up-to-date en functioneren carrect.

Instellingen voor geplande scan

|_-E] Dverzicht Schema-instelingen |Hoe er gescand moet worden | Wiat er gescand moet worden

q Computerscanner Maam Geplande scan

1A Nu bijwerken Schema wordt uitgevoerd

O Libvoeren elke:

(¥ Uitvoeren op specifik Hidskip: Elke dag M ‘ 12:00 ﬁ

(O Gebaseerd op handeling:

Geavanceerde schemaoplies
[CJuitvoeren bij het apstarten van de computer als kaak is overgeslagen

[uitvoeren zelfs als de computer in energisbesparingsmodus is

Taakinstellingen

Deze taak inschakelen

Statistieken

| Opslaan | | Annuleren |

¥YMelding weergeven

Op het tabblad Schema-instellingen geeft u de scan die u maakt, een naam. Typ de
naam in het tekstvak bij Naam. Probeer korte, maar niettemin veelzeggende namen
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te gebruiken voor scans zodat u ze achteraf te midden van andere scans kunt
herkennen.

Voorbeeld: het is niet handig om een scan als naam "nieuwe scan" of "mijn scan" te
geven, omdat die namen geen aanduiding geven van wat de scan doet. Een naam als
"Scan systeemgebieden" is daarentegen een voorbeeld van een veelzeggende naam
voor een scan. Bovendien is het niet nodig om in de naam van de scan aan te geven
of de hele computer wordt gescand of alleen een selectie van mappen en bestanden -
uw eigen scans zijn altijd aangepaste versies van het type Bepaalde mappen of
bestanden scannen.

In dit dialoogvenster kunt u daarnaast nog de volgende parameters instellen:

e Schema wordt uitgevoerd - geef een tijdsinterval op waarmee de nieuwe
geplande scan moet worden uitgevoerd. U kunt deze interval op verschillende
manieren definiéren: als steeds terugkerende scan die na verloop van een
bepaalde tijd (Uitvoeren elke ...) moet worden uitgevoerd, als scan die op
een bepaalde datum en een bepaald tijdstip (Uitvoeren op specifiek tijdstip
...) moet worden uitgevoerd, of door een gebeurtenis te definiéren waaraan
het uitvoeren van de scan moet worden gekoppeld (Actie bij het opstarten
van de computer).

e Geavanceerde schema-opties - in deze sectie kunt u bepalen onder welke
omstandigheden de scan wel of niet moet worden uitgevoerd als de computer
in een energiebesparingsmodus is of helemaal is uitgeschakeld.

o Taakinstellingen - in deze sectie kunt u het selectievakje Deze taak
inschakelen uitschakelen als u de geplande scan tijdelijk niet wilt uitvoeren
en weer inschakelen als de noodzaak daarvoor zich aandient.

Knoppen in het dialoogvenster Instellingen voor scanschema

Er zijn twee knoppen op alle drie de tabbladen van het dialoogvenster Instellingen
voor scanschema (Schema-instellingen, Hoe er gescand moet worden en
Wat er gescand moet worden) en die hebben op alle drie de tabbladen dezelfde
functies:

e Opslaan - opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of
een van de twee andere tabbladen van het dialoogvenster, het dialoogvenster
sluiten en terugkeren naar het standaarddialoogvenster van de AVG
scaninterface. Klik daarom, als u testparameters op alledrie de tabbladen wilt
instellen, alleen op de knop om instellingen op te slaan, nadat u al uw
wensen hebt gespecificeerd.
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e Annuleren - alle wijzigingen die u hebt aangebracht in instellingen op dit
tabblad of één van de twee andere tabbladen van het dialoogvenster,

ongedaan maken, het dialoogvenster sluiten en terugkeren naar het
standaarddialoogvenster van de AVG scaninterface.

10.5.2.Hoe er gescand moet worden
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Op het tabbladHoe er gescand moet worden staat een lijst met scanparameters die
kunnen worden in- en uit-geschakeld. Standaard zijn de meeste parameters
ingeschakeld en wordt de desbetreffende functionaliteit gebruikt bij het scannen. We
raden u aan deze vooraf ingestelde configuratie aan te houden, tenzij u een goede
reden hebt om deze instellingen te wijzigen:

e Infecties automatisch herstellen/verwijderen - (standaard ingeschakeld
): als tijdens het scannen een virus wordt gedetecteerd, wordt automatisch
een herstelprocedure gestart, als die beschikbaar is. Als het geinfecteerde
bestand niet automatisch hersteld kan worden, of als u besluit deze optie uit
te schakelen, wordt u bij detectie van een virus gewaarschuwd en zult u op
dat moment moeten besluiten wat u wilt doen met de gedetecteerde infectie.
Het is raadzaam het geinfecteerde bestand te verplaatsen naar de

Quarantaine.
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e Potentieel ongewenste programma’'s scannen- (standaard ingeschakeld):
deze parameter bepaalt de werking van de functie Anti-Virus die detectie van
potentieel ongewenste programma's mogelijk maakt (spyware of adware in de
vorm van uitvoerbare bestanden), zodat ze kunnen worden geblokkeerd of
verwijderd;

e Scannen naar cookies - (standaard ingeschakeld): deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden
gedetecteerd (HTTP-cookies worden gebruikt voor verificatie, tracking en het
bijhouden van bepaalde informatie over gebruikers, bijvoorbeeld voorkeuren
voor websites of de inhoud van winkelkarretjes);

e Scannen binnen archieven - (standaard ingeschakeld): deze parameter
bepaalt of bij het scannen alle bestanden moeten worden gecontroleerd, ook
als die op de een of andere manier zijn gecomprimeerd, bijv. ZIP, RAR, ...

e Heuristische methode gebruiken- (standaard ingeschakeld): heuristische
analyse (dynamische emulatie van de instructies van gescande object en in
een virtuele computeromgeving) wordt gebruikt als één van de methoden voor
virusdetectie als de parameter is ingeschakeld;

e Systeemgebieden scannen - (standaard ingeschakeld): als de parameter is
ingeschakeld worden ook de systeemgebieden gescand;

e Alleen infecteerbare bestanden scannen - (standaard uitgeschakeld): als
u deze parameter inschakelt, worden bestanden die niet kunnen worden
geinfecteerd, niet gescand. Dat kunnen bijvoorbeeld bestanden zijn met
onopgemaakte tekst, of andere niet-uitvoerbare bestanden.

In het gedeelte Prioriteit scanproces kunt u nader specificeren hoe snel moet
worden gescand in samenhang met het beroep dat wordt gedaan op o.a. het
werkgeheugen van uw computer (systeembronnen). Standaard is deze optie
ingesteld op een gemiddeld niveau van automatisch gebruik. Als u sneller wilt
scannen, duurt het scannen minder lang, maar wordt een aanzienlijk groter beslag
gelegd op o.a. het werkgeheugen tijdens het scannen, zodat andere activiteiten op de
computer trager zullen verlopen (u kunt deze optie inschakelen als er verder
niemand van de pc gebruikmaakt). U kunt echter het beroep o.a. het werkgeheugen
ook verkleinen door te kiezen voor een langere scanduur.

Opmerking: Standaard is de scanconfiguratie ingesteld op optimale prestaties. Het is
raadzaam de vooraf ingestelde configuratie aan te houden, tenzij u een goede reden
hebt om de scaninstellingen te wijzigen. Alleen ervaren gebruikers dienen wijzigingen
aan te brengen in de configuratie. Zie het dialoogvenster Geavanceerde
instellingen dat u kunt openen via Bestand/Geavanceerde instellingen in het
systeemmenu voor meer opties voor de scanconfiguratie.
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Knoppen in het dialoogvenster Instellingen voor scanschema

Er zijn twee knoppen op alle drie de tabbladen van het dialoogvenster Instellingen
voor scanschema (Schema-instellingen, Hoe er gescand moet worden en Wat
er gescand moet worden) en die hebben op alle drie de tabbladen dezelfde
functies:

e Opslaan - opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of
een van de twee andere tabbladen van het dialoogvenster, het dialoogvenster
sluiten en terugkeren naar het standaarddialoogvenster van de AVG
scaninterface. Klik daarom, als u testparameters op alledrie de tabbladen wilt
instellen, alleen op de knop om instellingen op te slaan, nadat u al uw
wensen hebt gespecificeerd.

e Annuleren - alle wijzigingen die u hebt aangebracht in instellingen op dit
tabblad of één van de twee andere tabbladen van het dialoogvenster,
ongedaan maken, het dialoogvenster sluiten en terugkeren naar het
standaarddialoogvenster van de AVG scaninterface.

10.5.3.Wat er gescand moet worden
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Op het tabblad Wat er gescand moet worden kunt u opgeven welke scan moet
worden uitgevoerd: een scan van de hele computer of een scan van specifieke
bestanden of mappen. Als u kiest voor het scannen van specifieke bestanden of
mappen, wordt de in het onderste deel van het dialoogvenster weergegeven
mapstructuur actief, zodat u mappen kunt opgeven die moeten worden gescand.

Knoppen in het dialoogvenster Instellingen voor scanschema

Er zijn twee knoppen op alle drie de tabbladen van het dialoogvenster Instellingen
voor scanschema (Schema-instellingen, Hoe er gescand moet worden en Wat
er gescand moet worden) en die hebben op alle drie de tabbladen dezelfde
functies:

e Opslaan - opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of
een van de twee andere tabbladen van het dialoogvenster, het dialoogvenster
sluiten en terugkeren naar het standaarddialoogvenster van de AVG
scaninterface. Klik daarom, als u testparameters op alledrie de tabbladen wilt
instellen, alleen op de knop om instellingen op te slaan, nadat u al uw
wensen hebt gespecificeerd.

e Annuleren - alle wijzigingen die u hebt aangebracht in instellingen op dit
tabblad of één van de twee andere tabbladen van het dialoogvenster,
ongedaan maken, het dialoogvenster sluiten en terugkeren naar het
standaarddialoogvenster van de AVG scaninterface.
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10.6.0verzicht scanresultaten
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U kunt het dialoogvenster Overzicht scanresultaten openen als u in de AVG
scaninterface op de knop Scanhistorieklikt. In het dialoogvenster staat een lijst met
alle eerder uitgevoerde scans en informatie over de resultaten:

e Naam - de naam van de scan; dat kan de naam zijn van een vooraf
gedefinieerde scan, maar ook de naam van een door u zelf gedefinieerde scan.
Bij elke naam staat ook een pictogram waarmee het scanresultaat wordt
aangeduid:

=] - een groen pictogram duidt erop dat er tijdens de scan geen infectie
is gedetecteerd

El - een blauw pictogram duidt erop dat er een infectie is gedetecteerd,
maar dat het geinfecteerde object automatisch is verwijderd

El - een rood pictogram duidt erop dat er een infectie is gedetecteerd
die AVG niet heeft kunnen verwijderen!
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De pictogrammen kunnen volledig of voor de helft worden
weergegeven - volledig weergegeven pictogrammen duiden erop dat
de scan op de juiste manier volledig is uitgevoerd; een half pictogram
betekent dat de scan is afgebroken of onderbroken.

Let op: Raadpleeg het dialoogvenster Scanresultaten dat u opent
door op de knop Details weergeven (onder in dit dialoogvenster) te
klikken, als u meer informatie wenst over een uitgevoerde scan

Begintijd - datum en tijdstip waarop de scan is gestart

Eindtijd - datum en tijdstip waarop de scan is beéindigd

Geteste objecten - het aantal objecten dat tijdens de scan is getest

Infecties - het aantal virusinfecties dat is gedetecteerd/verwijderd

e Spyware - de hoeveelheid spyware die is gedetecteerd/verwijderd

Informatie scanlogboek - informatie over het scanverloop en -resultaat
(gewoonlijk bij het voltooien of afbreken)

Knoppen

Het dialoogvenster Overzicht scanresultaten heeft de volgende knoppen:

e Details weergeven - deze knop is alleen actief als een bepaalde scan is
geselecteerd in het bovenstaande overzicht; klik op de knop om het
dialoogvenster Scanresultaten te openen met gedetailleerde gegevens over
de geselecteerde scan

e Resultaat verwijderen - deze knop is alleen actief als een bepaalde scan is
geselecteerd in het bovenstaande overzicht; klik op de knop om het
geselecteerde onderdeel te verwijderen uit het overzicht met scanresultaten

e Terug - terug naar het standaard dialoogvenster van de AVG scaninterface
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10.7.Details scanresultaten

Als in het dialoogvenster Overzicht scanresultaten een bepaalde scan is
geselecteerd, kunt u op de knop Details weergeven klikken om het dialoogvenster
Scan resultaten te openen met gedetailleerde informatie over het verloop en de
resultaten van de geselecteerde scan.

Het dialoogvenster heeft bovendien een aantal tabbladen:

Resultatenoverzicht - dit tabblad wordt steeds weergegeven en bevat
statistische gegevens over de voortgang van het scanproces

Infecties - dit tabblad wordt alleen weergegeven als een virusinfectie is
gedetecteerd tijdens het scannen

Spyware - dit tabblad wordt alleen weergegeven als spyware is gedetecteerd
tijdens het scannen

Waarschuwingen - dit tabblad wordt alleen weergegeven als er tijdens het
scannen is geconstateerd dat er objecten zijn die niet kunnen worden gescand

Informatie - dit tabblad wordt alleen weergegeven als er potentiéle gevaren
zijn gedetecteerd die niet in de bovenstaande categorieén kunnen worden
ondergebracht; in dat geval staat er op het tabbblad een waarschuwing met
betrekking tot de vondst
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10.7.1.Tabblad Overzicht resultaten
=4 VG Enterprise u@m

Bestand ©nderdelen Historie Extra Help

g U bent beschermd.
‘ AVG \/ Alle beveiligingsfuncties zin up-to-date en functioneren carrect.

Scanresultaten

Dverzicht

|Rasu|tatanoverzicht |Infect\es |Spyware |

q Compulerscanner Scan "Bepaalde mappen of bestanden scannen” is volkoaid,

. @ Bepaalde mappen of bes 3 Infecties aangetroffen: g
@ Nu bijwerken g Geinfecteerde objecten verwiiderd of hersteld g
€0 Niet venwijderd of hersteld o
& Gevonden spyware: 2
g Verwiderde spyware; 4
&) Niet verwiderd o
Scan is gestart: maandag 3 maark 2008, 23:13:55
Totaal gescande objecten: 16
werbruikke tijd: z seconde {n)
Geconstateerde fouken: 0

Cwerzicht exporteren naar bestand. ..

)l De scan is voltooid. Shuiten resultaten

¥YMelding weergeven

Op het tabblad Scanresultaten staat gedetailleerd cijfermateriaal met informatie
over:

e gedetecteerde virusinfecties / spyware

e verwijderde virusinfecties / spyware

e de hoeveelheid virusinfecties / spyware die niet kan worden verwijderd of
hersteld

Bovendien staat er informatie over de datum en het precieze tijdstip waarop de scan
is uitgevoerd, het totale aantal gescande objecten, de duur van de scan en het aantal
fouten dat tijdens het scannen is opgetreden.

Knoppen

Dit dialoogvenster heeft slechts één knop. Als u op de knop Sluiten klikt, keert u
terug naar het dialoogvenster Overzicht scanresultaten.
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10.7.2.Tabblad Infecties
= AVG Enterprise Q@

Bestand ©nderdelen Historie Extra Help

g U bent beschermd.
‘ AVG « Alle beveiligingsfuncties zin up-to-date en functioneren carrect.

Scanresultaten

L'E] Overzicht Resulkatenoverzicht | Infecties | Spyware

q Tl EETTE Bestand Infectie Resultaat

’ ;b_\]C:\Test\eicarcnm2‘zip:'ge\car_cnm.zip:\eicar.cnm Wirus herkend EICAR _Test Werplaatst naar de quarantaine

= 9 Bepaalde mappen of bes ;b_\]C:\Test\eicarcan‘zip:'ge\car_cnm.zip Wirus herkend EICAR _Test Werplaatst naar de quarantaine
QC:\Test\eicarcan‘zip Wirus herkend EICAR _Test Yerplaatst naar de quarantaine

% Nu biwerken ;-hC:'tTest'teicar_cnm‘zip:\e\car.cnm Wirus herkend EICAR _Test Werplaatst naar de quarantaine
QC:'\TEstieiEar_(nm‘zip Wirus herkend ETICAR _Test ‘erplaatst naar de quarantaine
_:-h Ci\TestiME_rootkit, 40, zip:)_root_sys Trojaans paard BackDoor, Merootkit, C ‘erplaatst naar de quarantaine
_:-h C:\TestiME_rootkitd, 40, zip:\deploy .exe Trojaans paard BackDoor, Merootkit, & ‘erplaatst naar de quarantaine
_-h C:\TestiME_rootkit, 40, zip Trojaans paard BackDoor, Merootkit, C ‘Werplaatst naar de quarantaine

Details weergeven Geselectesrds infecties venwideren | | Alle rigt-herstelde infecties venwijderan |
)l De scan is voltooid. Sluiten resultaten
¥YMelding weergeven

Het Tabblad Infecties wordt alleen weergegeven in het dialoogvenster
Scanresultaten als tijdens het scannen een virusinfectie is gedetecteerd. Het tabblad
is onderverdeeld in drie secties met de volgende informatie:

e Bestand - het volledige pad naar de oorspronkelijke locatie van het
geinfecteerde object

e Infecties - de naam van het gedetecteerde virus (Raadpleeg de online
Virusencyclopedie voor meer informatie over specifieke virussen)

e Resultaat - De huidige status van het geinfecteerde object dat tijdens het
scannen is gedetecteerd:

o Geinfecteerd - het geinfecteerde object is gedetecteerd, maar niet van
de oorspronkelijke locatie verwijderd (bijvoorbeeld omdat u de functie
voor automatisch herstel hebt uitgeschakeldbij bepaalde scaninstellingen

)

o Hersteld - het geinfecteerde object is automatisch hersteld en niet van
de oorspronkelijke locatie verwijderd
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o Verplaatst naar de quarantaine - het geinfecteerde object is
verplaatst naar de quarantaine

o Verwijderd - het geinfecteerde object is verwijderd

o Toegevoegd aan de PUP-uitzonderingen - er is vastgesteld dat het
gevonden object tot de uitzonderingen behoort en het object is
toegevoegd aan de lijst met PUP-uitzonderingen (geconfigureerd bij
PUP-uitzonderingen in het dialoogvenster Geavanceerde instellingen)

o Vergrendeld bestand - niet getest - het object is vergrendeld en
daarom kan AVG het niet scannen

o Mogelijk gevaarlijk object - het object is gedetecteerd als mogelijk
gevaarlijk, maar niet geinfecteerd (het kan bijvoorbeeld macro's
bevatten); de informatie moet worden opgevat als waarschuwing

o Herstart vereist voor het voltooien van bewerking - het

geinfecteerde object kan niet worden verwijderd, voor volledig
verwijderen is een herstart van de computer noodzakelijk

Knoppen

Het dialoogvenster heeft drie knoppen:

e Details weergeven - als u op de knop klikt, wordt een nieuw dialoogvenster
Details scanresultaten geopend:

Gedetailleerde objectinformatie =
Maam eigenschap ‘Waarde eigenschap
Cbjectnaam Ci\Testeicarcomz . zip:eicar_com.zip
Detectienaam Wirus herkend EICAR_Test
CObjecttvpe bestand
SDk-type ketn
Resultaat ‘erplaatst naar de quarantaine

actiehiskorie

o ][ v |
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In dat dialoogvenster staat informatie over de locatie van het
gedetecteerde geinfecteerde object (Naam eigenschap). Met de
knoppen Vorige / Volgende kunt u door de informatie over
gedetecteerde objecten bladeren. Met de knop Sluitensluit u het
dialoogvenster weer.

o Geselecteerde infecties verwijderen - klik op deze knop om het
geselecteerde object te verplaatsen naar de Quarantaine

e Alle niet-herstelde infecties verwijderen - als u op deze knop klikt,
worden alle objecten verwijderd die niet kunnen worden hersteld of verplaatst

naar de Quarantaine

e Sluiten - het dialoogvenster wordt gesloten en u keert terug naar het
dialoogvensterOverzicht scanresultaten

10.7.3.Tabblad Spyware
24 AVG Enterprise g@

Bestand ©nderdelen Histarie Extra Help

= U bent beschermd.
‘ AVG J Alle beveiligingsfuncties zijn up-to-date en functioneren correct.

Scanresultaten

L’g Overzicht Resulcatenoverzicht | Infecties  Spyware

Bestand Infectie Resultaat
_{h CiiTestiadware\01210827 ex1  Adware Generic IP verplaatst naar de guarantaine
= & Bepaalde mappen of bes... _:\hC:\Test\Adware\DlZIDSZB‘EXI Adware Generic,IZ Yerplaatst naar de guarantaine

q Computerscanner

[@ Mu bijwerken

Statisticken

Details weergeven Geselecteerds infecties venwijderen
) De scan is voltooid. Sluiten resultaten

Alle niet-herstelde infecties venwideren

YMelding weergeven

Het Tabblad Spyware wordt alleen weergegeven in het dialoogvenster
Scanresultaten als tijdens het scannen een spyware is gedetecteerd. Het tabblad is
onderverdeeld in drie secties met de volgende informatie:

e Bestand - het volledige pad naar de oorspronkelijke locatie van het
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geinfecteerde object

e Infecties - de naam van de gedetecteerde spyware (Raadpleeg de online
Virusencyclopedie voor meer informatie over specifieke virussen)

e Resultaat - De huidige status van het object dat tijdens het scannen is
gedetecteerd:

o Geinfecteerd - het geinfecteerde object is gedetecteerd, maar niet van
de oorspronkelijke locatie verwijderd (bijvoorbeeld omdat u de functie
voor automatisch herstel hebt uitgeschakeldbij bepaalde
scaninstellingen)

o Hersteld - het geinfecteerde object is automatisch hersteld en niet van
de oorspronkelijke locatie verwijderd

o Verplaatst naar de quarantaine - het geinfecteerde object is
verplaatst naar de gquarantaine

o Verwijderd - het geinfecteerde object is verwijderd

o Toegevoegd aan de PUP-uitzonderingen - er is vastgesteld dat het
gevonden object tot de uitzonderingen behoort en het object is
toegevoegd aan de lijst met PUP-uitzonderingen (geconfigureerd bij
PUP-uitzonderingen in het dialoogvenster Geavanceerde instellingen)

o Vergrendeld bestand - niet getest - het object is vergrendeld en
daarom kan AVG het niet scannen

o Potentieel gevaarlijk object - het object is gedetecteerd als potentieel
gevaarlijk, maar niet geinfecteerd (het kan bijvoorbeeld macro's
bevatten); de informatie moet worden opgevat als waarschuwing

o Herstart vereist voor het voltooien van bewerking - het

geinfecteerde object kan niet worden verwijderd, voor volledig
verwijderen is een herstart van de computer noodzakelijk

Knoppen
Het dialoogvenster heeft drie knoppen:

e Details weergeven - als u op de knop klikt, wordt een nieuw dialoogvenster
Details scanresultaten geopend:
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Gedetailleerde objectinformatie ™
Maam eigenschap waarde eigenschap
Ohjectnaam C:\Test\eicarcomz. zip:\eicar_com.zip
Detectienaam Wirus herkend EICAR_Tesk
Ohjecttype bestand
SDK-tvpe Kern

Resultaat Werplaatst naar de quarantaine
ackiehistorie

|

In dat dialoogvenster staat informatie over de locatie van het
gedetecteerde geinfecteerde object (Naam eigenschap). Met de
knoppen Vorige / Volgende kunt u door de informatie over
gedetecteerde objecten bladeren. Met de knop Sluitensluit u het
dialoogvenster weer.

e Geselecteerde infecties verwijderen - klik op deze knop om het
geselecteerde object te verplaatsen naar de Quarantaine

e Alle niet-herstelde infecties verwijderen - als u op deze knop klikt,
worden alle objecten verwijderd die niet kunnen worden hersteld of verplaatst

naar de Quarantaine

o Sluiten - het dialoogvenster wordt gesloten en u keert terug naar het
dialoogvensterOverzicht scanresultaten

10.7.4.Tabblad Waarschuwingen

Op het tabblad Waarschuwingen staat informatie over "verdachte" objecten (
meestal bestanden) die tijdens het scannen zijn gedetecteerd. Als ze worden
gedetecteerd door Resident Shield worden deze bestanden geblokkeerd zodat ze
niet meer toegankelijk zijn. Voorbeelden van dit soort objecten zijn: verborgen
bestanden, cookies, verdachte registersleutels, met een wachtwoord beschermde
documenten of archiefbestanden, enz.

10.7.5.Tabblad Informatie

Op het tabblad Informatie staan gegevens over objecten die niet kunnen worden
ondergebracht bij infecties, spyware, e.d. Er kan niet worden vastgesteld dat ze
gevaarlijk zijn, maar het is wel belangrijk er aandacht aan te besteden. Alle gegevens
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op dit tabblad zijn louter informatief van aard.

10.8.Quarantaine
. . |
24 Historie = @
Eventhistorie

Infectietvpe ‘Wirusnaarm Pad naar het bestand Datum wan opslaan

& Pup Adware Generic.IP CiiTestlAdwarel01210827 exl 3-3-2008, 23:13:56

& Pup Adware Generic.IZ CiiTestlAdware01210828 exl 3-3-2008, 23:13:56

W Infectie Wirus herkend ETCAR_Test Ci\Testieicarcom2. zip 3-3-2008, 23:13:58

W Infectie Wirus herkend ETCAR_Test CiiTesteicar_com.zip 3-3-2008, 23:13:58

W Infectie Trojaans paard BackDoor  Merootkit, £ CiiTestit_rootkitd.40.zip 3-3-2008, 23:13:58

Herstellen | | Wenmijderen | | Opnieuw scannen | | Werzenden voor analyse | | [uarantaine leegmaken |
| Ok | | Annuleren | | Toepagzen |

Quarantaine voorziet in een veilige omgeving voor het beheren van verdachte of
geinfecteerde objecten die tijdens AVG-tests zijn gedetecteerd. Als er tijdens het
scannen een geinfecteerd object wordt gedetecteerd, wordt u gevraagd wat er met
het verdachte object moet gebeuren als het desbetreffende object niet automatisch
kan worden hersteld. Het wordt aanbevolen om het object in een dergelijk geval naar
de Quarantaine te verplaatsen, zodat het daar kan worden afgehandeld.

De interface van Quarantaine wordt in een eigen venster geopend, en biedt een
overzicht met informatie over in quarantaine geplaatste, geinfecteerde objecten:

e Infectietype - er wordt onderscheid gemaakt in typen op basis van het
infectieniveau (alle opgesomde objecten kunnen daadwerkelijk of mogelijk
geinfecteerd zijn)

e Virusnaam - de naam van het gedetecteerde virus, zoals dat is geregistreerd
in de Virusencyclopedie (online)

e Pad naar het bestand - het volledige pad naar de oorspronkelijke locatie van
het gedetecteerde geinfecteerde bestand
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Datum van opslaan - datum en tijdstip van detectie van het verdachte
bestand en verplaatsing naar de Quarantaine

Knoppen

De interface van de Quarantaine heeft de volgende knoppen:

Herstellen - Het geinfecteerde bestand wordt teruggeplaatst op de
oorspronkelijke locatie

Verwijderen - Het geinfecteerde bestand wordt volledig uit de Quarantaine
verwijderd

Opnieuw scannen - het verdachte bestand wordt opnieuw gecontroleerd om
zeker te weten of het geinfecteerd is

Verzenden voor analyse - het verdachte bestand wordt naar de AVG-
laboratoria voor virussen gestuurd voor diepgaande analyse
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11. AVG Updates

11.1.Updateniveaus
AVG kent drie updateniveaus die u kunt selecteren:

o Update van definities bevat wijzigingen die noodzakelijk zijn voor een
betrouwbare beveiliging tegen virussen, spam en malware. In een dergelijke
update zijn normaal gesproken geen wijzigingen in de code opgenomen.
Alleen de virusdatabase wordt bijgewerkt. Deze update moet worden
toegepast zodra deze beschikbaar is.

o Update van programma bevat diverse programmawijzigingen, reparaties en
verbeteringen.

Bij het plannen van een update, kunt u selecteren op welk prioriteitsniveau u wilt
downloaden en updates wilt uitvoeren.

11.2.Soorten updates
Er zijn twee soorten updates te onderscheiden:

e Een update op verzoek is een onmiddellijke AVG-update die kan worden
uitgevoerd zodra de noodzaak zich daartoe voordoet.

e Geplande update - U kunt in AVG ook een updateplan instellen. De geplande
update wordt vervolgens op basis van de ingestelde configuratie periodiek
uitgevoerd. Wanneer er op de ingestelde locatie nieuwe updatebestanden
beschikbaar zijn, worden deze rechtstreeks van internet of vanuit de
netwerkmap gedownload. Als er geen nieuwe updates beschikbaar zijn,
gebeurt er niets.

11.3.Updateprocedure

De updateprocedure kan als dat nodig is, onmiddellijk worden uitgevoerd als u op de
snelkoppeling Nu bijwerken klikt. De koppeling is altijd actief in alle
dialoogvensters van deAVG gebruikersinterface. Het blijft echter raadzaam om
regelmatig updates uit te voeren met behulp van het updateschema dat u kunt
bewerken in het onderdeelUpdatebeheer.

Als u de updateprocedure start, wordt eerst gecontroleerd of er nieuwe updates
beschikbaar zijn. Zo ja, dan worden die gedownload en wordt het proces voor het
bijwerken op gang gebracht. Tijdens het uitvoeren van de updateprocedure wordt het
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dialoogvenster Update geopend dat op grafische wijze de voortgang in beeld brengt
en bovendien een overzicht geeft van de relevante statistische parameters (grootte
updatebestand, ontvangen gegevens, downloadsnelheid, verstreken tijd, ...).
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12. Gebeurtenishistorie

24 Historie

—
- okd
Datum en tijd event Gebruiker Bron Eventomschrijving
3-3-2008, 22:07:46 MT AUTHORITYSYSTEM General AYG wordt gestart.
3-3-2008, 22:08:06 MNT AUTHORITY\SYSTEM General AvG wordt uibgevoerd.
3-3-2005, 22:22:39 MT AUTHORITYISYSTEM Update Update is gestart.
3-3-2008, 22:22:39 MT AUTHORITYSYSTEM Update Update is niet afgerond.
‘ Ok | ‘ Annuleren ‘ | Toepazzen |

U kunt het dialoogvenster Gebeurtenishistorie openen met de systeemmenu-optie
Historie/Gebeurtenishistorie Logboek. In het dialoogvenster wordt een overzicht
weergegeven van belangrijke gebeurtenissen die tijdens het uitvoeren van AVG 8.0

Anti-Virus zijn opgetreden. Gebeurtenishistorie legt de volgende

gebeurtenistypen vast:

e Informatie over updates van de AVG-toepassing

e Het begin en einde van een test, en of de test stopgezet is (inclusief

automatisch uitgevoerde tests)

e Gebeurtenissen die verband houden met virusdetectie (door Resident Shield of

tijdens scannen), waaronder de detectielocatie

e Andere belangrijke gebeurtenissen

Knoppen

e Lijst legen - alle items uit de lijst gebeurtenissen verwijderen
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Temgh o threats. Exry on you

o Lijst vernieuwen - alle items in de lijst gebeurtenissen bijwerken
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13. Veelgestelde vragen en technische ondersteuning

Mocht u problemen ondervinden met AVG, op zakelijk of technisch gebied, raadpleeg
dan de sectie met veelgestelde vragen (FAQ) op de website van AVG: www.avg.
com.

Vindt u op die manier geen oplossing, neem dan via e-mail contact op met de

technische ondersteuningsdienst. Gebruik daarvoor het contactformulier dat u kunt
oproepen in het systeemmenu via de optie Help / Online Help.
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