SOLUTION DE
CRYPTAGE DISK

TRUECRYPT

Ce guide décrit I'installation de truecrypt sous Windows xp ainsi

que la création d’'un volume crypté.
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PRESENTATION

TrueCrypt est un logiciel libre et gratuit de chiffrement a la
volée, fonctionnant sur Microsoft Windows XP/2000/2003/Vista
(32-bit et 64-bit), Mac OS X et Linux.

Il permet de créer un disque virtuel chiffré (volume TrueCrypt)
contenu dans un fichier et de le monter comme un disque
physique réel. TrueCrypt peut aussi chiffrer une partition

entiéere ou un périphérique, comme une disquette ou une clé

USB.

Tout ce qui sera stocké dans un volume TrueCrypt sera
entiérement chiffré. Il est ainsi possible, par exemple, d'en
réparer le systeme de fichiers avec chkdsk, ou de défragmenter

les volumes créés par TrueCrypt une fois montés.

Vous pouvez le télécharger depuis son site officiel :

1. INSTALLATION

Le chiffrement a la volé
signifie que le volume
chiffré est rattaché a
I'arborescence du
systeme de fichiers
comme s'il était un disque
dur physique (ou un
périphérique amovible),
rendant ainsi son contenu
accessible de la méme
maniére que le contenu

des volumes non chiffrés.

Apres avoir téléchargé le fichier « Truecrypt Setup 6.3a.exe » et exécutez-le.
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% TrueCrypt Setup 6.3a

License

‘ou musk accept these license terms before vou can use, extract, ar install TrueCrypk.,

IMPORTART: By checking the checkbox below and dlicking Accept, vou accept these license terms and
agree ko be bound by and to comply with them, Click the ‘arrow down' icon to see the rest of the license,

TrueCrypk License Yersion 2.8 L

Software distributed under this license is distributed on an a3 15" BASIS WITHOUT WARRANTIES OF
ARY KIMND, THE AUTHORS AMD DISTRIEUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ARYOME WHO USES, COPIES, MODIFIES, OR (REIDISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SIJCH ACTION(S), ACCEPTING AND AGREEIMG TC BE BOURND BY ALL TERMS AMD COMDITIONS OF
THIS LICEMSE, IF ¥OU DO NOT ACCEPT THEM, DO MOT USE, COPY, MODIFY, NOR (REIDISTRIBUTE
THE SOFTWARE, NOR &MY PARTIS) THERECQF,

1. Definitions

1. "This Product” means the work (including, buk nat limited to, source code, graphics, texts, and b

W ¥ accept and agree ta be bound by the license terms

Help ] | Accepk | Zancel J

& TrueCrypt Setup 6.3a

Wizard Mode

Select one of the modes, IF vou are nok sure which to select, use the defaulk mode,

{* Install

Select this option if wou want to install TrueCrypt on this syskem,

" Extract

If wou select this option, all files will be extracted from this package but nothing will be
installed on the system, Do nok select it if you inkend to enceypk the syskem partition or
syskem drive, Selecting this option can be useful, For example, if you want to run
TrueCrypt in so-called portable mode, TrueCrypt does nok have to be installed on the
operating syskem under which it is run. after all files are extracted, vou can directly run
khe extracted file 'TrueCrypk.exe’ (then TrueCrypk will run in portable mode),

Help < Back |Next:=- Cancel

Une fois 'interface de I'installation apparait, vous étes invité a choisir le chemin

de I'installation ainsi que quelques parameétres.
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& TrueCrypt Setup 6.3a

Setup Options

Hete ywou can set various aptions to cantral the inskallation process,

Please select or type the location where wou want to install the TrueCrypt program files, If the
specified Folder does not exist, it will be aukomatically created,

| Zi\Program Files' TrueCrwpt) Browse. ..

v Install for all users

[v Add TrueCrypt ko Stark menu

v Add TrueCrypt icon b deskbop

[v Associate the ke File extension with TrueCrypk

v Create Systern Restore point

Help | < Back Install Cancel |

TrueCrypt Installed

TrueCrypt has been successfully installed, You can click Finish and run TrueCrypt now,

Installing C:\Pragram Filesi TrueCrypkitruecrypt, svs -
Installing C:\Program Filesi TrueCrypkitruecrypt-x64, sys b
Installing C:WINDOW S, syvstem3 2 Driver st bruecrvpl, svs

Inskalling C:Proagram Files! TrueCrypk) TroeCrypt Setup.exe

adding reqgistry entry Software)Classes! TrueCrypthvolume

Adding reqistry entry Sof

Adding reqgistry entry So TrueCrypt Setup

adding reqgistry entry So

Adding reqistry entry So - rvptk

Instali?ng ?ruef:rypt\lélevi \y TrueCrypt has been successfully installed, ¥p :
Skarting TrueCrypt devic

Adding icon CiDocurmen EC vk TrueCrypt. Ink:
Adding icon ;) Documen EC ok TrueCryplk W
Adding icon C:\Documen ECrypkiUninstall True
Adding icon CiDocurmen : AR e T -
Installation completed, &

TrueCrypt est livré avec un manuel d'utilisation en anglais, pendant la premiére

installation réalisé vous serez inviter a lire le manuel.
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2. CREATION DE VOLUME

TrueCrypt vous permet de :

v" créer un volume virtuel

v chiffrer un périphérique tel qu'une clé USB

v chiffrer une partition systéeme ou un disque dur entier, c'est a dire une partition

ou un lecteur sur lequel Windows est installé.

- Cliquez sur « create volume »

E* TrueCrypt

Volumes  Swstem  Keyfiles Tools  Settings  Help

-0

Homepage

Drive | Yolume
Gt H:
g [
Gt T
|
gt |
i M
G
= JuH
G P
i
G L
S
G T
|

Size | Encryption algorithm Type

| Create Volume | |

Yolume

v Mewver save history

Mounk ‘ Auto-Mounk Devices

Yolume Tools. ..

El

L

(£

Select File., ..

Select Device. .

Disrmount All

Exit
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- Dans notre tutorial nous allons créer un volume virtuel qui sera ensuite monté en

étant un disque physique.

§ TrueCrypt Volume Creation Wizard

TiueCrypt Volume Creation Wizard

i+ Create an encrypted file container

Creates g virtual encrypted disk within a file, Recommended For
inexperienced users.,

More information

" Encrypt a non-system partition/drive

Encrypts a non-syskem partition on any internal or external
drive (&.q. a flash-drive). Optionally, creates a hidden volume,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Bnvone
whio wants bo gain access and use the system,; read and write
files, etc., will need ko enter the correct password each time
before Windows boots, Optionally, creates a hidden syskem,

Mare information about syskem encrypkion

| ==

Help Mext = Cancel

- Dans cette étape, vous avez le choix de créer un standard ou un volume

TrueCrypt caché. Dans ce guide, nous allons choisir la premiére option, c’est de

créer un volume TrueCrypt standard.

Volume Type

* standard TrueCrypt volume

Select this option iF wou want o create a normal TrueCrypt
wallrne,

" Hidden TrueCrypt volume

It may happen that wou are forced by somebody to reveal the
password to an encryphed wolume, There are many situations
where you cannok refuse to reveal the password (For example,
due to extortion). Using a so-called hidden wolume allows vou ko
solve such situations withaut revealing the passward Ea wour
wolume,

More information about hidden volumes

Help

Mexk = |

< Back Zancel
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Nous allons créer notre volume TrueCrypt dans le dossier « C:\Mes
Documents\volume crypté » et le nom du volume (conteneur) sera « mon volume »
(comme on peut le voir dans la capture d'écran ci-dessous). Notez que le fichier
Mon volume n'existe pas encore, Truecrypt le créera.

IMPORTANT: Notez que Truecrypt ne cryptera pas les fichiers existants. Si vous
sélectionnez un fichier existant, il sera écrasé et remplacé par le volume
nouvellement créé. Vous serez en mesure de chiffrer les fichiers existants (plus
tard) en les déplacant vers le volume Truecrypt que nous sommes en train de le

créer.

Specify Path and File Name

E nregistrer danz |'.'j volume crypté :J =] |-j€ -.-

3

hes documents
récents

G

Bureau

hesz documents

Poste de travail

Favoris rézeau Mom du fichier ; Jmu:.n krolume _v_j Enreqistrer ||

Type: | &l Files 7] | Annuler
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B TrueCrypt Volume Creation Wizard

Volume Location

] umentsivolume cryptéima volume, docs _T...l Select File, .

W Mever save history

& Truerypk volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a LISE flash drive, etc, &
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click 'Select File' bo
choose a filename For the container and to select the location where
woll wish the container to be created,

WARMNING: IF vou select an existing File, TrueCrypk will NOT encrvpk
it the file will be deleted and replaced with the newly created
TrueCrypt container, You wil be able ko enceypt existing files (later
on) by mowving them to the TrueCrypk container that wou are abouk
ko create now,

Help < Back Mexk = | Cancel

- Ici1, vous pouvez choisir un algorithme de chiffrement et un algorithme de hachage
pour le volume. Truecrypt utilise 'un des algorithmes de cryptage suivants et il

peut méme combiner entre eux.

= AES
= Serpent
= Twofish

Comme il utilise les algorithmes de hachage afin d’étre utiliser pour générer

« Random Number » plus tard.

= RIPEMD-160
= SHA-512
=  Whirlpool

Vous pouvez faire une petite recherche sur internet sur le fonctionnement de
chaque algorithme et si vous ne savez pas quoi choisir ici, vous pouvez utiliser les

parameétres par défaut et cliquez sur Suivant
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¥ TrueCrypt Volume Creation Wizard

Encryption Options

i~ Encrvption Algorithm =

bes R
FIPS-approved cipher (Rijndael, published in 1993} that maw be
used by L5, government departments and agencies to prokect

classified information up to the Top Secrek level, 256-hbit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

Mare information on AES Benchrmark

Hash Algorithm

RIPEMD-160 L] Information on hash algorithms

Help ‘ < Back |i Mexk = Cancel

- Ic1, nous précisons que la taille de notre container Truecrypt soit a 1 mégaoctet.

Une fois que vous tapez la taille souhaitée dans le champ de saisie cliquez sur

Suivant.

i TrueCrypt Volume Creation Wizard

Volume Size

|[1 | e v O

Free space on drive C: is 40.83 GB

Flease specify the size of the container you want to create,

If vou creake a dynamic (sparse-file) container, this parameter wil
specify ks maximum possible size,

Moke that the minimum possible size of a FAT volume is 275 KB,
The minimum possible size of an NTFS volume is 2829 KB,

Help J | < Back Mext = Il Zancel
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- C'est I'une des étapes les plus importantes. Ici, vous devez choisir un bon mot de
passe pour le volume.

- Lire attentivement les informations affichées dans la fenétre de l'assistant de ce
qui est considéré comme un bon mot de passe.

- Apres avoir choisi un mot de passe, tapez-le dans le champ de saisie, puis cliquez

sur Suivant.

B TrueCrypt Volume Creation Wizard

Volume Password

Passwiord; BT |
Eirh I sk sk e I
[ Use keyfiles Paufilee J

I Display password

It is wery important that wou choose a good password. You should
avoid choosing one that contains only a single word that can be found
in-a dictionary (or a combination of 2, 3, or ¢ such words), Tt should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a randorn combination of upper and lower
case letters, numbers, and special characters, such as @ =4 * +
etc, We recammend choosing a password consisking af more than 20
characters (the longer, the better), The maximum possible length is.64
charackers.

Help < Back Cancel J

- Déplacez votre souris de maniére aléatoire que possible dans la fenétre Assistant

de création de volumes, pendant au moins 30 secondes. Ceci augmente
sensiblement le niveau de chiffrement des clés de cryptage. Ensuite Cliquez sur

Format.
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B TrueCrypt Volume Creation Wizard

Volume Format

[~ Options

Filesyskeri JFF'.T vi CIusteriDeFauu; vi [~ Dynamic

Random Pool: 968304BESSDICCF17150A9D64AC5CAECA W
Header kKew:
Master key:

Dare | Speed Left |

IMPORTAMT: Mave waur mouse as randomly as possible within this
window, Thelonger you move ik, the betker, This significantly
increases the cryptographic strength of the encryption keys, Then
click Format to create the volume.

Help <Back | Format i Cancel

- Cliquez sur OK pour fermer la boite de dialogue.

TrueCrypt Yolume Creation Wizard

-
1 } The TrueCrypt volume has been successfully created,
Ok l

- Nous venons tout juste réussi a créer un volume Truecrypt.
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- Cliquez sur Exit afin de fermer I'assistant de « Création de Volume Truecrypt ».

& TrueCrypt Volume Creation Wizard

Volume Created

The TrueCrypt volume has been created and is ready For use, IF wou
wish ko create another TrueCrypt volume, click Next, Qtherwise, click
Exik,

Help < Back j; """" T ;j Exit

3. MONTER UN DISQUE

Dans les étapes suivantes, nous allons monter le volume que nous venons de créer. Nous

allons revenir a la fenétre principale de Truecrypt.

- Sélectionnez une lettre de lecteur dans la liste. Ca sera la lettre de lecteur a

laquelle le volume Truecrypt sera monté.
Note: vous pouvez choisir n'importe quelle autre lettre de lecteur disponible.

Cliquez sur « Select file ». La fenétre du sélecteur de fichier standard devrait

apparaitre.
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" TrueCrypt

Volumes  Swstemn Kewfiles  Toaols  Setkings  Help Homepage

Dirive | Yolume Size | Encryption algorithm | Type |i|
g (5
G H:
g ]
g
g |

L.
EM: I
M

i ()
g P
e
G Ly
T
g T &

Create Wolume | Yolume Propetties, .. | ipe Cache

Yolume

I ;I Select File. ..

W Mever save history |

Yolume Tools, .. Select Device, .. |

Mount Auto-Mount Devices Cismount &l Exit ”

- Dans le sélecteur de fichier, naviguez jusqu'au dossier contenant le volume,

sélectionnez le et cliquez sur Ouvrir.
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Select a TrueCrypt VYolume

Fegarder dans ; II;j volume crypté _:i &= fji v

Mes documents
recents

@

Bureau

(2

Mes documents

Pozte de travail

Favoris réseau  Mom du fichier : ima volume j I Chuperir I
=] _ e |

Fichiers de type : i,-’.'-.ll Files [*7] Annuler

- Dans la fenétre principale de Truecrypt, cliquez sur Monter. La fenétre d'invite de

dialogue de Mot de passe devrait apparaitre.
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B TrueCrypt

Volumes  Swstem  Kevfiles Tools  Settings  Help Homepage

Drive | ‘Wolume Size | Encryption algorithm Tvpe M

(g
Ga H:
g [

S 1

Sk
gl |

g ]
S
a0,
g P
g ()
Sa R
g 5
g T

| &

Create Yolume | | |

Yalume

| CDocuments and Setkingstibene\Meas documentsivalume crj Select File. .. |

[v Mever save history
Molume Tools. .. |

Select Device. .. |

I Maunk I Auko-Mount Devices Dismount Al ‘ Exit |

- Tapez le mot de passe dans le champ de saisie de mot de passe.

Enter password for C:\Documents and Setting. . .\ma volume. docx

Password! I | I oK

[ Cache passwords and kevFiles in memary Cancel |

[ Display passwaord
[ Use kevFiles keyfiles... | Mount Options. .. |

- Nous venons de montée avec succes le volume comme un disque virtuel « M: » Le
disque virtuel est entierement crypté (y compris les noms de fichiers, les tables
d'allocation, 1'espace libre, etc.) et il se comporte comme un véritable disque.

- Vous pouvez ouvrir le volume monté, par exemple, en double-cliquant sur la
lettre « M : » comme il est marqué dans la capture d'écran ci-dessus.

- Vous pouvez également parcourir le volume monté dans « poste de travail ».
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B TrueCrypt

Molumes  Swstem  Eewfiles Tools  Settings  Help Homepage

Drive | Wolurne Size | Encryption algorithrm _i_;l";.;'pe iﬁ
a5
SaH:
S ]
g J;
&
=1
Ser M CHiDocuments and Settingstii., ima wolume. doc ToakKE  AFES Nu:urm.LI
S )
e O
Sal P
S ()
S
b _H
Sl T

%

Create Yolume I Yolume Properties. ., | Wie Cache !

~Molume

I C\Documents and SetkingstibensiMes documentsivalume cr;! Select File. ..

W Mever save history
Yolume Tools. .. I

Select Device. ..

| Dismount I|| Auto-Mount Devices || Disrmount All | Ezxit
L |

P Poste de travail

Fichier ~ Edition  Affichage  Fawvoris  Outils 7 {.‘V
— »
@F‘récédente T 'u..,dj |ﬁ ..r'l’_] Rechercher
Adresse | Poste de travail V| o]4
A

Lecteurs de disques dur

ng Disque lacal (T

ng Disque lacal (D) I

ng Disque lacal (E:)

E@ Disque lacal (M)
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- Vous pouvez copier des fichiers vers et a partir du volume Truecrypt juste comme
vous les copiez sur un disque normal. Les fichiers qui sont lus ou copiés a partir
du volume chiffré Truecrypt sont automatiquement décryptés a la volée dans la
mémoire / RAM.

- De méme, les fichiers qui sont écrits ou copiés dans le volume chiffré Truecrypt
sont automatiquement cryptés a la volée dans la RAM.

- Notez que : Truecrypt sauve jamais de données décryptées dans un disque. Il ne
les stocke que temporairement dans la RAM (mémoire). Méme lorsque le volume
est monté, les données stockées dans le volume sont toujours cryptée. Lorsque
vous redémarrez Windows ou éteignez votre ordinateur, le volume sera démonté

et tous les fichiers stockés sur elle ne seront pas accessible.

-

DEMONTER UN DISQUE

- Si vous souhaitez fermer le volume et rendre tous les fichiers stockés dedans

inaccessible, alors démonter le volume comme suit :

E TrueCrypt

Yolumes  Swskem  Kevfiles Tools  Settings  Help Homepage

Drive | Molume . Size | Encryption algorithm | Type |4

S H:

Ca [ CHDocuments and Sekkingstii. . dma volume, doc TeE KB  AES Marrmal

Create Molume ] Wolume Properties, .. ] Wipe Cache J

~Yalume

.

] C:\Documents and Settingsijihene\Mes documents'volume cr__v“] Select File.,,

Select Device. ..

W Mever save histary
Yalume Toals, .. |

]

I Dismount I Auko-Mount Devices Dizrnount Al ‘ Exit ‘
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