
CLÉ DE SÉCURITÉ OTP
Manuel d’utilisation

è La clé de sécurité OTP est un outil d’authentification
forte qui permet l’accès aux applications du réseau 
AGRIATES.

è OTP (One Time Password) : mot de passe utilisable
une seule fois

è L’utilisation de la clé de sécurité OTP garantit
un niveau de sécurité très élevé.

è Elle fonctionne de façon complètement autonome :
aucune connexion à l'ordinateur. Elle génère
6 nouveaux chiffres aléatoirement toutes les
minutes.

Utiliser ma clé
1. Connexion à mon application
(ex.https://portail-vpn.ac-nice.fr  ,   
https://id.ac-nice.fr/arenb/   )  

2. Saisie de mon identifiant personnel (UID)

3. Saisie du mot de passe dans le champ
PASSCODE :

PASSCODE = Code PIN + Code de clé

Bonnes pratiques
è Code PIN

Éviter les codes ayant des liens évidents avec vous
ou l’environnement de l'établissement, comme par 
exemple :
date de naissance, code de l’établissement ou code
postal.

Il doit être mémorisé et gardé secret.
Ne pas l’écrire.

è Exemple : Demander l’annulation de ce code PIN à la plateforme
d’assistance en cas de doute sur sa
confidentialité.

è Stockage de la clé

Éviter de la laisser la nuit ou pendant les périodes
de vacances dans les locaux scolaires.
Ranger la clé en lieu sûr.

Que faire en cas de…?
è Oubli du code PIN ou annulation en cas de
doute sur sa confidentialité

Contacter la plate-forme d’assistance pour
réinitialiser le code PIN.

è Perte, bris ou vol de la clé

Demander au plus vite la désactivation de sa clé
en contactant la plate-forme d’assistance.

https://portail-vpn.ac-nice.fr/
https://id.ac-nice.fr/arenb/

