INSTALLATION D’APICRYPT POUR OUTLOOK

@ w8

Microsoft Outlook 2000

Line fendétire ouverte sur l'unineers

ETAPE NUMERO 1

e wos imformations

Insérez le CDrom dans le lecteur, sélectionnez le lecteur puis lancez le fichier «INSTALL »
par un double-click
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Vous pouvez cliquer sur le bouton "INSTALLER" pour commencer la copie des fichiers
APICRY PT. Une boite de dialogue apparait vous annoncant la fin de la copie des fichiers.

&Install_plugin_outlook

—Etape 1

"Etape 3

—Etape &

Ce module d'installation va copier le madule APICRYPT % 1.7 sur votre ordinateur

L

Lancez

Weuillez patienter juzqu'a la fin de linstallation.

Pour débuter cette premigre &tape cliquez sur INSTALLER

i Installation d APYCRYPT

@ Out_Apicrypt.dil
b

apib.exe

dapib.exe

Alain.Caron, 101

Master, 101

secretariat. chir-generale, 101

COPIE DES FICHIERS TERMIMEE AVEC SUCCES
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ETAPE NUMERO 2

Vous devez maintenant configurer le logiciel OUTLOOK 2000 pour utiliser le module
APICRYPT.

Lancer le logiciel Microsoft OUTLOOK 2000.

Cliguez sur le menu "Outils' de la barre de menu OUTLOOK.

¥ Boite de réceplion - Microsolt Dutlook

Eichier Edition Affichage Faworls | Qutls Actions 7

| iNouyeau = & 33 X @,  Emoyerfrecevor ’
| Raccourds outiook Camet dadresses..,  CrhMaj+h
oA [t [ ¥/ @|De G Assistant Gestion des messages...
. 3 Vider la dossier <Eléments supprimess
Cuitonk
Supourdta COmpEes. .
¥

Cliquez sur I'article de menu "Options....".
Une fenétre apparait, vous vous trouvez par défaut dans |’ onglet "Préférences'. Cliquez sur
I’onglet "Autre".

2l
Préférences IRemisa du courrier I Format. du courrier I Crthographe | Securite I Autre |
Messagerie
f‘ Modifier [apparence des messages et 1a Fagon dont ils sont kraités,
Ba Cptions de la messagetis. ..
Calendrier
Personnaliser ['apparence du calendrier,
IV Rappel par défaut : |15 minutes j Options du calendrier. ..
Taches
?@ Modifier 'apparence des taches.
Heure du rappel ¢ IUS:EIEI j Options des taches...
Contacks
Modifier les paramétres par défaut pour les contacts et e Journal.
= Options des contacts.., I Options du journal,,, I
Notes
Wodifier lapparence des notes.
Options des notes. ..
oF | Annuler | Appliguet:

Cliquez sur e bouton "Options avancés'.

2]
Prafiérances | Remise du courier | Format du courier | Orthoraphe | Sseuits Autre |
o

I Vider ke dosser Eldments i
phons svancées, ..
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Une nouvelle fenétre apparait.
Cliquez sur le bouton "Compléments COM".

oprons avancées 2| )
- Parametres ganéraus

D dos e desir | P |
W Affichar un avertssement svant da supprimer definkivemant ke déments

F+ Lors dune sélection, sélectionner automatiquement un mat entier
[~ Produne un retour sonore

Qptions des apparences

Havigateur de dstes : Police.., ]sm.mh:m

¥ Lors de 'afichage des rotes, afficher la date ot fheue

Mbre dhewres requises par jour pour la tiche = ['37
Hbre dheires requsas par pour | tiche = lﬂl—

ﬂnhxwd.u-wpd-..l i j Taches awancéss, .. ]

.

Une nouvelle fenétre apparait, il se peut que la fenétre contienne déja des informations.
Cliquez sur le bouton "Ajouter”.

i
Mlacros complement ares depondies
¢ 5 =
T
- o |
Sppme j
£
Emplacament |
Comportement du chargsment |

Une fenétre d' explorateur apparait. Placezvous dans le disque dur "C :"

jouter des compléments i

j ﬂ=|@>{|ﬁ*0uti[sv

Regarder dans I.

vy apicrypk
Documents and Sektings

Hiskarique Program Files
WWIMMNT

Puis dans le répertoire "APICRY PT".

Un fichier nommé "Out_apicrypt.dil" apparait dans la fenétre, sélectionnez ce fichier et
cliquez sur "OK".
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Ajouter des compléments N il |

Regarder dans ! ID apicrypk j - | @ ¥ o e
5 Clefs
ca apib
Historique dapib

Cut_apicrypt.dil

Vous retournez dans la fenétre précédente et remarquez que le module APICRY PT est
correctement chargé par OUTLOOK 2000.

Suppléments COM ﬂﬂ

taires disponibles

il

Annuler

Ajouker,..

Ik

Supprimer

Emplacemnent @ C:hapicryptiOut_Apicrypt.dll

Comportement du chargement : Charger au démarrage

Vous pouvez fermer les fenetres ouverte en cliquant sur "OK".

Désormais, le menu « APICRY PT » apparait sur laligne d’ onglets de commande
d OUTLOOK

3 Doite de réception - Micresolt Outlook = —

|moens - | @D X Ronsgende mm— i | imerekesene | Spreterte Govarse | -@]

Fermez le logiciel Microsoft OUTLOOK 2000.

Passez a |’ étape suivante :
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ETAPE NUMERO 3

Vous pouvez maintenant cliquer sur le bouton "TERMINER" qui va configurer pour vous le

module APICRY PT.
Une boite de dialogue apparait vous indiquant la fin de I’installation d APICRY PT.

—Etape 1

Ce module d'ingtallation va copier le module APICRYPT W 1.7 sur votre ordinateur
Yevillez patienter jusgu'a la fin de linstallation.
Pour débuter cette premigie étape cliquez sur INSTALLER

INSTALLER

[lEAEERE Information x|
Une fois  Linstallation d'Apicrypt 4 1.7 est terminée  Efermée,
Ile k.
Lancez OUTLO el dinstallation
—Etape 3

Les fichiers sont copiés et Outloak est configuré :
Aprés avair cliqué sur TERMINER lancez OUTLOOK.
otre module de cryptage est prét A fonctionner

TERMINER
QUITTER |

Le module APICRY PT est prét a fonctionner.

Le CD que vous avez recu contient vos clefs de cryptage qui se sont installées dans le bon
répertoire automati quement.

Dans le cas d’ établissement de soins ou de gros cabinets de groupe comprenant de nombreux
praticiens, il est possible que vous ayez recu un CDrom particulier contenant toutes les clefs
de cryptages demandées.

En ce cas, insérez ce CD dans le poste de travail et recopiez dans le répertoire clefs du dossier
APICRY PT les clefs que vous jugez nécessaires sur chaque poste.

Ces clefs vous étant fournies sur CD, il est nécessaire de supprimez I’ attribut lecture seule de
chacune des clefs, en cliquant sur le fichier concerné, puis sur le bouton droit de la souris,
Dans propriétés : décochez la case «lecture seule ».
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Si vous possédez un logiciel métier compatible HPrim, il est intéressant de mettre a

disposition de ce dernier aux fins d’incorporation dans le dossier «patient », les résultats ou
courriers regus par messagerie.

Pour cela APICRY PT peut sauvegarder une copie du courrier décrypté.
Il doit le faire dans un répertoire que I’ éditeur de votre logiciel vous aura désigné, et avec une
extension qui doit vous étre précisée.

Ces informations constituent les paramétres d’ APICRY PT accessibles par laligne de
commande.

¥ Boite de réception - Microsoft Dutlook

JEichier Edition  Affichage Faworis Qubils  Ackions ¢ | APICRYET
JNougeau = | [E,‘ b4 ‘ ¢ Répondre £5dRep

- Parametrage Apicrypk
Boite de réception . (Eueysmprrem—"

= test
tesk

Apidécrypler

Ougtlook
Sujiourd'bui

Entrez les informations qui vous ont été fournies :

Si vous possédez MEDICLICK, n’ oubliez pas de cocher la case correspondante.

De méme s vous souhaitez ne pas sauvegarder tous les courriers décryptés, cochez la case
«Message de confirmation » : APICRY PT attendra alors vos ordres a chaque opération de
décryptage avant de sauvegarder une copie du texte regu pour le logiciel médical.

. Paramétrage APICRYPT x|

¥ Enregisher les messages décryptést

Chemin d'enregistrement du courrier : Extension du fichier :

Chernin indiqué par L'editeur du Logiciel Médical Dat

I~ Compatibilité Mediclick

¥ Message de confimation de sauvegarde

Autre exemple : les fichiers décryptés sont enregistrés dans le dossier «résultats » du disque
dur C:\ et porteront I’ extension .txt alafin de leur nom :

. Paramétrage APICRYPT [ %]
¥ Erregistrer les messages décryptés
Chemin d'enregistrement du courrier : Extengion du fichier :
cohresultatsh £

¥ Message de confirmation de sauvegarde




UTILISATION D’APICRYPT POUR OUTLOOK 2000

Cryptage
Vous pouvez crypter n'importe quel message OUTLOOK 2000.
Démarrez le logiciel Microsoft OUTLOOK 2000.

‘ Lo =
2 Microsoft Outlook 2000
Line tenétre ouverte sur 'univers de vos informations

Demandez la création d’ un nouveau message OUTLOOK,

:IZI: Hoile de pdeepiorn - Miciasoll hllsnk

| Betior Etion &ffichons - Fava
| -

- | al Ao | it I5';-"..:li‘|'2::.:.'I-r SRt i e ||

Bolte doséce,

.-_%_

et donnez les informations demandées ou ouvrez un message existant. VVous ne pouvez
envoyer un message crypté qu’ aux personnes enregistrées comme utilisateur «APICRY PT »
ayant une adresse E-mail de type xxxxx@medical xx.netinfo.fr .

Faute de quoi le serveur rejettera votre message.

De méme, S vous adressez un message non crypté en passant par le serveur
APICRYPT: celui ci serarejetté.

Taper ensuite |e texte du message a crypter.

B Tozl do crpplage - Meizage |1 este biul)

| Ehier Edkion affichage [rssrbon Formel Qubl Actiong I APICRYFT
I - sim=lgeriFlEEs s EFEr— |

| v - @@ 0 PR @S] S v|ons. 40,
b |[roces cewimaican rtvin
g I

M: ITHIdeu’W

Placer 1oi le texte du courier & envoger.
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Pour crypter le message : cliquez sur le menu APICRY PT dans la fenétre du message.
Un sous menu apparait, il ne contient qu’ un bouton: "APICRY PTER", vous devez cliquer sur
ce bouton.

b e deoien

Fiamsr (01 I® Seale 08 O0EEEET A EIAGPSE . =]

Une fenétre de dialogue apparait et vous demande s le module APICRYPT doit
rgouter une entéte compatible Hprim dans votre message. L’entéte Hprim facilite
I’intégration de vos messages dans le logiciel métier de votre correspondant en lui évitant de
procéder au fastidieux copier-coller.

w Apiei Mesdile

Woulez vous ajouter une
entite

CEd =

Vous cliquez sur le bouton "Oui". Une nouvelle fenétre apparait: I’ entéte au format
Hprim. Si vous cliquez sur le bouton "Non" le processus de cryptage continue sans rajouter
I entéte
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Manuel d'utilisation d’APICRYPT V 1.7 pour OUTLOOK2000 10/09/01
APICEM Copyright Aout 2001

Vous devez obligatoirement remplir les champs marqués en rouge pour poursuivre le
cryptage.

N

Vous pouvez cliquer sur le bouton valider pour poursuivre le cryptage, le message
crypté apparait alors dans la fenétre de I’ E-mail.

2

La froceis eac da Lpohs oo

S edees - ol F -

[l &y sasccis qualques e SR —

Si votre Machine comporte plusieurs clefs de cryptage, le logiciel vous demandera de choisir
laclef a utiliser pour réaliser le cryptage
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2 [ esl de cipplage - Message |1 exte snasch|

|mmmmmmmzmm

| el -0 - Al s EEREERE.
| o - @& 0 @[ @R v Do | F) ]
A |Imm.mwmm

.. |
Obret |T=-st de cryphage

APICREYPT initial, clef «1 Blaster 101 MID 318773880 ;I
FAPICRYPT initial, clef ¥1 alexandre caron, 101 WD SB0405667

FEINAZCINE
0000000000041 4000000220 bt P xvGauP LNTWKZGE md sBwhbl1
R(FOCH FON0dsMP pSEYV DT OZDeBp(eT BeGP K0P Y TAASTEmdkIASTE |4
35-30GE00LIIFFODDKEDD k2 Ad7 Bl 00/ vV EC-ANDOY OTHRE

V ous pouvez maintenant envoyer le message a votre correspondant ou le mettre en file
d attente

DECRYPTAGE

Vous avez recu dans votre boite de réception OUTLOOK un message dont e contenu
est illisible. Ce message est certainement un message crypté par APICRYPT.

luﬁrwmwumzm
I.#lﬂlu-l I||§E.K H“!ﬂmnu'_— e Giuchares g 01 .

ﬁ:.-& Elmmﬂ“

AV i, eley Waager 0T M) ATH SRS, 1+
FARCRTET mind, ol v sdecaadm cwon 101 D S
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i T b OO N0 [ DD T E DA F e v LT Al D04 red s Dt 1
EF':F RO | PO P T DB e TG PR W2 P TAAG Gk AR

5 000 TN FIND K EOODE K 247 B 1 008 g byl ket DOV 05
T (RN 0 2 W o w ) B B F 2 DA AT | DODOCAAS
FrepH 008 P20 TS 1 o Ry 202 D008 207 Bl i NN
ki PR C 2 g i Yo BOHT P L DS BT Dol pE 3 B30 K THAMT3
wE TR P b LT i e S B s A i PSR C LSO PTDEETRS
il HE HE w3 Greboed +E S0 py B S e PR el i m A g TEAKS oy RIS +
BT & i S BHHE 2 HenbEr D0 e Wl L0028 ek TE AT I 7300
PRSI e Py [ g W B LP 3 EBEETIL § 1Eh ywE Py bpSFe it

aCIRc D S maz e AU L e T DS T [5F WELI O ¥ jan [k He T aFm
e o AP TN By 0 R Y2 T FIERIT BT Ve e P TN e X T

SRR | e 11U v 1 G Aok H11 Sk FF FFFFD =

b, kil
B [ L R s | B - H TR TR T e ey

Pour décrypter ce message vous devez cliquer sur le bouton APICRY PT du menu de
lafenétre OUTLOOK. Un menu déroulant apparait avec les boutons " Apidécrypter”,
"Paramétrage APICRYPT" et "A propos d APICRYPT".
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Vous devez cliquer sur le bouton Apidecrypter

& Boite de réception - Microsoft Outlook

J Fichier Edition Affichage Favoris Outils Actions ? | APICRYPT
J Mouyean - | =] | By *x | C¢Répondre ERIRED fipii er F2i Enviover frecevoir | 5 Rechercher % Organiser | B8
Paramétrage Apicrypk .

Boite de réception . [SESEEEEETES

| Obj

Courrier medical

De: A: DEMO
Objet :  Courrier medical Cc:
FAPICRYPT initial, clef vl Master. 101 MID 603979777
FAPICRYPT initial, clef vl Alain.Caron. 101 MID 184545373

HBINASCIN#

0000025 C0000005004(18000s cJDvIJCRuCPvGauPLNTVKZQd md sBwh L1
i GR(ROcH1 BO00ZsMGpzMRESx GrzxSmbTvBsGP Kb zIP Y TAASfIGMdkIASTEI4
& 33-00GA00"R7 sBO00r200% Ok zAd7 511000 el y HFC-hedID0YOTI RS
20C10000GhIMO4JI) zINgl0v)-dxd0Z) I FF zQk $1C 1000005 g5

F*o+lLANNHE SOCThHAT D=0 2 im0 0SnnnHE 317 ndRd 123 00N

Calendrier

Le message est alors décrypté et sauvegardé selon la configuration d’ APICRY PT sur
votre ordinateur. Si vous avez demandé un message de confirmation al’ enregistrement une
boite de dialogue apparait pendant |e décryptage vous demandant confirmation pour
I enregi strement.

w Sauvegarde Automaligue

Sauvegarder le message déacrypté dans le
dossier médical paramétré

o)

Si vous désirez enregistrer le message décrypté dans le dossier médical paramétré vous
devez cliquer sur le bouon «Sauvegarder ». Si vous cliquez sur le bouton «annuler » le
message sera décrypté mais ne sera pas enregistre.

Le message restera toutefois identique a |’ écran, et gardera son aspect crypté temps qu’ une
opération de rafraichissement de |’ affichage naura pas été faite : ( fermeture et réouverture du
message, passage au message suivant, redémarrage d OUTLOOK )

Remarques : vous pouvez a tout moment annuler |’ opération en cour en cliquant sur la
croix dans le coin supérieur droit des fenétres APICRY PT ou en cliquant sur le bouton
"Annuler”.
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