SNMP : Motivation

L] - - Ve - Ve ".. _
Ad Mministration et securite 0O Neécessité d “avoir un protocole permettant de remonter des
, informations sur 1 activité des différentes ressources du
d es reseaux réseau (les serveurs, les routeurs, les hubs, etc).
't

Chapitre 2 l

Le Protocole SNMP Rostiew _
(Simple Network Management Protocol) \ %;3 %%
Ethernet
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Présentation de SNMP Présentation de SNMP

B B | | T -
O Protocole d’administration de machines supportant TCP/IP 0 Répond a un grand nombre de besoins :
# SNMP Version 1 (SNMPv1) Défini dans la RFC 1157 0 Administrer a distance des machines indépendamment de leur
Meécanisme de sécurité basé sur la notion de communauté (mot de architecture
passe en clair dans les requétes et réponses)
# SNMP Version 2 (SNMPv2) Défini dans les RFC 1905, 1906 Q Disposer d'une cartographie du réseau
et 1907 0 Fournir un inventaire précis de chaque machine

Introduit deux nouveaux types de paquets get-bulk-request et
inform-request (communication entre plate-formes)

¢ SNMP Version 3 (SNMPv3) Défini dans les RFC 2570, O Signaler les disfonctionnements
2571, 2572, 2573, 2574 et 2575

Introduit de nouveaux mécanismes de sécurité (authentification
forte et confidentialité)

0 Mesurer la consommation d"une application




'

d

Modele d 'administration SNMP

O Une administration SNMP est composée de trois types
d'éléments :

0 des agents chargés de superviser un équipement. On parle d'agent

SNMP installé sur tout type d'équipement.

0 une ou plusieurs stations de gestion capables d'interpréter les

données

0 une MIB (Management Information Base) décrivant les informations

gérées (objets administrés).

0 SNMP permet la supervision, le contrdle et la modification

Modele d 'administration des réseaux

0 Le modéle « Manager-Agent » ou modéle deux-tiers.

Station d’administration

Manager

Manager

Systéme
administré

Objets administrés

P

des parametres des éléments du réseau. @ ®
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N , .. . , .
Modele d 'administration SNMP L "architecture de SNMP
‘ . .
Q L ’architecture trois-tiers insere entre le Manager et 1 ‘agent
une sonde RMON ou une autre station d "administration 0 SNMP fonctionne au dessus de UDP
(modele SNMPv2).
0 Lasonde RMON permet de faire la collecte d “informations
Manager process Apgent process
d "administration et quelques traitements sur le trafic.
SHME SHMEP
Administrateur
SNMP Central MIB vop UDP A gent MIE
1—1 AdministrateurAgent AgentAdministrateur
SNMP SNMP! SNMP! SNMP F IF
RMON T T
Prob
robe Agent SNMP Agent SNMP Physival protocol Physical protocol
Element Element
Agent SNMP Réseau Réseau
Element Réseau Intermnetwork 8

Supporté par snm5v2 7




'

Les opérations SNMP

i
0 SNMP offre 3 opérations simples :

o GET:

= Permet a la station d’administration de retirer les valeurs d’un
objet de la station administrée.

o SET:

= Permet a la station d’administration d’affecter des valeurs a un
objet dans la station administrée.

0o TRAP:

= Permet a une station administrée d’envoyer des notifications a la
station d’administration pour les événements significatifs.

Les PDUs SNMP

(et Bequest
demander les valeurs des objets
(ret-Next Kequest
demander les valeurs des objets suivant
et Request
Maﬂagﬁi’ Modifier les valeurs des objets > J'J&gﬁﬂt
Eesponse
< Réponse aux requétes ci -dessus
Trap
Notification suite & un événement
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La MIB (Management Information Base)

Q

a

1 ressource a gérer = 1 objet

Les objets administrables sont une abstraction des ressources physiques
(interfaces, équipements,etc.) et logiques (connexion TCP, paquets IP, etc.)

MIB : collection structurée d’objets reconnus par les agents

Chaque noeud dans le systeme doit maintenir une MIB qui reflete I'état
des ressources gérées

0 Une entité d'administration peut accéder aux ressources du nceud en
lisant les valeurs de I'objet ou en les modifiant

MIB: 2 objectifs

0 Un schéma commun : SMI (Structure of Management Information)

0 Une définition commune des objets et de leur structure
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Arbre des MIB accessibles

_Bogt
Coitt(0y T
SN Joint-iso-ccitt(2)
L — Iso(1)
- SN
Standard(0 Identified-organization(3)
e
- ___dod(e)
Ftam(8751)
/ﬂler n9t(1 ) \
Racine de la_  directory(1) mgmt(2) experimental(3) private(4)
MIB standard” ~=~=~_ __ /9 i
-= m |b( 1 ) enterprise( 1

f//7

ayatem1 1 ) interface(2) /

————al¥)i lp(4) lcmp(S} cmot(g) trans(10)
sysDesc(1) sysObjectld(2) T sysUpTime(3)
Y \ Y
objet objet objet

\tﬁ - ~®™extension
tep(B) udp(7) egp snmp(11)
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Identificateur d 'un objet de la MIB

Le groupe MIB-2

F F
0 Identificateur d "un objet:
=> Identificateur unique = séquence d “entiers dont chacun représente la _
position de ces successeurs dans 1 “arbre. M';"z
0 Exemple: identificateur de | 'objet MIB :
System (1 rmon (16
.1.3.6.1.2.1 ,
interface (2) snmp (11)
at ( Transmisson (10
ip (4) egp (8
icmp (5) udp (7
tcp (6
dod|| Internet | mgmt ||mib
13 14
Le groupe MIB-2 La structure numerique de la MIB-2
F F
MIB-2 system 1.3.6.1.2.1.1
groupe nbre éléments commentaire interfaces 1.361.2.1.2
system 7 nceud dans le réseau at 1361213
interfaces 25 interfaces réseau )
. ip 1.3.6.1.2.1.4
at 5 IP address translation
ip 65 Internet Protocol icmp 1361215
icmp 26 Internet Control Message Protocol tcp 1.3.6.1.2.1.6
tcp 21 Transmission Control Protocol udp 1.3.6.1.2.1.7
udp 8 User Datagram Protocol egp 1.3.6.1.2.1.8
egp 22 Exterior Gateway Protocol rmon 13.61.2.1.9
transmission 114 informations sur la transmission transmission 13.6.1.2.1.10
snmp 28 SNMP
o snmp 1.3.6.1.2.1.11
rmon 218 Remote network monitoring 15 16




Le groupe « System »

O System : correspond au nom de l'agent, n° de version, type de la machine,

nom du systeme d'exploitation, etc.

Une valeur désignant
les couches réseaux
fournies par

sysDescr(1
sysOb

sysLocation
sysName(5)

- sysContact(4) \
Description
du systéme X \

sysUpTime(3)

d 'exploitation Le local ou
Identificateur de | 'objet Le temps en La personne Le nom du Ise trouve
qui représente | 'équipement centiéme de a contacter systéme equipement

(attribué par le constructeur S€conde depuis  (administrateur)
la derniére mise

en activité 17

ifNumber : le nombre d 'interfaces

ifindex : Index de | 'interface (son numéro) ifNumber(1)

equipement ifDescre : Description de | 'interface

ifType : le type de | 'interface (Ethernet, Token-Ring,...)

ifSpped : Une estimation du débit de | 'interface

ifPhyAdress : | 'adresse physique de | 'interface

Le groupe « Interface »

'nterface (mib-2(2)j

ifTable(2)

ifEntry(3)

ifMtu : le nombre maximum d 'octet que | 'interface peut ifindex(1)

ifDescre(2)
ifType(3)
ifMtu(‘4)
ifSpeed(‘5)
fPhyAdress(‘6

envoyer ou recevoir

[

Le groupe « IP »

ipForwarding : Agit comme passerelle, ou non

| ip(mib-2(2)) |
ipDefault TTL : la valeur par défaut du TTL ajouté dans un
ipForwarding(1)
paquet IP
ipDefaultTTL(2)
ipInReceives : Le nombre total de paquets IP recus . .
P pad ¢ ipInReceives(3)
IpInHdrErrors : Le nombre total de paquets écartés dus a une IpInHdrErrors(4)
erreur sur | ‘en-téte IpInAddrErrors(5)
IpinAddrErrors : Le nombre total de paquets écartés dus a une IpForwDatagrams(6)
erreur sur | 'adresse de destination IpInUnknowProtos(7)
IpForwDatagrams : Le nombre total de paquets dont | entité IpinDiscards(8)
. . . T ipInDelivers(‘9)
réceptrice ne représente pas la destination finale.
19

Les autres groupes

icmp : 26 compteurs
- pour chague message icmp, 2 compteurs pour compter les messages regus et émis

- 4 compteurs pour compter le nombre total de messages icmp regus, regus par erreur ou
non envoyeés,

tcp : rend compte des connexions TCP en cours et leurs paramétres

de type nombre max de connexions simultanées permises, nombre d'ouvertures actives,
I'état de chaque connexion (écoute, time-wait,...).

udp : - 4 compteurs renseignent sur le nombre de datagramme
UDP envoyés, regus, en erreur, ...
egp : geére le protocole egp (External gateway protocol)(routage
des paquets entre routeurs). On a le nbre de paquets entrants, sortants, en erreur, la table
des routeurs adjacents, des infos sur les routeurs...
snmp : requis pour chaque entité mettant en oeuvre le protocole
SNMP. Contient le nombre de messages SNMP entrants et sortants, le nombre de
mauvaises versions regues ou de nom de communauté invalide, la répartition du type de
requétes regues et envoyées (get, get_next, set et trap) 20
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Structure des informations d 'Administration (SMI)

a La MIB contient des éléments simples (scalaire et tableaux a deux

dimensions de scalaires)

0 SMI (Structure of Management information) : donne les régles de

définition, d'accés et d'ajout des objets dans la MIB (méta-modeéle)

0 Objectifs : encourager la simplicité et I'extension de la base

d “informations d’ Administration :

0 Représentation identique des objets > rendre un objet accessible de la méme maniére sur chaque

entité du réseau

0 L ’objet administré peut étre considéré d 'étre composé d “un type d “objet

et une instance.

0 SMI définit le type d “objets et non leur instance.
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Structure des informations d 'Administration (SMI)

0 Un objet possede :

C

un nom (Descripteur + identificateur d “objet)
0 une syntaxe utilisant ASN.1 (Abstract Syntaxe Notation)
0O une définition qui est un texte de description de 1 objet

0O un acces qui spécifie les droits d "acces a I “objet (read only, read-write

or not accessibe)

0 Un statut qui spécifie si l “objet est courant (mondatory ou optional)

ou obsoleéte.

0 unschéma de codage BER (Basic Encoding Rules)
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Structure des informations d 'Administration (SMI)

O Les caractéristiques d “un objet sont regroupées dans la définition

d "une macro qui définie la structure d “un type d “objet :
OBJECT-TYPE MACRO ::=

BEGIN

TYPE NOTATION ::=
"SYNTAX" type (TYPE ObjectSyntax)
"ACCESS" Access
"STATUS" Status
VALUE NOTATION ::= value (VALUE ObjectName)
Access ::= "read-only"
|"read-write"
|"write-only"
|""'not-accessible"
Status ::= "mandatory"
|""optional™
|"obsolete™
|""deprecated"
END 23
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Structure des informations d 'Administration (SMI)

atlndex OBJECT-TYPE
SYNTAX Integer
ACCESS read-write
STATUS mandatory
DESCRIPTION « Numéro d”interface logique."
i:= { atEntry 1 }
atlndex OBJECT-TYPE
SYNTAX Integer
ACCESS read-write
STATUS mandatory
DESCRIPTION « Numéro d”interface logique."

::= { atEntry 1 }

24




Structure des informations d 'Administration (SMI)

Mécanismes de sécurité de SNMP

B B
Q La structure de types de données ASN.1 pour SNMP : 0 SNMP implémente 3 mécanismes de sécurité:
Structure  |type de données |commentaires 0 L ’authentification,
types INTEGER donnée de type entier ; L . , .
primitives |OCTET STRING | données de type caractére 0 [’autorisation (politique d "acces)
ayant une taille de 8 bits . . L,
OBJECT Position d'un objet dans la 0 L'identification de ObJEt
IDENTIFIER MIB
NULL objet sans type 0 L ’authentification se fait par le choix d “un nom de
Types NetworkAdress  |Non utilisé
dérivésou  |IpAdress une adresse TP communauté afin de restreindre 1 ‘acceés aux agents que par
applicatifs | Counter un entier non négatif qui crott
d'une fagon monotone et les administrateurs réseaux.
ayant un maximum égal a 2%%-1
Gauge un entier non négatif qui peut 0 Lenom de communauté est vérifié pour chaque requéte SNMP.
croftre ou décroitre
TimeTicks un entier non négatif en O Il est relié au mode d “accés aux objets de la MIB (lecture-écriture).
centiéme de seconde comme
unite______ 0 Chaque communauté définie un mode d "acces qui peut étre
types SEQUENCE Une liste d'objets
constructeur| SEQUENCE OF  |un tableau d'objets 25 soit Read-only soit read-write 26
, .
Ve . 7 - V4 V4 V4
Mecanismes de séecurité de SNMP Format général du Message SNMP
r r

O L ’autorisation est | ‘intersection entre le mode d "accés défini

par la communauté et 1 "acces a 1 ‘objet défini parmi les

caractéristiques de 1 ’objet.

Mode d’accés read-only

read-only 3
read-write 3

2

read-write write-only not-accessible

1 1
4 1

QO ou les classes sont définies par :

1 no right

2 get, get-next, set, trap

3 get, get-next, trap
4 set, trap

27

WVersion Cotmmunity SHME V1 PDU

Le numéro de version Le nom de communauté Le Protocol Data User pour SNMPv1
pour SNMPv1 =0

0 SNMP community = Un ensemble d’administrateurs autorisés a utiliser
I'agent
0 Chaque communauté est définie en utilisant un nom unique

0 Les administrateurs doivent préciser le nom de la communauté dans les
requétes SNMP
28




Définition ASN.1 du Message

RECHIE7-SNMEP DEFINITIONS - = RBEGIN
IMPOETS Objecthiame, ObjsctSvntax, .. FROM RFCIISG5-5MT,
Meszage ;= REQUENCE {

WVersion
version INTEGEE,,
compmunity OCTET STEING, Community
datz AT}
SMNIE PDTT

Format des Get, Get-Next et Set

Version | Community

SHIP PDT

PDT type Eequest id 0 0 Vanable Binding List

£

Requestidentifier | Index de | 'erreur
assigned by the sur la liste des
Manager variables binding

PDU type Mo error
Get Request: 0 status
Get-INext Request: 1
Set Request : 3

Liste d 'instances d 'objets
a retirer ou a modifier leur valeur

L 'état d 'erreur
0 : pas d 'erreur
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Format de Variable Binding List Format de Trap

e e |V8f5i°“}c°rmj“ji“it"~ S Lx

’_.--'""-'-’- " __,r-”Fr—'—F Eh“xﬂ
i b = ra >
__..F"""ﬂ- \‘\ PDT type | Enterprise | agent-addr | generic | specific | tmestamp | Binding List
g ~

name 1 value 1 name n valuen * ¢ ) T .

Varbingd .= SEQUENCE {

namme ObjsctName,

value ObjectSyniax }
VarBindlist .= SEQUENCE OF FarBind

31

Type =4 - Lesysttme qui | adresse IP

" “Liste d "instances

AnArd Information "obiets A reti
ourtrap agénérélatrap  ge|’agent . d "objets a retirer ou
P P (sysObjectID du 9 apropos de la a modifier leurs
groupe system) nature de trap valeurs

Information a propos de

la nature de | *événement Le temps entre

la derniére initialisation
de | "agent et
la génération de la trap

32




Le champ “Generic”

Le champ “Generic” peut prendre une des valeurs suivantes :

*

*

*

coldStart (0) : Une réinitialisation inatendue due a une défaillance.
warmsStart (1) : Une défaillance mineur

linkDown (2) : Une défaillance survenue sur une interface physique.
linkUp (3) : Une interface devient active.

authenticationFailure (4) : L'agent a regu un message avec une
authentification impropre

egpNeighborLoss (5) : Un routeur voisin utilisant EGP (External Gateway
Protocol) est déclaré comme étant non focntionnel

enterpriseSpecific (6) : L'événement relatif a “enterprise-specific” est survenu

33

Exemple de Trap

Trap Enterprise agent-addr generic  specific titn estamp
4 1.36.1.4.1.20.1 | 132.18.54.21 3 0 22759400
ipinReceives.0 956340
Binding List

¢ L’'adresse IP de agent émetteur : 132.18.54.21
¢ L 'objet concerné par la trap est : 1.3.6.1.4.1.20.1 (MIB privée)
¢ Type de trap : link up (generic=3)

¢ Indication : le nombre de paquets regus est 956340

¢ Laderniére réinitialisation de I'agent : 6 heures passées.

34

Larequéte GET

Manage Agent

.|.
stimyObect.U) privat|e {4}

enterprises (1)

/ at05|(55}

Fesponse (myChiect.0, 12) my Ohject {1)
12

35

Manager Agent

La requéte GETNextRequest

iy at|e 4)

enterprises (1)

atos (55)
/ A

my O bject (1) myString (2)
12 wlinks

36




Larequéte Set

Whiisass Agent
Set Request wihiect 0 =45) |
enterprises (1)
|
/ atcjglllﬁsll

Fesponse (myObject. 0, 5) myObject (1)
5

37

La notification TRAP

MManager Agent
|
privafe {4)

enterprises (1)

|
atos|(55)

myObject (1)
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Les requétes multiples

0 Lesrequétes Get, Get Next and Set Requests peuvent préciser plusieurs

objets a lire ou a modifier leurs valeurs.

MManager Aoent

39

Exemple de Get Request

mib{1)

| To get the second row

at(3)
|
atTable{1)
| GetBequest (atlfIndex 4, atPhysiddress 4, atMNet A ddress 4)

atEntry (1)

BT 9

atlfindex(1) atPhysAddr{2) atMNetAddr (3) Response [ atliTndex 4 =4,

atPhys 4 =08:00: 56 14:11,
1 00:00:39:20:04 194.26.10 atlfet 4 = 194.22.67 45)

08:00:56:16:11 | 194.22.67.45
00:00:b4:02:33 | 184.753.11

40




Exemple de GetNext Request

mib{1)
A
&t (3) ”T(“) GetleztRequest (atlfIndex. 1, atPhys. 1, atllet. 1)
atTaLIeﬁ) ipForwarding{1) #
iy Eesponsze ( atlflndex 4 =4,

atPhys.4 = 08:00:56:16: 11,

atlfindex atPhysAddr.  athletaddr. atllet.4 = 194.22.67.45)

1 00:00:39:20:04 | 194.2.6.10

Exemple de Set Request

mib{1)
|
at(3)
|
arlehIeU)
atEntry (1)

SetBequest (atPhys Address 4 =00:00:77:51:45)

B

Eesponse (atPhysdddress 4 = 00:00:77:61:45)

B i ™

CEI0D 30611 | 19422 67 A0 atifindex{1) atPhysaddr (2) atNetAddr (3)
00:00:h4:02:33 | 194.7.63.11
00:00:39:20:04 | 194.2.6.10
00:00:77:b1:45 | 194.2267.45
00:00:b4:02:33 | 194.7.53.11
41 42
Numeéros des Ports de SNMP
(et Request
5 > 161
2 § Request
EE sending port S N M PV2
55 - (et Response Response
sending pott
Manager &P Apent
Trap Trap sending |3 §
162 < pott s
g8
44

43




F

d

Introduction

0 SNMPv2: mémes éléments de base que SNMPv1
0 Différence significative:
2 un agent et un manager ont la méme fonction.
2 Deux messages sont ajoutés :

0 get-bulk: demander et recevoir un grand volume de données

0 Inform request: pour la communication entre deux systémes

d "administration

L 'architecture de SNMPv2

Application Application
SNMP Manager  }| DU, SNMP Manager |/ pDUf  SNMPAgent ]
Application Application L Application
2 8%, o % B3 o 27
v - 0 2B I O = 0 23 5 - O D e
= 5 o (0] o - o g5 d T 2 < T c B
T 3L x a2 T T L x 23z 2 L x 9 8 &
E%égﬁ;,%ESNMPE%E‘;EF’J%g’ SNMH 3633%3
B s i@ >~¢g |[pDU 5B £ & =c |pPDY 5L 8L E
= 95 2 = o g 0 o O c
= o © — o O o O 7
SNMP SNMP SNMP
UDP UDP UDP
IP IP IP
DLC DLC DLC
PHY PHY PHY

Directory

Mgmt Experimental

Private

Snmpv2

45

Physical Medium Physical Medium
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Les opérations de SNMPv2

Les messages get-request, get-next-request, et set-request sont les mémes
que ceux de SNMPV1 et ils sont générés par 1 "application
d ’administration.

Le message response est le méme aussi que celui de SNMPv1, mais il est
généré dans ce cas par 1 ’agent ou le manager.

Le message inform-request est généré par le manager et envoyé a un
autre manager.

Le message get-bulk-request est généré par le manager afin de transférer
une grande quantité de données de 1 "agent vers le manager.

L ’événement SNMPv2-trap (notification) est généré et transmis quand
une situation exceptionnelle apparait.

47

Les opérations de SNMPv2

La structure de données PDU dans SNMPv2 a été uniformisée pour tous
les messages (sauf pour le message get-bulk-request) afin d “améliorer les
performances d "échange.

VarBind 1
name

VarBind 1
value

VarBind n
name

VarBind n
value

Status Index

PDU
Type

ReguestiD ‘ Error ‘ Error

0 avec SNMPv1 Les VarBinds ne sont pas toutes retournées dans le cas d "une erreur
(Error Status # 0), avec SNMPv2 uniquement la varBind qui génére 1 erreur est ignorée

et le reste sera retournée dans la réponse.

La structure de données PDU get-bulk-request est :

PDU RequestiD Non- Max VarBind 1|VarBind 1| = | VarBind n | VarBind n
Type Repeaters | Repetitions name value name value

0O non-repeaters : nombre de variables non répétés a retourner (variables atomiques)

0O max-repeaters : nombre de lignes a retourner (variables composées)

get-next-request ne peut retourner qu'une seule ligne (la ligne qui suit
celle précisée par les varBinds) 48




SMI2 de SNMPv2

Un ensemble supplémentaire de la SMI de SNMP V1 : méme hiérarchie

de nommage, méme identification d’objet.

SMI2 de SNMPv2

Les types universels de SMI-1 et SMI-2

Object Types SNMP V1 SNMP V2
SMIv2 (RFC 1902) introduit trois concepts clés :
¢ Objet et définition de Tables (utilisant la macro OBJECT-TYPE V2) INTEGER X X
OCTET STRING X X
¢ définition de Traps (utilisant la macro NOTIFICATION-TYPE V2)
OBJECT IDENTIFIER X X
¢ définition de Modules (utilisant la macro MODULE-IDENTITY V2) NULL X
Les différences entre SNMP V1 et SNMP V2 concernent :
- Les types d’'objet (universal et application-wide types) Constructor Types SNMP V1 SNMP V2
- lamacro OBJECT-TYPE utilisée pour définir les objets
49 SEQUENCE, SEQUENCE OF X X 50
SMI2 de SNMPv2 SMI2 de SNMPv2
Définitions Associées a la Macro OBJECT-TYPE
Object Types SNMP V1 SNMP V2 ObjeciName ::= OBJECT IDENT IFIER
IP A ddress ¥ ¥ QbjeciSyniux = CHOICEO{I:T;EIS]IEDREI?:I;EI‘RSTRING,
Counter32 X X Ip Address, Counter32, SHMF V2
Counter6d ¥ TimeTicks, Opaque, Gauge32,
Counteré4, Unsigned32 }
Unsigned32 X
OQbjectN 1= OBJECT IDENTIFIER
Glauged? X X weckt dme
TimeTicks X X ObjectSyutex ::= CHOICE { INTEGER, OCTET STRING, | gNMP V1
Opaque Y ¥ OBJECT IDENTIFIER, NULL,
Ip Address, Counter,
BITS X 51 TimeTicks, Opaque, Gauge } 52




SMI2 de SNMPv2

OBJECT-TYPE MACRO ;.= BEGIN

SMI2 de SNMPv2

La clause units est une clause optionnelle qui indique I'unité associée

avec l'objet (time, length, ...)
TYPENOTATION::=  «SYNTAX» type (OlectSimtax)
UnitsPart
«VIAK- ACCESS» Access f _
STATUS» Status SNMP V2 UnitsPart ::= «UNIT S» Text | empty NP
DescrPart RefarFart Text 1=« value (OCTET STRING) »
IndexPart DefValPart
VALUE NOTATION ::= value (ObjectNegre)
OBJECT-TYPE MALRO = BEGIN La clause DEFVAL est la méme pour les deux verisons
TYPENOTATION = «SYNTAX» type (OljectSymtax)
«ACCESS» Access
«STATUS» Status SNMP V1
DescrPart ReferPart DefValPart ::= «DEFVAL» «{» value (QbfeciSyutux) «}»
IndexPart DefValPart | empty
VALUE NOTATION ::= value (ObjectNeare)
53 54
SMI2 de SNMPv2 SMI2 de SNMPv2
La clause MAX-ACCESS : La clause STATUS :
«MAX-ACCESS» Access «STATUS» Status
Access ;1= «read-only» | «read-write» | «read-create» SNMP V2 Status ::= «eurrents | «obsoletes | «deprecated» SNMP V2
| «not-acecessibles | «accessible-for-notify»
reai-onl.y reaj aczess. ourrent - the object 15 valid for the current standard
read-wiite reac & .wnte aceeses obsolete - the object should not be implemented
resd- Creat? ‘tead, wntel and creste SCCESS?S deprecated  : the object 15 obsolete, but may be impl emented to prowide
not-accessible s not-aceessible for any operation interoperability with elder implemenistions
accessible-for-notify : accessible only via & notification (trap)
«ACCERSS» Access «STATUS» Status
Avccess 1= «read-only» | «read-write» | «write-only» | SNMP V1 Status:i= «mandatory» | «optional» | «obsolete» SNMP V1
«not-accessiblex 55 | «deprecateds

56




SMI2 de SNMPv2 SMI2 de SNMPv2

La clause DESCRIPTION : méme clause comme SNMPv1, mais (MIB-2) : Exemple d’'Instance OBJECT-TYPE
obligatoire pour SNMPv2
{fTestResilt OBJECT-TYPE
DescrPart ::= «DESCRIPTION» Texi SYNTAX INTEGER
SNMP V2 ,
Text::= « OCTET STRING » { none(1), success(2}, inProgress(3), notSupported(4),
undbleToRun(S), aborted(6), failed(7) }
MAX-ACCESS read-only
STATUS current
DescrPart ::= «DESCRIPTIO N value (DisplayStriug) DES CRIPTION «Result of the most recently requested tests
SNMP V1 1= { ifTestEntry 4 }
| empty
57 58
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Exemple de table :

atTabiz OBJECT-TYPE at/finder OBJECT-TYPE
SYNTAX SEQUENCE OF AtFniry SYNTAX INTEGER
MAX-ACCESS not-accessible min(1) MAX-ACCESS read-only mibi{1)
STATUS deprecated STATUS deprecated
DESCRIPTION «Translation tahles DESCRIPTION «Indexs H3
={atl ) at(3) 1= { atBatry 1} at(3)
atfatry OBJECT-TYPE atTablB“ } arP;szAddress OBIECT-TYPE atTa b|e{1 }
SYNTAX AiFniry SYNTAX OCTET STRING
MAX-ACCESS not-accessible MAX-ACCESS read-only
STATUS deprecated atEntry(1) STATUS deprecated atEntry(1)
DESCRIPT{IDJI} ngmﬂﬁ;nzp} //L\ DESCRIPTION «Physical Addresss //L\
INDEX  {at! Pl =
b e = | atifndexl) atPhysAddr @) atNebddr.(3) = ety 2} atiinded (1) atPhysAddr (2) atNetAddr (3)
1 00:00:39:20:04 | 194.2.6.10 athetAddress OBJECT-TYPE -00°39-20"
AEmr;;;;ﬂZfQUENCEH{WEGER p o8:0056-16.11 o1 2267 25 SYNTAX Iy Address 1 00:00:39:20:04 | 194.256.10
atlingex :00:56:16: 22.67. MAX-ACCESS read-onl :00:56:186:
atPhysAddress  OCTET STRING 00-bd-07- STATUS deprecr;?ado y 4 |08:00:56:16:11 194226749
c}zm@maaress IpAddress 5  |00:00:b4:02:33 |194.7.53.11 DESCRIPTION «Network Address 5 [00:00:h4:02:33 |194.7.53.11
c={ atEntry3 )
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SMI-v2 étend le concept des tables afin d 'avoir | 'agrégation d 'une table
simple pour obtenir une table multiple.
¢ Possibilité d 'augmenter une table par une deuxieme table ayant le méme

nombre d 'éléments (utilisation de la clause augment)

Table 1 Table 2

T1Entry(E1) T2Entry(E2)

|T1.E1.]C1.1 | |T1.E17C241 | |Tl.E1?CS.1 |

|T1.E1.c1.2 | |T1.E1.C242 | |T1.E1.C3A2 |

Table de base

|T2.E2.C4.1 | |T2.E2.C5.1 |

|T2AE2AC4.2 | |T2AE2Ac5.2 |

table augmentée

T1Entry OBJECT-TYPE T1Entry OBJECT-TYPE
SYNTAX TableT1Entry SYNTAX TableT2Entry
MAX-ACCESS not-accessible MAX-ACCESS not-accessible
STATUS current STATUS current
DESCRIPTION “An entry in table T1” DESCRIPTION “An entry in table T2"
INDEX {T1.E.C1} AUGMENTS{T1Entry}
S=(T1 1) S=(T2 1) 61
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L ’introduction d 'une nouvelle colonne d 'état appelée RowStatus.
La création d 'une nouvelle ligne se fait par deux méthodes :

¢ Créer une ligne et la mettre active immédiatement :
RowStatus=CreateAndGo(4)

¢ Créer une ligne et la mettre active ultérieurement :
RowStatus=CreateAndWait(5)

Les opération de création et suppression se fait par la requéte Set-request
¢ création : SetRequest(RowStatus=4 ou 5)

¢ supression : SetRequest (RowStatus=6)

62

La MIB

0 La MIB de SNMPv2 est définie dans la RFC 1907
0 Trois nouveaux groupes dansSNMP V2 MIB :

¢ system group :
extension du groupe original “MIB-1l system”
le groupe SNMP V1 system + de nouveaux objets
¢ snmp group :
rafinement du groupe original “MIB-Il snmp”
le groupe SNMP V1 snmp + de nouveaux objets
¢ snmpMIBObijects group : traite les “SNMPv2-Trap PDUs”

snmpTrap subgroup : Informations a propos des traps générés par les agents

snmpSet subgroup : Utilisé pour résoudre des problemes qui proviennent des
opérations SET. 63

La MIB

0 Le groupe “system”

system (mib-2(1))

SNMPv1

La valeur de sysUpTime qui indique le temps d "un changement
SysORLastChange(8)|  maiayr sur | *état ou la valeur d "une instance du snmpORID
sysORTable(9) Table dynamique d "objets décrivant les ressources du systeme
sysORENtry(3)

sysORIndex(1) | |ndex de la table
SySORID(2) L 'identificateur de | 'OR

SysORDescr®) | pescription de | 'OR

La valeur de sysUpTime depuis que
| 'objet a été instantié 4




La MIB

0 Le groupe “snmp”

snmp (mib-2(11))

—{ snmplnPks(1)
—{ SnmplnBadVersions(3)

—%nmplnBadCommunityNames(d

version est invalide

nom de communauté est inconnu

nom de communauté est non autorisé par | "opération

4{ snmpInASNParseError(6) ‘ Le nombre total d erreurs sur ASN.1 et BER

snmpEnableAuthenTraps(30) ‘ pour un échec sur | * "authentification.

Le nombre total de messages délivrés du service de transport
Le nombre total de messages du service de transport dont la

Le nombre total de messages du service de transport dont le

—{ snmplnBadCommunityUses(5) ‘ Le nombre total de messages du service de transport dont le

Indique si | "entité SNMPV2 est autorisée a générer des traps

—{ snmpsilentDrops(31) ‘ Le nombre total de requétes échouées a cause d 'une réponse
qui dépasse la taille maximale ou une exception sur varbinds
4{ snmpProxyDrops(32) ‘ Le nombre total de requétes échouées a cause d "une
inaccessibilité avec un proxy 65

La MIB

0 Le groupe “snmpMIBODbjetcs”

SnmpMIBObjects
snmpMIB (1

4| snmpTraps(4)

snmpTrapOID (1) | |dentificateur de | *objet du trap couramment envoyé
Identificateur de | "objet de | "entreprise associé au trap

couramment envoyé
sysTraps(5) ColdStart(1)
warmStart(2)

linkDown(3)

linkUp(4)

autentificationFailure
5

Verrouillage utilisé pour protéger les objets de la MIB contreg g
des acceés concurrents de plusieurs Managers avec | "opération Set

snmpSet(6)
snmpSetSerialNo(1)

La MIB

0 L’agent accepte I'opération SET sur le snmpSetSerialNo si la valeur
invoquée est la méme que celle de la valeur courante

0 la valeur de snmpSetSerialNo est incrémentée de 1

Agent

snmpdetderialNo, =N
Jet Request (snmp3 etSeriallVo, 0=1)

\
o

Response (snmp3 etSerialNo, 0=17)

snrpetderialNo. 0 =H+1
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La MIB

0 L’agent refuse I'opération SET sur snmpSetSerialNo si la valeur invoquée
est différente de la valeur courante

Agent

snmpdeterialNo 0=N
Jet Request (snmp3etSerialllo, 0=M)
‘_/___’_x_ gnmpSetSeriallo =1

Response (inconsistentValue)
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La MIB

Manager Agent
Get Request (snmpIetSeriallNo.0)

I —

Responsge (snmpSetIerial o, 0=1T)

snmpJetSeriallNo. 0=11

Jet Request (my String. 0="no" ,
myInt.0=6, snmp3etSeriallNo.0=N)

snmpSetIeriallo. 0 =N +1

Responsge (myString. 0="na",
myInt.0=6, snmp3etIerialo.0=1)
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Chapitre 3suite)

Mise en place d'un Agent et d’'un Manager
SNMP Sous Linux
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Mise en place d’un agent SNMP sous Linux

Implémentation de 1'agent SNMP
snmpd

O démon relatif au service SNMP de base

0 Ecoute du port 161

0 Ecoute des SET, GET ... et génération des Response
snmptrapd

0 Démon responsable de la génération des Trap

0 Gere le port 162

Agent SNMP activé par activation de ces deux démons

Configuration possible a travers : /et¢/snmp/snmpd.conf
Journalisation et historique : /var/log/snmpd.log
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d

Mise en place d’un Manager

* Agent et Manager doivent étre dans la méme communauté.
* Ensemble d’outils permettant I'exécution de requétes SNMP

* Exemple : les outils NET-SNMP
0 Intérrogation d'un agent :
osnmpget
o snmpgetnext
osnmpwalk

0O Modification d’attributs de la MIB d"un agent : snmpset
O Outils additionnels : snmpstat, snmptranslate, snmpstatus etc.

0 Manuel d’utilisation, page projet : http:/ /www.net-snmp.org

O Téléchargement : http:/ /rpm.pbone.net .




