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Introduction

Introduction
La note du 16 janvier 2011 définit la politique de chiffrement a mettre en ceuvre pour assurer la
protection des ordinateurs portables.

Elle traduit la volonté de garantir au mieux la sécurité des données dans un souci de facilité de
déploiement et surtout d’utilisation, gage d’appropriation pérenne par les utilisateurs.

Cette documentation décrit le déploiement du chiffrement. Il ne faut pas s’affoler devant la taille de
cette-ci, elle est due a la nécessaire prise en compte de la multiplicité des matériels, des systemes
d’exploitation. De plus une trés grande partie ne concerne que les administrateurs qui installent
initialement les machines. Pratiqguement pour I'usage quotidien, les utilisateurs n’ont besoin que
d’un nombre tres limité d’informations.

La documentation est organisée selon la séquence suivante :

Considération générales sur le chiffrement

Utilisation des outils chiffrement

Création et utilisation de conteneurs chiffrés
Installation et administration des outils de chiffrement

vk wN e

FAQ (questions fréquemment posées)
L’ensemble de la documentation est disponible sous la forme d’'un manuel PDF ou de pages web.

Il existe une liste chiffrement@services.cnrs.fr pour faciliter les échanges entre les personnes qui ont
a mettre en ceuvre ces différents outils. Pour s’abonner a cette liste se connecter a
https://listes.services.cnrs.fr/wws/subscribe/chiffrement
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Séquestre et recouvrement

Séquestre et recouvrement

Mise en garde
Attention la mise en place d’une procédure de recouvrement comme le séquestre du mot de passe ne
dispense absolument pas de la sauvegarde réguliére des données.

Définitions
Le recouvrement est la procédure qui permet d’accéder a une information qui a été chiffrée en cas d’oubli
du mot de passe ou de I'indisponibilité de son détenteur.

La méthode la plus simple consiste tout simplement a noter le mot de passe sur une feuille de papier que
I’on met dans une enveloppe cachetée et rangée en lieu slr. On parle alors de séquestre.

Il est aussi possible de permettre a une autre personne d’accéder, avec son propre mot de passe, a
I'information. Cette personne est appelée agent de recouvrement. A moins d’avoir plusieurs agents de
recouvrement, il faudra procéder au séquestre du mot de passe de I'agent de recouvrement.

Séquestre d'un mot de passe d’'un disque chiffrant

Le mot de passe a conserver est celui de I'administrateur qui a été choisi lors de l'initialisation du disque. Il
permet de débloquer un utilisateur qui aurait perdu son mot de passe. Il n’est donc pas utile de séquestrer
le mot de passe de I'utilisateur. Le mieux est de conserver la feuille qui a été imprimée ou une copie du
fichier généré sur une clé USB lors de l'initialisation du disque.

Séquestre du mot de passe d’'un volume systeme TrueCrypt sous Windows
Pour un chiffrement du systéme avec TrueCrypt, il faut conserver a la fois le mot de passe et le CD de
récupération. Le plus simple est de mettre le CD dans la méme enveloppe que le mot de passe.

Séquestre du mot de passe d’'un conteneur TrueCrypt

Il faut bien évidemment a chaque changement de mot de passe procéder a nouveau a I'opération de
séquestre. Cependant cette opération n’est pas conseillée par les auteurs de TrueCrypt. En effet le
changement de mot de passe ne modifie pas la clé maitresse qui sert au chiffrement symétrique du disque
et si on suspecte que le mot de passe a été compromis, on doit aussi présumer que la clé maitresse I'a été
aussi. La bonne démarche est alors de créer un nouveau conteneur chiffré, avec un nouveau de mot de
passe et d’y transférer le contenu de I'ancien conteneur.

Il n’est pas vraiment utile de procéder a une sauvegarde de I’en-téte du conteneur car il existe une
sauvegarde de I'en-téte ailleurs dans le conteneur.

Séquestre du mot de passe FileVault sous Mac 0S X

Le mot de passe a conserver est le mot de passe maitre qui a été choisi lors de l'initialisation du
chiffrement du répertoire personnel de I'utilisateur. Il permet de débloquer un utilisateur qui aurait perdu
son mot de passe. Il n’est donc pas utile de séquestrer le mot de passe de I'utilisateur.

Séquestre du mot de passe dm-crypt sous Linux

A la différence d’autres outils de chiffrement dm-crypt/LUKS ne maintient pas en interne de copie de I'en-
téte. Cela signifie que si pour une raison ou une autre, il est corrompu ou illisible, il ne sera pas possible de
récupérer les informations. Il est donc conseillé de conserver outre le mot de passe une sauvegarde de
I'en-téte.
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Séquestre et recouvrement

Séquestre du code PIN d’une clé Corsair Padlock 2

Il est théoriquement possible d’établir un code maitre pour permettre le recouvrement en cas d’oubli par
I'utilisateur de son mot de passe. L'opération s’avere délicate et la notice a ce sujet est peu claire sinon
erronée. Comme une clé USB n’est destinée qu’a transférer de I'information d’une machine a une autre et
que I'on attendra d’étre slr que les données ont été copiées sur la machine de destination avant de les
effacer de la machine source, le séquestre n’est pas d’une absolue nécessité.
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Utilisation des outils de chiffrement

Utilisation des outils de chiffrement
La documentation est organisée par systeme d’exploitation

1. Windows

2. MacOSX

3. Linux

4. Clé USB chiffrée (indépendant des systemes d’exploitation)
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Utilisation d’un disque chiffrant sous Windows

Utilisation d'un disque chiffrant sous Windows

Premier démarrage du PC chiffré

Le disque chiffrant doit avoir préalablement initialisé par un administrateur.

Au démarrage, I'écran suivant apparait

14/04/2011 Chiffrement des portables
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disque_chiffrant_windows_initialisation.htm

Utilisation d’un disque chiffrant sous Windows

Chaoisir 'utilisateur, le domaine et donner le mot de passe provisoire du disque.

Ouvrir une session Windows en fournissant I'identifiant et le mot de passe Windows. Par la suite
I’ouverture de la session Windows sera automatique et il n’y aura plus a fournir que le mot de passe
protégeant le disque.

Il est demandé de changer le mot de passe provisoire du disque, donner comme nouveau mot de passe
celui de Windows.

Démarrage du PC chiffré
Au démarrage, I'écran suivant apparait
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Utilisation d’un disque chiffrant sous Windows

L'utilisateur étant mémorisé d’une session sur I'autre, il suffit d’entrer le mot de passe. Le disque sera alors
déverrouillé et automatiquement la session Windows sera ouverte.

Changement de mot de passe
Le changement de mot de passe Windows s’effectue de la fagon habituelle.

Ctrl+Alt+Suppr puis « Modifier un mot de passe... »
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Utilisation d’un disque chiffrant sous Windows

Le changement de mot de passe Windows sera automatiquement répercuté sur celui protégeant le disque.
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Utilisation d’un disque chiffrant sous Windows

Oubli du mot de passe
En cas d’oubli de son mot de passe il faut s’adresser a son administrateur qui procédera au recouvrement.
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Démarrage de Windows avec un disque systeme chiffré avec TrueCrypt

Démarrage de Windows avec un disque systeme chiffré avec TrueCrypt
Avant le démarrage de Windows il faut fournir le mot de passe TrueCrypt.

»Mtupt Boot Loader 7.8a

Keyboard Controls:
(Esc] Skip Authentication (Boot Manager)

Enter password: 33 36 36 I FE I 36 I3 I 36 I 36 I 3 I ¥

Ensuite le démarrage de Windows s’effectue normalement.
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Utilisation de FileVault sous Mac OS X

Utilisation de FileVault sous MacOS X
L'utilisation d’un répertoire chiffré avec FileVault est totalement transparente a 'utilisateur. Le fait
de fournir son mot de passe pour ouvrir une session déverrouille I'acces et permet le déchiffrement

du répertoire.
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Création d’un conteneur TrueCrypt sous Mac OS X

Création d'un conteneur TrueCrypt sous Mac 0S X

Création d’un conteneur (volume) chiffré

Le logiciel TrueCrypt doit avoir préalablement été installé par une personne possédant les privileges

administrateur.

Lancez TrueCrypt

8een TrueCrypt

| Slot & volume Size Mount Directory Type
S |
e 2
S 3
]
S 5
]
Sae 7
Sa g
S g
10
11
S 12

T

( Create Volume ) [ Volume Properties... | i Wipe Cache

Volume

[t | (3) (_ selectFile..
E ENE"'H save history ( Volume Tools... ) L: Select Device...

(—Mmmﬁ (MnuntAIIDevices) ( Dismount All ) ( Close

Cliquez sur « Create Volume »
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Création d’un conteneur TrueCrypt sous Mac OS X

YRS ey Lvare

TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

(¥ Create an encrypted file container

Creates a virtual encrypted disk within a file.
Recommended for inexperienced users.

More information

) Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire
external or secondary drive, entire USB stick, etc.

@ < Prev GINW-) ( Cancel )

Cocher « Create an encrypted file container » et cliquer sur « Next > »

’go P R TrueCrypt Volume Creatidc;_rthiz;l:Jl.l RO — —

Volume Type

® standard TrueCrypt volume

Select this option if you want to create a normal
TrueCrypt volume.

() Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal
the password to an encrypted volume. There are many
situations where you cannot refuse to reveal the
password (for example, due to extortion). Using a
so-called hidden volume allows you to solve such
situations without revealing the password to your
volume.

More information about hidden volumes

@ (< Prev f Next > ) ( Cancel )

Cocher « Standard TrueCrypt volume » et cliquer sur « Next > »
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Création d’un conteneur TrueCrypt sous Mac OS X

-~

000

Specify a New TrueCrypt Volume

Save As: conteneud

Where: :[_:1 Documents |+]

)

Format: : All Files

|+]

(Cancel ) (—Em'e% P

Choisissez un fichier et cliquez sur « Save »

TrueCrypt Volume Creation Wizard

Volume Location

fUsers/fmo/Documents /conteneur % Select File...

E Mever save history

A TrueCrypt volume can reside in a file (called TrueCrypt
container), which can reside on a hard disk, on a USB flash
drive, etc. A TrueCrypt container is just like any normal file
(it can be, for example, moved or deleted as any normal
file). Click 'Select File' to choose a filename for the container
and to select the location where you wish the container to be
created.

WARNING: If you select an existing file, TrueCrypt will NOT
encrypt it; the file will be deleted and replaced with the
newly created TrueCrypt container. You will be able to
encrypt existing files (later on) by moving them to the
TrueCrypt container that you are about to create now.

@ l: < Prev H CCanceI -_)

Cochez « Never save history » et cliquer sur « Next > »

14/04/2011
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Création d’un conteneur TrueCrypt sous Mac OS X

BB”({““ - - TrueprtanuméCreati-.{;thizl.;;Jmw“m. - |

Encryption Options

_ Encryption Algarithm

| AES B8] ( Test )

FIPS-approved cipher (Rijndael, published in 1998) that
may be used by U.5. government departments and
agencies to protect classified information up to the Top
Secret level. 256-bit key, 128-bit block, 14 rounds
(AES-256). Mode of operation is XTS.

Mare information on AES

Hash Algorithm

: RIPEMD-160 )+] Information on hash algorithms

@ C < Prev H (Cancel :'J

Conservez les valeurs par défaut « AES » pour I'algorithme de chiffrement et « RIPEMD-160 » pour

I"algorithme de hachage et cliquerzsur « Next > »

— —— — — ——— ——— - —

e o n TrueCrypt Volume Creation Wizard

Volume Size
500 M8 %)

Free space available: 13.1 GB

Please specify the size of the container to create. Note that
the minimum possible size of a volume is 292 KB.

(2) (<prev fiNext>) ( Cancel )

Choisir une taille de volume et cliquez sur « Next > »
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Création d’un conteneur TrueCrypt sous Mac OS X

(@60 ” TrueCrypt Volume Creation Wizard TR

Volume Password

Password: L R R R ]

Conﬁrm paSSWOde G000 seBRRNBINIRIIIIOLS
" Display password

= ——
__ Use keyfiles [ Keyfiles... )

It is very important that you choose a good password. You
should avoid choosing one that contains only a single word
that can be found in a dictionary (or a combination of 2, 3,
or 4 such words). It should not contain any names or dates
of birth. It should not be easy to guess. A good password is
a random combination of upper and lower case letters,
numbers, and special characters, suchas @ A = § * + etc.
We recommend choosing a password consisting of more
than 20 characters (the longer, the better). The maximum
possible length is 64 characters.

(@ (<pPrev f Next> ) ( Cancel )

Choisissez un mot de passe robuste. Cliquer sur « Next > »

SE— - S — e
TrueCrypt Volume Creation Wizard

Format Options

Filesystem Options

Filesystem type: " EAT =

Volume Format Options

' Quick format

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please
select a filesystem type.

If your volume is going to be hosted on a device or partition,
you can use 'Quick format' to skip encryption of free space
of the volume.

@ ( <prev f Next>) ( Cancel )

Pour créer un conteneur sur un support amovible (clé USDB, carte SD, etc., il est préférable de choisir
lorsque cela est possible un systéme de fichiers « FAT ». En effet celui-ci est compatible avec les
différentes plateformes (Windows, MacOS, Linux). Cliquez sur « Next > »
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Création d’un conteneur TrueCrypt sous Mac OS X

"EB"(.:\"”L - ) TrueCryptVnIumé cl’Eﬂ.tid{;l‘_WiZ:a'.‘;Jluu“‘_uu” - )

Volume Format

Random Pool: 073AD2FDF3BEASE0561EGDFTES. | EShaw
Header Key:
Master Key:

[ Abort )

Done Speed Left

IMPORTANT: Move your mouse as randomly as possible
within this window. The longer you move it, the better. This
significantly increases the cryptographic strength of the
encryption keys. Then click Format to create the volume.

@ ( < Prev H (Cancel }

Déplacer la souris aléatoirement comme demandé et cliquer sur « Format »

] The TrueCrypt volume has been successfully
| created.

ok )

Cliquer sur «OK »
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Création d’un conteneur TrueCrypt sous Mac OS X

TrueCrypt Volume Creation Wizérg

Cliquer sur « Exit »

Séquestre

Volume Created

The TrueCrypt volume has been created and is ready for
use. If you wish to create another TrueCrypt volume, click
Next. Otherwise, click Exit.

(2) (<prev fNext>) ( Exit )

Pour permettre le recouvrement en cas d’oubli du mot de passe ou d’indisponibilité de I'utilisateur,
il est impératif de procéder au séquestre du mot de passe, en le notant et le rangeant en lieu s(r.

14/04/2011
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

Utilisation d’'un conteneur TrueCrypt Mac OS X

Montage d’'un conteneur (volume) chiffré
Il faut au préalable avoir créé un conteneur (volume) TrueCrypt.

Lancez le logiciel TrueCrypt

[ eo0n TrueCrypt )

| Slot & Volume Size Mount Directory Type -
S ]

G w
S 3

e g

S 5

S

S 7

S g

S g

S 10
S 11
S 12

Fa T

t: Create Volume ) .___' Volume Properties... '__.- -.__' Wipe Cache

Volume

[ B ( selectFile...
E ENE"” save history (V{}Iume Tools... ) t: Select Device... :'J

€ Mount-—) ( Mount All Devices ) ( Dismountall ) (. Close )

Cliquez sur « Select File... »
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

OO0 TrueCrypt
| Slot & Volume | Size | Mount Directory | Type 11
-1 | | |
1008 Select a TrueCrypt Volume
a2
. .
N Enable: | All Files B
- [-ll - h} [é |.t] [ | Documents H Q, search
= )
o1 | @ Reseau :
- g Macintosh HD r
a - NO NAME = >
= ]
« | | [g Bureau : "-:
- Ei'ﬁ“u 4 » v
T ?* AD[J'iCElIiﬂnS > B — '
|y Documents "
| ﬂ T Name conteneur
ity Sequences Size 500 MB
é Musique Kind Document
. Il Il Created Today at 1]
[ Images Ty “iii7
Mew Folder (: Cancel ) m
£
( Mount ) (Mount All Devices) ( Dismount All ) ( Close )

Choisissez le fichier et cliquez sur « Open »
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

| 4
em0n TrueCrypt

| Slot & volume Size Mount Directory Type
S ]

L= 2] m
o 3

k]

el

]

a7

S g

]

S 10
S 1]
S 12

alrl

( Create Volume :l { Volume Properties... ) [ Wipe Cache

Volume

[ . I (3) (_ SelectFile.. )
E ENE"'” save history ('u’olume Tools... ) ( Select Device... :1

ﬁ (MuuntAIIDevices) ( Dismount All ) ( Close :l

Sélectionnez un numéro de slot libre et cliquez sur « Mount »

& ) () Enter password for "/ Usersljfm:},f Dncunl'ie nts fcontenaur”

Password: !!il!il!!il!il!!il!4 &
| Cache passwords and keyfiles in memory Cancel

[ Display password

[ Use keyfiles C Keyfiles... ) ( Options > )

Entrez le mot de passe et cliquez sur « OK »

Désormais un nouveau disque (NO NAME) est visible

NO NAME
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

Il est utilisable comme un disque classique.

|_NO NAME =
[

@ Réseau
g Macintosh HD

" NoNAME A
=]

~ Aucun élément, 497,8 Mo disponibles

Démontage d’un conteneur (volume) chiffré
Si la fenétre TrueCrypt n’est pas visible, la faire apparaitre en cliquant sur I'icéne TrueCrypt
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

a8aan TrueCrypt

i—SI-ut-‘-| Volume
| ™= 1 JUsers/fmo/Documents/conteneur
T
3
4
s
-6
-7
A
9
S 10
s 11
s 12

Size

Mount Directory

499 ME | /Volumes/NO NAME 1

Type

T

( Create Volume ) (anume Properties... )

Volume

. Wipe Cache

fUsers/fmo/Documents/conteneur

) ( SelectFile...

E Mewver save history

f: Volume Tools... j f: Select Device...

E—Bismun{—-; (: Mount All Devices j (: Dismount All

Close

)| €

Sélectionner le conteneur (volume) et cliquer sur « Dismount »
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Utilisation d’un conteneur TrueCrypt sous Mac OS X

!ﬂ e o0 TrueCrypt

Volume Size Mount Directory

-
S 3
S g
S 5
o g
S 7
g
9
S 10
S]]
S 17

(4w

( Create Volume ) I;' Volume Properties... ;I .;' Wipe Cache

Volume

[Users/fmo/Documents /conteneur 8 ( Select File...

Sl

E Never save history ( Volume Tools... ) ( Select Device..

!

6 Mount ; (MountAll Devices) (: Dismount All ) ( Close

Cliquer sur « Close »
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Utilisation d’un disque chiffrant sous Linux

Utilisation d’'un disque chiffrant sous Linux
Le disque chiffrant doit avoir préalablement initialisé sous Windows par un administrateur.

Démarrage du PC chiffré
Au démarrage, I'écran suivant apparait

L'utilisateur étant mémorisé d’une session sur I'autre, il suffit d’entrer le mot de passe. Le disque
sera alors déverrouillé et le systeme Linux démarrera de la fagon habituelle.

Changement de mot de passe
Le changement de mot de passe du disque ne peut s’effectuer que sous Windows.

Oubli du mot de passe
En cas d’oubli de son mot de passe, il faut s’adresser a son administrateur qui procédera au
recouvrement.
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Démarrage avec dm-crypt sous Linux

Démarrage avec dm-crypt sous Linux
L'utilisation ne pose pas de probléeme. Au tout début du démarrage du systéme, il est demandé de
fournir le mot de passe qui sert a déchiffrer le disque. Voici un exemple avec une distribution Fedora.

Fassword for filesystem: sesexmexexe

Ensuite le démarrage se poursuit de la facon habituelle.
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Clé USB Corsair Padlock 2

Clé USB Corsair Padlock 2

Recommandations

Les clés USB sont destinées a I'échange de données entre machines. Etant donnés leur fragilité et la
facilité avec laquelle on peut les perdre ou se les faire voler, les clés USB ne doivent pas servir de
support primaire pour I'information. Il ne faut pas non plus effacer les données sur la machine source
avant d’étre certain qu’elles sont bien transférées sur la machine de destination. Une procédure de
recouvrement ou un séquestre du mot de passe n’est pas absolument nécessaire puisqu’il est
toujours possible de retrouver les informations sur la machine source.

Le chiffrement est matériel, totalement indépendant du systeme d’exploitation et n’exige aucun
logiciel spécifique sur la machine.

La notice est disponible sur le site du fabriquant http://www.corsair.com

http://www.corsair.com/media/cms/manual/PadlockUserManual.pdf

Initialisation
Pour activer le chiffrement et établir le code PIN :

1. Appuyer sur la touche marquée d’un clé pendant 3 secondes, les diodes verte et rouge
s’allument.

2. Entrez le code PIN désiré (4 a 10 chiffres) en appuyant sur les touches marquées d’un chiffre,
les diodes verte et rouge clignotent une fois et restent allumées.

3. Appuyez sur la touche marquée d’une clé, les diodes verte et rouge clignotent
simultanément.

4. Entrez a nouveau lez code PIN pour vérification.

5. Appuyez sur la touche marquée d’une clé et la relacher la, la diode verte s’allume.

Utilisation
Pour déverrouiller la clé :

1. Appuyez sur la touche marquée d’une clé et relachez la, les diodes verte et rouge clignotent
simultanément.

2. Entrez les différents chiffres du code PIN.

3. Pressez sur la tpouche marquée d’une clé et relacher la, la diode verte clignote pendant 20
secondes (c’est le délai pendant lequel vous avez a introduire la clé, passé ce délaila clé se
verrouille automatiquement) .

4. Introduire la clé dans I'ordinateur, la diode verte reste allumée tant que la clé USB reste
connectée a l'ordinateur.

Changement de code PIN
Pour changer le code PIN :

1. Appuyez sur la touche marquée d’une clé et relachez la, les diodes verte et rouge clignotent
simultanément.

2. Entrez le code PIN actuel.
Pressez sur la touche marquée d’une clé et relacher la, la diode verte clignote pendant 20
secondes.
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Clé USB Corsair Padlock 2

4. Appuyer sur la touche marquée d’un clé pendant 3 secondes, les diodes verte et rouge
s’allument.

5. Entrez le code PIN désiré (4 a 10 chiffres) en appuyant sur les touches marquées d’un chiffre,
les diodes verte et rouge clignotent une fois et restent allumées.

6. Entrez a nouveau lez code PIN pour vérification.

7. Appuyez sur la touche marquée d’une clé et la relacher la, la diode verte s’allume.

Création et utilisation de conteneurs chiffrés
Les conteneurs chiffrés constituent un deuxieme niveau de protection pour stocker des informations

particulierement sensibles. Leur utilisation n’exclue pas le chiffrement intégral du disque de
I'ordinateur portable.

IIs sont aussi utilisés pour protéger les informations transportées sur des clé USB lorsque I'on ne
dispose pas de clé USB chiffrée (Corsair Padlock2).

La documentation est organisée par systeme d’exploitation :

1. Windows
2. MacOSX
3. Linux
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Création d’un conteneur TrueCrypt sous Windows

Création d'un conteneur TrueCrypt sous Windows

Création d’un conteneur (volume) chiffré
Le logiciel TrueCrypt doit avoir préalablement été installé par une personne possédant les privileges
administrateur.

Lancer TrueCrypt, aller sur « Outils » 2 « Assistant de création de volume »

-
E Assistant de création de velume TrueCrypt = |l —

Assistant de création de volume

(¥ Create an encrypted file container

Crée un disque virtuel chiffré dans un fichier. Recommandé pour
les utilisateurs novices.

Pluzs d'infos
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume,

" Chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partition/le disque ol estinstallé Windows, Qui veut

accéder au systéme, lire/écrire des fichiers, etc., devra entrer
le bon mot de passe & chague fois que Windows démarre, Crée
un systéme caché (optionnel).

Flus d'infos sur le systéme de chiffrement

= Précédent Suivant = Annuler

Cocher « Create an encrypted file container » et cliquer sur « Suivant > »
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Création d’un conteneur TrueCrypt sous Windows

-
E Assistant de création de velume TrueCrypt — - = L=

Type de volume

{* Volume TrueCrypt standard

Sélectionnez cette option si vous voulez créer un valume
TrueCrypt normal.

" Volume TrueCrypt cachée

1l se peut que vous soyez forcé par quelgu'un de révéler votre
mot de passe. Il v a des situations ol vous ne pouvez pas
refuser de divulguer le mot de passe (ex: par une extorsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume,

Plus d'infos sur les volumes cachés

Aide < Précédent Annuler

Cocher « Volume TrueCrypt standard » et cliquer sur « Suivant > »

E Assistant de création de volume TrueCrypt = |

Emplacement du volume

| Ci\Jsersifmo'\Documents\Conteneur ﬂ Fichier... |

[+ Me jamais enregistrer historique

A TrueCrypt wolume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, A
TrueCrypt container is just like any normal file (it can be, for
example, moved ar deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARMING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now.

{ Suivant = Annuler

Aide < Précédent

Choisir un fichier pour le conteneur, cocher « Ne jamais enregistrer I’historique » et cliquer sur
« Suivant > »
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Création d’un conteneur TrueCrypt sous Windows

-
Ehssistantde création de volume TrueCrypt P = | =

Options de chiffrement

— Algaorithme de chiffrement

I.ﬁ.ES j Tester | I

Algorithme cryptographigue (Rijndael, publié en 1995) approuve
par la FIPS, qui peut étre utilisé par les agences/départements
fédéraux américains pour protéger cryptographiquement les
informations sensibles, Clé & 256 bits, bloc de 123 bits, 14
rondes (AES-256). Le mode opératoire est XTS, I

Flus d'infos sur AFS

I — Algorithme de hachage |
IRIPEMD—]GD j Infos : algorithmes de hachage
Aide | < Précédent | Suivant = Annuler
L -

Conserver les valeurs par défaut « AES » pour |'algorithme de chiffrement et « RIPEMD-160 » pour
I"algorithme de hachage et cliquer sur « Suivant > »

-
E Assistant de création de velume TrueCrypt el

Taille du volume

|1DD Ko o Mo " GB I

Free space on drive C:\ is 195.06 GB

Please spedify the size of the container you want to create. I

If you create a dynamic (sparse-file) container, this parameter will
spedify its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KEB.
N The minimum possible size of an NTFS volume is 3792 KEB.
Aide < Précédent | Suivant = Annuler
| |
L= — i

Choisir une taille de volume et cliquer sur « Suivant > »
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Création d’un conteneur TrueCrypt sous Windows

-
E Assistant de création de velume TrueCrypt e

Mot de passe du volume

Mot de passe: I

Confirmer: I | I

I™ Fichiers dé Fichiers clé. .. |
[T Afficher mot de passe

1l est trés important que wous choisissiez un bon mot de passe. Vous
devriez éviter d'utiliser un mot simple que l'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots), Il ne I

devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas étre fadle & deviner. Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spédaux
comme @ © = £ * +etc, Il est recommandé de choisir un mot de |
passe d'au moins 20 caractéres (e plus long, le mieux). La longueur
maximale est de 64 caractéres,

Aide < Précédent I Suivant = I Annuler

Choisir un mot de passe robuste. Cliquer sur « Suivant > »

-
E Assistant de création de volume TrueCrypt =l |

Formatage du volume

—Options

Systéme IF.ﬁ.T "I C|u5ter|Défaut VI [T Dynamigue

Nb aléatoire; FOE0292D20E3E2T0E4TCFAR2DR393C51. W
Clé d'en-téte:
Clé principale:

| ArrEter |
Fait Vitesse | Reste |

IMPORTANT: Déplacez votre souris dans cette fenétre aussi
aléatoirement gue possible, Plus longtemps vous la bougez, mieux
c'est, Cela accroit significativement la force cryptographigue des dés
de chiffrement. Puis diguez sur 'Formater' pour créer le volume.

Quitter | I

b o m

Aide | < Précédent

Pour créer un conteneur sur un support amovible (clé USB, carte SD, etc., il est préférable de choisir
lorsque cela est possible un systéme de fichiers « FAT ». En effet celui-ci est compatible avec les
différentes plateformes (Windows, MacQOS, Linux).

Déplacer la souris aléatoirement comme demandé et cliquer sur « Formater »
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Création d’un conteneur TrueCrypt sous Windows

F B
Assistant de création de velume TrueCrypt M

i "

Le volurne TrueCrypt a été créé avec succes,
R -

Cliquer sur «OK »

g - T — [
m Assistant de création de volume TrueCrypt E ==

Volume créé

Le volume TrueCrypt a été créé et il est prét a I'emploi. Pour créer un
autre volume TrueCrypt, diquez sur 'Suivant'. Sinon 'Quitter’.

.................................

Aide < Précédent Suivant > Quitter I

Cliquer sur « Quitter »

Séquestre
Pour permettre le recouvrement en cas d’oubli du mot de passe ou d’indisponibilité de I'utilisateur,
il est impératif de procéder au séquestre du mot de passe, en le notant et le rangeant en lieu s(r.

Utilisation d'un conteneur TrueCrypt sous Windows

Montage d’'un conteneur (volume) chiffré
Il faut au préalable avoir créé un conteneur (volume) TrueCrypt.
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Création d’un conteneur TrueCrypt sous Windows

Ouvrir le fichier contenant le conteneur chiffré en double cliquant s’il possede le suffixe « .tc » ou en
langant le logiciel TrueCrypt et en sélectionnant le fichier a partir du bouton « Fichier... »

-
E TrueCrypt A L=

Volumes  Systéme Favorites  Outils  Paramétres  Aide Site Web

Le... | Volume | Taille| Algorithme de chiffr... | Type | -
G T
g ;
K
g :
g M
G N
G
gL
a3
- A'E
G W

m

Gy
g 7

4

Créer un volume | Proprigtés du waolume | YWider le cache

—Volume

! I C:\Usersifmo'\Documents\Conteneur j Fichier...
¥ MNe jamais enregistrer ['historique

Qutils pour le volume | Peériphérigue. ..

‘ Tout démonter Quitter

Monter I| Montage automatique

Cliquer sur « Monter »

-
Entrez le mot de passe pour C\Users\fmo'\Documents\Conteneur
Mot de passe: I | | QK I
[~ Mots de passe et fichiers dé en cache Annuler |
[~ afficher mot de passe
™ Fichiers dé Fichiers dé... | Options... |
i —_—

Saisir le mot de passe et cliquer sur « OK »
Désormais un nouveau disque (ici X :) est visible

4 Disques durs (2)
Disque local () Disque local (X:)

B, | == | I
PV 14 Go libres sur 232 Go S 585 Mo libres 0 989 Mo
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Création d’un conteneur TrueCrypt sous Windows

Il est utilisable comme un disque classique.

@ |« » Ordinateur » Disque local (X:) v | ¥4 [\| Rechercher dans : Disque local (X:) pel
Organiser v Inclure dans la bibliothéque v Partager avec v Graver Nouveau dossier =~ [ 0
=
% Favoris Nom Modifié le Type Taille
B Bureau || Essaitxt 22/02/2011 16:52 Document texte 1Ko

o ’
| Emplacements récer

& Téléchargements

Démontage d’un conteneur (volume) chiffré

Si la fenétre TrueCrypt n’est pas visible, la faire apparaitre en cliquant sur I'icone TrueCrypt dans la
barre des taches.

Wror D =

Volurmes  Systéme  Favorites  Qutils  Paramétres  Aide Site Web

Le... | YVolume | Tai||e| Algorithme de chiffr... | Type | -
g T
G ]
K
gt | ;
g M;
G
=" ToH
=
g3
G
Gl W
¥ CrUsers\fmo'\Documents\Conteneur 99 Mo AES Mormal

m

Créer un volume | Propriétés du volume | YWider |e cache |
I —Volume
I I C:\Usersifmo'Documents\Conteneur j Fichier... |
¥ Me jamais enregistrer ['historique —
Outils pour le volume | Periphérigue... |
Deémanter I| Montage automatique ‘ Tout démonter Quitter
-

Sélectionner le conteneur (volume) et cliquer sur « Démonter »
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Création d’un conteneur TrueCrypt sous Windows

F

TrueCrypt

ey

applications ou par le systéme,

Forcer le démontage?

i Le volume contient des fichiers ou des dossiers utilisés par des

Chui Maon

Ce message vous signale que des fichiers dans votre conteneur sont actuellement ouverts.
Vous devez les fermer avant de démonter le conteneur.

Volumes  Systéme Favorites  Outils  Paramétres  Aide

Eror T

Site Web

Le... | Volume

| Taille | Algorithme de chiffr... | Type

|«

G T
g ;
K
g :
g M
G N
G
gL
a3
- A'E
G W
=
Gy
g 7

m

Créer un volume | Proprigtés du waolume |

Volume

YWider le cache

I C:\Usersifmo'\Documents\Conteneur

¥ MNe jamais enregistrer ['historique

~

Qutils pour le volume |

Fichier...

Peériphérigue...

Monter Montage automatique

Tout démaonter

Quitter

Cliquer sur « Quitter »
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Création d’un conteneur TrueCrypt sous Linux

Création d'un conteneur TrueCrypt sous Linux

Introduction
Le logiciel TrueCrypt doit avoir préalablement été installé par une personne possédant les privileges
administrateur.

Les différentes opérations peuvent aussi s'effectuer a partir de lignes de commandes. Nous ne
décrirons ici que l'interface graphique. Les spécialistes Linux trouveront la liste des différents
parametres en exécutant la commande

truecrypt -t -h

Création d’'un conteneur (volume) TrueCrypt
Lancez ’application truecrypt

3 TrueCrypt
Volumes Favorites Tools Settings Help

Slot Volume Size Mount Directory Type

< 10
e 11
e 12

(«]

[CreateVolume] [ Volume Propett:es...] | Wipe Cache |

Volume

E ( | v | | selectFile... |
Never save history | Volume Tools... | | Select Device... |

{ Mount H lAuto-Mount Devices ’

l Dismount All HH Exit ‘

Sélectionnez « Tools » = « Volume Creation Wizard ».
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Création d’un conteneur TrueCrypt sous Linux

TrueCrypt Volume Creation Wizard

@ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information

) Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire external or
secondary drive, entire USB stick, efc.

l Aide l | = Prev ” Next = l [ Annuler

Sélectionnez « Create an encrypted file container », puis cliquez sur « Next > ».
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Création d’un conteneur TrueCrypt sous Linux

Volume Type

@ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

) Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you
to solve such situations without revealing the password to your
volume.

More information about hidden volumes

L3

Aide l [ < Prev " Next > l [ Annuler

Sélectionnez « Standard TrueCrypt volume », puis cliquez sur « Next > ».

Volume Location

[jhomejfmf[)ocumentsjCc—nteneur v lSeIect File...

Never save history

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click 'Select File'
to choose a filename for the container and to select the location
where you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now.

Aide l [ < Prev ][ Next = l [ Annuler

Donnez le nom du fichier puis cliquez sur « Next > ».
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Création d’un conteneur TrueCrypt sous Linux

Encryption Options

-Encryption Algorithm
| AES o[ Test

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U.S. government departments and agencies to protect
classified information up to the Top Secret level. 256-bit key, 128-
bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES 3

-Hash Algorithm

[ RIPEMD-160 = ] Information on hash algorithms

l Aide l [ < Prev " Next > l [ Annuler

Conservez les valeurs par défaut et cliquez sur « Next > ».

Volume Size

500 ) [me ]

Free space available: 20,1 GB

Please specify the size of the container to create. Note that the
minimum possible size of a volume is 292 KB.

>

‘ Aide ’ ‘ < Prev ” Next > | ‘ Annuler

Choisir la taille du conteneur et cliquez sur « Next > ».
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Création d’un conteneur TrueCrypt sous Linux

Volume Password

L

Password: [.................... ]

Confirm password: [nnnuunnunn ]

[] Display password

[] Use keyfiles

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be
found in a dictionary (or a combination of 2, 3, or 4 such words). It
should not contain any names or dates of birth. It should not be
easy to guess. A good password is a random combination of upper
and lower case letters, numbers, and special characters, such as @
~ = 4§ #* 4 etc. We recommend choosing a password consisting of
maore than 20 characters (the longer, the better). The maximum
possible length is 64 characters.

l Aide l [ < Prev " Next > l [ Annuler

Choisissez un mot de passe robuste et mémorisez le, puis cliquez sur « Next > ».

Format Options k
Filesystem Options

riesystemtype: [FaT___) |

Volume Format Options
DI_:,I: rarmat ‘

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please select a
filesystem type.

If your volume is going to be hosted on a device or partition, you
can use 'Quick format' to skip encryption of free space of the
volume.

l Aide l [ < Prev ][ Next = l [ Annuler

Si le conteneur est destiné a étre transporté entre plusieurs systéemes d'exploitation choisissez
« FAT » sinon il est possible de choisir un systeme de fichier Linux comme « ext3 » ou
« extd ». Cliquez sur « Next > ».
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TrueCrypt Volume Creation Wizard

Volume Format A

Random Pool: B5RCBARSTEESEDSE2TR9ED1B2 . | Show
Header Key:
Master Key:

| | ]|
e e |

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.

Aide l [ < Prev " Format l [ Annuler

Déplacez la souris aléatoirement et suffisamment longtemps dans la fenétre puis cliquez sur
« Format ».

TrueCrypt

r

Cliquez sur « Valider ».
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Création d’un conteneur TrueCrypt sous Linux

Volume Created

The TrueCrypt volume has been created and is ready for use. If you
wish to create another TrueCrypt volume, click Next. Otherwise,
click Exit.

K

Aide ] ‘ < Prev " Next > ] | Exit

C'est terming, cliquez sur « EXxit ».

Séquestre du mot de passe
Pour permettre le recouvrement en cas d’oubli du mot de passe ou d’indisponibilité de I'utilisateur,
il est impératif de procéder au séquestre du mot de passe, en le notant et le rangeant en lieu s{r.
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Utilisation d’un conteneur TrueCrypt sous Linux

Utilisation d’'un conteneur TrueCrypt sous Linux

Montage d'un conteneur (volume) chiffré TrueCrypt
Il faut au préalable avoir créé un conteneur (volume) TrueCrypt.

Lancez I'application truecrypt.

TruecCrypt

Volumes Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type
__—-
a2

e 3
e 4
S 3
i 6
a7
e B
e 9
e 10
e 11
e 12 -l

[Create‘h'alume] VulumeF‘mpertiES...] E‘ [ Wipe Cache ]

Molume

[fhomeffmf[)ocumentsftonteneur VI [ Select File... ]

Never save history [ Volume Tools... ] [ Select Device... ]

| Mount ‘ H ‘Aut{:rMnunt Devices‘

‘ Dismount All ‘ H ‘ Exit ‘

Cliquez sur « Mount »
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Utilisation d’un conteneur TrueCrypt sous Linux

" 'Enter password for "/home/fm/Telechargements/grub-0.97 (X

Password: |ssssssssssssssssssss l valider

[] Cache passwords and keyfiles in memory

[] Display password E‘

[] Use keyfiles [ Keyfiles... l [ Options = l

Entrez le mot de passe du conteneur chiffré puis cliquez sur « Valider ».

Truecrypt

Wolumes Favorites Tools Settings Help

Size Mount Directory Type

499 MB |/mediastruecryptl

s 10
w11
g 12 —
[ Create Volume Wolume Properties... [ Wipe Cache ]
Aolume
[fhomeffmf[)ocumentsfconteneur L% ] [ Select File... ]
Never save history [ Volume Tools... l [ Select Device... ]
| Dismount ‘ ‘Aut{:rMnunt Devices‘

‘ Dismount All ‘ H ‘ Exit ‘

Il apparait alors une icone « truecryptl » sur le bureau, en cliquant dessus on accede au
conteneur.
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Utilisation d’un conteneur TrueCrypt sous Linux

truecryptl - Navigateur de fichiers
Fichier Edition Affichage Allera Signets Aide

Précédent v suivant v 4 @ & g =/ 100% || |Vue enicdnes Cl Q

|_|truecryptl

0 élément, espace libre : 497,8 Mio

Démontage d'un conteneur (volume) chiffré TrueCrypt

Pour démonter le conteneur (volume) TrueCrypt, il faut d'abord s'assurer que plus aucun
fichier n'est ouvert et qu'aucun répertoire courant (current/working directory) ne pointe
dessus.
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; TrueCrypt
Wolumes Favorites Tools Settings Help

Size Mount Directory Type

499 MB |/media/truecryptl

s 10
w11
w12 -
[ Create Volume ] Volume Properties... [ Wipe Cache ]
Molume
E [fhomeffmf[)ucumentsfconteneur vl [ Select File... ]
Never save history [ Volume Tools... ] [ Select Device... ]
| Dismount ‘ ‘Aut{rl'ﬂaunt Devices‘ ‘ Dismount All HH Exit ‘

Sélectionnez le volume a démonter et cliquez sur « Dismount ».
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TruecCrypt

Wolumes Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type
___-
i 2

S 3
o b
w5
e B
e T E
“a B
w9
“a 10
dar 11
e 12 I

[Create\folume] Volume Properties... [ Wipe Cache ]

Molume

E [fhomeffmf[)ucumentsfconteneur vl [ Select File... ]

Never save history [ Volume Tools... ] [ Select Device... ]

| Mount ‘ ‘ Auto-Mount Devices ‘

‘ Dismount All ‘ H ‘ Exit ‘

\Vous pouvez quitter TrueCrypt en cliquant sur « Exit ».
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Installation et administration des outils de chiffrement

La documentation est organisée par systeme d’exploitation

1. Windows
2. MacOSX
3. Linux
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Initialisation d’un disque chiffrant sous Windows

Initialisation d’'un disque chiffrant sous Windows

Introduction
La mise en service du disque de chiffrement DELL est faite avec le logiciel « Embassy Security
Center » de la société WAVE.

Cet outil a été intégré dans la suite DELL Access Control Point.

Un manuel d’utilisation du logiciel Wave est disponible sur le site de Wave (attention il ne reflete pas
nécessairement la derniere versionn du logiciel)
http://www.wave.com/support/downloads/TDM Guide.pdf

Informations de recouvrement

Les informations de recouvrement permettent, en cas de perte du mot de passe de l'utilisateur, a un
administrateur de pouvoir accéder a un disque chiffré et de réinitialiser le mot de passe de
Iutilisateur.

Ces données sont générées au moment du chiffrement du disque.
Elles peuvent étre sous deux formats et il est conseillé d’utiliser les deux :

- Numérigue : La sauvegarde du fichier doit se trouver sur un espace dont I'acces est contrélé
(droits d’acces restreints ou coffre-fort numérique). Pour des raisons de sécurité il faut en
avoir au moins deux exemplaires, éventuellement sur des supports différents et dans des
endroits séparés.

- Papier : imprimer les données, mettre la feuille imprimée sous enveloppe et la ranger en lieu
sar (coffre-fort physique, ...)

Installation
L'installation se fera avec un compte administrateur local a la machine.

Lancer 'application « EMBASSY Security Center» et cliquer sur « Trusted Drive »

La fenétre suivante apparait :
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Initialisation d’un disque chiffrant sous Windows

[ % EMBASSY Security Center liuéj
DCLL EMBASSY" Security Center

Accueil Embassy

Trusted Drive

Platform Security
Embassy . ..
Modules Trusted Dirive Mumeéro de série SVGEEWGEQG
Accs 3 Windows TREEGLES Volumes du lecteur C:
fonctions de Sécurité de lecteur  INACTIF
securite )
Preboot Manager intégrées d'un verrouillage de lecteur INACTIF
E'z.t‘f”r Trusted | Gestion & distance INACTIF
rive. o
Trusted Dirive R_E'c:upératlcln a INACTIF
distance
Archiver et -
restaurar Sélectionner un lecteur :
[C:] -

Parameétres de sécurité de lecteur [

Trusted Drive Initialiser ]

Paramétrage des mots de passe

Flus d'informations

Sélectionner le lecteur a chiffrer et cliquer sur « Initialiser ».
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Initialisation d’un disque chiffrant sous Windows

Assistant d'initialisation du lecteur Trusted Drive d'Embassy

“Votre configuration systéme ne prend pas en charge le mode Veille.

Les fonctionnalités de sécunité avancées de cette solution ne sont
pas compatibles avec le mode Veille. Votre ordinateur sera

configuré pour passer en mode Mise en veille prolongée plutdt
gu'en mode Veille.

Weérifiez que le mode Mise en veille prolongée est activé sur
l'ordinatewur.

Cliquer sur « Suivant > »

Assistant d'initialisation du lecteur Trusted Drive d'Embassy

Le lecteur Trusted Drive est géré par un administrateur de lecteur.
L'administrateur de lecteur peut enregistrer d'autres utilisateurs et peut
modifier les paramétres du lecteur et de sécurité utilisateur.

Entrez le nom d'utilizateur désiré. puis créez et confimmez le mot de
passe de I'administateur du lecteur.

Mom d'utilisateur administrateur

Domaine/Ordinateur : D35l
Mot de passe :

Confirmer le mot de
passe

Choisir un mot de passe suffisamment complexe. Cliquer sur « Suivant > »
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-
Assistant d'initialisation du lecteur Trusted Drive d'Embassy l 2 ﬁ]
IMPORTANT : Sauf si un utilisateur posséde le nom d'utilisateur &t le mot de I'-T‘ﬂ
passe adeguat pour déverrouiller le lecteur Trusted Drive, le lecteur restera i
verrouillé et tous |les accés sux données sur le disgue seront blogués. iy
Afin d"éviter tout risque de blocage. habituez-vous a entrer les données
I d'identification de I"'administrateur Trusted Dnve car elles seront
nécessaires au prochain démamage du systéme.

Mom d'uhlisateur : administrateur
Domaine/Ordinateur : 05l
Mot de passe : ——

<riciin JIll <]

Entrez les identifiants du compte administrateur.

Ce compte ne sera pas donné a l"utilisateur et servira pour le recouvrement en cas de perte du mot
de passe de I'utilisateur.

Cliquez sur « Vérifier »
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-
Assistant d'initialisation du lecteur Trusted Drive d'Embassy l 2 ﬁ]
IMPORTANT : Sauf si un utilisateur posséde le nom d'utilisateur &t le mot de F‘rn
passe adeguat pour déverrouiller le lecteur Trusted Drive, le lecteur restera it 'E
verrouillé et tous |les accés sux données sur le disgue seront blogués. iy
Afin d"éviter tout risque de blocage. habituez-vous a entrer les données
I d'identification de I"'administrateur Trusted Dnve car elles seront

nécessaires au prochain démamage du systéme.

Mom d'uhlisateur : administrateur
Domaine/Ordinateur : 05l
Mot de passe :

La vérification a réussi. Appuyez sur Suivant

Cliquer sur « Suivant > »

Assistant d'initialisation du lecteur Trusted Drive d'Embassy l 2 ﬁ,l
REMARQUE IMPORTANTE : Sauvegardez ou imprimez le nom et le mot P‘?‘n
passe administrateur du lecteur et conservez-les dans un endroit sir. Vous 'Eﬂ

gUrez ainsi toujours accés au lecteur en cas de perte des informations ‘_.':p..,
didentification. -

I Il est recommandé de stocker la sauvegarde sur une clé USE et de
placerla clé dans un endroit ziir. il estdéconseillé de conserver une
sauvegarde sur un disque dur.

E:* Parcourir

Siaucune clé USB n'estdisponible. choisizssez l'option Impnmer ci-
dessous et conservez le document dans un endroit sir.

Imprimer
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Les informations de recouvrement peuvent soit étre stockés de maniére numérique sur une clés USB,

soit imprimées et rangées en lieu s(r dans un coffre.

Le stockage numérique impose d’avoir a sa disposition un coffre-fort numérique suffisemment

sécurisé et redondé.

S

i on choisit la sauvegarde sur une clé USB, cliquez sur « Terminé »

-

Trusted Drive Manager [i—E-J

Les secrets d'accés au lecteur ont été sauvegardes.

oK

L

Cliquer sur « OK »

Il a été créé un fichier portant le nom de wave_tdm_backup_2011_2_7_15 18 .txt et dont le

contenu est (ici le mot de passe a été remplacé par des *) :

[DriveSerial]

DriveSerial=5VG8WGQG

[DriveAdmin]
SecuritylD=S-1-5-21-4142567773-1519229258-3008456440-14623
Name=administrateur

Domain=DSI

PasSWOrd="* %% % %% sk k ko

[KeyBoardLayout]

KeyBoardLayout=0000040C

Cliquez sur « Imprimer » afin d’avoir aussi une copie papier.

Cliquez sur « Terminer »
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r o
o - .
Trusted Drive Manager = - M
e
(‘E‘_ﬂ] Indiguez =1 votre impression/sauvegarde] a réussi.
o

Si la sauvegarde et I'impression se sont correctement déroulé cliquer sur « Oui »

-
Aszsistant d'initialisation du lecteur Trusted Drive d'Embassy @lﬂ

Lecteur initialisé

Cliquez sur « Terminé » et vous revenez a I'écran principale
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- — -
4 EMBASSY Security Center “alh s S

DeLL EMBASSY" Security Center

Accueil Embassy

Trusted Drive

Platform Security
Embassy . ..
Modules Trusted Dirive Mumeéro de série SVGEEWGEQG
Accs 3 Windows TREEGLES Wolumes du lecteur C:
fnrnct|;.|1r5 de Sécurité de lecteur ACTIF
securite )
Preboot Manager intégrées d'un verrouillage de lecteur ACTIF
E'z.t‘f”r Trusted | Gestion & distance INACTIF
rive. o
Trusted Dirive R_E'c:upératlcln a INACTIF
distance
Archiver et -
restaurar Sélectionner un lecteur :
[ c: ] -

Parameétres de sécurité de lecteur [

Trusted Drive Gerer ]

Paramétrage des mots de passe [Changer mot de pas.s.e]

Flus d'informations

Notez que « Sécurité du lecteur » et Verrouillage » de lecteur ont désormais le statut « ACTIF ».

Création d’un utilisateur
Une fois le disque chiffré, seul I'administrateur y a acces.

On doit créer un utilisateur qui correspondra au possesseur du PC. Le cas échéant pour une machine
partagée, il est possible de créer plusieurs utilisateurs.

Dans le panneau principale, cliquer sur « Gérer »
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F 5
Authentification de 'administrateur du lecteur M
Spécifiez le nom etle mot de passe de I'administrateur Trusted
Drive Administrator.
Mom d'utilisateur : administrateur
Domaine/Ordinateur 0sl
Mot de passe : m——
]
e
7 — ™
Paramétres avancés Trusted Drive a - m
Gestion Trusted Drive
Séeurite Trusted Dri SRS Infos Trusted Drive
urie Trustea Frve [ nitialiser | Numéro de série 5VGEWGAG
Mot de passe de récupération [ Sauvegarde l M'icropr'ogramme de enC0S 4.0 Build 0
Effacement des données ’ = ] sécurité :
cryptographigues ScE
Microprogramme de
lecteur DED1
olumes du lecteur C:
Verrouillage de lecteur Versicn du Preboot 333104
Synchronisation de mots de passe [l
Connexion unique [l
Mémoriser le nom du dernier utilisateuwr [l
|l Ltilisateurs Trusted Drive
MNom de connexion & Windows Domaine Droits Alias Trusted Drive
l administrateur DSl ADMIN
[ ]
Ajouter un utilisateur ] [ Réinitialiser mot de passe l Changer de nom ]

Cliquer sur « Ajouter un utilisateur »

Bien que non obligatoire, il est préférable de choisir ici le méme nom d’utilisateur que pour

I"ouverture de session a Windows.
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Donner un mot de passe provisoire et cochez la case pour changer le mot de passe.

-

Ajouter un utilisateur de lecteur Trusted Drive m

Entrez le nom d'utilisateurdésiré. puis créez et confirmez le mot de
passe.

Domaine/Ordinateur : D5l
Mot de passe : —
Confirmer le mat de
PESSE |

Mom d'utilisateur FMO

L'utilisateur doit changer son mot de passe lors de sa prochaine connexion.

Cliquer sur « Ajouter »

On obtient donc,
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Paramétres avancés Trusted Drive e -
Gestion Trusted Drive RVGEEWGRG
Séeurite Trusted Dri —— Infos Trusted Drive
urie Trustea Frve [ nitialiser | Numéro de série BVGEWGAG
Mot de passe de récupération [ Sauvegarde l Microprogramme de ]
. i SeaC05 4.0 Build 0

Effacement des données ’ = ] sécurite

cryptographigues acer
Microprogramme de
lecteur DED1
olumes du lecteur C:

Verrouillage de lecteur Version du Preboot 333104

Synchronisation de mots de passe

Connexion unigue

Mémoriser le nom du dernier utilisateuwr

Ltilisateurs Trusted Drive
|| MNom de connexion & Windows Domaine Droits Alias Trusted Drive
FMO DSl USER
administrateur DSl ADMIN
[ Ajouter un utilisateur ] [ Réinitialiser mot de passe l [ Changer de nom ]
L]

Cocher les cases
-« Synchronisation de mots de passe »,
-« Connexion unique »,

-« Mémoriser le nom du dernier utilisateur ».

Ceci n’a rien d’obligatoire mais facilite I'utilisation.

Cliquer sur « Terminé »

Fermer I'application « EMBASSY Security Center »

Arréter la machine.

L’étape initialisation du disque chiffrant par I'administrateur est désormais terminée et la machine

est préte a étre livrée a I'utilisateur. Voir le guide de l'utilisateur.
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Installation de TrueCrypt sous Windows

Installation de TrueCrypt sous Windows

Cette installation demande d’avoir des privileges administrateur.

Récupération du logiciel

e  Télécharger le logiciel TrueCrypt sur http://www.truecrypt.org/downloads

e  Vérifier la signature de I'exécutable

o Bouton de droite -> Propriétés -> Onglet « Signatures numériques »

o Sélectionner la signature

o Cliguer sur le bouton « Détails »

o S’assurer que la signature est bien valide. Dans le cas contraire ne pas poursuivre, le
logiciel récupéré est suspect

Détails de la signature numerigue

énéral | Awancé

Informations sur la Signature numérique

Cethe signature numérique esk valide,

Informations sur le signakaire

Mom |TrueCrypt Foundation

Adresse de messagerie : ||:|:|ntal:t@truecr§.fpt.l:urg

Date de signature : lundi 23 nevernbre 2009 20:17:58

Afficher le certificat

Zontre-signakures

Mom du signat,.. | Adresse deme...  Horodateor

Verisign Time Sk, Mon disponible [undi 23 novembre 2.,

Installation de TrueCrypt
e Lancer I'exécutable
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Installation de TrueCrypt sous Windows

e Accepter la licence en cochant la case « | accept... » puis en cliquant sur « Accept »

-
ik

Lr

b TrueCrypt Setup 7.0a = [

License

You must accept these license terms before you can use, extract, or install TrueCrypt.

IMPORTAMT: By checking the checkbox below and dicking Accept, vou accept these license terms and
agree to be bound by and to comply with them. Click the 'arrow down' icon to see the rest of the license.

TrueCrypt License Version 3.0 -

ANY KIMD. THE ALTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYOME WHO USES, COPIES, MODIFIES, OR (RE)DISTRIEUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEFTING AND AGREEIMG TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO MOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, MOR (REJDISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THERECF.

1. Definitions|

1. "This Product™ means the work (induding, but not limited to, source code, graphics, texts, and -

[+ I accept and agree to be bound by the license terms

| Accept | Cancel

|
Software distributed under this license is distributed on an "AS IS BASIS WITHOUT WARRANTIES OF

Choisir « Install » et cliquez sur « Next »

14/04/2011 Chiffrement des portables

67/108



Installation de TrueCrypt sous Windows

r — ™
reb- TrueCrypt Setup 7.0a I l — |ﬁj

Wizard Mode

Select one of the modes, If you are not sure which to select, use the default mode,

+ Install

Select this option if you want to install TrueCrypt on this system.

" Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
TrueCrypt in so-called portable mode. TrueCrypt does not have to be installed on the
operating system under which itis run. After all files are extracted, you can directly run
the extracted file TrueCrypt.exe' (then TrueCrypt will run in partable mode).

Help < Back Cancel

Conserver les valeurs par défaut et cliquer sur « Install »

. -
s TrueCrypt Setup 7.0a I Ll

Setup Options

Here you can set various options to control the installation process,

Please select ar type the location where you want to install the TrueCrypt program files, If the
specified folder does not exist, it will be automatically created.

| C:'Program Files\TrueCrypt}, Browse. ..

[v Install for all users

[v Add TrueCrypt to Start menu

v Add TrueCrypt icon to desktop

[v Assocate the .tc file extension with TrueCrypt
v Create System Restore point

Help < Back Cancel
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Installer le francais
e Récupérer sur http://www.truecrypt.org/localizations le « language pack » correspondant au

francais
e extraire I'archive

e copier le fichier Language.fr.xml dans le répertoire ou est installé TrueCrypt, généralement
C:\Program Files\TrueCrypt

e Démarrer TrueCrypt, aller dans « Settings (Paramétres) » 2 « Language (Langue) »,
choisir « Frangais » et valider en cliquant sur « OK »

TrueCrypt peut désormais étre utilisé pour chiffrer un disque systéeme ou des conteneurs.
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Chiffrement d’un disque systéme sous Windows a I'aide de TrueCrypt

Chiffrement d’'un disque systéeme sous Windows a I'aide de TrueCrypt

Recommandations
Cette installation demande d’avoir des privileges administrateur.

Le logiciel TrueCrypt doit avoir été préalablement installé.

Pour se prémunir des conséquences d’un éventuel probléme lors de I'opération et par mesure de
précaution, il est impératif d’avoir un sauvegarde des données de I'utilisateur.

Cela étant dit, la procédure est robuste avec de nombreux tests pour s’assurer de la réversibilité des
opérations et les risques de pertes d’information devraient donc étre tres faibles.

Chiffrement du disque systeme
Démarrez TrueCrypt
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Chiffrement d’un disque systéme sous Windows a I'aide de TrueCrypt

B TrueCrypt :H:JE

Wolumes Swstéme Favoribes OQutils  Paramétres  Aide Site Web

Le... | Yaolume Taille | &lgarithme de chiffr... | Type -
G H;
gt [
g ]
g [
G|
G
g b
g (1}
G
g S

i
L
gl 7

(=]

Créer un valurme | | |

Yolumne
| ﬂ Fichier. .. |
v he jamais enregistrer [historigue ; ——rr
Ckils pour le volume | Périphérigue. .. |
Manker Montage automatique Tout démonter ‘ Quitker ‘

Sélectionnez « Outils = Assistant de création de volume ».
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[ Assistant de création de volume TrueCrypt E“E'E'

Type du chiffrement du systéeme

* Normal

hoisir cette option si vous voulez simplement. chiffrer la
partition syskéme ou linkégralité du disque syskéme,

" Caché

It may happen that wou are forced by somebody o decrypt the
operating syskem, There are many situations where wou cannok
refuse to do so (For example, dus ko extarkion), IF vou select
this option, wou will create a hidden operating system whose
existence should be impossible ko prove (provided that certain
guidelines are followed), Thus, you will not have to decrypt or
resveal the password to the hidden operating syskem. For a
detailed explanation, please click the link belaw,

Plus d'infos

_. ........... 'c" idE ........... .\, m Annuler

Choisissez « Normal » puis cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Zone a chiffrer

(" Chiffrer la partition systéme Windows

Select this option to encrypt the partition where the currently
running Windows operating system is installed.

i+ Chiffrer l'intégralité du disque

Select this option if wou want ko encrypk the entire drive on
which the currently running Windows system is installed. The
whole drive, including all its partitions, will be encrypted except
the first track where the TrueCrypk Book Loader will reside,
Aryone who wants to access a system installed on the drive, ar
files stored on the drive, wil need ko enter the correct
password each time before the syskem starts, This option
cannok be used to encrypt a secondary ar external drive if
Windows is not installed on it and does nok book From ik,

Aide < Précédent annuler

Choisissez « Chiffrer I'intégralité du disque » puis cliquez sur « Suivant > ».
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B Assistant de création de volume TrueCrypt

Cluffrement de la zone protégee hote

& B
" Maon

4 la fin de nombrew:x disques, il v a une zone gui esk normalement
cachée du systéme d'exploitation (de telles zones sont généralement
appelées 'Fones prokégées hites' - Host Protected Area).
Cependant certains programmes peuvent lire et écrire des données
dans ces zones.

AVERTISSEMEMT: Certains constructeurs d'ordinateurs peuvent
ukiliser & dessein ces zones pour v skacker des oukils et des données
pour le RAID, des autils de récupération systéme, des oukils de
diagnostic, etc. Side tels outils ou si des données doivent Etre
accessibles avant ['amorcage, la zone cachée ne daoit PAS Etre
chiffrée {choisir 'Mon' ci-dessus),

Youlez-wous que TrueCrypk détecte et chiffre un telle zone cachée

Aide {Erécédentl Suivant = | Annuler

Cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Nombre de systeme d'exploitation

Sélectionner cette option sl n'y a qu'un seul systéme
d'exploitation installé sur cette machine (méme s'il ¥ a plusieurs
ukilisateyrs),

" Amorcage multiple

Sélectionner cette option sl v a au moins dewx systémes
d'exploitation installés sur cet ordinateur,

Par exemple:

- Windaws 2000 et ‘Windows KP
- wWindows XP et Windows Yiska
- windows et Mac 03 ¥

- Windows e Linus

- Windows, Linux et Mac 05 &

Aide -::Eréu:édentl Suivant = | annuler
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Dans le cas fréquent ou il n’y a qu’un seul systéme d’exploitation sélectionnez « Amorgage » et

cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Options de chuftrement

Algorithme de chiffrement

R | et

Algorithme cryptographique (Rijndael, publié en 1998) approuveé
par la FIFS, qui peut étre utilisé par les agences/départements
Fedéraux américains pour prokéger crypkographiquement les
informations sensibles, Cl& 4 256 bits, bloc de 125 bits, 14
rondes (AES-256), Le mode opératoire esk XTS5,

Plus d'infos sur AES Benchmark

Algorithme de hachage

RIPEMD-160 ﬂ Infos ; algorithmes de hachage

Aide | -::Eréu:édentl Suivant = | annuler

Conservez les valeurs par défaut et cliquez sur « Suivant > ».
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[ Assistant de création de volume TrueCrypt E“E'E'

Mot de passe

Mot de passe; |

Confirmer: |

[ Fichiers clé

Il esk brés impartant que vaus chaisissiez un bon mak de passe, Yous
devriez éviter d'utiliser un maot simple gue 'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots), Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas &tre facile & deviner, Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spéciaux:
comme @ = % * + ekc, Il est recommandé de chaoisic un mot de
passe d'au moins 20 caractéres (le plus long, le miewx). La longueur
maximale est de &4 carackéres,

Aide ::Erécédentl Suivant = | Annuler

Choisir un mot de passe robuste et mémorisez le puis cliquez sur « Suivant > ».

[ Assistant de création de volume TrueCrypt E”E”'S—_('

Collecte de données aléatoires

Mombre aléatoire ackuel (une partie)

79 13 58E AB EA F2 44 7B Ce D4 90 4B C2 13 39
B4 46 11 56 04 03 E5 CF &8C 77 03 BEa &8C FO CO
10 BF 6D AE OB DO 36 EA CE CO EF EE D3 55 71
75 78 99 3D CZ2 ZF BF F4 BEc 0Z E& 9F 80 58 31
64 6l A3 3E 1B 90 47 E0 AD 34 AF 40 Ce 03 65
09 25 FF Se 23 91 A0 3B D8 1le 47 DA Ba 49 Al
Ad 3F 8B 02 44 41 0B BED 30 05 EF D4 24 63 7B
Fe 55 EBES 87 BE 85 D9 92 48 AC 74 9C o5 94 AZ

[v afficher le nombre aléatoire

IMPORTAMNT: Déplacez vatre sauris dans cetke Fenétre aussi
aléatoirement que possible, Plus longtemps vous |a bougez, mieu:x
c'est, Cela accrolt significativement la Force cryptographique des clés
de chiffrement. Cliquez sur "Suivant’ pour poursuivre,

Aide < Précédent annuler

Déplacez la souris dans le fenétre puis cliquez sur « Suivant > ».
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B Assistant de création de volume TrueCrypt

Cles genérees

Les clés, le sel et d'autres données ont &ké générés avec succés, Si
wous désirez générer de nouvelles clés, cliquez sur 'Précédent’ puis
'Suivant’, Sinon cliquez sur 'Suivant’ pour paursUivre,

Clg d'en-téte: AIFESDOFFEDOCYL?FE4TE52ACIIAFEET ..
& principale: 691FFAEANGGSA41018B159AESCTTI565..

v Afficher les clés générées (une partie)

Annuler

Aide < Précédent

Cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Disque de secours

Before ywou can encrypt the partition/drive, wou musk create a
TrueCrypt Rescue Disk (TRD], which serves the Following purposes:

- If the TrueCrypt Book Loader, master kew, or other critical data gets
damaged, the TRD allows wou to restore it (note, however, that wou
will still have ko enter the correct password then).

- If Windows gets damaged and cannaot start, the TRD allows wou ko
permanently decrypt the partition/drive before Windows starts,

- The TRD will contain a backup of the present conkent of the Firsk
drive track {which typically contains a system loader or boot manager)
and will allaw ywou ko reskare it iF necessary.

The TrueCrypt Rescue Disk 150 image will be created in the location
specified below,

| CADocuments and SetkingsiopoiMes documents Parcourir. .. |

Aide < Précédent

annuler |

Cliguez sur « Suivant > ».
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B Assistant de création de volume TrueCrypt

Enregistrement du disque de secours

The Rescue Disk image has been created and skared in this file:
C:\Documents and SettingsiopoiMes documents! TrueCrypt Rescue
Disk.isa

Mow wou need ko burn it ko a CO or DYD,

IMPORTAMT: Mote that the File must be writken ko the CDfDVMD as an
150 disk image {not as an individual File), For information on how to do
z0, please refer ko the documentation of your COYDYD recording
software, If you do not have any COYDYD recording software that
can write the 150 disk image o a COYDVD, click the link belaw ko
download such free software,

Afker wou burn the Rescue Disk, click Mext to verify that it has been
correctly burned.

Télécharger le logiciel de gravure de CDYDVD

Aide annuler

Gravez I'image ISO du CD qui vient d’étre générée, insérez le CD gravé puis cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Disque de secours verifie

Le disque de secours de TrueCrypt a été vérifié avec succes,
Enlevez-le du lecteur et stockez-le en liew s0r,

Cliquez "Suivant’ paur conkinuer,

Aide annuler
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Cliquez sur « Suivant > ».

B Assistant de création de volume TrueCrypt

Mode de nettoyage

gl WA o (e plus rapide)

0n some kypes of skarage media, when data is overwritken with ather
data, it may be possible to recover the overwritten daka using
kechnigues such as magnetic Force microscopy, This also applies to
data that are overwritken with their encrypted Farm (which happens
when TrueCrypt initially encrypts an unencrypted partition or drive),
According ko some studies and governmenkal publications, recovery of
overwritken data can be prevented (or made very difficult) by
ovenwritting the data with pseudorandom and certain non-random
data a certain number of times, Therefore, if you believe that an
adversary might be able to use such technigues ko recover the data
woll inkend encrypk, wou may want ba select one of the wipe modes
(existing data will MOT be lost), Moke that wiping will NOT be
petfarmed after the partition)drive is encrypted, ‘When the
partition/drive is fully encrypted, no unencrypted data is writken to i,
Ay data being written to it is first encrypted on the Fly in memory and
anly then is the (encrypted) data writken to the disk,

Aide {Erécédentl Suivant = | Annuler

Cliquez sur « Suivant > ».
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B Assistant de création de volume TrueCrypt

Preé-test du chiffrement systeme

Awvant de chiffrer votre partition ou votre disque swstéme, TrueCrypk
dait wérifier que tout Fonctionne correctement,

Aprés avoir cliqué sur 'Test', tous les compasants nécessaires (par
exemple, le composant dindentification du pré-amorcage, c'esk-3-dire
le chargeur d'amorgage de TrueCrypb) seront inskallés et wotre
ordinateur redémarrera, vous devrez ensuike saisir le mot de passe
dans 'écran du chargeur d'amorgage de TrueCrypk qui apparaitra
avank que Windaows ne démarre, Aprés le démarrage de Windows,
vols serez aukomatiquement infarmé des résultats du pré-test,

Le périphérique suivant sera modifié: Disque #0

Si wous cliqguez sur ‘Annuler’ maintenant, rien ne sera inskallé ek les
pré-tests ne seront pas effectués,

Aide < Précédent Annuler

Cliquez sur « Test ».

Assistant de création de volume TrueCrypt

Avertissement: & cause de limitations techniques de l'environnement de pré-amorcage, les textes affichés par TrusCrypt dans cet environement
! {avant que Windows ne démarre) ne peuvent étre traduits, L'interface utilisateur du chargeur d'amorcage de TrueCrypt est uniguement en anglais.

Conkinuetr?

Man

Cliquez sur « Oui ».
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TrueCrypt

> [k

IMPORTAMT MOTES -- PLEASE READ OR PRIMT (click. 'Print"):

Maoke that nane of wour Files will be encryphed befare wou successfully reskart wour camputer and skark
Windows, Thus, if anything Fails, wour daka will MOT be losk, However, i something does go wrong, wou
might encounter difficulties in starting Windows, Therefore, please read {and, if possible, print) the
fFollowing guidelines on what ko daoif Windows cannot skart after wou restark the compuker,

what ko Do IF Windows Cannokt Start|

Moke: These instructions are walid only if wou have nok started encrypting, 3

- If Windows does nok skart after wou enter the correct password (or if you repeatedly enter the correct
passwiord buk TrueCrypt says that the password is incorrect), do nok panic. Reskart (power off and on) the
computer, and in the TrueCrypt Book Loader screen, press the Esc key on wour kevboard (and if wou have
multiple syskems, choose which to skart), Then Windows should skart (provided that it is nok enceypted) and
TrueCrypl will automatically ask whether you wank to uninstall the pre-boot authentication component.,
Moke that the previous steps do NOT waork if the system partitionfdrive is encrypted (nobody can skart
Windows or access encrypted data on the drive without the correct password even if he or she follows the
previols steps),

- If the previous steps do not help or if the TrueCrypk Boot Loader screen does not appear (before

|/

Imprimez le texte en cliquant sur « Imprimer » et conservez le puis cliquez sur « OK ».

Yotre ordinateur doit Etre redémarré.

Youlez-vous le redémarrer maintenant?

Oui

Cliquez sur « Oui » pour redémarrer I'ordinateur.

14/04/2011 Chiffrement des portables 80/108



Chiffrement d’un disque systéme sous Windows a I'aide de TrueCrypt

eCrypt Boot Loader 7.Ha

Keyboard Controls:
[(Esc] Skip Authentication (Boot Manager)

Enter paggword: 36636 36 36 36 36 36 3 36 36 36 3636 36 36 36 3636 %

Lors du « preboot » TrueCrypt saisissez votre mot de passe TrueCrypt puis ouvrez une session
Windows.
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TrueCrypt

> [

IF POSSIBLE, PLEASE PRIMT THIS TERT (click 'Print’ below),

Howe and When to Use TrueCrypt Rescue Disk (Afker Encrypting

I. Howe bo Book TrueCrypt Rescue Disk,

To bioaot a TrueCrypt Rescue Disk, insert it inko wour CO/OYD drive and restart wour computer, IF the
TrueCrypt Rescue Disk screen does not appear {or if wou do not see the 'Repair Options' ikem in the
'¥evboard Controls' section of the screen), it is possible that wour BIOS is configured bo aktkempt to boat
from hard drives before COJDVD drives. IF that is the case, restart wour computer, press F2 or Delete {(as
s00n as you see a BIOS start-up screen), and wait until a BIOS configuration screen appears, IF no BIOS
configuration screen appears, reskart (reset) the computer again and skart pressing FZ ar Delete
repeatedly as soon as you restart (reset) the compuker, When a BIOS confiquration screen appears,
configure wour BIOS to boot From the COYDWD drive first (for information on how to do so, please refer to
the documentation For wour BIOS mokherboard or contack wour computer vendor's technical support team
for assistance). Then restart wour compuker. The TrueCrypt Rescue Disk screen should appear nowe, MNoke:
In the TrueCrypt Rescue Disk screen, vou can select 'Repair Options' by pressing F3 on wvour keyvboard,

I1. When and How to Use TrueCrypt Rescue Disk (After Encrypting) s

Imprimez le texte en cliquant sur « Imprimer » et conservez le puis cliquez sur « OK ».
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B Assistant de création de volume TrueCrypt

Chittrement

Options

Maode de | J
Pause

Fait & 0,374%: Etat | Chiffrement Reste | 53 minutes

‘ou can click Pause or Defer anykime to interrupk the process of
encryption or decryption, exit this wizard, restart or shut down wour
compuker, and then resume the process, which will continue Fram the
point it was stopped. To prevent slowdown when the system or
applications write ar read data from the system drive, TrueCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

Flus d'infos

Aide | | Différer

Attendre que le disque soit entierement chiffré. Il est possible de travailler pendant que le
chiffrement s’effectue mais ce n’est pas réellement conseillé car I'opération sollicite énormément les
disques.

Assistant de creation de volume TrueCrypt

i ) The system partition/drive has been successfully encrypted.

Mokes IF there are non-system TrueCrypt wolumes that vou need ko have mounted automatically every time Windows skarts, wou can sek it up by
mounting each of them and selecting 'Favorites' = "Add Mounted Volume to Svstem Favarites").

Cliquez sur « OK ».
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B Assistant de création de volume TrueCrypt

Chiffrement

Cpkions

Mode de | J
I - |

Fait 4 100%: Ekat Terminé Reste

¥au can click Pause or Defer anytime ko interrupt the process of
encryption or decryption, exit this wizard, restart or shuk down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the syskem drive, TrueCrypk
automatically waits until the data is writken or read (see Status
above) and then automatically continues encrypking or decrypting,

Flus dinfos

Terminer

Cliquez sur « Terminer ». Le disque est désormais chiffré.

Séquestre
Il faut alors procéder au séquestre du mot de passe qui a servi au chiffrement ainsi du CD de
récupération.

Utilisation
L'utilisation d’un volume systéme chiffré avec TrueCrypt est tres simple. Il suffit de fournir lors du
« preboot » le mot de passe TrueCrypt puis d’ouvrir normalement une session Windows.
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eCrypt Boot Loader 7.Ha

Keyboard Controls:
[(Esc] Skip Authentication (Boot Manager)

Enter paggword: 36636 36 36 36 36 36 3 36 36 36 3636 36 36 36 3636 %
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Activation du chiffrement sous MacOS X

Les derniéres versions du systéme Mac OS X incluent FileVault qui permet de chiffrer le répertoire de
I"utilisateur. Pratiquement il s’agit d’'un conteneur chiffré qui contient I'ensemble du répertoire de
I'utilisateur. Il est protégé par le mot de passe de session de I"utilisateur (la c |é symétrique de
chiffrement est chiffrée par un dérivé du mot de passe). Il existe aussi un mot de passe principal
appelé « filet de sécurité » qui permet le recouvrement (la c I1é symétrique de chiffrement est aussi
chiffrée par un dérivé de ce mot de passe).

La nouvelle version (Lion) de Mac OS X, prévue pour I'été 2011 devrait intégrer un chiffrement
intégral du disque, ce qui sera alors la méthode a employer pour protéger les informations. Voici
quelques copies d’écrans récupérées sur internet’.

e 0 Security & Privacy
| 4| > || ShowAll |

Ceneral | Disk Encryption | Firewall Privacy

Disk Encryption secures the data on your disk by encrypting its contents. It
automatically encrypts and decrypts your files while you're using them.
WARNING: You will need your login password or a recovery key to access your data. A

recovery key is automatically generated as part of this setup. If you forget both your
password and recovery key, the data will be lost.

Disk encryption is turned off for the disk
“Macintosh HD".

(@
[ { Click the lock to make changes.

! http://www.appleinsider.com/

14/04/2011 Chiffrement des portables 86/108


http://www.appleinsider.com/

Activation du chiffrement sous MacOS X

Security & Privacy
- | | Show All | Q

Select which users can unlock the disk. Each user will need to type in
their password.

Enable User...

administrator
Admin

Enable User...

Enable User...

Set Password. ..

Cancel

(':I
;,F 'II Click the lock to prevent further changes.
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Security & Privacy
| Show All |

Recovery Key

(\“//’\ The recovery key is a “safety net” which can be used to unlock the disk
immmmme  if you forget your password. Please make a copy and store it in a safe
place.

If you forget your password and lose the recovery key, all the data on
your disk will be lost.

¥ Show Recovery Key

JTQP-DGA2-BzDR -

Cancel Back | Continue

r

\
,,F '\ Click the lock to prevent further changes.
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Security & Privacy
| Show All |

Store Recovery Key with Apple

Apple can store the recovery key for you. If you need the key and cannot find
your copy, you can contact Apple to retrieve it*. To protect your privacy, Apple
encrypts the key using the answers to three questions you provide.

g ) Do not store the recovery key with Apple

*Access to the recovery key is dependent on exact answers. Answer attempts may be
restricted. Apple is not responsible for failing to provide the recovery key. Fees may
apply, subject to support eligibility.

Cancel | Continue

r

\
,} '\ Click the lock to prevent further changes.

Mais il faudra se méfier des fausses bonnes idées et bien évidemment ne jamais stocker le mot de
passe chez Apple.

Mise en garde
Avant de chiffrer un répertoire utilisateur avec FileVault, il faut en effectuer une sauvegarde. C’'est
une sage précaution au cas ou il y aurait un probléme lors de I'opération.

Activation de FileVault
Allez dans le menu pomme et sélectionnez « Préférences Systéemes ».
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- - a ‘
een Préférences Systéeme
o .
[ 4 b ] [ Tout afficher ] Q| '
Personnel
o | - - '
Apparence Bureau et  Dashboard et Dock International Securité Spotlight
éco. d'écran Exposé
Matériel
II(.-'— l". -_. J.II : :,-:-\: —_—
o G ® - Y
\..Jt &4 ) =) ;
CD et DVD Clavier et Economiseur Imprimantes Moniteurs Son
SOUris d'énergie et fax

Internet et réseau

® @ Qa e

Fartage QuickTime Réseau
Systéme
— 0
- |
R & H @
Acces Comptes Date et heure Démarrage Mise a jour
universel de logiciels

8

Parole

Cliquez sur l'icbne « Sécurité »
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eno

Securité

[ 4 & ] [ Tout afficher Q|

FileVault

FileWault protége votre dossier Départ en chiffrant son contenu. Le chiffrage et
déchiffrage de vos fichiers s'effectue automatiquement lorsque vous les utilisez.

AVERTISSEMEMT : Wos fichiers seront chiffrés en utilisant votre mot de passe de
session. S vous oubliez celui-ci et que vous ne connaissez pas le mot de passe
principal, vos données seront perdues.

Le mot de passe principal n'est pas défini.

Il s'agit d'un mot de passe “filet de sécurité” qui permet —

de déverrouiller n'importe quel compte FileVault de cet C Le définir... )
ordinateur.

La protection FileVault du compte est désactivée.

L'activation de FileVault peut prendre un certain temps. ( Activer-Filekait )

T - T
IL:_ Pour empécher les modifications, cliguez ici. @

— Mot de passe exigé aprés suspension d’activité ou lancement de
— I'économiseur d’écran

Pour tous les comptes de cet ordinateur :

| Désactiver I'ouverture de session automatique
[ Mot de passe requis pour déverrouiller les préférences Systéme sécurisées
[ | Déconnexion automatique aprés 60 . minutes d'inactivité

[l Utiliser la mémoire virtuelle sécurisée

Si le mot de passe principal n’a pas été préalablement défini, cliquez sur « Le définir ».
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Activation du chiffrement sous MacOS X

1 . Vous devez créer un mot de passe principal afin de permettre
1 @ ©  aux comptes protégés par FileVault de bénéficier d'un filet de
L— -  sécurité.
| Un administrateur de cet ordinateur peut utiliser le mot de passe principal pour
‘ réinitialiser le mot de passe de n'importe quel utilisateur de cet ordinateur. 5i
vous oubliez votre mot de passe, vous pouvez le réinitialiser pour accéder a votre
| dossier Départ, méme s'il est protégé par FileVault. Ainsi, les utilisateurs qui
oublient leur mot de passe de session sont protégés.
Mot de passe principal : sessses

Confirmation : sssssss

Indice du mot de passe :

1 Choisissez un mot de passe difficile a deviner et facilement mémorisable. Cliquez
sur le bouton d'aide pour en savoir plus sur le choix d'un bon mot de passe.

® C Annuler ) G—GH

Saisissez le mot de passe puis cliquez sur « OK ».
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lB e0n Sécurité
[ a4 p l [ Tout afficher Q|

FileVault

| FileWault protége votre dossier Départ en chiffrant son contenu. Le chiffrage et
y. Q .. déchiffrage de vos fichiers s'effectue automatiquement lorsque vous les utilisez.

AVERTISSEMENMT © Wos fichiers seront chiffrés en utilisant votre mot de passe de
session. 5i vous oubliez celui-ci et gue vous ne connaissez pas le mot de passe
principal, vos données seront perduas.

Le mot de passe principal est défini.

Il s"agit d'un mot de passe “filet de sécurité” qui permet -

de déverrouiller n‘importe quel compte FileVault de cet ( Modifier. .. )
ordinateur.

La protection FileVault du compte est désactivée.

L'activation de FileVault peut prendre un certain temps. ( Aetiver-Filevanit )

— Mot de passe exigé aprés suspension d’activité ou lancement de
— I'économiseur d’écran

Pour tous les comptes de cet ordinateur :

[ Désactiver I'ouverture de session automatigue
[ Mot de passe requis pour déverrouiller les préférences Systéme sécurisées
[ | Déconnexion automatique aprés 60 . minutes d'inactivité

[ Utiliser la mémoire virtuelle sécurisée

i - N
[_ Pour empécher les modifications, cliquez ici. ®

Cochez I'ensemble des cases correspondant a de bonnes pratiques en matiere de sécurité. En
particulier il est impératif d’activer le chiffrement du swap en cochant la case « Utiliser la mémoire
virtuelle sécurisée ».

Lorsqu’il est demandé fournir le nom et le mot de passe d’'un compte administrateur.
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Activation du chiffrement sous MacOS X

e
een Sécurité

[-ll = ] [ Tout afficher ] Q

FileVault
FileWault protége votre dossier Départ en chiffrant son contenu. Le chiffrage et

. % dﬁrhiﬂ"r:nn dawne fichiare claffortuc autamatinuamant lnec o wunoe lac arilica=
a Authentification

m Tapez un nom et un mot de passe d’administrateur
pour modifier Préférences Systéme.

Nom :  admin

Mot de passe : sssssssl
b Détails

@ ( Annuler ) H

-f L R N R R

Saisissez le nom et le mot de passe d’administrateur, puis cliquez sur « OK ».

"2
O/ 0O Sécurité
r—..,‘__.
(«»])(5 |
M FileVault nécessite que vous saisissiez un mot
Eil 1 @ ~ de passe pour ce compte utilisateur.
[ L ]
_M|  Fil
& a L dé Mot de passe | ssssssse
AN
se ( Annuler ) H
pri
Le fOt d& passe principal est défini.
Il s"agit d'un mot de passe “filet de sécurité” qui permet :
de déverrouiller n‘importe quel compte FileVault de cet ( Modifier. ..

Demandez a 'utilisateur de saisir son mot de passe, puis cliquez sur « OK ».
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Activation du chiffrement sous MacOS X

Sécurité

Vous pouvez a présent activer la protection

AVERTISSEMENT : Vos fichiers seront chiffrés en utilisant votre
mot de passe de session. Si vous oubliez celui-ci et gque vous ne
conhnaissez pas le mot de passe principal, vos informations seront
perdues.

Une fois FileVault active, votre session se fermera et "opération de chiffrage de
votre dossier Départ sera lancée. Elle peut prendre un certain temps en fonction de
la gquantité d'informations dont vous disposez. Vous ne pourreéz pas ouvrir de
session ni utiliser cet ordinateur tant gue FileVault n‘aura pas fini.

Vous ne pouvez pas ouvrir de session sur ce compte depuis un autre ordinateur
pour l'utiliser comme partage d'imprimantes ou de fichiers Windows.

El.ltilif.erl'eﬁacement sécurise C Annuler ) f—kctmr—FrleVauH

Cochez la case « Utiliser I'effacement sécurisé »ce qui permet de s’assurer que les fichiers supprimés

ne seront pas récupérables puis cliquez sur « Activer FileVault... ».

L'opération va prendre un certain temps qui sera d’autant plus long que le répertoire de I'utilisateur

est volumineux. Il est donc conseillé d’activer FileVault a la création du compte.

Nouveau compte :
Nom :

Nom abrégé :
Mot de passe :
Confirmation :

Indice du mot de passe :
(recommandé)

'

Séquestre

' Standard

4a»

Jean-Claude

JC

comme d‘habitude]

1 Activer la protection FileVault

(" Annuler ) ( Créer le compte )

Il est impératif de procéder au séquestre du mot de passe principal (« filet de sécurité »).
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Installation e TrueCrypt sous Mac OS X

Installation de TrueCrypt sous Max 0S X
Cette installation demande d’avoir des privileges administrateur.

Récupération du logiciel

Téléchargez le logiciel TrueCrypt sur http://www.truecrypt.org/downloads

Installation de TrueCrypt

TrueCrypt 7.0a Mac 0S5 X.dmg

IMPORTAMNT: By clicking the
‘Accept’ button below, you
accept these license terms
and agree to be bound by
and to comply with them.
Click the ‘arrow down' icon
to see the rest of the
license.

TrueCrypt License Version 3.8

Software distributed under this license is distributed on an "AS
I5" BASIS WITHOUT WARRANTIES OF ANY KIMWD. THE AUTHORS AMD
DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. ANYOMWE WHO
USES, COPIES, MODIFIES, OR (REMDISTRIBUTES ANY PART OF THE
SOFTWARE IS5, BY SUCH ACTIOM{S), ACCEPTING AND AGREEING TO BE
BOUMD BY ALL TERMS AND CONDITIONS OF THIS LICENSE. IF YOU DO WOT
ACCEPT THEM, DO MOT USE, COPY, MODIFY, NOR (REIDISTRIBUTE THE
SOFTWARE, MOR AMY PART({SY THEREOF.

I. Definitions

1. "Thiz Product" means the work (including, but not limited to,
source code, graphics, texts, and accomponying files) made
available under and governed by this werszion of thiz licenze
("License"}, as may be indicoted by, but is not limited to,
copyright notice(s) ottoched to or included in the work.

2. "You" means {and "Your" refers to) on individual or a legal

LR T = o T i & EEEYCT N il

0

L

ra F R e r S e ra D I_ Y ra
|\ rint /,' |\ ave... /,' |\ ecline /,' |\ Accept

Acceptez la licence en cliquant sur « Accept »
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Installation e TrueCrypt sous Mac OS X

' 06 % Installer TrueCrypt 7.0a

Bienvenue dans le programme d'installation du legiciel TrueCrypt 7.0a

TrueCrypt is a software system for establishing and maintaining an on-
the-fly-encrypted volume (data storage device). On-the-fly encryption
means that data are automatically encrypted or decrypted right before
they are loaded or saved, without any user intervention. Mo data
stored on an encrypted volume can be read (decrypted) without using
the correct password/keyfile(s) or correct encryption keys. Entire file
system is encrypted (e.q., file names, folder names, contents of every
file, free space, meta data, etc).

& Introduction

® Sélectionner la
destination

1 ® Type d'installafi®n
® Installegy !;;:'

® Terminer

1 " .
l In5'talratlﬂﬁ‘.urllllllllrl||||1
I|I1|Ill|1|I|IL'||I||I'nI| \ \

| b -

Revenir ( Continuer )
! A

Cliguez sur « Continuer »

'0O606 w Installer TrueCrypt 7.0a

Sélectionner une destination

Sélectionner un volume de destination pour installer le

& Introduction logiciel TrueCrypt 7.0a.

& Sélectionner la

destinatio
1 ® Type d'installafiBn

® Installegy !;;:'

Macintosh HD

® Termifgr 74,4 Go (13,1 God...

1 i [
I |n5talratlm'llw“,Ll..ur....r
i

I|I1||-l|1lull1|ll||'i"" 4 5 L'installation de ce logiciel requiert 12,1 Mo d'espace libre.
) 1

| Vous avez choisi d'installer ce logiciel sur le volume “Macintosh
HD".

( Revenir )( Continuer )
[ A
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Installation e TrueCrypt sous Mac OS X

Cliquez sur « Continuer »

|

‘006 ‘s Installer TrueCrypt 7.0a

| Installation simplifiée sur “Macintosh HD"

& Introduction

Cliquer sur Installer pour effectuer |'installation
standard de ce progiciel sur le volume “Macintosh
HD".

& Sélectionner la
destinatio

| @ Type d'installation
® Installegy ';’l}
Ty
@ Termipgr

1 I'installatiof ey
.uu'||1'“'|" |
|||l'|1""|l'I

5
b 1

i
i

a

Y |
l’ (m ( Revenir )( Installer )

: P/

Cliquez sur « Installer »

Authentification

n Programme d'installation vous demande de taper

. votre mot de passe.

Mot de passe : sssssss
b Détails

@ ( Annuler ) E—BK—)

MNom :  Admin

Entrez le mot de passe du compte administrateur et cliquez sur « OK »
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Installation e TrueCrypt sous Mac OS X

10066

w Installer TrueCrypt 7.0a

o

o

& Introduction

& Sélectionner la
destinatio

& Type d'irjﬁtalia on
© Installer é:'
f

& Terminer

I'in Sml lat IQEHT g \ T i
T L - & 5

1

Le logiciel a été installé avec succés

( Revenir | (5 Fermer—)

A

TrueCrypt peut désormais étre utilisé pour chiffrer des conteneurs.
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Disque chiffrant sous Linux

Disque chiffrant sous Linux

Généralités

Le logiciel Wave Embassy permettant d’initialiser un disque chiffrant n’est disponible que sous
Windows. Cependant une fois que le disque a été initialisé, le « pre-boot » installé, ce logiciel n’est
plus nécessaire. Il est donc parfaitement possible d’utiliser un disque chiffrant avec une machine en
« dual boot » Windows/Linux voire uniquement Linux seul.

Il a été constaté dans certains contextes une incompatibilité entre le « pre-boot » du logiciel Wave
Embassy et le chargeur Grub de Linux. Une solution a été trouvée®. L’origine du probléme n’est pas
bien déterminée, elle serait probablement liée au fait que Grub legacy ne s’exécute pas en mode
réel.

Installation d’'une machine en dual boot Windows / Linux
On part d’'une machine ot Windows est installé et donc le disque n’est pas chiffré (initialisé dans la
terminologie Wave).

Aprés repartitionnement on installe Linux selon la méthode habituelle et les go(ts de I'utilisateur. Si
le portable a été livré avec Windows 7 préinstallé, on suppose que le partitionnement initial
comporte trois partitions : « sdal » (diagnostics), « sda2 » (boot Windows) et « sda3 » (Windows 7).
Linux sera donc tres vraisemblablement installé sur plusieurs partitions toutes regroupées en une
étendue sda4. On suppose ici que la partition Linux « /boot » est « sda5 » (transposer au besoin).

Trés important : la partition Linux « /boot » doit étre formatée en ext2 ou ext3, surtout pas ext4 (qui
serait incompatible avec la suite).

Installer Grub (legacy) sur le MBR, et configurer « grub.conf » (qui doit avoir un lien symbolique
« menu.lst ») pour booter Windows 7.

Booter le Linux devenu opérationnel, récupérer Grub4DOS (version la plus récente stable a ce jour =
0.4.4 sur http://gna.org/projects/grub4dos/).

Copier le fichier « grldr » de la distribution Grub4DOS dans le répertoire « /boot », obligatoirement a
la racine (« grldr » n'est pas compatible avec ext4, c'est la raison qui impose ext2 ou ext3 pour /boot,
mais peu importe, cette partition ne sert qu'a booter).

Utiliser I'exécutable « bootlace.com » pour installer le preboot de Grub4DOS sur le MBR : commande
« bootlace.com /dev/sda ».

Rebooter, cela doit fonctionner, on a le méme menu que avec Grub legacy, ("grldr" scanne toute les
partitions a la recherche du menu « menu.lst », il n'y a pas a lui indiquer ou il est).

Revenir a Windows, « initialiser » le disque chiffrant avec Wave Embassy, et c'est terminé.

Cette méthode est compatible avec les mises a jour de Linuy, il suffit de ne pas écraser le MBR. S'il
venait a I'étre quand méme par erreur, il suffirait d'un Grub4DOS sur une clé USB ou un CD bootable
pour rétablir la situation.

2 PN . N . .
Merci a Bernard Perrot qui est a I'origine de ce document
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Disque chiffrant sous Linux

Il y a peut-é&tre/sans doute d'autres moyens (je n'avais pas le matériel suffisant pour tester d'autres
cas de figure), mais cette méthode fonctionne (actuellement) trés bien, et ne présente aucune
contrainte puisque le fonctionnement est exactement le méme que si on utilisait Grub legacy comme
il est habituel sous Linux.

Installation d’'une machine sous Linux seul

La méthode décrite ici doit étre applicable a un Linux seul (et non pas un double boot) du moment
gu'on utilise un Windows 7 sur un support bootable externe pour initialiser le chiffrement du disque
apres installation (les numéros de partitions indiquées ici ne sont plus les mémes, transposer).
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Chiffrement du systéme avec dm-crypt sous Linux

Chiffrement du systeme avec dm-crypt sous Linux

Les distributions Linux récentes incluent le produit de chiffrement dm-crypt qui est intégré au noyau.

Il permet de chiffrer 'ensemble du disque a I'exception de la partition « /boot » utilisée au

démarrage. C'est la solution a utiliser pour protéger les machines n’ayant pas de disque chiffrant.

Installation de Linux sur une partition chiffrée

Il suffit lors de la procédure d’installation du systéme de spécifier que I'on veut activer le chiffrement

et de fournir le mot de passe qui servira pour le chiffrement.

Voici un exemple lors d’'une installation standard d’une distribution Fedora.

Quelle type d'installation souhaitez-vous effectuer ?

Utiliser tout I'espace
Supprimer toutes les partitions sur les périphériques sélectionnés y compris les partitions créées par

ﬁ d'autres systémes d'exploitation.
Attention : Cette option supprimera les données des péripheériques sélectionneés. Assurez-vous de
disposer de sauvegardes.

Remplacer les systémes Linux existant
os Supprimer toutes les partitions Linux sur les péripheériques sélectionneés. Cette option n'affecte pas les
1O} ﬁ autres partitions présentes sur vos périphériques de stockage (comme les partitions VFAT ou FAT32).
Attention : Cette option supprimera les données des périphériques sélectionnés. Assurez-vous de
disposer de sauvegardes.

Réduire la taille du systéme actuel
Redimensionner les partitions existantes et libérer de I'espace pour le partitionnement par défaut.

os
os Utiliser I'espace libre
9] ﬁ Utilise I'espace non partitionné sur les périphériques sélectionnés sans modifier vos donnees et

partitions. Vous devez disposer de suffisamment d'espace disque.

Créer un partitionnement personnalisé

Créer a I'aide de I'outil de partitionnement votre schéma de partitions personnalisé sur les
periphériques selectionnés.

Chiffrer le systéme

[ Examiner et modifier la structure de partitionnement

|Précédent| | suivant |

Il suffit alors de cocher la case « Chiffrer le systéme ». Il sera alors demandé de saisir la phrase de

passe protégeant le disque chiffré.
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Chiffrement du systéme avec dm-crypt sous Linux

Saisissez une phrase de passe pour lalpartition chiffree

Choisissez une phrase de passe pour vos
périphériques chiffrés. Votre phrase de passe
vous sera demandée lors du démarrage du
systeme.

srsssssass |

Saisissez une phrase de passe :

Confirmer la phrase de passe : [---------- l

Annuler Valider

Il est impératif de procéder au séquestre du mot de passe.

L'utilisation ne pose pas de probléme. Au tout début du démarrage du systeme, il est demandé de
fournir le mot de passe qui sert a déchiffrer le disque.

Fassword for filesystem:sexsxxxxrnn_

Il est difficile de faire plus simple, il n’y a donc aucune raison lorsque I'on ne posséde pas de disque
chiffrant de se passer de la sécurité offerte par le chiffrement logiciel.

Sauvegarde de |'en-téte

A la différence d’autres outils de chiffrement LUKS ne maintient pas en interne de copie de I'en-téte.
Cela signifie que si pour une raison ou une autre, il est corrompu ou illisible (secteur défectueux par
exemple), il ne sera pas possible de récupérer les informations. Il est donc vivement conseillé de
conserver outre le mot de passe, une sauvegarde de I'en-téte . Cela se fait a I'aide de la commande
suivante :

Cryptsetup luksHeaderBackup --verbose —header-backup <backup> <device>

Ou <backup> est le nom du fichier qui contiendra la sauvegarde.
Ou <device> est le nom du device qui contient la partition chiffrée, par exemple « /dev/sda2 ».
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Installation de TrueCrypt sous Linux

Installation de TrueCrypt

La licence de TrueCrypt ne remplissant pas tous les critéres de la définition de 1’open source,
ce logiciel n'est pas est inclus dans plusieurs grandes distributions Linux comme Debian,
Ubuntu, Fedora, OpenSUSE, Gentoo. Il convient donc de l'installer.

Récupérez le paquetage qui correspond a votre architecture (32 ou 64 bits) a partir de
http://www.truecrypt.org/downloads

Extrayez le fichier contenu dans I'archive (le nom du fichier est a adapter en fonction de la
version)

tar xvzf truecrypt-7.0a-linux-x64.tar.gz

Lancez I'exécution du fichier qui vient d'étre extrait :
Jtruecrypt-7.0a-setup-x64

TrueCrypt 7.0a Setup

Installation options:

1) Install truecrypt_7.0a_amd64.tar.gz

2) Extract package file truecrypt_7.0a_amd64.tar.gz and place it to /tmp

To select, enter 1 or 2:

Choisissez I'option 1 et acceptez la licence.

La commande effectue un « sudo » pour installer le logiciel avec les droits « root », fournissez
votre mot de passe.

Modification du fichier /etc/sudoers

TrueCrypt effectue des montages de volumes. Cette opération exige les priviléges de « root ».
Pour permettre a un utilisateur de monter un volume TrueCrypt, il faut ajouter au fichier
[etc/sudoers les lignes suivantes :

USER_ALIAS TRUECRYPT = FM

DEFAULTS:TRUECRYPT !|REQUIRETTY
TRUECRYPT LOCALHOST=NOPASSWD: /USR/BIN/TRUECRYPT —CORE-SERVICE

La premiére ligne doit &tre adaptée avec la liste de tous les utilisateurs autorisés a utiliser
TrueCrypt. En fonction des distributions et des versions de sudo, la deuxiéme ligne n'est pas
forcément nécessaire. La troisieme ligne évite a I'utilisateur d'avoir a fournir son mot de passe
mais l'ouverture a été limitée au maximum (uniguement pour certains utilisateurs, uniguement
a partir de la machine locale, uniqguement pour la commande TrueCrypt demandant le
montage).
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Installation de TrueCrypt sous Linux

TrueCrypt peut désormais étre utilisé pour chiffrer des conteneurs.
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FAQ

FAQ

Que faire si le disque tombe en panne ?
Tout d’abord on ne répétera jamais assez que pour prévenir les conséquences d’une panne du
disque, il est impératif d’effectuer des sauvegardes réguliéres que le disque soit chiffré ou non.

Le chiffrement n’empéche pas d’utiliser les méthodes classiques employées pour tenter de récupérer
des informations sur un disque en panne ou ayant un systeme de fichiers corrompu.

En présence d’un disque présentant des signes de détériorations (secteurs illisibles), il est important
de tenter de récupérer le maximum d’informations tant que cela est possible. Un outil comme
ddrescue® permet d’effectuer une image du disque en mettant en ceuvre différentes méthodes pour
récupérer, malgré les erreurs de lecture, le maximum de secteurs. Cette utilitaire ddrescue est
disponible sur différents CD ou clé USB « bootable » comme SystemRescueCd®.

Une fois déverrouillé un disque chiffrant est accessible exactement comme un disque ordinaire. Pour
déverrouiller un disque chiffrant plusieurs stratégies sont possibles :

o Démarrer (boot) sur le disque chiffrant, fournir le mot de passe pour déverrouiller le disque.
Redémarrer (reboot) la machine et choisir un périphérique de boot contenant le systeme
(Windows ou Linux) qui accédera normalement aux partitions (elles sont déchiffrées) du
disque chiffré. En effet lorsqu’un disque chiffrant a été déverrouillé (en fournissant le mot de
passe), un redémarrage (reboot) sans arrét du disque le laisse en I'état.

e Connecter le disque sur une machine Windows ayant le logiciel Wave ou démarrer a partir
d’un disque externe avec un systeme Windows possédant le logiciel Wave. Ce logiciel permet
de déverrouiller le disque ou de supprimer provisoirement la protection par mot de passe.

Un disque systeme Windows chiffré avec TrueCrypt ou une image obtenue avec ddrescue par
exemple peut étre traité a partir d’'un autre systéeme. La commande permettant de monter une telle
opération est :

truecrypt —mount-options=system <disque> <point de montage>

Une difficulté est liée au fait que le mot de passe doit étre saisi avec un clavier US, en effet au
moment du preboot la configuration FR n’a pas encore été activée. Les commandes loadkeys pour un
environnement texte et setxkbmap pour un environnement graphique, permettent le basculement
du clavier entre les deux langues. Avant de lancer truecrypt, il est possible d’exécuter loadkeys us ou
setxkbmap us pour faciliter la saisie du mot de passe. loadkeys fr ou setxkmap fr permettront de
rétablir le clavier aprés la commande truecrypt.

Il est aussi possible d’utiliser le CD créé lors du chiffrement initial du disque systéme pour déchiffrer
le disque.

® http://www.gnu.org/software/ddrescue/ddrescue fr.html
4 ..
http://www.sysresccd.org/Page Principale
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FAQ

Quid des clés USB avec empreinte digitale ?

Il existe des clés USB chiffrées dont le déverrouillage se fait non par la saisie d’'un code PIN mais en
passant son doigt sur un lecteur d’empreinte. Indépendamment de toutes questions d’ergonomie et
de sécurité, il faut bien voir que la biométrie est un sujet extrémement sensible. La CNIL est trés
pointilleuse et I'utilisation de la biométrie exige une autorisation préalable. On pourrait considérer
que les risques pour la vie privée avec une empreinte uniquement stockée sur la clé sont minimes et
gu’une autorisation pourrait étre assez facilement obtenue. Mais aucune démarche en ce sens n’a
été effectuée et de telles clés n’ont pas été évaluées.

Pourquoi la mise en veille est-elle désactivée ?

Il existe deux modes de mise en veille, la mise en veille simple et la mise en veille prolongée
(hibernation). Le premier maintient I'alimentation de la mémoire pour faciliter un redémarrage
rapide. Le second recopie le contenu de la mémoire sur disque avant d’arréter complétement la
machine. Ce dernier s’il a I'avantage de ne rien consommer a I'inconvénient d’étre plus long a
redémarrer.

Pour des raisons techniques, il y peut y avoir incompatibilité entre le chiffrement et la mise en veille
simple. En outre des considérations de sécurité conduisent a interdire cette mise en veille simple. Le
chiffrement du disque offre une protection uniquement lorsque la machine est éteinte. La mémoire
vive pouvant contenir des données extrémement sensibles y compris des clés de chiffrement, il est

important lorsque I’on cesse de travailler sur une machine de vider sa mémoire en I’éteignant’. Afin

d’éviter ce risque les produits de chiffrement du disque volontairement désactivent la veille simple

pour ne permettre que la veille prolongée.

Quelle est la différence entre la protection offerte par un disque chiffrant et

un disque verrouillé par un mot de passe au BIOS ?

Les spécifications du protocole ATA prévoient la possibilité de verrouiller le disque. Le déverrouillage
se fait en saisissant un mot de passe au démarrage de la machine (BIOS). Ce n’est qu’un verrouillage
logique au niveau du controleur du disque, les données restent en clair sur les plateaux. La sécurité
offerte est toute relative puisqu’il existe des techniques permettant de passer outre cette protection
en employant des moyens qui ne sont pas démesurés. Certaines sociétés offrent ce service. Par
contre avec un disque chiffrant, les données sur les plateaux sont chiffrées et il est impossible de les
récupérer sans connaissance du mot de passe (sauf peut-étre pour certaines agence
gouvernementales).

Qu’apportent les nouvelles instructions AES ?

Ces instructions (http://en.wikipedia.org/wiki/AES instruction set) disponibles sur les nouveaux
processeurs accélérent grandement |'exécution de I'algorithme de chiffrement AES. Quelques
mesures effectuées avec TrueCrypt 7.0a sur un Dell Latitude 4310 donnent un débit de chiffrement
d’environ 800 Moctets/s. Comparé au débit des disques, le chiffrement ne peut plus étre considéré

comme dégradant significativement les performances. Cependant les nouvelles machines devant
étre commandées avec un disque chiffrant, le chiffrement logiciel du disque n’est plus nécessaire.

> |l faut attendre plusieurs secondes avant que cela ne soit effectif, cf . « cold boot attack ».
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FAQ

Comment savoir si la machine possede un disque chiffrant ?

Pour une machine Dell allez sur le site Dell et choisissez « Support », entrez le numéro de série puis
sélectionner I'onglet « Configuration systéme ». Si le disque est chiffré c’est indiqué dans la
configuration. (« DISQUES DURS : DISQUE DUR CHIFFRE 250GO »).

Que faire si le mot de passe a été compromis ?

Pour les solutions logicielles de chiffrement, en cas de compromission avérée ou simplement
suspectée du mot de passe, il faut considérer que la clé symétrique qui sert au chiffrement du disque
n’est plus secrete. Le mot de passe ne sert qu’a protéger cette clé symétrique. Celui qui a eu
connaissance a un moment donnée du mot de passe a pu récupérer la clé symétrique de chiffrement
et sera en mesure de déchiffrer les informations méme si le mot de passe a été changé entre temps.
En effet un changement de mot de passe ne modifie pas la clé symétrique de chiffrement du disque.

Il est donc impératif de procéder a un déchiffrement complet du disque suivi d’un nouveau
chiffrement qui va utiliser une nouvelle clé symétrique, ce qui en fonction de la capacité du disque
peut étre une opération particulierement longue.

Pour les disques chiffrants, la clé ne peut sortir du disque et il un changement de mot de passe suffit.
C’est I'un des atouts des solutions matérielles de chiffrement.
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