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1. But

L’application Belgian elD Signer permet d’apposer une signature digitale sur
des fichiers avec une carte elD belge. La sighature engendre un fichier
signature (FS) qui contient la signature pour le fichier FI signé. Ce manuel
expligue comment installer et utiliser I'application.

Un fichier de signature (FS) est un fichier qui, sur la base du certificat qualifié
qui a été chargé sur votre canal d’envoi de messages structurés, sert a
garantir I'authenticité d’un fichier de déclaration (FI) lors de I'envoi de
déclarations pour la sécurité sociale (DRS, Dimona, DmfA, Chémage
temporaire, Déclaration unique de chantier...) sous forme structurée au
moyen des canaux SFTP, FTP et MQLink.

2. Présence du signataire exigée

La procédure décrite dans ce document exige la présence du titulaire de
I’elD. Pour chaque fichier de signature, I'’elD devra étre insérée dans le
lecteur de carte et le titulaire de I'’elD devra saisir son code PIN. Par
conséquent, si le titulaire de I'elD est absent et que vous devez créer un
fichier de signature pour I'envoi d’un message structuré, vous devrez utiliser
une autre elD. Avant I’envoi, votre gestionnaire local ou co-gestionnaire local
devra alors charger la clé publique de l'autre elD dans les parametres de
votre canal sur le site portail.

3. De guoi avez-vous besoin ?

une carte d’identité électronique et un code pin
un lecteur de carte

elD middleware
(elD Quick Install) que vous pouvez télécharger depuis
http://eid.belgium.be/fr/

Veillez a installer Java (version 1.4, 5 ou 6) sur votre pc
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4. Installation

4.1. Vérifier la version Java installée sur le pc

Via le lien suivant http://www.java.com/fr/download/installed.jsp, vous
pouvez vérifier si Java est installé sur votre pc et sous quelle version. Si
Java n’est pas installé ou que vous disposez d’une version obsoléte, le lien
ci-dessus vous permet de télécharger puis d’installer une nouvelle version
de Java.

4.2. Télécharger I'application « Belgian elD Signer »

Il existe 3 versions différentes (pour les versions Java 1.4, 5 ou 6) de
« Belgian elD Signer ». En fonction de la version Java qui se trouve sur
votre pc, vous devrez télécharger et installer une version différente.



4.3. Installer I'application « Belgian elD Signer »

Cliquez sur le fichier d’installation « BelgianEIDSignerinstall.exe » et

suivez les instructions d’installation

: lisez le texte figurant sur I'écran
d’accueil ainsi que le disclaimer. Si vous vous déclarez d’accord avec le

disclaimer, sélectionnez la farde dans laquelle le programme doit étre
installé puis attendez la fin de l'installation du programme. Cliquez

enfin sur le bouton « Finish ».

4% Installing Belgian elID Signer

Welcome to the Belgian elD Signer
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Installation!
-ﬁ Installing Belgian eID Signer == j
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Destination folder
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Select a destination folder where Belgian elD Signer will be installed
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Setup will install files inthe following folder
Createlnstall Fres

Browwse and select another folder

Destination folder

1: Welcom

It you wwould like to install Belgizn ID Signer into a diffe

.ﬁ Installing Belgian eID Signer

Installing Files -
Copying Belgian =D Sigrer files to your computer

—CreatelnstallFree —————————

I C:\Program Files'\Belgian elD Signer

To interrupt or pause =
<% Installing Belgian eID Signer

= Back Space required: 4.18MB
Space available: 78 80GE

2: Disclaimer

— Createlnstall Fres

= Back |: ]

REE

Belgian elD Signer has been successfully

installec!
Directory: Citt

File: Belc

Click Finigh to complete the installation

3: Farde de destinatit

4:

— Crestelnstal Fres

Installatior

Crestelnstel Fres.

Firish |

5: Prét

Vous pouvez désinstaller le programme via [Start / Programmes /

Belgian elD Signer / Uninstall].




5. Lancer « Belgian elD Signher »

5.1 Lancer 'application :

Par le biais de I'icbne Belgian elD Signer sur votre bureau.

Via le menu start [Start / Programmes / Belgian elD Signer / Belgian

elD Signer].

Lisez le disclaimer et cliquez sur le bouton [OK] si vous étes d’accord.

DISCLAIMER - ||:|| ﬂ

Hoewel al de moagelijke zorg is hesteed aan de creatie van dit programma, wordt geen
enkele waarhorg gegeven met betrekking tot de actualiteit, accuraatheid, correctheid,
valledigheid of geschiktheid hiervan.

Moch de REZ, noch Smals kunnen op enigerlei wijze aansprakelijk warden gesteld vaor
eventuele gevalgen bij het raadplegen of het gebruik van dit programma.

Eien que le plus grand soin ait @ accordé & la création de ce programme, il n'est donngé
aucune garantie quant & son actualité, sa précision, son exactitude, son exhaustivité ou
=a perinence.

i I'OMSS ni Smals ne peuvent étre tenus responsables de gquelgue maniére que ce soit
des éventuelles conséquences de la consultation ou de I utilisation de ce programme.

| ok I |

L’écran de travail s’ouvre ensuite. Cet écran comporte 3 parties :

1. La partie sélection ou vous sélectionnez le fichier FI pour lequel

vous souhaitez créer un fichier signature (FS).
2. Le bouton permettant de créer le fichier FS.

3. L’écran d’information ou I'application vous donne des informations
sur le processus de signature et vous sighale éventuellement des

problémes.
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1: Select document you want to sign.

1

INFO

ek

2: Sign document.

1o 22 =




5.2 Créer un fichier signature

Il est trés facile de créer le fichier signature : sélectionnez le fichier FlI
et cliquez sur le bouton [Sign] puis saisissez le code pin de votre carte
elD.
Quelques conseils pour un travail aisé :
Avant de créer le fichier signature, donnez un nom définitif au
fichier FI. Par ex. FI.DMFA.654321.20110627.00001.R.1.1
Avant de commencer, introduisez votre carte elD dans le
lecteur.

5.2.1 Sélectionner le fichier Fl

Sélectionnez le fichier FI pour lequel vous souhaitez créer un fichier FS
avec votre carte elD. Pour cela, cliquez sur le bouton [Open
document] et sélectionnez le fichier FI dans I’écran pop up.

1ol
1: Select document you want to sign. 2: Sign document.

j SIGH ‘

Look In: |3 DEMO -

: Bouton [Open document]

=
D FL.DMFA.654321.20110627.00001.R.1.1

File Hame: |FI.DMFA.554321.ED11DEE?.DDDD1R.1.1 |

Files of Type: |All Fles [~

| Open H Cancel |




5.2.2 Créer le fichier FS

Une fois que vous avez sélectionné le fichier FI, vous pouvez créer le

fichier FS en cliquant sur le bouton [Sign]. Pour cela, votre carte elD
doit se trouver dans le lecteur.

_imix

1: Select document you want to sign. 2: Sign document.

FIL.OMFABS4321.20110627.00001.R.1.1 SIGH ‘

INFO
Document to sign selected:
- FIL.OMFABS4321 20110627 .00001.R.1.1

2: Cliquez sur le
bouton [Sign].

Apres avoir cliqué sur le bouton [Sign], I’écran de elD middleware
s’affiche. En fonction de la version que vous avez installée, son aspect
peut étre différent. Saisissez votre code pin et cliquez sur [OK].

™ |dentité X

Attention: vous allez apposer une signature &ectronique

— furidiquement valide avec votre carte didentité,

Veusllez entrer votre code PIN pour conbinuer ou chquez sur Annuler,
| Attention: s vols désire? seulement vous confecter 4 uh Site oU un
g :il seryelr, nentrez PAS volre code PIN et diguez sur Annuler,

Code PIN: | sess|

ok | | Ancuer




Par la suite, un écran pop up s’affiche, vous signalant que le fichier FS
a été créé correctement.

e

@ The signature of the document has been calculated successfulhy.

OK

Le fichier signature (FS) est créé dans la méme farde que le fichier FlI
original. Dans I’écran d’information, vous retrouverez la dénomination
du fichier signature et I’endroit ou il se trouve.

=lolx|

1: Select document you want to sign. 2: Sign document.

p
FILOMFAG54321. 2011 0627.00001.R.1.1 i ‘ ; ‘_’ SIGH

INFO

Document to sign selected:
- FILOMFA.B54321 201 10627.00001.R.1.1

Signing document with EID..

The signature of the document has been calculated successiully.

Location of signature file:
- CADEMOFS. DMEA BS4321 20110627.00001.R.1.1

La dénomination du fichier signature peut étre :
FS.xxxxx si le nom du fichier original est FI.XXxXxXXX,
Signature_[nom du fichier original].b64 si le fichier original ne
commence pas par Fl.



5.2.3 Refermer I'application

Vous pouvez a présent refermer I'application en cliquant sur la petite
Croix.
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1: Select document you want to sign. 2: Sign do g

Attention : une fois que le fichier FS est créé, vous ne pouvez plus
modifier le contenu du fichier FI. Si malgré tout vous souhaitez
apporter des modifications au contenu du fichier Fl, vous devrez
ensuite créer un nouveau fichier FS.

5.3 Logqging de I'application

En cas de probléme, vous trouverez d’avantage d’informations sur
I’écran d’info et dans un fichier log sur votre pc. Ce fichier log se
trouve dans la farde dans laquelle I'application a été installée. Le nom
de ce fichier log est :

BelDSigner-[JJJJMMDD]-[UUMMSS].log

Ex.:
BelDSigner-20110525-100941.log

6. Clause de garantie

Ce document est purement informatif.

Bien que le plus grand soin ait été accordé a la rédaction de ce document,
aucune garantie n’est donnée gquant a son actualité, sa précision, son
exactitude, son exhaustivité ou sa pertinence.

Ni 'ONSS ni une autre instance éventuelle responsable du contenu du portail
ne peuvent étre tenus responsables de quelque maniére que ce soit des
éventuelles conséquences de la consultation ou de I'utilisation des
informations qu’il contient.
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