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Introduction 
 
Nous allons vous expliquer à travers cette documentation, comment créer un volume 
chiffré. Ce volume chiffré sera utilisable comme tout autre volume physique, avec pour 
particularité d'être hautement sécurisé contre l'intrusion et l'espionnage. La méthode qui 
vous sera expliquée est celle utilisée par les banques pour le transfert d'informations, tout 
comme les services secrets. 
 
Nous allons ensuite vous montrer, comment à l'aide de nos scripts, vous serez 
opérationnels à chiffrer vos fichiers contenus dans ce volume virtuel asymétriquement 
grâce à l'excellent logiciel GnuPG. 
 
Tout d'abord, il est utile de préciser que notre système d'exploitation est ''Ubuntu 7.10 - 
Gutsy Gibbon - sortie en octobre 2007''. La description suivante ne sera donc pas 
universelle mais le modèle restera le même à quelques détails près, que nous 
préciserons. 
 
I.Installations 
 
 -Remarque 
 
Il vous faut savoir que si votre volume est créé pour naviguer entre machine linux et 
windows, les caractères comportant des accents ne seront pas reconnus. Il est donc 
impératif de choisir un nom de volume sans accents, et obligatoire de choisir un mot de 
passe contenant uniquement des caractères de base. 
Si par contre votre volume est destiné à ne voyager que de machine linux vers d'autre 
machine linux (idem pour windows), les accents ne posent plus de problème, ils seront 
reconnus comme caractères normaux. 
 
 -Les modules utiles  
 
Le chiffrage de données nécessite l'utilisation de commandes qui ne sont peut être pas 
présentes sur votre ordinateur. Nous allons donc vous guider aux procédés d'installation 
de ceux ci. 
Le chiffrage utilise notamment la commande ''cryptsetup''. Pour l'installer (il n'y a rien de 
plus simple) il vous suffit d'ouvrir une fenêtre de Terminal (aussi appelée ''shell'', pour 
accéder à cette fenêtre allez dans l'onglet d'application de votre bureau et parmi les 
accessoires vous trouverez le Terminal), et d'y entrer la ligne suivante: 
 $ sudo apt-get install cryptsetup 
Ici, votre mot de passe de session vous sera demandé. Quelques secondes après, le 
Terminal vous donnera la taille du module à installer et vous demande si vous souhaitez 
poursuivre. Répondez par 'O' puis tapez 'entrée' et laissez l'installation suivre son cour. 
Cette opération prend une petite minute. 
Afin de vérifier si celui ci s'est bien installé, tapez la ligne suivante dans le terminal: 
 $ man cryptsetup 
Une fenêtre de manuel d'utilisation du cryptsetup doit s'ouvrir: 



 
 
Malheureusement, notre commande n'est pas compatible avec notre noyau (kernel), il 
suffit alors de télécharger une image noyau. Une fois installée, il sera nécessaire de 
redémarrer pour que le nouveau noyau s'associe aux commandes. L'utilisation du 
cryptsetup vous sera donc possible. Pour télécharger ce dernier, il vous faut connaître 
quel architecture votre machine utilise.  
Je vous donne rendez vous sur la page suivante: http://packages.ubuntu.com/ 
Ici une page contenant une liste de systèmes s'affiche,sélectionnez le votre: 

 
Ensuite cliquez en fin de page sur la liste complète de paquets (All packages): 
 



 
 
Ici, les modules sont classés par ordre alphabétique, rendez vous à la lettre K où vous 
trouverez les images kernel. Selectionnez celle qui correspond à votre machine (pour 
nous ce sera la version x86 (quatrième de la liste ci dessous): 

 
 
Cliquez ensuite dans le tableau sur le nom de l'architecture: 

 
 
Celui ci vous redirigera sur une page contenant toutes les sources de téléchargement. 
Choisissez la première de la catégorie Europe par exemple puis le téléchargement se 
lancera automatiquement. 
Choisissez de l'ouvrir avec l'installateur de paquets GDebi: 



 
 
Après quelques secondes celui ci va s'ouvrir. Cliquez donc sur ''installer''. Votre mot de 
passe vous sera demandé, puis attendez une minute que le paquet soit installé: 

 
 
Maintenant, redémarrez votre machine proprement afin d'associer votre nouveau noyau 
aux nouvelles commandes. 
 
 -GnuPG 
 
Pour commencer, il vous faut ouvrir le terminal et vous mettre en super-utilisateur (root) 
et taper la commande suivante: 
 $ apt-get install gnupg 
Cette opération peut prendre du temps selon la puissance de votre machine et des 
éléments présents sur celle ci . 
 
II.Créer un volume chiffré 
 
 -Créer le volume chiffré 
 
Dans cette partie, nous vous expliquerons en détails comment monter un volume qui sera 
chiffré ici en AES et hacher en SHA-256. Beaucoup d'autre algorithmes et méthodes de 
hachage sont disponibles mais celle que nous utiliserons est la plus réputée car elle est la 
plus difficile a déchiffrer et que celle ci est la plus rapide. 
Sachez que toutes les opérations qui suivront en italique seront les commandes à entrer 
dans la fenêtre de terminal. Afin de ne pas devoir entrer ''sudo'' en chaque début de 
commande (nécessaire pour se mettre en superutilisateur), une fois la fenêtre ouverte 



entrez la ligne suivante et tapez votre mot de passe: 
 $ sudo -i 
 
Tout d'abord, nous devons créer un fichier quelconque, ce sera notre volume. Il sera 
transportable et peut être de la taille que l'on souhaite. Ce fichier que nous allons créer 
sera basé sur la fonction ''urandom'', fonction linux qui génére une suite de symboles 
aléatoires. A la création de ce fichier, plutôt que d'être vide comme n'importe quel autre 
périphérique vide, il sera déjà rempli ce qui ajoutera une sécurité de plus contre les 
attaques de déchiffrage. 
Pour créer un fichier ''volume.vol'' ayant une taille de 100Mo dans votre répertoire 
''Documents'' et que votre nom de session est ''stage'' il vous faut entrer: 
 
 $ dd if=/dev/urandom of=/home/stage/Documents/volume.vol bs=1M  count=100 
 
Patientez le temps que votre fichier soit créé. Plus votre fichier aura une taille importante, 
plus le temps de création sera conséquent. Vous obtiendrez donc ceci: 

 

 
 
Maintenant, associons ce fichier à un des périphériques de boucle, ceux ci se trouvant 
dans le répertoire ''dev'' et sont nommée ''loop0'', ''loop1'', ''loop2''..., jusque ''loop7'': 
 
 $ losetup /dev/loop0 /home/stage/Documents/volume.vol 
 
Maintenant faisons entrer en jeu le chiffrage et notre module installer précédement 
(chapitre I). Cette fonction va créer un ''device mapper'' de chiffrage, donnez le même nom 
à celui ci afin de ne pas se tromper: 
 
 $ cryptsetup -y -c aes-cbc-essiv:sha256 create volume  /dev/loop0 
 
Ici on vous demandera le mot de passe qui protègera votre volume et qui servira aussi à 
chiffrer celui ci. Choisissez en un long et compliqué si possible. 
Associons celui ci a un nouveau périphérique de boucle pour pouvoir le formater et le 
monter comme tout autre périphérique: 
 
 $ losetup /dev/loop1 /dev/mapper/volume 
 
Maintenant, installons un système de fichier sur celui ci, il est préférable d'utiliser un 
système de fichier compatible Linux et Windows à la fois. C'est pourquoi nous vous 
recommandons de saisir: 
 
 $ mkdosfs /dev/loop1 



 
Maintenant, créons un dossier dans lequel notre volume sera monté (ce sera dans ce 
dossier ci qu'il restera à copier les fichiers que vous voulez mettre en sécurité, ce dossier 
disparaîtra au démontage du volume comme si vous retiriez une clé usb), celui ci sera ici 
créé dans le dossier que nous appelerons ''volume'' et se trouvera dans la racine /media: 
 
 $ mkdir /media/volume 
 
Maintenant montons notre volume virtuel à l'intérieur de celui ci: 
 
 $ mount /dev/loop1 /media/volume 
 
Voilà, votre volume apparaît normalement sur votre bureau comme un périphérique réel 
physique. L'utilisation est la même que tout autre dossier ou clé usb. 
 
Pour récapituler, voilà une capture d'écran de ce que vous devez obtenir: 

 

 
 
 -Montage 
 
Pour remonter votre volume, quatre étapes sont nécessaires. Localisez votre fichier et 
votre dossier de montage (pour nous, notre fichier sera ''volume.vol'' dans ''Documents'' et 
pour le dossier ce sera ''volume'' dans ''media''). Il faut associer ce fichier: 
 
 $ losetup /dev/loop0 /home/stage/Documents/volume.vol 
 
Puis créons le ''device mapper'' pour le déchiffrage: 
 
 $ cryptsetup -c aes-cbc-essiv:sha256 create volume /dev/loop0 
 
Associons ce dernier à un autre périphérique de boucle: 



 
 $ losetup /dev/loop1 /dev/mapper/volume 
 
Et pour finir, montons ce volume: 
 
 $ mount /dev/loop1 /media/volume 
 
Voilà notre volume monté, voici l'écran de terminal normalement obtenu: 

 
 
 
 -Démontage 
 
Pour démonter votre volume afin de le transporter ou de l'envoyer, il suffit de réaliser les 
commandes inverses, c'est à dire détacher tous les périphériques de boucle ainsi que 
retirer le ''device mapper'' qui a été créé. 
Ces étapes doivent être faites dans l'ordre bien sûr. Commençons donc par démonter 
notre volume ''volume'' monté dans le dossier ''volume'': 
 
 $ umount /media/volume 
 
Maintenant qu'il est démonter il faut détacher le loop1: 
 
 $ losetup -d /dev/loop1 
 
Maintenant retirons le device mapper: 
 
 $ cryptsetup remove volume 
 
Enfin détachons le dernier périphérique de boucle associé: 
 
 $ losetup -d /dev/loop0 



 
Notre volume est maintenant entièrement démonté. Il ne reste plus que le fichier créé au 
départ. Ce fichier est inviolable et vous pouvez le monter et le démonter à volonté. 
voilà une capture récapitulative: 

 
 

 -Conclusion 
 
Vous êtes maintenant dans l'entière capacité de créer un volume virtuel chiffré, qui vous 
servira à protéger vos données confidentielles, contre l'espionnage. Dans le chapitre 
suivant vous trouverez le moyen de les rendre complètement inviolables. 
 
III.Utilisation des Scripts 
 
Avant toutes choses, placez vos scripts dans un emplacement où ils resteront, comme un 
dossier ''Scripts'' dans votre /home/user. Afin d'éviter de devoir se placer dans le dossier 
contenant ces scripts pour les exécuter, entrez: 
 $ PATH=$PATH'':/home/user/Scripts/'' 
 
Vous pouvez donc maintenant exécuter vos scripts de n'importe quel emplacement. 
 
 -Créer son trousseau de clé 
 
La méthode de chiffrage utilisée par nos scripts étant asymétrique, nous devons donc 
créer notre trousseau de clé (Publique/Privée). 
Ouvrez donc une fenêtre de Terminal puis entrez: 
 $ gpg -–gen-key 
 
Une suite de question vous sera posé. Dans l'ordre entrez: 
 -1 
 -1024 



 -0 
 -y 
 -''votre nom'' 
 -''votre adresse e-mail'' 
 -''facultatif'' 
 -(Ici le mot de passe qui vous servira à déchiffrer vos fichier vous est  demandé, 
conservez le précieusement!) 
 -O (si vous ne vous êtes pas trompé dans les informations précédentes) 
Votre trousseau de clé va donc se créer, pendant sa création veillez à bouger votre souris 
afin de créer une clé plus sécurisée (votre clé sera générée a partir des mouvement de 
votre souris).  
La création doit donc se terminer par l'écran suivant: 
 

 

 
 

 -Changez la clé par défaut 
 
Une fois votre trousseau généré, lancez DefaultKey.bash. Ce dernier va configurer GPG 
pour le chiffrement. 
 
 -Chiffrage des fichiers 
 
Nous allons maintenant vous expliquer comment chiffrer vos fichiers. 
Supposons que votre volume virtuel chiffré soit créé et monté sur /media/volume, que sur 
ce dernier vous ayez sauvegardé un fichier texte nommé ''documentation.txt''. 
Celui ci contiendrai: 
 

 



 
Pour le chiffrer, il vous suffit d'ouvrir un Terminal, puis de taper la ligne suivante: 
 $ GPGiser.bash /media/volume/documentation.txt 
 
Maintenant, observez votre fichier, vous pouvez observer que votre fichier a conservé son 
icône de ''.txt'' mais qu'un cadenas est venu s'ajouter à celui ci. De plus, l'extension elle 
aussi a vu son premier caractère se transformer en ''3''. 
Le fichier semble donc comme tout autre fichier mais en l'ouvrant avec un éditeur de texte 
on remarque bien que celui est chiffré: 
 

 
 
Votre fichier est maintenant totalement sécurisé, la seul personne à pouvoir le déchiffrer 
est vous même à l'aide de votre mot de passe créé lors de la création de votre trousseau 
de clés. 
 
Maintenant, admettons que dans votre disque, résident des centaines de fichiers... 
Pas facile de tout chiffrer de cette manière là, c'est pourquoi nous avons créé le script 
''GPGiserDossier.bash''. Ce script vous permet de chiffrer tous les fichiers internes à un 
dossier. Par exemple un dossier ''Documents'' sur votre volume peut être chiffré de la 
manière suivante: 
 $ GPGiserDossier.bash /media/volume/Documents 
 
Votre dossier est maintenant chiffré de A à Z. 
 
 -Déchiffrage des fichiers 
 
Vous voilà donc face à votre volume chiffré à l'intérieur duquel vous avez chiffré vos 
fichiers à l'aide du script ''GPGiser.bash''. Afin de déchiffrer vos fichier, il vous suffit 
d'utiliser le script deGPGiser.bash suivit du fichier à déchiffrer: 
 $ deGPGiser.bash /media/volume/fichier.3xt 
 
 -Le gardien 
 
En utilisant nos programmes, vous vous rendrez vite compte que sécuriser ses fichiers est 
simple, mais qu'il ne faut pas oublier qu'en ouvrant un fichier chiffré celui ci se déchiffre 
avant l'ouverture, c'est pourquoi nous avons développé un script nommé 
''Surveillance.bash''. 
Celui ci a pour rôle d'observer le contenu du dossier sélectionné toutes les 60 secondes, 
et chiffrer les fichiers qui aurait pu être oubliés. Lors de l'ouverture d'un dossier contenant 
des fichiers chiffrés, lancez Surveillance.bash et vous n'aurez plus à vous soucier du 
chiffrement de ceux ci après les avoir ouverts. 
Pour lancer Surveillance.bash entrez ceci dans bash.exe comme pour les opérations 
précédentes: 



 $ Surveillance.bash /cygdrive/e/Documents 
 
 
Terminal lors du lancement de Surveillance.bash: 

 
 
Conclusion: 
Ce manuel vous permet donc de sécuriser vos fichiers sensibles, ou personnels contre le 
vol ou le piratage informatique. Vos données peuvent être interceptées par n'importe qui, 
personne ne sera capable de voir ce qu'il se trouve à l'intérieur. A savoir que le volume 
chiffré en AES256 avec la méthode de hachage SHA256 reste complètement inviolable 
pour le moment, et se trouve être la méthode utilisée par la NSA (National Security 
Agency). En ajoutant le chiffrage fichier par fichier nous ajoutons donc un sécurité 
supplémentaire rendant nos fichiers complètement secrets. 
 


