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Nom du programme d'installation

Le programme d'installation s’appelle kobiumfull50.exe ou kobiumdemo50.exe selon la version de
Kobium que vous installez.

. Administrateur
Seul un utilisateur ayant un acces Administrateur sur le systeme peut installer le logiciel Kobium.

= Aucun autre utilisateur ne doit étre actif lors de I’ installation

Assurez-vous que personne n’ouvre de session, a I'exception de I'Administrateur. Si d'autres
utilisateurs ont ouvert une session, les fichiers systeme et les parametres sont verrouillés et ne
peuvent pas étre mis a jour par Kobium.
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= Procédure d'installation

Sur le premier écran de la Version Démo, il vous est demandé de lire les conditions d’utilisation et
de les accepter. La version Démo contient également un bouton "vérifier les mises a jour” sur le

premier écran :

mlﬂnbium - Entreprise :: Setup Demo :: version 2.2

Procédure d'installation
Mous vous conseillons de vérifier la dermiere version du logiciel.
£ Mettre a jour | Une page Weh dans votre navigateur par défault sera ouverte.
This version: 2.2.33.14

L'installation de Kobium Demo comporte les étapes suivantes:

1. Votre systéme sera vérifie pour les exigences minimales, qui sont:
« Windows XP Professional
+ Senvice pack 2, ou plus recent

2. Installation du logiciel Kobium .

3. Redémarrage du systéme.

S'il vous platt lisez et acceptez les conditions d'utilisation en vue de l'installation de
Kobium.

L'acces a Internet est requis pour l'obtention d'une licence termporaire. Yous pouvez
optionnellement entrer les coordonnees du proxy Si necessaire pour acceder 3

Internet.
K >BIUM
Praxy HTTP: | |
T Cots dutilisatic Q recedent|  ©Suvant | @ Sortie |

La raison de la présence de ce bouton Mise a jour est que les anciennes versions de Kobium
semblent se répandre sur Internet. Avec ce bouton Mise a jour, vous pouvez Vérifier si cette version

de Kobium est récente ou dépassee.

La version Démo doit accéder a internet afin d’obtenir une licence temporaire. La Démo
fonctionnera pendant 60 jours.
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Sur le premier écran de la "version Illimitée", il vous est demandé d'entrer votre clé de licence. Il
vous est également demandé de lire les conditions d’utilisation et de les accepter.

[ Kobium - Entreprise :: Setup :: Unlimited users :: version 2,2

L Cts dutiiisa tic Q Frecedert] ©suivart | @ sorte |

Apres avoir entré votre clé de licence et accepté les conditions d’utilisation, le bouton Suivant
devient disponible.

Les deux champs concernant le serveur Proxy HTTP sont facultatifs. Les données entrées ci-dessus
ne sont qu’un exemple.

Une requéte http unique et sa réponse sont envoyées a nos serveurs de licence afin d’activer votre
licence.
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£ Kobium - Entreprise :: Setup :: Unlimited users :: version 2.2

) Cits dutilisation|

Le programme d'installation vérifie que I'installation de Kobium est possible. Si c'est le cas, vous
pouvez cliquer sur Suivant afin d’installer Kobium. Si vous cliquez sur Quitter, rien ne sera installé.

Remarque : lorsque vous installez la version compleéte illimitée, votre serveur a besoin de se
connecter & internet pour activer (une fois) votre licence.
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Si votre serveur fait partie d'un Domaine, I'écran suivant s’affichera :

(] Kobium - Entreprise :: Setup Demo :: version 2.2

7 Cats d'utilisatiol

Kobium contactera le domaine et réglera tous les paramétres appropriés pour rejoindre le domaine
et autoriser les Utilisateurs de Domaine a utiliser ce serveur Kobium.

Veuillez lire le paragraphe concernant I’ Autorisation de Domaine. Ce paragraphe montre des
captures d’écran de ce que vous devez entrer dans les 4 champs de notre programme d'installation,
comme indiqué ci-dessus.
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] Kobium - Entreprise :: Setup Demo :: version 2.2

T Cdts dutilisatiol G Précedent || © Suivant @ sortie |

Le logiciel Kobium s’installe en quelques étapes.

Si vous vous posez des questions au sujet d’étapes manguantes : ces étapes sont uniquement
utilisées dans la version Illimitée de Kobium et sont faites pour activer votre licence en contactant
notre site Web, et en installant la licence sur votre serveur. Lorsque vous installez la version
illimitée complete, votre serveur a besoin de se connecter a internet pour activer (une fois) votre
licence.

La version complete peut étre réinstallée sur le méme matériel en cas de probleme.
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B Kobium - Entreprise :: Setup Demo :: version 2.2

T Cdts dutilisatiol & Redémanage | @ sortie |

Le logiciel Kobium est installé. Il ne vous reste plus qu’a redémarrez votre ordinateur pour pouvoir
utiliser le logiciel Kobium.

N'oubliez pas les actions décrites dans le chapitre "étapes supplémentaires pour I’utilisation de
Kobium."
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= Résultat de I'installation

B Porreen de configration b

P @-mﬂm#ﬂm B Perresy de corfigurstion iDL T :
par défaut G Parm-fey Windows 3] Otrervstour|Hantenance Kobi
S cutis dadmiretration P 08 Poloes B Pesformarces
thmntﬂﬁmgnn P Prooram Updates iy Senvices
‘ @ QuckTime $ services de composants
%, Scanneurs et appareds photo bl G Soeces de dornies (0DBC)
@ Sors et plriphdnoues auds ) Frateges de séourké locals
Ty Souris
48 systime
FﬁiFﬁ'm—h L gagsion [El Arriiber hj Taches planfides

o e

4 démarrer 8- G B e |7

B Wirdows Sebar Propesties

Une entrée du programme sera faite dans la section Administration du menu Démarrer du systéme.
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Entrée du menu Démarrer

Kobium - Entreprise :: Maintenance Demo :: version 2.2

A

Confirmer la désinstallation de Kobium.

Mote: la désinskallation sera suivie, immediakement, par un redémarrage du swstéme,

Me pas oublier les actions suivantes:

+ Supprimer kous les ukilisateurs du groupe Windows
Ukilisakeurs du bureau distant

+ Désactiver le pork TCP 3389 sur wotre pare-feu,

i ‘ Man

Il existe une entrée dans le groupe de démarrage de I'utilisateur qui effectue I’installation. Elle a
pour objectif de vous informer au sujet des actions requises décrites dans le chapitre "étapes
supplémentaires pour I’utilisation de Kobium."
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Etapes supplémentaires pour I'utilisation de Kobium

Apreés l'installation du logiciel Kobium et le redémarrage du systeme, vous devez accomplir
quelques étapes afin d’utiliser le logiciel Kobium :

- Lisez le paragraphe concernant la ferme et I’équilibrage de charge. Ce n’est pas difficile a

installer.

- Lisez le paragraphe concernant I’autorisation de domaine. Laissez Kobium s’occuper de

I’autorisation de domaine.

- Créez des utilisateurs qui peuvent ouvrir des sessions. Si votre systéeme Windows n’a qu’un seul
utilisateur, vous profiterez a peine des avantages du logiciel Kobium.

- Assurez-vous que tous les utilisateurs ont un mot de passe. Il est impossible d’effectuer une
session de bureau a distance avec un nom d’utilisateur qui n'a pas de mot de passe. C'est tout
simplement dangereux.

- Assurez-vous que tous les utilisateurs sont membres du groupe Utilisateurs de bureau a distance
ou désactivez cette condition. Si un utilisateur n'est pas membre du groupe Utilisateurs de bureau
a distance, cet utilisateur ne sera pas autorisé a effectuer une session de bureau a distance. VVous
pouvez également utiliser notre Programme de diagnostic pour donner accés au serveur Kobium
a tout utilisateur vérifié. Un utilisateur vérifie est un utilisateur qui a entré son nom d'utilisateur
et son mot de passe.

- Ouvrez votre pare-feu pour les sessions de bureau a distance. Le port qui doit étre ouvert est le
port TCP 3389. Par défaut, ce port est fermé, votre systeme Windows ne vous permet donc pas
d’effectuer une session de bureau a distance.

Important : vous pouvez parfois désactiver le pare-feu Windows car vous testez un systéme et
gue pour cette raison, la protection offerte par le Pare-feu Windows ne vous intéresse pas. Il
arrive que le pare-feu reste allumé, sans vous en informer. Pour obtenir un exemple de ce
comportement, il suffit de connecter ou déconnecter un systeme Windows Vista d'un domaine.
Apreés la (de)connexion, le Pare-feu Windows est toujours allumé.

Vous pouvez visiter notre site Web, plus particulierement les pages d’aide. VVous trouverez des
exemples détaillés et des explications sur « comment faire... ? » dans notre Foire aux questions qui
décrit comment vous pouvez accomplir ces étapes. Ce n'est pas difficile du tout ; vous pouvez
facilement le faire en quelques minutes.
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Désinstallation

Vous pouvez désinstallez le logiciel Kobium en utilisant I'Outil de diagnostic. Avant la
désinstallation, cette notification s’affiche.
L'Outil de diagnostic est décrit dans le paragraphe "Opérations de Kobium",

= Aucun autre utilisateur ne doit étre actif lors de la désinstallation

Assurez-vous que personne n’ait de session ouverte a I'exception de I'Administrateur. Si d'autres
utilisateurs ont ouvert des sessions, les fichiers systeme et les parametres sont verrouillés et ne
peuvent pas étre restaurés par Kobium.

. Activité manuelle apreés la désinstallation

Apreés la désinstallation du logiciel Kobium, vous devez accomplir les actions suivantes :
- Configurez votre pare-feu de telle sorte que les sessions de bureau a distance soient impossibles.
- Supprimez tous les utilisateurs du groupe Utilisateurs de bureau a distance.
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Problemes d'installation

. Exemple 1

I Kobium - Entreprise :: Setup Demo :: version 2,2

T Cets dutilisatiol

Le programme d'installation effectue un contréle du systeme pour les conditions. Si les conditions
ne sont pas remplies, vous serez informé du probleme dont il s’agit.

Kobium ne peut pas étre utilisé sur Windows XP Edition Familiale ou Embedded
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. Exemple 2

(] Kobium - Entreprise :: Setup Demo :: version 2.2

T Cots dutiisatiol
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. Ecran final en cas de problémes d'Installation

B Kobium - Entreprise :: Setup Demo :: version 2.2

T Cots dutiisatiol Az | @sote |

Si le programme d'installation décide que I’installation est impossible, il s’achevera comme indiqué
ci-dessus.

Si vous avez besoin d’aide concernant ce probléme, envoyez-nous le fichier d’aide ZIP Kobium.
Cela nous aidera a analyser le probleme. VVous pouvez utiliser le bouton ZIP pour créer le fichier
Zip. Il sera placé sur votre bureau.
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Mise a jour de Kobium

Le programme d'installation se comporte toujours comme s'il faisait une mise a jour. Cela implique
qu'il respectera les parametres déja établis.

Une mise a jour de la version Démo a une version Compléte est par conséquent plutdt simple :
- Achetez la version Compleéte,

- Exécuter I'Installation de la version Complete,

Et voila.

Le comportement de la mise a jour s’applique a :
Une mise a jour de la version Démo a la version Compléte,
Une mise a jour de I’ancienne version Kobium 1.2.3 a la nouvelle version Kobium 1.2.4.

et elle s’applique a :
« Un retour de la version Kobium 3.2.1 a la version Kobium 1.2.3

Il est possible de passer d’une version Kobium récente a une version Kobium plus ancienne, bien
gue nous ne voyions aucune raison de le faire. Si vous passez de la version Complete a la version
Démo, votre serveur sera de nouveau limité a trois utilisateurs.

Si vous ne voulez pas que le programme d'installation fasse une mise a jour de votre serveur
Kobium actuel, vous devez d’abord désinstaller le logiciel Kobium actuel. Apres la phase de
désinstallation, exécutez le programme d'installation.

e  Opérations de Kobium
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Outil de diagnostic

L'Opération de Kobium peut étre dirigée et contrdlée gréce a notre Outil de diagnostic :

Eﬂni]ium - Entreprise :: Maintenance Demo :: version 2.2 |“I L |_ =,

Support | Terminal Services | Application | Traduire | Cannexion automatic_
| @ Dermarage NDE

3 Arréter

Note: Vous devez avoir les priviléges d'administrateur pour utiiser
res fonrtinns

Le premier onglet peut étre utilisé pour Demarrer et Arréter la fonctionnalité du logiciel Kobium.

Vous pouvez également utiliser le premier onglet pour désinstaller le logiciel Kobium.
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mKubium - Entreprise :: Maintenance Demo :: version 2.2

Contrile Support [Terrninal Services | Application | Traduire] Connexion autumati[ﬂ »

& Mettre 4 jour | Journal des éventuelles mises a jour sur |e site en ouvrant une
page Yeb dans votre navigateur par defaut,
This version: 2.2.33.14  build: 14-Sep-2008 17:03:49.368

€ Veénfier | Werifier l'installation du logiciel Kobium .

3 2P | Creer un fichier ZIP pour le support KobiumSupport.zip

Le fichier Zip sera cree et place sur le bureau. Ce fichier Zip
contient:

- le logaing du logiciel Kohium |

- divers fichiers systémes de Windows XP,

- divers parametres de registre.

Dans |e cas ou vous envoyez un email avec une demande
d'assistance, il est toujours bon d'inclure ce fichier ZIP dans

[0] Sortie |

Le bouton de Vérification des Mises a jour ouvre une page Web du site Web de Kobium. Cette page
vous indiquera si vous exécutez la version la plus récente de Kobium ou une ancienne version.

Le bouton Veérifier procede a la méme vérification que celle qui est faite lors de I’installation.
Parfois, lors d’une mise a jour Windows ou en raison de l'installation de logiciels tiers, les
parameétres ou les fichiers importants sont remplacés. En effectuant une vérification, vous serez
informés de ce qui pose probléme. La plupart du temps, une réinstallation du logiciel Kobium via le
programme d'installation rétablira tous les parametres.

Le bouton ZIP crée un fichier ZIP sur votre bureau. Ce fichier ZIP contient les informations dont
Kobium a besoin pour vous aider.
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Controéle et configuration avancée des services de terminal

Le troisieme onglet de I'Outil de diagnostic contient deux boutons afin de surveiller les utilisateurs
et de régler les parameétres avances.

[ Kobium - Entreprise :: Maintenance Demo :: version 2.2 D@Et

Controle | Support  Terminal Services | Application ] Traduire | Connexion automatic 4 |

B | 8 DAAE D el 0 et LA BB DLAED G WA ol AR ] Bl A TOVIE BRARIY Woad £ o kel

5 Gest des Tﬂche[ utilisant le Gestionnaire des taches vous pouvez voir les

ttilizateiirs artife eemver des messanF: nil dérnnnerter lps

[ Demarrer |a console de gestion pour les parametres avances.
Mote: étre attentif a I'évolution des parametres avanceés. Vous

pouvez desactiver [a fonctionnalité "Terminal Serveur” en cas de

malkAElE nAarametranes YWolis Btes imdté & nnter tonites lps

3389 g Changer le port sur lequel le serveur Kobium ecoute les clients
distants. La valeur par défaut est 3385, Ne choisissez pas une

valeur qui est déja en service. Lorsque vous |a changez, vous
devez redeémarrer le serveur avant gue |a nouvelle valeur soit
prise en compte. Yous devez informer tous vos utilisateurs du
changement de port, car le logiciel client a besoin de connaitre le
port du serveur Kobium .

6 Avance

Ceci requiere d'étre membre du groupe d'acces distant
& Les utilisateurs doivent tre membres du groupe local 'Utilisateurs de bureau dis

" Tous les utiisateurs peuvent faire une connexion distante. Les membres des 'Lt

= Surveillance via le Gestionnaire des taches

La surveillance des Utilisateurs de bureau a distance peut étre effectuée grace au Gestionnaire des
Taches. Reportez-vous au paragraphe "Surveillance via le Gestionnaire des Taches".

. Console de gestion de Microsoft

Les Parametres avances sont réglés en utilisant la Console de Gestion de Microsoft. Lorsque vous
installez Kobium en utilisant le programme d'installation, plusieurs paramétres de Serveur de
terminal par défaut sont appliqués pour que tout fonctionne. VVous pouvez effectuer quelques
réglages, mais nous vous conseillons d'étre prudent lorsque vous modifiez les parametres par défaut.
\ous pouvez rendre votre systeme inutilisable.
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Veuillez lire le paragraphe "Conseils de Kobium." Nous y avons dressé une liste de conseils
concernant la Configuration Avancée qui peut vous étre utile.
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. Numéro de port

Vous pouvez changer le numéro de port par défaut utilisé par le Serveur de terminal Kobium pour
écouter pour les sessions de bureau a distance. Le numero par défaut est le numéro de port TCP
33809.

La valeur personnalisée doit &tre comprise entre 1000 et 65534. Bien qu'un nombre inférieur a 1000
puisse étre techniquement possible, cette option a été désactivée pour éviter les problémes.

Si vous changez le numéro de port pour une autre valeur :

- Vous devrez également modifier les parametres de votre pare-feu.

- Si vous utilisez une sorte de routeur pour vous connecter a Internet, vous avez trés probablement
défini une entréee NAT dans votre routeur afin de rediriger un port vers le Serveur de terminal
Kobium. Vous devez également mettre cette entrée NAT a jour sur votre routeur.

- Vous devez en informer tous vos utilisateurs, car le logiciel client gu'ils utilisent pour se connecter
au Serveur de terminal Kobium doit connaitre le nouveau numéro de port. Nous avons sur notre
site Web une Foire aux questions concernant le logiciel client pour les clients qui exécutent
Windows et ceux qui exécutent Linux.

Veuillez noter qu’un redémarrage est exigé par le Serveur de terminal Kobium avant I’utilisation du
nouveau numéero de port.

" Appartenance requise au groupe Utilisateurs de bureau a distance

Par défaut, seuls les utilisateurs qui sont membres du groupe Utilisateurs de bureau a distance
peuvent se connecter. VVous pouvez supprimer cette condition en sélectionnant "utilisateurs
verifiés". Un utilisateur vérifié est un utilisateur qui a un nom d'utilisateur et un mot de passe
valides définis localement dans Windows XP ou dans le domaine.
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Surveillance via le Gestionnaire des taches

- Processus

L’ onglet Processus du Gestionnaires des taches vous indique les processus en cours d’exécution de
tous les utilisateurs.

El Gestionnaire des tiches de Windows E”E”Z|

Fichier Options Affichage @
| Applications | Processus | performances || Mise en réseau | Utilisateurs |
Mom de limage Mom de 'utilisatewr  P... 0 UL mé... i
kaskmar . exe
Swskem SYSTEM an
svchostexe S¥STEM oo 4 292 Ko
svchiosk,exe SERVICE LOZAL an 2904 Ko
swchost.exe SERNICE LCAL oo 7544 ko
svchost.exe SERVICE RESEAL oo 3996 Ko
sychostexe S¥STEM oo 39596 Ko
svchiosk,exe SERVYICE RESEAL an 4 320 Ko
swchost.exe SYSTEM oo 6 180 kKo
svchost.exe SYSTEM oo 5804 Ka
SuperCopiers.exe poskez ] 4 476 Ko
StarwindServiced.,. SYSTEM an 3936 Ko
spoalsy, exe SYSTEM oo & 380 kKo
soundman. exe postez oo 4 220 Ko
Songbeat exe poskez ] 53 280 ko
soffice.exe postez 0o 2 638 Ko
soffice. bin poskez oo 21 944 Ko
sMs5.2xe SYSTEM oo 392 ko
sidebar,exe postez 04 23 420 Ko
sidebar.exe postez 0o 67 520 Ko —
sidebar. exe poskez oo 17 400 Ko
SErvices.exe SYSTEM oo 5820 Ka
rundll32 exe postez oo 4672 Ko
Processus inackif ... S¥YSTEM a3 28 Ko
Photoshop, exe poskez 0o 114 303 Ko
Nyswi3Z.exe SYSTEM oo 4 540 Ka
MEService exe S¥STEM oo 6 BEE Ko
mysgld-nt.exe SYSTEM 0o 21 048 Ko
rlkiMon, exe poskez oo 3436 kKo
mMsnmsgr, exe postez oo 33376 ko
mCMSResponder....  SYSTEM ] 3525 Ko
MDM.EXE SYSTEM oo 2952 Ko bl
[ ] afficher les pracessus de tous les utilizateurs [Terminer le processus ]
Processus : 69 LiC utilisée 8% Charge dédiée : 1162 Mo |
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Si vous ne voyez pas toutes les colonnes, utilisez le menu du Gestionnaire des taches pour afficher
plus de colonnes :

El Gestionnaire des tiches de Windows E|E||EJ

Fichier Options EEEEEERES ¢

| Applications | Pr| .ﬁ.c[:uallser m.?lntene.nnt ) |seau || Litilisateurs |
| Fréquence d'actualisation L

UL mé.,

‘ Mom de I'im&f

>

Il est recommandé de cocher au moins les cases correspondant aux colonnes suivantes :

Sélection de colonnes E|

Sékectonnez les colornes qu apparailnont dang la page
Processuz dis Gestionnare des taches

Nem e fimage [Tl Ecait demeurs de pagination
PID (idertiicateur de Processus) [ Taile de la mémaine vinuele
Utiizalion du processeur ] Réserve paginés
Temps processews [T Rézerve non paginée
Utifzation de la mémaie ["] Prionté de base

[ Ecat dutlization de la mémove [ | Mombre de handles
[ Usifzation maximale de la mémore || Mombre de thieads

[ Enreues de page [] Objets GDI

[] Otz ISER [ Ecibees E4S

[] Lectures E/S [] Oelets d'écriture E/5
[] Octets de lectue B/ [ Autez E25

[ ] |denkficatenr de s=ssion [T Detets diaties E/5
Nem de Tulifsateus

[ ok || Annuer |

Apreés avoir validé "Nom d'utilisateur" vous pouvez classer tous les processus qui utilisent les
colonnes du Nom d'utilisateur. Ainsi, vous pouvez voir ce que fait tel ou tel utilisateur.
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= Performances

E} Gestionnaire des taches de Windows
Fichier Options  Affichage @

applications | Processus | Performances | Mise en réseau | Utilisakeurs

Lkl de ['LiC Histarigue de ['utilisation de ['LC

Ikl du Fichier Historique d'utilisation du fichier d'échange

Tokau Memoire physique (Ko)
Handles 11601 Total 457963
Threads 452 Dispaonible 110440
Processus 47 Cache systéme 1076832
Charge dédige (Kol Meémoire pour le noyay (ko)
Tokal 511208 Tokal 40220
Limite 1082716 Paginée 29164
Pic 532092 Mon paginée 11056
Processus § 47 UC ukilisée 1 2% Charge dédiée : 499 Mo [

L’onglet Performances du Gestionnaire des Taches vous montre comment votre systéme

fonctionne. Il suffit de suivre quelques regles simples :

- La charge du processeur ne doit pas étre continuellement élevée. Une charge de processeur
continuellement élevée n'indique pas que votre systeme est trop lent, mais la plupart du temps, il
indique qu'un seul utilisateur exécute une application intense pour le processeur (comme un
économiseur d’écran fantaisiste) et consomme toute la puissance du processeur. Revenez a
I’onglet précédent et utilisez la colonne Processeur (pourcentage) afin de déterminer quel
utilisateur et quel processus consomment toute la puissance du processeur.

- La quantité de mémoire totale doit étre inférieure a la quantité de mémoire physique totale. La
quantité de mémoire limite peut étre supérieure a la mémoire physique totale, uniquement pour
un court instant ou a un moment précis. Il vaut mieux avoir plus de mémoire que la quantité
requise par les utilisateurs car un manque de mémoire implique que WXP commence a utiliser
son fichier d’échange, ce qui ralentit le systeme.



KOBIUM XP PRO




KOBIUM XP PRO

= Utilisateurs

L’onglet Utilisateurs du Gestionnaire des taches affiche tous les utilisateurs. Chaque utilisateur peut
envoyer des messages aux autres utilisateurs.

L'Administrateur peut également déconnecter ou fermer la session d’un utilisateur.

El Gestionnaire des taches de Windows

Fichier ©Options Affichage 7

| pplications | Processus | Performances | Mise en réseau | Utilisateurs

| Itilizateur [ Etat MHaorm du client Sezzioh

ﬁ pozted 0 Achf Conzole
€ test 1 Achf RDP-Tcp#
£ test? 2 At RDP-Tcp#2
€ test3 3 Actf RDP-Tcp#3
€ testDd 4 At ROP-Topitd
£ testls 5 Actf RDP-Tcps
€ testlE B Actf ROP-TcphE
€ test? 7 Act ROP-Teph?
£ test3 s At ROP-Tcphs
5 test03 it RDP-TcpHd
ﬁ ROP-Tep#10

Zonnexion

Se déconnecker

Fermer la session

2 deconnecier :--E'-'f:-'i:' la geszion F LN meszagde

Processus : 51 1IC utilisée | 5% Charge dédiée ; 573 Mo [

= Différence entre déconnexion et fin de session

Quand un utilisateur est déconnecté, son bureau et toutes ses applications continuent a fonctionner.
Quand l'utilisateur se connectera de nouveau (en entrant son nom d’utilisateur et son mot de passe),
il récupérera son propre bureau avec toutes les applications actives. C'est utile pour l'utilisateur,
mais cela n’est peut-étre pas souhaitable pour tous les autres utilisateurs. Un bureau en
fonctionnement avec des applications consomme de la mémoire et des cycles de processeur. Par
conséquent, il vaut mieux que I’utilisateur ferme sa session, car alors, son bureau et ses applications
seront terminées. Cela économise de la mémoire et des cycles de processeur.
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= Commande a distance

Lorsque I’on travaille derriére la console du Serveur Kobium, il est impossible de surveiller ou de
commander une autre session a distance.

Cependant, lorsqu’il travaille en utilisant une session de bureau a distance, un Administrateur peut
surveiller ou commander une autre session a distance :

El Gestionnaire des taches de Windows

Fichier ©Options Affichage 7

| Applications | Processus | Performances | Mise en réseau | Utilisateurs

| I Itilizabewr e Etat Mo du client Segzion
ﬁ pozted 0 Achf Conzole
€ test 1 Achf RDP-Tcp#
£ test? 2 At RDP-Tcp#2
€ test3 3 Actf RDP-Tcp#3
€ testDd 4 At ROP-Topitd
£ testls 5 Actf RDP-Tcps
€ testlE B Actf ROP-TcphE
€ test? 7 Act ROP-Teph?
£ test3 8 Act ROP-Tcphs
€ testly 3 Actf RDP-Top#d
ﬁg Envoyer message. .. RDP-Tcp#10
Connexion
Se déconnecter
Fermer la session
Contrdle distant
Ce deconnecter Fermer la sezzion Ervayerun meszage
Processus : 51 1IC utilisée | 5% Charge dédiée ; 573 Mo [

Un Administrateur ou un utilisateur ayant des priviléges d’ Administrateur peut commander les
autres utilisateurs a distance via le gestionnaire des taches.
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La boite de dialogue suivante s’affiche :

Contrdle distant E
— Raccoutcis
Pour mettre fin & une session de contrile & |“ vl

distance, appuyez sur la touche du pave
numerique, plus la touche choisis ci-dessous.

™ mag v Ctrd [ Al

OK I Annuler i Aide

Le raccourci-clavier Ctrl-* (que vous trouverez sur le clavier numerique) est un bon raccourci-
clavier par défaut pour sortir de la session de commande a distance. L'utilisateur ne peut pas utiliser
ce raccourci-clavier. Seul I'Administrateur peut utiliser ce raccourci-clavier pour terminer la session
de commande a distance.

Terminer une session de commande a distance veut dire que I'Administrateur et I'utilisateur
continuent a travailler sur leur propre session ; terminer une session de commande a distance
n'implique pas que l'utilisateur ou Administrateur soit déconnecté.

L'utilisateur dont la session est sur le point d’étre commandée a distance par un Administrateur, doit
d’abord accepter :

Demande de contrdle distant I

:5/ K5380037\'administrateur demande 'acces a votre session distante.
Acceplezr-vous la demande?

oui |[ Nem |

En utilisant la Configuration Avancée de Terminal (reportez-vous au paragraphe suivant), il est
possible de configurer le serveur Kobium de fagon a ce qu'une session de commande a distance soit
possible sans permission de l'utilisateur.
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Configuration avancee via la Console de Gestion de Microsoft

= Services de terminal

L'écran initial des Services de Terminal de Kobium utilisant la Console de Gestion de Microsoft est
le suivant :

e Application:: Terminal Services E| IE| E'
Fichier 7

__'lg}ﬂ:::;i il &1 Configuration ordinateur

= .ﬂ, Canfiguration ordinabedur

[+ [ Paramétres dulogkiel Sélectionnez un diément pour obtenir une N”"“
# [ Paramétres Windows St —JParamdtres du logiciel
+ () Modéles d'administration —JParamétres Windows
= 8 configuration utlisateur CIModéles d'administration
& ] Paramétres du logiciel
® | Paramétres Windows
% |1 Modéles d'administration
- ﬂ Local Users and Groups (Local)

\Etendu A Standard

Veuillez noter que cet écran peut mettre plusieurs secondes a s’afficher. Quand vous ouvrez les
"Modéles Administratifs", cela peut prendre plusieurs secondes selon la vitesse de processeur de
votre systeme. C'est normal ; c'est ainsi que cela fonctionne.

Cet écran vous donne acces :
- a la Configuration avancée de Services de Terminal.
- aux Utilisateurs et aux Groupes.

La Configuration avancée de Services de Terminal peut étre utilisée pour des réglages précis.
Veuillez lire le paragraphe "Conseils de Kobium". Nous y avons dressé une liste de conseils
concernant la Configuration avancée qui peut vous étre utile.

Les Utilisateurs et les Groupes peuvent étre utilisés afin de donner un mot de passe aux utilisateurs,
et d’en faire des membres du groupe Utilisateurs de bureau a distance, etc. Vous pouvez trouver des
exemples sur les Utilisateurs et les Groupes dans la Foire aux questions de notre site Web.
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En ouvrant les Modéles d’ Administration / Composants Windows, vous pouvez trouver la
configuration avancée des Services de Terminal :

T‘l Apphcatmm;; Tarmingl Services

Ficher ?
) Corsde Fost =
= & Srathge Cednatew txal
= E Cirdwgr sl ordruplenr :
+ | _J Paramitres du bogosl e el Ln deent Do Gt Lne _rmnl -
4+ [ Par inibtres iraien Aol .__]ﬂbﬂlhmdld:rﬁi-um.lu-m
= | Miiien o el e A Cryphags ol Sadurits
= ] Composanis Windoes .
i Dlncasers temporsres
= Plgx RSS (ke
# (2 Intermet: Expilores Caa da
] G e e sl [T A,
] Ctrserwabour éviramanti B Cavmioes p—
:_.J Sapvres nberes i ST
Ehn St auh Pl Wimdorser guure seson Sermral Server o bibatens

] Pard e st de Badhes
- = Services Termunal Seves
ol Pl Boe®y b oot il e
] Cryplades ot Shnarild

Forcer s suppresuon di papssr pent o Bures 4 detarcs
e Bl by dicormecion dur adesnets ff e conrecid b b seaion
1 Limitee b racesten de core o
E) Lisn ?H‘I.hirrlrrlr\h'fmlrﬂtwhn
T T pye— 1% Aeronises e utiasters & s conmacter & dalance e b sei
=1 Clart gmmmwmmmnxuaﬂmmn

C Ca s m il by oy e i
_! f-rlnulﬂ e pmwmon i " ¥

. ¥ Nends 4 Starced [/

Vous pouvez effectuer des réglages précis, mais nous vous recommandons d’étre prudents lorsque
vous modifiez les paramétres par défaut. Vous pouvez rendre votre systéme inutilisable.

Quand vous cliquez sur une option, un texte explicatif concernant cette option apparaitra. Nous
vous conseillons de lire attentivement ce texte avant de modifier une option.

Veuillez noter que les options ne sont pas toutes activées. Plusieurs options sont affichées car
Windows Vista partage la méme "base de code™ que les Serveurs Windows 2003, mais ces options
ne sont pas activées (par Windows ou par Kobium).

. Redémarrage requis

Modifier un Paramétre Avancé de Services de Terminal exigera un redémarrage du Systeme
Windows XP ; la modification sera appliquée aprés le redémarrage.
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. Utilisateurs et groupes
Vous pouvez exécuter les tdches suivantes en utilisant Utilisateurs et Groupes :

in Application::Terminal Services

] Consale Rost | hom | Mom complet | Description
- ZF Stratégie Ordinateur local Administrateur Compte dutilisateur de|
- & Configuration ordinatewur HelpAssistant  Compbe Assictant da laide,., Compte d'assistance 3
i* ] Paramétres du logiciel Eln\rité Carnpte dutilisateur inv

&[] Paramatras Windows
&[] Modéles d'administration
= @ Configuration ubilisateur

# ] Paramétres du logiciel

&[] Paramétres Windows

i+ ] Modéles d'administration
= g Local Users and Groups {Local) Mouvel wtilisateur, .,

j :

{3 Utiisateurs ke

] Groupes
= Exporter |2 liste,.,
Affichage »

Réaorganiser les jcones  #
Aligner les icdnes

posted
SUPPORT _38... CN=Microsoft Corporation,., Cec est & compte d'un

fider

Ic:éa un nouveau compke d'utisateur bocal,

Sélectionnez Utilisateurs dans la partie gauche. Cliquez avec le bouton droit de la souris sur
I’"espace blanc™ de la partie droite. Un sous-menu apparaitra, proposant Nouvel Utilisateur...
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in Application:: Terminal Services

1 Console Root Mom | Mo complet | pes:
[ &Y Stratégie Ordnateur local %3 dinistrateur Cor
= g Configuration ordinateur %HMHHH Compte Assistart de faide... Corr
[+ ] Paramétres du lnoiciel Trvibé Corr
[ 1] Paramétres Windows
1) Modéles d administration
=l Configuration utilisateur )
@:I Papsmbties, du logidel Toutes les tiches ]
[+ 1] Paramétres \Windows Supprimer
[+ |0 Modéles dadministration Renormer
B ﬁ Local Users and Groups (Local)
= Unilisateurs Proprictés
& Groupes Aide
A 2>
[riécler le mot de passe de Mutisateur,

Cliquez avec le bouton droit de la souris sur un utilisateur. Le sous-menu qui apparait contient
I'option qui permet de donner un mot de passe a l'utilisateur.

Les utilisateurs sans mot de passe ne peuvent pas effectuer de session de bureau a distance. C'est
trop dangereux.
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‘in Application:: Terminal Services

Fickier 7

1 Console Roat Rom | Description
= _m‘Ia 5}*'59"3_ 0"‘#‘**'—" I_':":"I #3 sdministrateurs Les membees du ¢
= ﬂ ‘E”r‘f'g'-’d]m ":"'d“"‘*e_“" Duplicateurs Prend en charge |
[+ 1l Paramétres du logiciel Invités Les membres du ¢
:' g ::;::Lr: :mmﬁ Opérateurs de configuration ré.,. Les membres dec

1% 3 Fasion 4

i & o Fonwition :tilis-artﬁwr " ﬂt)n-erateurs de sauvegarde Les membres du g
& & F:'Jamétr'as du lagiclel ﬂutisateus Les membres du g
Ly Ukfisateurs avec pouvolr Les membres du ¢

1 ]l Paramétres Windows
[+ ] Mod&les d'adminéstration
= ﬂ Local Users and Groups {Local)

L #fUklisatatrs du Bureay & disk

X5 HelpServicesGroup

1 Utilssteurs &l isatewrs 0 GED0DUBL  youtes lestiches b
| Groupes
Supprimer
Renommer
Propriétés
Aide
£ »
ier lappas & groupe.
|Mm:if I benance d

Sélectionnez Groupes dans la partie gauche. Cliquez avec le bouton droit de la souris sur le groupe
Utilisateurs de bureau a distance. Le sous-menu qui apparait contient I'option permettant d’ajouter
un utilisateur au groupe.

Supprimer I'appartenance d'un utilisateur au groupe Utilisateurs de bureau a distance peut
également étre fait en utilisant les options du menu "Ajouter au Groupe". Quand vous cliquez sur le
sous-menu "Ajouter au Groupe", une boite de dialogue apparait : elle peut étre utilisee a la fois pour
ajouter et supprimer des utilisateurs.
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Propriétés de Utilisateurs du Bureau a distance

| Géngral |

g Ulilzateurs du Buiesu & dislance
E

Descipton: | & dsposant des dints nécessailes pour cuviil une session 3 dstance

Membres :
&} Adminishalew
I poste?

L0k [ Amuer ][ psiquer |

Seuls les utilisateurs qui appartiennent au groupe Utilisateurs de bureau a distance peuvent effectuer
une session a distance.
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Conseils de Kobium concernant les Services de terminal

. Performances

o Activer le retrait du papier peint du bureau a distance

Activer ce parameétre et les papiers peints fantaisie du bureau n’apparaitront pas sur les bureaux a
distance. Cela rendra la session de bureau a distance plus rapide.

. Limiter | * intensité maximale des couleurs

Régler ce parameétre sur 15 bit. Cela donnera des couleurs décentes a toutes vos applications.
Utiliser une qualité de couleur a 24 bit ralentira (un peu) la session de bureau a distance et
demandera plus de ressources au serveur, alors que l'utilisateur ne remarquera pas vraiment la
différence entre une qualité de couleur de 24 bit et une qualité de couleur de 15 bit

o Supprimer I'option de Déconnexion dans la boite de Dialogue Arréter

En supprimant lI'option de Déconnexion, un utilisateur ne peut pas choisir de se déconnecter, mais
seulement de fermer sa session. Une session qui est simplement déconnectée consomme des
ressources provenant du serveur car le bureau de I’utilisateur (déconnecté) continue a fonctionner et
toutes les applications continuent d’étre actives. En forgant l'utilisateur a fermer sa session, les
ressources de serveur deviennent disponibles pour les autres utilisateurs.

Il'y a actuellement quelques problémes liés aux sessions déconnectées. Il vaut mieux fermer sa
session que se déconnecter.

= Sécurité

o Codage et Sécurité \ Toujours inviter le client a saisir son mot de passe des la connexion

Un utilisateur peut enregistrer son nom d’utilisateur et son mot de passe dans son client de bureau a
distance. Ainsi, un utilisateur peut simplement double-cliquer sur son client de bureau a distance, et
il est connecté. 1l ne doit pas entrer son nom ni son mot de passe car ils sont enregistrés dans son
client de bureau a distance.

Lorsqu’il quitte son bureau, quelqu'un d'autre pourrait seulement double-cliquer sur son client de
bureau a distance et se connecter sur le serveur.

En utilisant ce parameétre, tous les utilisateurs sont toujours obligés d’entrer leur mot de passe.

J Sessions \ Expirations

Plusieurs options d’expiration sont possibles. Les expirations courtes sont toujours une bonne chose
du point de vue de la sécurité.

Fixer une limite de temps pour les sessions de services de terminal actives mais en attente
Cette limite doit étre, par exemple, de 30 minutes. Apres 30 minutes sans rien faire, la session de
bureau a distance sera déconnectée ou fermeée.
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Terminer la session quand les limites du temps sont atteintes

Si la limite de temps des 30 minutes est atteinte, la session de bureau a distance ne sera pas
déconnectée, mais complétement fermée. Cela économise des ressources sur le serveur et c’est
également préférable du point de vue de la sécurite.
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Conseils de Kobium concernant les Utilisateurs et les Groupes

. Appartenance aux groupe Administrateurs

Du point de vue de la sécurité, aucun utilisateur de bureau a distance ne doit étre membre du groupe
Administrateurs. Quand un utilisateur de bureau a distance est membre du groupe Administrateurs,
il peut changer tous les parameétres des Services de Terminal.

v Application:; Terminal Services

Genéral |
a5 duc
\g Administrateuns lesduc
- esdu g
les de ¢
Desciption: |1 disposent dun accés complet et lmié & Fordinateu et au domaine] | | le ;B
eurs di
Membres ©
5 tchiristeatewr
>
Agouter,,. S uppitETEt

C 0k I forse J[ Aok |

Les utilisateurs normaux ne sont pas membres des Administrateurs. Seul l'utilisateur Administrateur
est membre du groupe des Administrateurs.
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Les utilisateurs de bureau a distance ne doivent étre membres que du groupe Utilisateurs Normaux :

Eyjpm.ﬁmim Propriétés de posted EWE]
i Génral| Membie de | Profi
|1 Console Root
|5 25 Stratégie Ovdinatew lof | Membre de:
= @) configuration crdnf | | 4 Utiiateurs
+ ] Paramétres du gl.llilisalaurs du Bureaw & distance
+ ] Paramétres Wil
= ] Madkles d admi
- 2 Configuration l.tilis]
+ (] Paramétres du |
+ [ Paramétres Wi
+ [ Modsles d'admid
B ﬁ Local Users and Groups
] Unilisateurs
i_;] (Eroupes

(ox ][ e ] [ appiauer ]

Les utilisateurs normaux 'RbR" sont membres d’« Utilisateurs » et d’ « Utilisateurs de bureau a
distance ».

N’ utilisez pas la commande Windows XP ‘shutdown.exe’

N’utilisez pas la commande Windows “shutdown.exe” sur un serveur Kobium. Pour des raisons
inconnues, la commande d’Arrét de WPX fait bien plus que simplement arréter ou redémarrer. Elle
interfére avec les groupes de travail et les parametres de domaine, a tel point qu’elle désactive
Kobium.

Nous disposons d’une foire aux questions concernant la commande d’arrét de Windows XP
« shutdown.exe » qui explique comment réactiver Kobium aprés I’utilisation de cette commande.

Kobcommandlinetool

Si vous voulez arréter ou redémarrez un serveur Kobium a distance, vous pouvez utiliser notre outil
de ligne de commande « kobcommandlinetool ». VVous pouvez le télécharger a partir des pages
d’aide de notre site web.
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e  Contréle des applications
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Modes
Le Contréle des applications a 3 modes d’opérations différents :

mode de contrdle d'Application

" Aucun contrdle d'application. Les utilizateurs voient toujours un bureau complet,
" Par defaut un utilisateur voit un bureau complet, sauf si d'autres parametres s'applig
" Par defaut un utilisateur ne voit pas d'application(s). Des Paramétres supplemeantain

Le mode par défaut est "Aucun Controle des applications.” Chaque utilisateur a distance voit
toujours un bureau complet.

Les deuxiéme et troisieme options activent le Contréle des applications. La différence entre la
deuxieme et la troisiéme option est ce qu'un utilisateur voit quand aucune application n'est
disponible pour Il'utilisateur. La deuxieme option fournira a I'utilisateur un bureau complet sans la
moindre restriction. La troisieme option affichera un message a l'utilisateur a distance, disant que
I'Administrateur n'a rendu aucune application accessible a l'utilisateur. L'utilisateur a distance est
incapable de continuer a travailler.

Administrateur et Controle des applications

Le Contréle des applications ne s'applique pas a l'utilisateur Administrateur. Il est important que
I'utilisateur Administrateur ne puisse pas étre restreint en utilisant le Contréle des applications, car
s'il est restreint, il ne peut plus lancer le Programme de diagnostic afin de modifier ses restrictions.
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Utilisateurs, groupes et applications
Exemple :

m Kobium - Entreprise :: Maintenance Demo :: version 2.2 r*__P[_Tﬂ [Z|IE|E|
Contréle | Support | Terminal Senvices Application | Traduire | Connexion automatique | P 4 | »

I B Lire I € Verifier Eﬁaw&gardei 5 Restaurer El Sawegardel-
Mode Utilisateurs, Groupes et Applications l

= * @8 slel

= Utilizateurs
s .-Iﬁdmi';istrate Afficher e r1h|um du programme (F3 pour la naviguation)
I HelpAssistar 00 Writer  C:\Prograrm Files\OpenOffice.org 2 S\program

£ Invite App—2 |Firefox 3 C:\Program Files\Mozilla Firefox\firefox_exe
7 poste? App-—-3 [Notepad  CWVINDOWSWOTEPAD EXE

€8 SUPPORT EJ App—i |TEERER]  C\Program Files\Windows NTvAccessoiresiy
£ test j]

£ ymware_L

- 4 Groupes
£ Administrate
# Duplicateurs
H nvités
#8 Cpérateurs (—
8 Cpérateurs (
#3 Utilisateurs
7 Utilisateurs : 3

£ J >

Mote: Vous devez avoir les privieges d'administrateur pour utiliser [) Sortie

rere fonctinne

Le groupe de domaine "Utilisateurs de domaine" a les applications suivantes :
- Bloc-notes

- Firefox

- WordPad

- Open Office Writer
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Faire défiler la liste des Groupes de Domaine

Un Domaine peut avoir plusieurs milliers de groupes. Faire defiler cette longue liste fonctionne de
la maniére suivante :

Mode  Utilisateurs, Groupes et Applicati

= Q Dromain U sers ;!
- 15'— App---1: Motepad
-5 App—2 FireFox
-5 App—3 WardPad
. 1?;! App--4: 00 'wter

-
= dgroup30l

: Q doroupd2 ﬂ
: Q dgroup303 ﬂ
: Q dgroup30d
Q dgroup305 :

: Q doroupds
¥ drewn T

« Utilisez la touche Page Suivante du clavier. Quand vous utilisez la touche Page Suivante, chaque
fois que la selection est sur <...plus...>, les 100 Groupes de Domaine suivants apparaissent.
o Cliquez sur <...plus...>. Les 100 Groupes de Domaine suivants apparaissent.

Chercher :
« Appuyez sur la touche Entrer tandis que la sélection est sur <...plus...>

=3 testsp.intem [estwzk3)

Mode Utilisateurs, Groupes et App & #F Groups
= :E Domain Users :i = E Uqrﬁain Users
S | | :
i5F App--1: Notepad i App—1: Notepad
~j% App--2 FireFox 1% App—2 FireFox
| | i
i5 App—-3 WordPad B App-—3: WordPad
35 App—-4: DO Wiiter . ,,l? -ﬁppa;: E:ED “Whiter
I [ o] | =1 1 [doman sdnid |
- dooup3nt & Domain Admins
Q dgroup302 : E Dhornain Computers
g dgroup303 Q Damain Controflers
g dgroup304 E Domain Guests
- g dgroupd05 i : Q Enterprize Adminz
Q dgroup306 £ P E Group Policy Creator O
am L i1 % Cohams Admine o

« Tapez dans le Groupe de Domaine ce que vous voulez chercher et appuyez sur Entrée.
« La liste commencera par ce groupe.
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Lire, vérifier et enregistrer
La barre de boutons contient les boutons suivants :

[ Lire | 93 Yerifier | & Sauvegarder] [ Restaurer | G Sauvegarder

Le bouton Lire lit la configuration telle qu’elle est enregistrée dans le Registre. Tous les

changements récents effectués par I'Administrateur sans utiliser le bouton Enregistrer, seront

perdus lors de la lecture des parameétres du Registre.

« Vous pouvez utiliser le bouton Lire pour "réinitialiser” tous les changements que vous avez
faits et que vous n’auriez pas di faire.

« Vous pouvez utiliser le bouton Lire pour "relire” les utilisateurs et groupes si vous avez
effectué des changements tels que définir de nouveaux utilisateurs.

Le bouton Veérifier vérifie la consistance des parameétres. Par exemple, si des utilisateurs sont

effacés, ils seront indiqués par une croix rouge. S’il n'existe pas de Fichier\Nom d’accés pour

une application, vous en serez informés.

Le bouton Enregistrer enregistrera la configuration, y compris tous les changements que

I'Administrateur a faits. Veuillez noter que, avant I’enregistrement réel, une Vérification sera

effectuée. En cas d'inconsistances telles que des applications inexistantes, ces inconsistances

seront arrangées automatiquement.

Le bouton Sauvegarder enregistre tous les parametres dans un fichier de sauvegarde.

Le bouton Restaurer lit tous les parameétres d'un fichier de sauvegarde.

Le bouton "Envoyer vers la ferme" distribue tous les paramétres du Contrdle des applications

aux autres serveurs de la Ferme. Reportez-vous au chapitre concernant la Ferme pour plus de

détails.
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Ajouter des Applications

Le tableau contenant les Applications se comporte comme un tableau de votre logiciel de traitement de texte.
En utiliser la touche Tabulation, vous pouvez sauter d’un champ a I’autre. Quand vous utilisez la touche
Tabulation alors que le curseur se trouve tout en bas a droite, une nouvelle ligne deviendra disponible pour
une nouvelle Application.

Une Application a un nom et un Chemin\Nom de fichier. Vous pouvez utiliser la touche F3 ou double-
cliquez pour chercher des fichiers exécutables. Le nom sera indiqué dans le menu Démarrer de I'utilisateur a
distance.

N'oubliez pas d'enregistrer les nouveaux paramétres en utilisant le bouton Enregistrer.

Sélectionner les applications

La premiére colonne est utilisée pour sélectionner des Applications. En cliquant sur la premiére colonne vous
pouvez (de-) sélectionner toute les Applications.

Si vous utilisez le bouton droit de la souris sur la premiere colonne, une petite fenétre apparait pour quelques
options de sélection intelligente :

Select Al
Select Mone
Irvert Selection

Supprimer des applications

Supprimer une Application implique qu'elle sera effacée du tableau. Elle ne sera pas effacée, déplacée, ni
désinstallée, etc, du serveur.

Sélectionnez les Applications qui doivent étre supprimées en utilisant la premiere colonne et cliquez sur le
bouton Supprimer. Exemple :

## 2=
Supprimez I'applications séléctionner de Ia lists| e
i st s b elesira |p|:|urla naviguation)

App--—-2 |Firefox 3 C:\Pragram Files\Mozilla FirefoxMirefox. exe
App----3 |Motepad | COWVINDOWSWOTERPAD . ERE
App---4 Bordpad  ICAProgram FilesWindows NTWccessoiresty

Les App 1 et 4 seront effacées du tableau.

N'oubliez pas d'enregistrer les nouveaux parameétres en utilisant le bouton Enregistrer.
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Affecter des Applications & un utilisateur ou a un groupe

1. Sélectionnez les applications
2. Sélectionnez l'utilisateur ou le groupe
3. Cliquez sur le bouton Affecter

Exemple :

bode IMilisateurs, Groupes et Applications |

- & SFLPOSTES o
- 9 Utilisateurs Jﬂ &l g
&7 Administrateur Afficher le |N|:|m du programme (F3 pour la navigus
& Helprsgio '“'F"F-"“'l wordpad — CAProgram FilestWvindows NTWAccess

;ﬁ Inwite OCweriter | CAProgram Files\OpenOffice.org 2. 4\ar
% posted OOcale  C:AProgram Files\OpenOffice.org 2.4t

g_émilF;J;PGRT_SBBBdEED ﬂ Firefox3  CA\Program Files\Wozilla Firefoxfirefox
€ Administrateurs ; $desktop CAWINDOWShexplorer. exe

s ; (|1
g Duplicateurs = .ﬁ.u:h:l selected application(s) to the user or gru:uup|

App 1 est sélectionnée. L’utilisateur-test 2 est sélectionné. En cliquant sur le bouton Affecter, l'utilisateur
test2 obtient I’ Application FireFox.

N'oubliez pas d'enregistrer les nouveaux paramétres qui utilisent le bouton Enregistrer.

Supprimer des Applications d'utilisateur ou de groupe

1. Sélectionnez I'application.
2. Cliquez sur le bouton Supprimer.

95 HelpAssistant e B hordpad  CAProgram FilesiWindows NTWACCess
Q IFrite App——-2 |D0writer  C:\Program FilesyOpenOffice. org 2.4y
% posted App—-3 |00cale  C\Program Files\OpenOffice. org 2. 4yor
@ _GmilF;JESPDHT_SBBEMEaD ﬂ App----4 [Firefox3  CAProgram Files\Mozilla Firefox\irefox

_ % Administrateurs i] App----5 |fdesktop |CAWWINDOWShexplorer exe

ﬁ A 1p- ) ]
g Bipticateurs i Remove an application from a user of gru:uup|

Iritée r

N'oubliez pas d'enregistrer les nouveaux parameétres en utilisant le bouton Enregistrer.
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Aucune application affectée

Si le troisiéme mode d'Application est sélectionné, et que I'utilisateur a distance n'a pas d'Application
affectée, l'utilisateur a distance verra apparaitre le message suivant.

Une application affectée

Si un utilisateur a 1 (une) Application affectée, cette application se lancera directement apres une ouverture
de session et s’affichera en plein écran. Quand I'utilisateur fermera I'Application, la session a distance sera
terminée.

Veuillez noter qu’il arrive parfois qu’une Application ne puisse pas s’afficher en plein écran car I'Application
ne permet pas ou ne supporte pas le plein écran. La calculatrice par défaut de Windows est un exemple
d'Application qui ne peut pas étre affichée en plein écran.

Reportez-vous également a Applications Cachées. Une Application Cachée ne « compte » pas. Si un
utilisateur a 1 Application et 3 Applications Cachées, cette Application non-cachée se lancera directement
aprés I’ouverture de session.
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Plusieurs applications affectées

Si un utilisateur a 2 Applications affectées ou plus, un petit bouton menu Démarrer apparaitra dans le coin
supérieur gauche de I'écran.

Ce bouton menu Démarrer donne accés aux applications affectées a I’utilisateur :
=

# Open Office Writer

& Maogzilla Firefox

.| Deconnexion

La différence entre 1 et plusieurs Applications Affectée(s) est le bouton menu Démarrer. S’il n’y a qu’1
Application affectée, le bouton menu Démarrer n’apparaitra pas.

Sous-menus

En utilisant un \ dans le nom d'Affichage d'une application, I'Administrateur systeme peut créer un sous-
menu :

Exemple :

Mode Utilisateurs, Groupes et Applications l

- &= SFLPOSTE3 A & ﬁj a8 e

- 4G Utilisateurs
& Administrateur Afficher le r]Nnrn du pragramme (F3 pour la na

:B HelpAssistant o el 00 Writer | C:\Program Files\OpenOffice.ong 2.
L invite App-—- Firefox 3 | C:\Program Files\Mozilla Firefox\fir
& poste3 o el Matepad | CAWINDOWS\WNOTEPAD.EXE
45 SUPPORT 33894530 - ]
- ¥ Groupes _.iJ
- Administrateurs __?-_J
i3 App—-1: 00 Writer |
15 App-—2 Firefox 3
i3 App-—-3: Notepad
15 App—-4: Wordpad

L'Administrateur systéme a défini 2 sous-menus, appelé Bureau et Internet. Les deux sous-menus
contiennent chacun 2 applications.

Les items du menu peuvent étre classés en utilisant le bouton Haut / Bas situé au-dessus des Applications.

L'expérience utilisateur est la suivante : (Reportez-vous a la page suivante)
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=
7] Office 3
(it

| Deconnexion et retour & Macceuil

L'utilisateur peut sélectionner les sous-menus, et les Applications apparaitront :

[ed

7] Dffice -
I =
f | Doing zome calculations
l.'j Internet -
@ Firefox
'ﬂ. Messenger
.| Deconnexion et retour & Facceuil

L'expérience utilisateur est alors légérement différente du Menu Démarrer par défaut affiché par Windows.
Cette maniére d’afficher les applications a pour avantage le fait que toutes les applications sont également
visibles et sélectionnables sur de petits appareils tels les PDAs (assistants personnels).

" 1 seul niveau de sous-menus
1 seul niveau de sous-menus est possible. Ne spécifiez pas 2 barres obliques (//) dans un nom d’affichage.

Restrictions

Il est impossible pour l'utilisateur de lancer une application qui ne figure pas dans la liste des Applications
affectées. Si l'utilisateur essaie de lancer quoi que ce soit en dehors de la liste des Applications affectées, une
notification apparait :

Restrictions |

@ Cette opération a été annulée a cause des
restrictions présentes sur cet ordinateur.
Contactez I'administrateur de votre systeme.

94
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Appliquer le Controle des Applications strict ou permissif

Le contrdle strict des applications veut dire que vos utilisateurs peuvent uniquement lancer les programmes
gue vous leur avez assignés. C'est parfois trop strict. Il est possible qu'une application ait besoin de lancer
toutes sortes d’applications. Lorsque vous utilisez le Contrdle strict des applications, ceci n’est pas autorisé.
Du point de vue de la sécurité et de la stabilité, un Contréle strict des applications est préférable ; cela évite
gue des programmes indésirables soient lancés par les utilisateurs.

Cependant, si le Contréle strict des applications est trop strict pour vos applications, I'Administrateur peut
sélectionner le Controle permissif des applications. Cela implique toujours que I'utilisateur ne voit que les
applications qui lui ont été affectées. Cependant, si une application essaie de lancer une autre (sous-)
application, elle y sera autorisée.

Ce parametre est parfois exigé pour vos applications. Veuillez noter que du point de vue de la sécurité et de
la stabilité, le Contrdle permissif des applications n'est pas aussi efficace que le Controle strict des
applications.

Cnmrﬁle! Support | Terminal Services  Application |Traduire| Personnalisation | Serveur Veb |

& Lire | €9 Veérifier |['%Eauvagarder| [ Restaurer |[';}"Eauvegardari

Mode lUtiIisateurs, Groupes et Applications |

mode de contrile d'Application

T Audcun contrdle dapplication. Les utilisateurs voient toujours un bureau complet,
i+ Par dafaut un utilisateur voit un bureau complet, sauf si d'autres parametres s'applig
U Par dafaut un utilisateur ne voit pas d'application(s), Das Paramétres supplémentain

contrile du type dApplication

f+ Appliquer de fagon stricte les applications de contrile (recommandé)
O Appliguer un contrle d'application sans restriction

Le paragraphe suivant concerne les Applications Cachées. En utilisant des Applications Cachées, vous
pouvez éviter d’avoir a utiliser le Contrble permissif des applications.
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Applications cachees

Une Application lance parfois d’autres Applications. Ces sous-applications ne devraient pas apparaitre dans
le menu Démarrer de I'utilisateur, mais l'utilisateur devrait étre autorisé a exécuter ces sous-applications.
Toute Application ayant un nom qui commence par un $ (signe du dollar) est ce qu’on appelle une
Application Cachée.

Exemple :

M3 Administrateur Afficher le {Nom du programme (F3 pour la na
Iﬁ HelpAssistant App—1 |00 Writer C\Program Files\OpenOffice.ong 2.
L \vite App--2 |Firefox 3 C:\Program Files\Mozilla Firefox'fir

& poste3 App--3 [Notepad  CAWINDOWS\NOTEPAD. EXE
il g.gui:l:ﬁPDRT_HEHBJfEaEI i_l App——4 |Wordpad  C\Program FilesWindows NTVAce
= & Administrateurs ; — | App——5 |[MS f'!I_‘{u;-_r_u:_f__l Z\Program Files\Microzoft Office’d
i App-—4: Wordpad i _EI §Helppc 1 COWMINDOWYShpchealththelpetiiDal

__i5 App-—E: $Helppc

L’utilisateur test2 est autorisé a lancer les programmes d’Aide par défaut de Windows. Ces programmes
d'aide peuvent étre lancés par le Bloc-notes ou en appuyant sur F1.

« Cachée » implique que l'utilisateur peut exécuter I'Application, mais qu’elle n’apparait pas dans le menu
Démarrer de l'utilisateur & distance.

Ecran de rappel

La version Démo de Kobium affiche un écran de rappel aprés une ouverture de session, dans les cas ou le
Contrdle des applications est utilisé :

Kobium Demo Terminal Server

Cette version est une démonstration de Kobium

Cet écran de rappel n'apparait pas lorsque vous utilisez la version compléte illimitée de Kobium.
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Parametres de ligne de commande et Dossier de Démarrage

Une Application peut avoir un Dossier de démarrage spécifique. Le dossier de Démarrage par défaut est le
celui dans lequel se trouve le programme.

Vous pouvez également spécifier 1 ou plusieurs de paramétres de ligne de commande facultatifs.

Aficher la |Nom du programme (F3 powr ks navguation) ||:|'ﬂ$'$i'ﬂf d{hgna di commanda ﬁaculldﬂémarrana [
CAProgram Files'Windows NTVAccessoires\wordpad exe CADocument and settings | 1 (21 C1@E
- C:\Pragram Files\OpenOffice arg 2 d\programiswriter exe AEEE
B COcal: C \Pragram Files\OpanOfice org 2 d\programiscalc exa JEEE
Wl Firefoxd | CO\Program Files'\Mozilla Firefox\firefo. exe Ei i
Bl Sdeckiop  COWVINDOWS\explorer exe AEEE

Généralement, le caractére "espace™ est utilisé pour séparer les paramétres. Vous pouvez utiliser des doubles
guillemets si un espace est requis dans un parametre.

" Variablesd’ environnement dans les Paramétres de ligne de commande et dossier de
Démarrage

Si vous ouvrez une fenétre dos classique, vous pouvez taper la commande "ensemble”. Cela vous affichera
les variables d'environnement disponibles. La plupart des variables d'environnement sont disponibles sur
tous les systemes Windows. Il y a parfois quelques variables d’environnement supplémentaires qui sont
uniquement disponibles sur votre systeme Windows, car elles sont dues a un type d’application que vous
avez installé.
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Exemple de variables d'environnement qui sont toujours disponibles :

n Data

Family 15 Model 107 Stepping 2, AuthenticAMD

dministrateur

. Exemples d’ utilisation des variables d’ environnement

Vous pouvez utiliser ces variables d’environnement dans les parametres de ligne de commande.

Exemples :

Parametre de ligne de commande ou dossier de Résultat pour I'utilisateur rbr
Démarrage

E:\documents\%nom d’utilisateur% E:\documents\rbr

% profil de l'utilisateur %\un dossier E:\Documents and Settings\rbr\un dossier



Version
2.2
KOBIUM XP PRO

. Variables d'environnement, caractere d'échappement &

Dans un parametre de ligne de commande, vous pouvez utiliser le caractére & pour un caractére spécial
compris entre $01 et $FF (hexadécimal entre 1 et 255).
Le caractére & est utilisé comme ce qu’on appelle un caractére d'échappement. Exemples :

Paramétre de ligne de commande ou Dossier de Résultat pour I'utilisateur rbr
Démarrage

E:\documents\&25nom d’utilisateur&25 E:\documents\%nom d’utilisateur%
E:\documents\&26nom d'utilisateur&26 E:\documents\& nom d’utilisateur&
E:\documents\&22nom d'utilisateur&22% nom E:\documents\"nom d'utilisateur" rbr

d'utilisateur %

"E:\documents\nom d'utilisateur"%nom d'utilisateur%  "E:\documents\nom d'utilisateur” rbr

Observez bien ces 2 derniers exemples : la premiére occurrence du nom d'utilisateur n'est pas considérée
comme une variable d'environnement car elle n’est pas indiquée entre des %. Dans le troisiéme exemple, le
nom d’utilisateur apparait entre &22. 1l s’agit de la valeur hexadécimale du caractére ; cela donnera donc
"nom d'utilisateur".

La deuxieme occurrence du nom d'utilisateur est considérée comme une variable d'environnement car elle est
indiguée entre %. Par conséquent, elle est remplacée par rbr.

L’apparition de &XX dans un paramétre de ligne de commande sera toujours traduite par un caractere :

Paramétre de ligne de commande ou Dossier de Résultat pour I'utilisateur rbr
Démarrage

E:\documents\&25nom d’utilisateur&25 E:\documents\%nom d’utilisateur%
"E:\documents\&25nom d’utilisateur&25" "E:\documents\%nom d’utilisateur%"

"E:\documents\&26nom d’utilisateur” "E:\documents\&nom d’utilisateur"
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= L"'Outil de test ""Comment me lancer™

Vous pouvez télécharger, a partir de notre site Web, un Outil de test gratuit appelé "Comme me lancer ». Il
peut vous aider a tester et a comprendre les parametres de ligne de commande et les variables

d’environnement :

} Qutils de Tests pour lévaluation de Kobivm - Mozilla Firefox

Fichier  Edition  Affichage  Hstorigue  Marque-pages  Outls 7

0 = € X (@ | nttesiesew bobium. comindes.phptoption=com_contertiview=articebid=8 17 - | |[G]-
[ Les phus visités 8 Débuter avec Firsfox 5] A lzune | ] Hotmad | ] Persannateer lesbens | | windows Media | ] Windows
T L § =i e

Zuand vous lancez una Applicalion, vous pouez changer ce qu'on appalle ['@al de la fendlre (Maximal, a Minimal
ou Marmal alias Frestausd). Vous pouves également spéciiar des paramidres de ligne de commands
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= Table de caracteres Windows

Vous pouvez utiliser I’outil « table de caracteres » disponible par défaut afin d’obtenir la valeur
hexadécimale des caracteres :

¥ Table des caractéres

Palice : [} Arial v

DL U F (0 & (O T+ -] (A 0)1)2]3]4]2
S16(78|9] | |=|==|? @A B|CIDIE|F|GIH
[{J{ K L{MNOIP|QIR| S| TV WY 2] [N
1M alblclidle| flalhli]]|k]|I|mnjo|p
qlr|s{tiulvwx|v|Z|({]] o | @E ol
L@ e |-|®] |°|+ g i Nk
O || Valval3al o A A AA|AAECIEIE|IEIE| T
[ T|BIN|OIO|O|O|O=|@(u|ul0julY|p|R|al4
dlalalale|g|elelé|eli|i|T]|T|d]|A]o|lo]|d|d
o|=la|ulala|oly|p|v|Al&a|Ala|lAlalCle|C|é]

Caractéres & copier ; ‘ S électionmner

Affichage avance

Jew de caracténes | ;_Uhi_C'I_'dE ¥ | Page Unicode -
Grouper par ; [ Tous ¥
Rechercher :

L+0021: POINT D'EXCLAMATION
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Options de Démarrage

Une Application peut étre lancée de la maniére suivante :

(&

]

(=

Autorun

Maximisée

Minimisée

Visible

L'Application se lancera directement aprés I’ouverture de session de I'utilisateur.
Les Applications multiples peuvent étre signalées comme Autorun (autant que vous
le souhaitez....)

Une fois lancée, I'Application apparaitra initialement Maximisée. L'utilisateur est
capable de Restaurer ou de Minimiser I'Application.

Une fois lancée, I'Application apparaitra initialement Minimisée. L'utilisateur est
capable de Restaurer ou Minimiser (la logique veut que ce soit I’inverse, non ?)
I'Application.

Par défaut, toutes les Applications sont Visibles. Une Application peut étre signalée
comme non-visible, ¢’est-a-dire "Cachée". Un utilisateur ne peut pas dialoguer avec
une Application Cachée.

Cette option est utile pour lancer des fichiers CMD initiaux qui lanceront une autre
application.

Vous pouvez lancer, en combinaison avec Autorun, une sorte d’ Application de
Service Cachée pour l'utilisateur, sans la faire apparaitre. Vous pouvez, par
exemple, l'utiliser pour lancer certains logiciels client anti-virus sans le montrer a
I'utilisateur.
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e  Contréle des applications et Explorateur / Bureau

Si vous n’utilisez pas le Controle des applications comme c’est expliqué dans le chapitre précédent, un
utilisateur voit le bureau Windows par défaut.

Afficher le bureau Windows par défaut peut étre souhaitable, car c’est ce a quoi I’utilisateur s’attend.
Cependant, le bureau doit étre restreint, car autrement, les utilisateurs peuvent le mettre en désordre.

Une combinaison spéciale d’Explorateur / Bureau et de notre Contrdle des applications est possible, de telle
sorte que I’utilisateur voit un bureau par défaut, mais tout est restreint.

Cette combinaison spéciale d’Exploreur / Bureau et de notre Controle des applications suppose que vous
sélectionniez « contrble des applications restreint / strict » :

Cﬂmﬁ'ﬁl 5upp'nn] Terminal Services Application |Tr's'r_t|uire| F'_arshnna_lis}aticm; Serveur Wah_‘]

Lire Vérifier Sauvegarder Restaurer | &y Sauvegarder
Mode | Utilisateurs, Groupes et Applications |
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0] Affecter Explorer.exe

Dans I’exemple suivant, Explorer.exe est affecté :

MKubium - Emtreprise :: Setup :: Unlimited users :: version 2.2 E|@|rg|
Cnnlrﬁlei Sup-purll Terninal Sernices Application |Tnaduirﬂ | Connexian aull:rmat'rqual Personnalis: 4| *

[ Lire €5 Vénfier | [ Sawveg Err'dar1 [:5 Restaurer | Er Eamragardarl
Maode Utilisateurs, Groupes et Applications |

= = SFLPOSTES o _ﬂi_ﬂ] _E'IL!I

= ﬁ Litilizateurs
Afficher le anm du programme (F3 pour la navigy

i_ﬂ Adrinistrateur
43 Helpassistant o mntll vordpad [ C\Program FilesWindows NTWAcces:

L invite 8l OOwriter | C:\Program Files\OpenOffice.org 2.4'
S poste3 el O0calc  Ch\Program Files\OpenOfice.org 2 4y
48 SUPPORT 38894530 : : : e
’ = B Firefox3  [CAProgram Files'\hMozilla Firefox\irefo
=8 Groupes Q| s ociop CWNDOWS s
- 8 Administrateurs ; hl $deskiop |C: SpUELENe

i5 App-—1: wordpad
I5 App—2: OOwriter
% App-—3: O0calc
i App----4: Firefox3
5 App—>5: $desktop

#2 Duplicateurs

0 Invités

L+ Opérateurs de configul

'Q Cipérateurs de sauveq: ¥
| » £ | L) 2

[ Sortie |

Une application cachée appelée $Bureau est définie

Le signe du dollar contenu dans le nom indique qu’il s’agit d’une application cachée. L’utilisateur ne verra
pas d’entrée appelée Bureau dans le menu Démarrer.

Si Explorer.exe figure dans la liste d’un utilisateur, il se lancera toujours. Il n’est pas nécessaire de
sélectionner I’option de démarrage automatique. Explorer.ese se lancera de lui-méme dans tous les cas.

Explorer.exe se lance toujours tout seul.

Vous pouvez vouloir rendre Explorer.exe optionnel, comme « eplorer.exe » avec un paramétre de ligne de
commande contenant c:\mes documents. C’est possible ; reportez-vous aux explications fournies quelques
pages plus loin.

Cependant, quand Explorer.exe sera affecté a un utilisateur, il se lancera toujours automatiquement, car
quand Explorer.exe sera lancé pour la premiére fois, il créera et affichera toujours un bureau. Ceci est intégré
a Explorer.exe ; c’est ainsi qu’il a été concu par Microsoft. Ainsi, il est impossible d’afficher le dossier
Documents de I’utilisateur sans avoir un bureau avec une barre des taches, etc.
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. Le menu Démarrer par défaut du bureau est remplacé par le menu Démarrer Kobium

ol

Fomle o Travall

I Dacg

@Start] @ rozina Firefox star... || 12 naamioost - Open... &

Dans I’exemple ci-dessus, les utilisateurs peuvent uniquement lancer le Bloc-notes, Firefox et certaines
Applications Open Office. Le menu Démarrer par défaut de Windows est remplacé par le menu Démarrer
restreint de Kobium.

Si I’utilisateur lance autre chose, le message suivant apparaitra :

. Restrictions E

Cefie opération 3 848 annuiée § cause des resiicions présentes sur cet oroinaieur.
Contactes woire administrateur de systbme.

o

Posis o Travall

-
‘ }

Fanng Mesess

M | @ Mozilla Firefox sta... [ naamloost - Opend... | e

L’utilisateur a essayé de lancer Internet Explorer. Cela ne fonctionnera pas car Internet Explorer n’est pas
dans la liste des applications affectées a cet utilisateur.

L’exemple avec Internet Explorer implique déja que vous ne vouliez pas afficher les icones par défaut sur le
bureau. 1l est possible de faire cela en utilisant les polices ; reportez-vous aux explications fournies quelques
pages plus loin.
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Il est possible de faire apparaitre Explorer.exe dans le menu d’un utilisateur. Exemple :

mKuhium Entreprise :: Setup :; Unlimited users :: version 2.2 F_IF_IF_I
Cﬁntrﬁla! Suppnrll Terminal Serices Application |Tradmra| Connexion aulnm&trqu&] Personnaliss 4| ¥
E Lire @ Verifier | ﬁ Sauwvag Errdari |_l:| Restaurer | Eﬂ Sawagardarl

Mode Utilisateurs, Groupes et Applicstions |

=B SFLPOSTE3 A &
= & Utilisateurs -@i-ﬂl —IEI
i Administrateur Afficher le |Mor du programme (F3 pour a navige

3 HelpAssistant ot el viordpad  [CA\Program Files\Windows NTWAcces:
mité 2| riter |C:\Program Files\OpenOffice.org 2,
L invit | 0Owriter  C-\Program Files\OpenOffice. org 2.4

E poste3 ol O cale CProgram Files\OpenOffice. org 2 4
0 Gmﬁgfspom_aaagqgau | Firefox3  [C:\Program Files\Mozilla Firefox\firefo

= {8 Administratelrs | $desktop EGZ'EMNDGWS"LGIPMIELBIE

5 App-—1: wordpad
15 App-—2: OCwriter
i% App-—3: 00calc
5 App---4: Firefox3
5 App-——5: $desktop

L4 Duplicateurs

Q Imités

g Opérateurs de configu

g Opérateurs de sauveq: ¥
< » £ | >

[ Sortie |

Une entrée de menu appelée « Dossier personnel » est affectée au groupe Utilisateurs de bureau a distance.
Au-dessus de I’entrée de menu « Dossier Personnel », I’entrée de menu cachée $Bureau est affectée.
Gréace au $Bureau (et au « Dossier personnel »), I’utilisateur obtient un bureau.

L’entrée de menu « Dossier Personnel » apparaitra dans le menu Démarrer de I’utilisateur.
L’entrée de menu « Dossier Personnel » est également signalée comme étant a démarrage automatique
C’est optionnel et il s’agit simplement d’un exemple.

Le bureau de I’utilisateur ressemble a ce qui suit :
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= admin0032
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Ensuite : Faites des réglages de polices

i Application:: Terminal Services

1 Consale Root Paramétre I Erat [»
= 5 Strarége Ordnatews local {54 verrouller |a Barre des tiches Nan configueé
=1 @ Confiquration ardestews 934 Supprimer ficine Mes images i menu Démarrer Non configuré
i !_]Parmmbum{ % Supprimer Miedrs Mes decurmants du mend Ddearrer Man configurd
: HPual_mtrrhtﬂm:stm QWMMWMMNM Akl
=1 offl Conliguration Ut Supprimer Micdne Favoris réssey du menu Démarmer hon configuré
o dslogicil {34 Suppeimer Morloge de la zona da rotfication systime Kon configued
- [ Paramieres Windows i Supprimer les programmes du meny Paramétres T configued
Supprimer les bens ot Faccts & Windows Updats Man configurd
Supprimear les info-bulles sur les Sléments du meny Démanrer Tan configued
W Supprimer les Conneaons réseau du meru Démarrer Man configuré
Supprimer ls nom dutlissteur du meru de dédmanags Man configurd
+ ] Panreau de configuration @ﬁmﬂnﬂf I mreariy Favorts du menu Démarrer Iean configued
() Dossiers partagis stmlemsxmmmmm« Man configurd
] Resman 3 Suppeimer le meny Docments du menu Démarre: Mon configued
] Sysbsme Supprimer e menu Alde du menu Démarmer Man configurd
] Local Users and Groups (Local) 0 Supprimer e groups da programmes commans du menu Démarrer Man canfiguré
% Supprimer le ghsser-géplacer des menus contestusts dans e merw...  Mon configurd
W Supprimer le dossier des whiizateurs du meru Démarrer Man configurd
W SLppeimer e buosbon “Roetirer” du mere Démarres Man configurd 3
< 3% Brendu b, Standard

Quelques polices d’exemple de restrictions pour les utilisateurs. Certaines ne sont plus utiles. Par exemple,
toutes les polices liées au menu Démarrer ne sont plus utiles car le menu Démarrer Windows n’apparait pas

du tout.

& Application:: Terminal Services

Fckisr 7
] Comsule Root
= & Strabige Crdnatew
= (3 Confgurabion o
’;'u?,mﬁ Masquer et désactiver tous les Faramitoe | Erat |
o (1 Paramblres gléments du Burcau -_'_IHMMW
] Modites d'a . A Chactive Drectory
Sl ot T G % Masquer et disactiver bous les Sléments du Bureay Bckivé
& [ Parartres | Configurabon reguse ; W Supprimer Nofos Mes docutmenis de Burssy Hon configued
& (] Paramibires | A mirsmum Morosaft Windows 2000 Supprimer Poste de travail Mon crdinateur du Bureau Hon onfigurd
= ;Imdnlud'a Descripbon 1 Supprimer Niodne de la Coarbede du Buressy Haon configure
¥ '_IEWPH Supprme les cines, les raccouros, et W Supgrimer Proprstis du rn contestost s Mes documents Hon corfigurd
I Pl D | fes stres Elements par défaut et Supprimar bes Propisbtis du mend contestuel de Poste de travad Hon configurd
B D e e cn 34 Supprimer les proprttis du men contertuel de ly Corbelie Hon configurt
j::: Corbeds, e Poste de traval, ot les Cachar Micbne Favors résesy o k= Bureasu Han corfiguré
:l'P Fannris nisemi, Cacher Micbie Inbarnat Explones sur e Burssy Hon condfigurd
< [ Parrea i
S 5 : ke pas ajouter de partages des documents récemment ouverts d...  Non configuné
H b rxmm:’:ﬁd‘m:::ﬁ W Irtercht e ublissteurs de modfier e themin accks de Mas docu.., Hon configuné
5 (3] Systhm utiktateurs ditiesr Une Authe W Erpichar [agoct, bs ghesse-deplacer b |8 farmaburs desbarse .. Hon configurd
méthade powr démarer les et
a ﬂlu-:ﬂumsldﬁ‘u m;amm'r; ! Empeiichaer be des barres doutis du Bureay mwﬂqﬂ
gu'ls représanisnt, ‘}HMWHBMMMW o configuré
_ o | 1% Supprimer Mssiskant Netberyage du Burss Hon toedigurs
bt ¥ N Erendu A Standard [/

Quelques polices d’exemple de restrictions pour les utilisateurs.
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Ne faites pas de tests dans un environnement de production

Il vaut mieux tester ceci dans un environnement de test différent avant de I’essayer dans un environnement
de production. Par exemple, si vous appliquez trop de polices ou de restrictions, vous pouvez vous
restreindre vous-méme et étre incapable de supprimer ces restrictions. Dans ce cas, un redémarrage du
serveur Kobium en mode sans échec est nécessaire, ce qui n’est pas souhaitable dans un environnement de

production.
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e  Traduire les boites de Dialogue de I'utilisateur
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Introduction

L’onglet Traduire donne a I'Administrateur I'option de traduire ou de personnaliser les boites de dialogue qui
seront montrées a I'utilisateur :

[ Kobium - Entreprise :: Maintenance Demo :: version 2.2 [E]EI] g@|fz|

Controle | Support | Terminal Services | Application  Traduire | Connexion automatic ¢ | * |
Palice MS Sans Serif 10 | @)
Gauche/Oroite + Gauche ¢ Droite

Continuer fDnnlinua

Déconnexion ||-'-'FEIUff

Applications |Ap plications

Pas d'App [‘afntre administrateur n'a pas defini de stratégie d'applications|

2 Appliguer

Mote: Yous devez avoir les privileges d'administrateur pour utiliser ) Sortie |
rez fonrtinns

Ces parametres s’appliquent aux boites de dialogue suivantes : (Reportez-vous a la page suivante)

Veuillez noter que vous pouvez utiliser les mémes variables d'environnement et le méme caractére
d'échappement, comme c’est expliqué dans le paragraphe concernant les paramétres de ligne de commande.

L'Administrateur est libre d'entrer n’importe quel texte. Cependant, assurez-vous que vos utilisateurs

comprennent le texte, et assurez-vous que ce dernier tienne dans les boites de dialogue. Si I'Administrateur
entre trop de texte, le texte sera tronqué et coupé.

e  Ouverture de session automatique
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Console

L'Administrateur peut entrer un nom d’utilisateur et un mot de passe d’ouverture de session automatique
pour la Console. Si le serveur Kobium est redémarré, cet utilisateur est automatiquement connecté :

[ Kobium - Entreprise :: Maintenance Demo :: version 2,2

Mote: WVous devez avoir les privigges d'administrateur pour utiliser [@ Sortie |
res fanrtinns .




KOBIUM XP PRO

° Autorisation de domaine
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Introduction

Ce n’est pas a Windows XP de s’occuper de I’autorisation de domaine, mais a Kobium. Nous avons nos
propres modules pour cela. Grace a nos modules d’ Autorisation, Kobium est plus apte a s’occuper du
Domaine et a exécuter le Controle des applications pour les Utilisateurs du Domaine.

Ajouter votre Serveur Windows au Domaine
Avant de commencer avec I’ Autorisation de Domaine, assurez-vous que le Domaine accepte des ordinateurs

£ Utilisateurs et ordinateurs Active Directory -10] x|
@ Fichier  Ackion  A&ffichage  Fenéke 2 _|E’|5|

o ame FRB R g TE T

@ Itilizateurs et ordinateurs Act | Computers  4objets
- (] Requétes sauvegardées Mam | Type | Description |
= @ kestxp.inkern Q*ﬁhﬂ Computer
...[“_‘| Biuiilkin i — Chrcides
a Camputers 98 ssiemaker Coniar
[+-|£5] Domain Controllers e
3 ; PR Hespanu:ul Computer
D ForeignSecurityPrincip
=[] Users
I — =

Quatre Systemes Windows font déja partie du Domaine appelé testxp.intern

Kobium essaiera d'ajouter automatiquement I'ordinateur au Domaine.
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Identifier votre domaine

Dans I'exemple ci-dessous, le domaine est appelé testxp.intern. Le serveur qui exécute le domaine est appelé

testw2k3 :

'_ Gérer yvolre servemr

Gﬁrp r Uﬁtre serveur Effectuer une 1_r|+.|

Servear : TESPeh

L'sjoit e rilles & votre sarveur il permet  efiactuer des tiches | an .
spdcifiques, Par axemple, o rile de sarveur de fichiers active volre & a'.F""B DU RIPRY
serveLr pour partager des fichiers, Pour sjouter un rile, désarres

[Assistant Corfigurer volre serveur en chguant sur Ajoubsr ou iy Dotumenitez-vous ar les
suporimer un rile, rides de servewr

G (Milisal ey o oideat s Aelive Deeclary _-.lﬂ}_‘j
| Betee pton Alfetige Fenite 2 =18 x|
;1-- o e FRE R D@BVEE

j Ajout de réles a votre serveur

Dl conkimner For upgraded €,
Doed il e vk mrusi [ dormars cor. .
Dot coanid remr For ity icha,
Dol sl ook aresi (o iy a6 i

H e — |

¥ tiz pas afficher cette page & Fouverturg de session

Outils ek mises a jour

Cwtily of adminestra bon
Plus d outis
Windows Update

Informabons s e reem de
dhomame s o ordinatesr

Corfiguration de séarits
rerforcée dInbemet Explorer

Viour également

fude et mupport
Micrasoft Techhet

Kit de ressources et de
E i

Liste de tiches adminstratives
Communes

Communsites Wirdows Sérver
MoUrvestes
Programme de prabecton

technolopaue sirabbgioue
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Tester la connectivité de votre Domaine

Avant de continuer a configurer Kobium, assurez-vous que le nom de Domaine et le nom du serveur de
Domaine sont tous deux accessibles a partir du serveur Kobium. Vous pouvez ouvrir une fenétre DOS et
utiliser la commande ping :

e CAWINDOWS\system 3 2cmd. exe

13 "-.pr*rr.j ecta~EKEobium 2 0 }p in g testxp.intorn
Pinging testxp.intern [172.168.208.218]1 with 32 bytesz of data:
Reply From 192.168.200.2108: bytes=32 timed{ims TTL=128
Ping statis 8 = 192.168.2080.218:
P werd 1. Lost B <{8x lozsl,
i ppro te round Eriy mes in milli conds
Hin imiim Bnz . Max = Bms. ﬁunvﬂgn Hnz
Control-C
ojects nm_} (dping testw2kd
Pinging testw?ki . p-intern [172.168.200.210) with 32 hytes of

Reply from 192.168.2
qom 192.168.2

Hin imum
ntrol-C

IPC$

Les serveurs Windows ont donc ce qu’on appelle un partage IPC$. Le Processus de Terminal de Kobium
utilise I''PC$ sur le Serveur de Domaine pour les requétes concernant les utilisateurs. Assurez-vous donc que
le serveur Kobium peut accéder a I'lPC$ du serveur de Domaine.

Samba et Netlogon

Si vous utilisez Samba comme Serveur de Domaine, lisez bien les manuels en ligne Samba "comment
faire ?" correspondants. VVous devrez par exemple, définir un partage "netlogon" afin d’imiter un Serveur de
Domaine de Microsoft.
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Entrer les parameétres de domaine

L onglet Domaine / Groupe de travail est I’endroit ou vous entrez les informations de Domaine
correspondantes :

Eﬁr_whi um - Entreprise :: Maintenance Demo :: version 2.2 |:rE| |1.-_ |E||§|

Addrministrateur

© Appliquer

Note: Vous devez avoir les privileges d'administrateur pour utiliser Sortie |
res fanrtinns

Cliquez sur Veérifier, et I'information entrée sera vérifiée. Une fenétre séparée indiquera la progression.

Cliquez sur Appliquer une fois la vérification terminée. Aprés avoir cliqué sur Appliquer, le bouton
Redémarrer sera activé.

. Redémarrage recommandé

Il est recommandé de redémarrer le Serveur de terminal Kobium apres avoir appliqué les parametres de
Domaine.
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= Serveur de domaine

Le champ "Serveur de Domaine™ est facultatif. Il vaut mieux ne pas l'utiliser.
Si vous n'utilisez pas le champ "Serveur de Domaine", le serveur Kobium déterminera automatiquement
quels sont les CPD et / ou CSD disponibles.

Si vous entrez le nom netbios d'un CPD ou d'un CSD, le serveur Kobium n’utilisera que ce CPD / CSD pour
ses fonctions de domaine. Le serveur Kobium ne se rabattra sur un autre CPD ou CSD si le CPD / CSD
affecté n'est pas disponible.

Si le Domaine, le réseau et le serveur Kobium sont configurés correctement, le serveur Kobium est toujours
capable de déterminer le Contrdleur Principal de Domaine (CPD) et le ou les Controleurs Secondaires
Domaine (CSD).

Cependant, si le réseau n'est pas configuré correctement, le serveur Kobium peut avoir un probléme :

o Le serveur Kobium utilise un serveur DNS qui connait le nom du CPD mais qui ne connait pas le nom du
CSD. Il s’agit d’un probléme de DNS qui touche le serveur Kobium. Le serveur Kobium est incapable
d'utiliser le CSD car le serveur DNS affecté ne peut pas communiquer au serveur Kobium le nom netbios
du CSD.

e Le serveur Kobium utilise 1 ou plusieurs passerelles par défaut qui savent comment acheminer le trafic
réseau vers le CPD mais pas vers le CSD. Il s’agit d’un probléme de réseau qui touche le serveur Kobium.
Le serveur Kobium ne peut pas utiliser le ou les CSD car la passerelle affectée par défaut est incapable
d’acheminer le trafic réseau vers les CSD.

Dans ce cas, vous pouvez envisager d’introduire un nom netbios dans le champ Serveur de Domaine afin de
compenser la mauvaise configuration du réseau.

. Dépannage du Serveur de Domaine

Quand le serveur Kobium redémarre, il rejoint le domaine. Si cela ne fonctionne pas correctement, examinez
ce qui suit :
e Pouvez-vous pinguer le nom netbios du CPD a partir du serveur Kobium ?
e Pouvez-vous pinguer le nom netbios du ou des CSD a partir du serveur Kobium ?
e Quel(s) est/sont les(s) serveur(s) DNS affecté(s) au serveur Kobium ?
e Ce(s) serveur(s) DNS connaissent-ils le CDP et / ou le(s) CSD ?
e Quelle est la passerelle par défaut affectée au serveur Kobium ?
e Ce(s) serveur(s) DNS connaissent-ils le CPD et/ ou le(s) CSD?

Exemple
page suivante
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Exemple de Configuration

° CPD

nom netbios TESTW2k3
Adresse IP 192.168.200.210
Le CPD agit aussi comme un serveur DNS

o CSD

nom netbios TESTW2k3b
Adresse IP 192.168.200.211
Le CSD agit également comme un serveur DNS

. Serveur Kobium

Carte réseau du Serveur Kobium :

Ty | L7 | - -
Parametres TCP/IP avances |1] 7] Paramétres TCP/IP avances
Parametres IP | DNS | wiNS | Options| | Parametres IP | DNS [N || Options|
Adresses IP Adreszes des serveurs DNS, dans l'ordre d'utilization ©
132 1.210 X
Adresse P Masque de sous-réseau 192 168,200,211 L
192 168.200.117 2RR 2R5. 2850 | N I
M odifier Suppimes
lodifie
I e Les trois paramétres suivants zont appliqués & toutes les connesions pour
lezquelles TCPAR est activé. Pour la rézolution des noms non qualifiés :
Passerelles par défaut : (%) Ajouter des suffises DNS principaus et spéeifiques aus connexions
— Ajouter des suffises parents du suffise DNS principal
Fazzerele tetrique 3 :
192 168,200,210 Fllan s () Ajouter ces suffises DNS [dans l'ardie] :

192.168.200.211 Aubomatic 4

i = x|
Ajouter. .. Modifier. Supprimer oo

Aouter Modifier. Supprimer

b Etrique automatique

MEtiatie de rtatage | | Suffie DMNS pour cette connexian : | |

Enregistrer les adreszes de cette connexion dans le spstéme DNS
[ Utilizer le suffixe DNS de cette connesion pour l'erregistrement DNS

[ ok, ][ Annuler ] l Ok H Annuler ]

e Le serveur Kobium utilise a la fois le CPD et le CSD pour ses paramétres DNS et pour sa passerelle par
défaut.

¢ Le serveur Kobium n'a rien d’entré dans le champ Serveur de Domaine, car il est toujours capable de
déterminer quels sont les CPD et / ou CSD disponibles.
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. Groupe local Utilisateurs de bureau a distance

Le Groupe de Domaine "Utilisateurs de Domaine™ sera ajouté au groupe local Utilisateurs de
bureau a distance :

Propriétés de Utilisateurs du Bureau a distance

Géngral

g Ulilzateurs du Buiesu & dislance

Descipton: | & dsposant des dints nécessailes pour cuviil une session 3 dstance

Membyres :
ﬂﬁﬂm&haﬂw

) poste3

L # testwptutilsateurs du domaing
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Contro6le des applications et autorisation de Domaine

Aprés avoir appliqué les paramétres de Domaine, et aprés le redémarrage, le Contrdle des applications
affiche également les Groupes de Domaine qui ont été sélectionnés :

mﬂnhium - Entreprise :: Maintenance Demo :: version 2.2 |T|;E r‘)?|

Cunlrﬁlai Support | Terminal Services  Application ITraﬁuina | Connexion aulnmatiquel Personnalis: 4| #
I & Lire l 5 Vérifier | = Eaumgaldari [ Restaurer Iﬁf Sawsgarderl
Mode Utilisateurs, Groupes et Applications |

= B SFLPOSTES E ﬂ alw

- 45 Utilisateurs

A5 Administrateur | |.#.ﬂ’1|:hsr la rlhlum du programme (F3 pour la naviguation)

I 5 HelpAssistant 00 Writer  CAProgram Files\OpenOffice. org 2 dhprogram

g Invite App—-2 [Firefox 3 C:\Program Files\Mozilla Firefoxifirefox. exe
posted 3 |Notepad  CWMINDOWS\NOTEPAD. EXE
£ SUPPORT 3839 s 2

& g Grayies _ﬂ] App-—-4 |l CAProgram FilesWindows NTVAccessoiresy

Q Administrateurs "
L Duplicateurs || -E!J
B Invités

] Opérateurs de cc

L Opérateurs de sz

S Litiizateurs

g IMilizateurs avec

47 Utilisateurs du B

#L HolpSericesGror

0 | tilizateurs du de

[ Sontie |
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. Uniquement des Groupes de Domaine, aucun Utilisateur

Concernant I’ Autorisation de Domaine, nous avons limité le Contréle des applications aux Groupes de
Domaine. 1l serait possible d'inclure des utilisateurs dans I'arborescence, mais cela peut provoquer des
problémes de performances.

Kobium ne peut pas offrir comme option d’afficher les utilisateurs, car les grands Domaines peuvent
contenir plusieurs milliers d’utilisateurs. Afficher et gérer tous les utilisateurs sur un systéme Kobium peut
provoquer des problemes de performances.

Si cette limitation est un probléme pour vous, veuillez nous en informer.

Personnaliser I’ouverture de session Apparence et Style
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Introduction

L’ouverture de session Apparence et Style par défaut affiche de la couleur et le logo de la marque :

Il est possible de personnaliser la plupart des aspects de I’ouverture de session Apparence et Style :

[ Kobium - Entreprise :: Maintenance Demo :: version 2.2 | [_!E"?|

Appllcannn] Traduire | Connexion automatigue Personnalisation |Dnmame { Gmup 1

' Activer la Personnalisation Image d'ouverture de session
Fenétre d'ouverture de session Gauche: Eﬁ— (Fourcentage ou
* Couleur unie l_m_ __|. Haut: IT (Fourcentace ou
* Img plein écrar Largeur: 300 (Pixels)

(none) =) Taille: [300 | (Pixels)
-Zﬂ.ne e texte . In’.‘a?E: (nane) =
Gauche: [T (Pourcentage ou Flensee
Haut {20  (Pourcentage ou ‘Barre de progression
Largeur: {260 | (Pixels) Gauche: [20  (Pourcentage ou
Taille: [260 | (Pixels) Haut [281  (Pourcentage ou
Police: [Micmsnft Sans Serif @ Largeur: W (Pourcentace ou

Taille car: lB (Pixels) Taille: (Pixels)

Couleur car: (000 a2l Couleur: [255 1745 @)

ansparence: [50%  (Pourcentage) Aligner textev
& verifier | @rplge || @aide |

Mote: Vious devez avoir les priviléges d'administrateur pour utiliser | Y Sorie |
rec ﬁ'l-r'll"fll'l e  Eantdty  Beod Aok Sdeaddy Lk

Vous pouvez trouver une explication détaillée des paramétres sur notre site web :

http://www.kobium.com/fag/index.php?action=artikel&cat=2&id=89

Si vous recherchez « Look and feel » sur notre site, vous trouverez la Foire aux questions correspondante.
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e  Serveur Web intégré
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Introduction

Le serveur web intégré offre I'accés a un serveur Kobium via un navigateur. L'acces au bureau a distance est
possible uniquement en utilisant un navigateur.

Navigateurs supportés

Malheureusement, tous les navigateurs ne peuvent pas étre utilisés ; seul Internet Explorer de Microsoft peut
étre utilisé. Cela est dii au fait que le serveur web intégré est basé sur des composants Active-X, et
gu’Active-X est uniquement possible en utilisant Internet Explorer de Microsoft.

Un client RDP basé sur java est disponible et en I’utilisant, il devrait étre possible d'avoir un serveur web
basé sur Java. Cependant, il y a beaucoup de détails, petits mais importants, liés a la protection stricte de java
qui nous interdisent de vendre un serveur web simple et utilisable basé sur un objet java.

Editer du HTML

La version Démo de Kobium limite vos options pour changer la disposition des pages fournies par le serveur
web intégré. La version compléte vous donne la possibilité de changer la disposition a votre guise.

Veuillez noter que le support d’aide de Kobium est limité & Kobium. Nous ne vous aiderons pas pour les
guestions du type : « comment écrire en HTML, CSS ? » ni pour d'autres questions concernant des
problémes de page Web. Nous ne voyons pas d’inconvénient a ce que vous changiez les pages affichées par
notre serveur web, mais c'est a vous de vous assurer que vous écrivez des pages HTML valides, utilisables et
actives.

Notre conseil : nous vous recommandons les livres d’O'Reilly. Allez sur son site Web et cherchez les livres
HTML.
http://www.oreilly.com/
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Lancer le serveur web

Notre onglet concernant le serveur web se trouve dans notre Programme de diagnostic :

¥ Kobium - Entreprise ;: Maintenance Demo :: version 2,2 |“‘[_"|| |-|E”—£
Fi!'ﬁ'réunn'a{[i'saﬁnnl Domaine / Gt'utlpja-l_.EciUilihr_‘agé de charge Serveur Weh |

. |CY\Program Files\Kaobiumiswany

(] jﬁpﬁquer I

MNate: Vous devez avoir les priviléges d'administrateur pour utiliser |E [l Sone E
res fanctinns :

Quand vous changez un parameétre, cliquez sur Appliquer. Les parameétres seront immédiatement appliqués.
Ainsi, si vous sélectionnez la case a cocher, et que vous cliquez sur Appliquer, le serveur web se lancera
immédiatement.

Quand vous cliquerez sur Appliquer, le serveur web sera arrété, et selon la case cochée, relancé. Arréter et
relancer le serveur web n'affecte pas la session de bureau a distance en cours avec le serveur Kobium.

Quand la case est cochée, le serveur web se lancera également quand le serveur Kobium sera redémarré.
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Emplacement du dossier WWW

Le dossier par défaut pour les pages HTML se trouve en dessous du dossier Programmes du logiciel Kobium

CEEEE

. Fichier  Edition  Affichage  Faworis  Outils 2
: J A = »
@ Précédente - \J.J LE /- Rechercher - Dossiets v
- Adresze |5 CiiProgram FilesiKobium v| =Y ok
A0 Mom
Gestion des fichiers g =T
P | | ipe_FR.Jan
u’.j Créer un nouveau dossier = || PE 3
_ _ | .knb.ﬁ.ppCDntrDI.exe
@ i'l;:le:il:er ce dossier sur le : .kﬂb.ﬁ.DDMDH.EXE
= g .k;:-hc::nns-:nle.exe
Q Fartager ce dossier
.k;:-l:uCu:untru:uI.exe 1
.kaninSEclient.exe
Autres emplacements @ otrserver.exe
W { 11} | }

Quand vous modifiez I'emplacement, et que vous cliquez sur le bouton Appliquer, les fichiers HTML par
défaut seront créés a ce nouvel emplacement.
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Sécurité / Limites du serveur web intégré

Le serveur web intégré est limité a :
o lacommande HTTP Get & Head. Tout le reste, HTTP Post par exemple, n'est pas supporteé.

Cela implique que le serveur web intégré ne peut pas étre utilisé pour "accéder”, "mettre a jour" ou "écrire"
au dossier www. Il n'y a aucune raison de faire une telle chose au sein du serveur web intégré.

Notre serveur web intégré n'a rien a voir avec Internet informations Services (11S) de Microsoft et n'est pas
basé sur 1IS ; il n'utilise aucun code 1IS ; il s’agit d’un serveur web intégralement auto-développé. Les mises
a jour de Microsoft liées a 11S ne sont pas requises pour un serveur Kobium.

Les objets / fichiers du dossier WWW sont accessibles via le serveur web en utilisant le "Droit de Lecture et
de Partage". Cela implique que le dossier WWW ne peut étre que lu et que le serveur web n'essaie pas
d’obtenir un acces en écriture, en verrouillage ou en mise a jour du dossier WWW.

Voici la seule exception a la déclaration antérieure : quand le serveur web est relancé avec une nouvelle voie
d'accés au dossier WWW, il écrit au dossier WWW, car alors le serveur www et le Programme de diagnostic
écriront les objets HTML par défaut dans le nouveau dossier WWW.

Il est nécessaire de mentionner ce qui suit : a cause de I’objet Active-X affiché par le serveur web, seul le
navigateur Internet Explorer de Microsoft est supporté. Ce navigateur a son propre comportement, spécial et
exclusif. Par exemple, ce navigateur envoie parfois la commande OPTIONS a un serveur web. Cette
commande est une commande spéciale et exclusive, utilisée entre Internet Explorer de Microsoft et Internet
Informations Services (11S) de Microsoft.

Notre serveur web intégré n'a rien a voir avec 11S de Microsoft et n'est pas basé sur I1S. Par conséquent, notre
serveur web intégré ne supporte pas cette commande OPTIONS spéciale et exclusive. Il en résultera une
erreur 4xx dans le fichier-journal de notre serveur web.

= Indexer un dossier

« Notre serveur web n'indexe pas de dossier comme 11S ou Apache peuvent le faire.

« Quand un client entre une URL qui contient un dossier et non un objet, notre serveur web attache
index.html a I'URL.
e Quand index.html n'existe pas dans le dossier requis, cela entraine une erreur 404.

Si vous voulez avoir un dossier indexé, créez un fichier appelé index.html dans ce dossier et conservez-le a
jour avec le contenu du dossier.

Si vous ne voulez pas indexer un dossier, et que vous ne voulez pas confronter vos utilisateurs a une erreur
404, créez un fichier index.html dans chaque dossier. Le contenu de I'index.html peut étre un message
agréable et une sorte d'instruction actualisée en javascript qui charge I'index.html par défaut situé a la racine
du dossier www.

- Traverser

Notre serveur web n’affiche que des objets a I'intérieur ou en dessous du dossier WWW entré dans le
Programme de diagnostic. VVos utilisateurs peuvent vouloir essayer ../../.. dans I’'URL avec l'objectif de
traverser le dossier WWW. Cela n'est pas permis ni supporté par notre serveur www.
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ContentTypes.cfg

Si vous changez les pages HTML et commencez a traiter des types de fichiers comme EXE, BAC, DMG,
MP3, AVI, SWF, etc, assurez-vous d’éditer le fichier ContentTypes.cfg. Si le serveur web affiche un objet et
que le type de fichier correspondant ne se trouve pas dans ContentTypes.cfg, le type de fichier par défaut
transmis au navigateur du client est "application/octet-stream". En conséquence, le navigateur affichera un
message a l'utilisateur, lui demandant "ou enregistrer ce fichier."

Parameétres dans les pages HTML

Il est possible d'inclure des parametres dans les pages HTML affichées par le serveur web. Les pages
d’Erreur par défaut en utilisent et elles peuvent étre interprétées comme un exemple pour ces parametres.
Une Foire aux questions sur notre site Web décrit la liste compléte des parametres et leur signification.

Fichier-journal

Comme toujours avec les produits Kobium, il existe un fichier-journal. 1l se trouve dans \Windows\Temp et
s’appelle Kobium_www_Server.log.

Le fichier-journal affiche I'info suivante :
o date / heure
« Info, avertissement ou erreur
e Adresse IP du client
o Code de résultat HTTP :
e 200 est convenable
e 4XX est une erreur liée au client
o 5XX est une erreur liée au serveur
« Nom d'héte entré par le client dans la barre d'adresse du navigateur :
o On peut accéder au serveur web en utilisant I'Adresse IP du serveur, ou le nom DNS.
o Objet affiché :
o Pour la version Démo de Kobium, les objets sont des serveurs de mémoire interne et ne viennent pas
du dossier WWW, bien qu'ils doivent exister dans le dossier WWW.

Le fichier-journal est un fichier-journal qui s’actualise et s’écrase lui-méme. Sa taille maximale est de 1 MO.
Si une vérification est importante, I'Administrateur doit programmer une sorte de sauvegarde automatique de
ce fichier-journal.
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° La Ferme
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Introduction

La solution Ferme de serveurs suppose qu'un espace de stockage central soit utilisé pour les données de
I’utilisateur. Un exemple d'espace de stockage central est I’ Autorisation de Domaine et les Profils Itinérants.
On suppose cela pour le restant de ce manuel.

Quand vous y pensez, il est évident qu'un espace de stockage central est nécessaire pour les données de
I’utilisateur, car le concept entier de la Ferme repose sur :

Un utilisateur peut travailler sur n’importe quel serveur Kobium de la Ferme.

Cependant,

Un utilisateur s’attend toujours a voir son propre bureau, ses propres fichiers, les applications connues,

etc.

Afin d’étre capable de donner a I'utilisateur son propre bureau, indépendant du serveur Kobium dans la
Ferme, des profils itinérants sont exigés.

Obijectif de la ferme

L'objectif de la Ferme est de :

Distribuer la charge des utilisateurs parmi les serveurs multiples Kobium. La charge est distribuée selon
le nombre d'utilisateurs, de cycles de processeur et du nombre de processus sur chaque serveur.

Donnez toujours le méme bureau aux utilisateurs, leurs propres données, etc, indépendamment du Serveur
Kobium sur lequel ils travaillent.

Définition : Serveur préferé

Le serveur préféré est le serveur ayant le moins de cycles. Ce serveur est déterminé
automatiquement. Les clients obtiendront un bureau a distance a partir du serveur prefére.

Logiciel client spécifique

L utilisation de la Ferme requiert I’utilisation du logiciel client spéecifique. Le logiciel client
spécifique se renseigne aupres des serveurs de la ferme a propos du serveur préféré, avant de lancer
la session de bureau a distance pour l'utilisateur.

Le logiciel client Kobium est disponible pour

Windows NT, 2k et XP
Windows 9x
Linux / Apple (en cours)
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Mise en miroir des Serveurs Kobium

« L'Administrateur de systéme devrait installer chaque application sur tous les serveurs Kobium.
« Notre Programme de diagnostic n'installe pas Office, ni Firefox, ni logiciel de courrier électronique,
etc.
« Les parametres établis en utilisant notre Programme de diagnostic en ce qui concerne le Controle des
applications peuvent étre distribués au sein de la Ferme :

B Kobium - Entreprise :: Maintenance Demo :: version 2.2 E”EE

APP“CETIDH ]TradU|re1 Connexion autnmahque] Personnal|sat|nn1 Domaine / Grou guilibrage de charge SeweurWeh] 1]}

9 Werifier I [ Sauvegarder1 [ Restaurer J 5, Envoi 3 la ferme

hlode l Utilisateurs, Groupes et Applications ]

. Outils de partition de Disque

Soyez prudent quand vous mettez des serveurs Kobium en miroir en copiant des disques durs, en utilisant les

outils de partition de disque :

« La mise en miroir des logiciels et des applications d'un serveur vers plusieurs autres serveurs doit étre
faite selon les termes de licence des logiciels et des applications. VVous ne devez pas violer les termes de
licence en utilisant des logiciels ou des applications sur plus de serveurs que ne le permettent les licences
des logiciels et/ou des applications.

o Windows XP lui-méme peut causer des problemes quand il est mis en miroir, car ce qu’on appelle des
SID sont copiés.
o Visitez le site www.sysinternals.com
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) Windews Sysinternals: Documentation, dewnloads and additional resources - Mozilla Firefox [; 4 l r_.. |E|FE|
Bichier Edtion Affichage  Hstoique Marque-pages  Qutils ¥
9 = C X (@ | ™V Hepiftechnet micosoft comferusfsysinternabfdsfout e 17 -+ |G- e
W8] Lws phus visités i Débuter avec Frefoe 5 A la ure _ Haotmaidl _] Personnalser les bens I_] Windows Mada _'| Windows
e - 0 - (8 Anglus & Espagned -
United States = Engiith « -
S0 o Fel MU
T L
Hame b D
What's Naw ‘Wabcasts TachNet Magacine Tachiat Zubscripbions
“s Printar Frendly Version iSand Click to Rate and Give Fesedback
Utikities » oo ;
— A& __ Windows Sysinternals Top
LRiltias Indax Py
The Sysinternals web site was created in 1996 by Mark Russinovich and Brycs &
File and Disk Utities il . =
Cogswell to host ther advanced system ublities and techmcal information, Microsoft B
Potworkang Leilites acquired Sysinternals in July, 2006, Whether you're an [T Pro or a developer, youll /
find Sysinternals utilities to help you manage, troubleshoot and diagnose your P
Process Lilities Windows systerns and spplications. IF yau have a quastion abaut & toel or how ta uee P
Security Lbilties tham, please visit the Sysinternals Forum for answers and help from other vsers and B
aur maderstors.
System Irformation Tine
£ ¥
Termind

« Cherchez l'outil et les informations concernant *"NewSID"

« Si les serveurs Kobium détectent une clé de licence Kobium copiée, la Ferme se fermera d’elle-méme.
Assurez-vous donc d'installer une clé de licence unique sur chaque serveur Kobium.

« Des versions démo peuvent étre ajoutées a une Ferme. Cependant, des fenétres pop-up génantes seront
montrées aux utilisateurs qui utilisent le serveur Démo de Kobium. La version Compléte de Kobium
n’affiche pas de messages génants.



KOBIUM XP PRO

Configuration type d'une Ferme

. Exemple de configuration 1

Serveur
o [1]
domaine

Chient

« Trois serveurs Kobium fonctionnent ensemble dans une Ferme.

e Lenom de la Ferme est le nom du Serveur de Domaine.

« Les trois serveurs Kobium ont tous les mémes applications installées. C’est I'Administrateur systéme qui
fait cela :
o Bureau
e E-mail
« Navigateur
e etc

« |l faut un serveur de fichiers contenant toutes les données utilisateur. Les utilisateurs ne doivent pas étre
autorisés a utiliser un serveur Kobium pour leurs données.

Les clients peuvent utiliser chacun des serveurs Kobium, sans observer la moindre différence d’expérience
utilisateur, de bureau, d’applications et de données.

Un serveur de fichiers central est requis. Si vous y réfléchissez, il est normal qu'un serveur de fichiers central
soit exigé. Si un utilisateur utilise le disque du serveur Kobium 1 pour ses données, il / elle ne peut pas
accéder aux données quand, en raison des algorithmes de I’équilibrage de Charge, I'utilisateur est dirigé vers
le serveur Kobium 2 ou 3.
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. Exemple de configuration 2

o Les serveurs Kobium sont a la fois connectés au réseau "Client" et au réseau "Serveur."

« Les clients n'accédent pas aux serveurs directement. Selon la configuration des serveurs, l'accés direct a
partir des clients peut étre interdit.

o Les serveurs Kobium sont configurés de fagon a ce que leur communication en réseau interne liée a la
Ferme et au Balancement de la Charge, soit faite en utilisant le réseau "Serveur" et non en utilisant le
réseau "Client."
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Parametres

[ Kobium - Entreprise :: Maintenance Demo :: version 2.2 EEH E]@I[ZI

Personnalisation | Domaine / Groupe Equilibrage de charge iSEWEUI‘ Web | RIE
Parametres | Equilibrage de charge dans |a fer:rne] Afficher I'hébergement des ser 4 | ¥

v Activer I'equilibrage de charge. Ce serveur va participer a 'equilibrage de charge.

Sélectionnez I'adresse IP du serveur. Les clients seront
informeés de 'equilibrage de charge et de I'adresse IP de ce

saneir nnlir lee secsinne da hiirean 2 distancs
Entrez le numera de port du serveur. Les clients seront informeés

de I'equilibrage de charge et du numéro de port du serveur. Le
naratarala et TP

]192 163.1 255 Entrez l'adresse [P de diffusion L';Lii sera utilise pour les
‘ . rammiinicatinns | INP aver [ps alitres spnveilirs de |a ferme Wiir

Exemple: 192.168.200.255

W Entrez le numeéro de port du serveur. Les serveurs de la ferme
utiliseront ce numero de port pour garder tous les serveurs
informes de |a charge. Ce Numero de port doit tre identique

lv  Blocage de connexions multiples du méme utilisateur dans la
ferme. Le blocage est meilleur, en raison du parcours des profils

B

o Applu:qu Ber rac 1 tlicataire

[7] Sortie |

La page des Paramétres est utilisée pour activer la participation a la Ferme. Aprés I’avoir activée,
I'’Administrateur peut sélectionner des paramétres de communication.

= Adresse IP du serveur

Chaque client négocie avec les serveurs de la Ferme pour le serveur préféré. 1l s’agit de I'Adresse IP
présentée par le serveur a tous les clients pour la connexion de bureau a distance.

. Numéro de port TCP

C'est le numéro de port du serveur auquel accedera I’équilibrage de Charge :: Clients en transparence
lorsqu’il demandera "quel est le serveur préféré ?". On peut demander a tout serveur Kobium "quel est le
serveur préféré ?"
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. Adresse de diffusion et numéro de port UDP

Les serveurs de la Ferme informent tous les autres serveurs de leurs utilisateurs et de leur charge. Le serveur

utilise cette Adresse IP pour la diffusion. Le protocole est UDP.

= Conseils de Kobium

Comme le montre I’exemple 2, il est possible d'avoir 2 cartes réseau dans chaque serveur Kobium. 1 carte
réseau peut étre utilisée pour connecter le serveur au réseau de la compagnie. L'autre carte réseau peut étre
utilisée par un petit réseau privé qui n’est partagé que par les serveurs de la Ferme et d’autres matériels

importants.

Avoir 2 cartes réseau implique que I'Adresse IP du réseau pour les utilisateurs sera différente de I'Adresse IP

du réseau du petit serveur.

o Exemple serveur Kobium 3 :

FEX

m Kobium, - Entreprise :: Maintenance Demo :: version 2.2

Personnalisation | Domaine / Groupe  Equilibrage de charge ]Seweur Web |

ML

Farametres |Equi|i|::|rage de charge dans la ferme] Afficher 'hébergement des ser 4| ¥

v Activer 'eguilibrage de charge. Ce serveur va participer a 'equilibrage de charge.

|1E|E.1EE=.E1 1 j Selectionnez l'adresse IP du serveur. Les clients seront

informes de l'equilibrage de charge et de 'adresse IP de ce

carealir nnlir lee caocinns da hiirean 3 distance

|7339D Entrez le numero de port du serveur. Les clients seront informes

de ['equilibrage de charge et du numero de port du serveur, Le
nrotncnle et TP

110.0.0 255

€9 Appliquer

Entrez l'adresse IP de diffusion gui sera utilisé pour les
rommininicatinns | IDP aver lps atitres spreriies de la ferme Snir

Exemple: 192 168 200 255

||33E1IZI| Entrez le numero de port du serveur. Les serveurs de |a ferme

utilizeront ce numeéro de port pour garder tous [es serveurs
informes de la charge. Ce Mumero de port doit etre identigue

i (B i i A

v Elocage de connexions multiples du meéme utilisateur dans la
ferme. Le hlocage est meilleur, en raison du parcours des profils

de< tilicataire

(7] Sortie

Reportez-vous a la page suivante pour l'interprétation de ces parametres.
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10.0.03
UDP - 3350

Réseau de Serveur

Réseau 10.0.0.X

Serveur
de
domaine

Serveur
de
fichiers

KOB - Serveur 1 KOB - Serveur 2 KOB - Serveur 3

192.168.1.37
TCP : 33080
TCP : 3389

Réseau 192 168.X.X Réseau de Client

Client Client

Client

Réseau client :
« Le serveur Kobium 3 peut étre atteint par les clients avec I’ Adresse IP 192.168.200.58

Le logiciel client utilise le Port TCP 3390 pour demander au serveur quel est le serveur préféré.

« Chaque serveur Kobium de la Ferme répond a la demande des clients "quel est le serveur préféré."

Le serveur Kobium 3 est en mesure de répondre et répondra au client avec le nom du serveur Kobium
qui est le serveur préféré. Cela peut étre le Serveur Kobium 3 lui-méme, mais aussi chacun des autres
serveurs Kobium.

Ainsi, lorsqu’un client demande au serveur Kobium 3 "quel est le serveur préféré ?", la réponse du serveur
Kobium 3 peut étre "serveur Kobium 1 (ou 2, ou 3, etc, etc)."

« Lasession de bureau a distance elle-méme utilise le port TCP 3389 :
m Kobium - Entreprise :
Contréile 1 Support Te

& Avance |

s | o

Réseau serveur :
o L'Adresse IP du serveur Kobium 3 sur le Réseau Serveur est 10.0.0.3.
Le serveur 3 Kobium utilise I'adresse de diffusion 10.0.0.255, le port UDP 3391, afin d’informer les

autres serveurs Kobium de sa charge, de ses utilisateurs et de son état, etc.
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= Conseils de Kobium

La configuration indiquée dans les pages précédentes a comme avantage le fait que le trafic de diffusion des
serveurs Kobium n’est pas émis dans le réseau de la compagnie et ne peut donc pas étre compromis quel que
soit ce qui est fait sur le réseau client.

. Bloquer les sessions multiples

Il est assez important de bloquer les sessions multiples d'utilisateurs. La raison qui se cache derriére ce
conseil, est I’utilisation de profils itinérants. Si un utilisateur est autorisé a ouvrir deux sessions ou plus, il
peut avoir des ennuis avec son profil itinérant. Par conséquent, il est fortement conseillé d’empécher les
ouvertures de sessions multiples au sein de la Ferme.
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Paramétres d ” équilibrage de charge au sein de la Ferme

ml\(nhium - Entreprise :: Maintenance Demo :: version 2.2

Connexion automatique | Persannalisation | Domaine / Groupe Equilibrage de charge | Servel 4 [ 4

Paramatres Enuilibrage de charge dans la ferme rAlﬁchar Ihébergement des serveurs | Affic 4 | ]

Ensemble des facteurs di | =ereur Ltilisateurs Pocesseur hemio

CPU:| 20 il MUSICMAKER 16 42 42 50T 2712008105607
- KOB - FARM 1 0 47 33 903 211-2008 105610

2
Utilisateurs: i 40 il KOB - FARM 2 2 0 41 30 902 211-20086 105607
Memoire: ]—-m ﬂ KOB - FARM 3 2 13 48 32 901 | 211-2006 105604

Fmga.sﬁsu’a:] ]

Sty |

Mo de |2 ferme:
testxp.intem

MUSICMAKER

] Sortie

Tous les serveurs de la Ferme utilisent les mémes parametres pour les Cycles de Processeur, les Utilisateurs,
la Mémoire et les Processus. Si vous modifiez les paramétres sur un serveur, les parametres seront distribués
aux autres serveurs de la Ferme.

L "importance" des quatre paramétres peut étre modifiée en changeant le facteur de charge (pourcentage).
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Les colonnes de chague serveur ont la signification suivante :

Serveur

Utilisateurs
Processeur

(CPU)

Mémoire

Processus

Expiration

DT Envoyé

DT Regu

Nom du serveur

Nombre actuel d’utilisateurs connectés. Cela inclut a la fois les utilisateurs "Actifs" et les
utilisateurs "Déconnectés"

La charge actuelle du processeur.
» L’intervalle de mesure par défaut est de 5 secondes

L'utilisation actuelle de la mémoire physique disponible

o L’intervalle de mesure par défaut est de 5 secondes

« Veuillez noter que le nombre représente la mémoire physique, car c'est important en
ce qui concerne la charge et les performances d'un serveur. Cela n'inclut pas mémoire
virtuelle ou la mémoire du fichier d’échange.

Le nombre actuel de processus :
o L’intervalle de "mesure" par défaut est de 5 secondes

Chaque serveur de la Ferme attend, au moins une fois toutes les 90 secondes, un message
d'état des autres serveurs de la Ferme. Quand un message d'état n'est pas recu au cours
des 90 derniéres secondes, ce serveur précis est considéré hors ligne et ne participe
apparemment plus a I’équilibrage de Charge.

Le deuxieme nombre est le nombre de secondes passées depuis la réception du dernier
message d'état. Normalement, un message d'état est envoyé toutes les 5 secondes. Le
deuxiéme nombre de secondes ne doit donc pas, normalement, dépasser 5 secondes.

C'est la date / I’heure du dernier message envoyé par l'autre serveur. L'autre serveur
indique gu'il a bien envoyé le message a cette date / heure spécifique

C'est la date / I’heure du dernier message d'état recu en provenance de l'autre serveur, par
ce serveur.

Si toutes les horloges de tous les serveurs de la Ferme sont synchronisées, alors DT
Envoyé et DT Recu seront identiques. Si les horloges ne sont pas synchronisées, vous
verrez une différence dans la date / I’heure.
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Afficher les serveurs en fonctionnement

ml'[nhium - Entreprise :: Maintenance Demo :: version 2.2

Connexion automatigue | Personnalisation | Domaine / Groupe  Equilibrage de charge ESenreg_l L4
Afficher Ihébergernent des serveurs | Afficher utilisateurs | Autres serveurs et fermes | 1]

MUSICMARER
KOB-FARM1

KOB-FARM3

| 1D cha Serveurs ’ KOB-FARM2 |
Adresse IP: 192.168.1.37
Numéro de port RDP: 3383

Numeéro de port Client: 3390

Muméro de port Ferme: 3391

Date/Heure serveur: 21712006 11:11:32
Date/Heure récéption infc 2.11-2006 11:11:3
Période de mise a jour: 5

Indicateur: ArCcEpler ks connexions
Indicateur:

Serveur préféré
KOB-FARM1

DSurtiE ‘

Sélectionnez I’un des serveurs de la Ferme ; un historique de la charge s’affiche. Toutes les 5 secondes, les
graphes sont mis a jour. La charge la plus récente est affichée sur la gauche dans les graphes et elle
correspond aux nombres du coin supérieur droit des graphes.
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Afficher les utilisateurs

B8 Kobium - Entreprise :: Maintenance Demo :: version 2.2 E[Fﬁ”g

Connexion automatique | Personnalisation | Domaine / Groupe  Equilibrage de charge |Ser1reu il 1L

Afficher Ihébergement des serveurs  Afficher utilisateurs |Autraa serveurs et fermaa] ]
I | Wy Debranchesz ] ¥ B8 Déconnexion: ] o Méssage: | IMEE salutations. ..
MUSICMAKER KOB-FARMZ |KDB-FAFIH3 |
MUSICMAKER\RER TEST=Phdomanl03  TESTHPydomamild

[2-11-2006 3:13:20] [2-17-2006 10t54:55)  [2-17-2006 10:55:08]

[Active] [Acthee]

TESTXPhdomain( 7
[2-11-200611:12:12)
[Active]

7] sortie

Tous les utilisateurs Actifs et Déconnectés de la Ferme sont affichés. L'Administrateur peut sélectionner 1 ou

plusieurs utilisateurs, ou 1 ou plusieurs colonnes, et exécuter I'action suivante sur les utilisateurs :
o Les déconnecter

o Fermer leur session
o Leur envoyer un message.

Du fait que la Déconnexion et la fermeture de session doivent étre utilisées avec soin, ces options exigent
gue I'’Administrateur active d’abord les deux boutons.
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Autres serveurs et fermes

[ Kobium - Entreprise :: Maintenance Demo :: version 2.2 [;IE”E
Connexion automatique | Personnalisation | Domaine / Groupe Equilibrage de charge | Server 4 | ¥
Afficher Ihébergement des serveurs | Afficher utilisateurs Autres serveurs et fermes | <« »]

Ces autres fermes &t serveurs sont “connus” de ce serveur, parce gue ce Serveur a regu ces
emissions en provenance d'autres serveurs et fermes. S'il vous plait lire le manuel sur ce sujet
et la facon doptimiser les configurations.

o Rafraichir |

S5y KOBTEST [2-11-2006 11:15:54]
L EWEL [2-11-2006 11:26:21] [192.168

[ Sortie

Le "clou" de cette information est lié a ce qui suit :

Supposons que vous ayez configuré plusieurs serveurs Kobium. Cependant, quand vous utilisez I’onglet

"Afficher les Serveurs en fonctionnement™, vous ne les voyez pas.

« Tout d’abord, vérifiez les paramétres dans I’onglet "Paramétres”. Assurez-vous que tous les serveurs
utilisent le méme port UDP et que I'Adresse IP de diffusion termine par 255, par exemple, afin que la
diffusion soit accessible a tous les serveurs.

« Vérifiez vos parametres de pare-feu sur chaque serveur. Assurez-vous que les serveurs Kobium sont
autorisés a communiquer entre eux.

Une deuxiéme raison pour laquelle I’onglet "Afficher les Serveurs en fonctionnement" ne montre pas tous les

serveurs peut étre que certains serveurs Kobium ne sont pas dans le méme Domaine. Ces serveurs seront

affichés dans I’onglet "Autres Serveurs et Fermes".

« Utilisez I’onglet « Domaine / Groupe de travail » et vérifiez que tout les serveurs Kobium sont membres
du méme Domaine.
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Vous pouvez également étre intéressé par I’onglet "Autres Serveurs et Fermes" dans la situation suivante :

Supposons que vous ayez des Fermes multiples. Chaque Ferme a son propre réseau et ses propres Adresses
IP. Si d'autres Fermes et Serveurs apparaissent dans I’onglet "Autres Serveurs et Fermes", vous pouvez
réexaminer tous vos parameétres réseau, pare-feu, Adresses IP, etc, car il semble qu’ils ne soient pas
configurés de facon optimale.

Il n’y a aucun probléme ni dommage causé lorsqu’un serveur apparait dans I’onglet "Autres Serveurs et
Fermes" ; vos serveurs et vos Fermes fonctionneront bien. Cet onglet est simplement un moyen d'informer
I'Administrateur des mauvaises configurations ou des optimisations possibles dans son réseau.
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e Equilibrage de la charge :: Logiciel client en transparence
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Logiciel client pour Windows 32 (W9x, WNT, W2k ou WXP)

Par défaut, le logiciel client est installé sur le serveur. L'Administrateur peut copier le logiciel client
sur tous les PC clients en copiant le fichier kobiumWin32client.exe sur les clients.

Cela fournit a l'utilisateur l'interface suivante :

« Si I’équilibrage de charge n'est pas utilisé :

Kobium Client MIsES

Kobium

Client équilibrage de charge | Bureau en transparence

Autorisation ] Parameétres I

Morm: Juser
Mot de passe; [Preeeesee
" Sauvegarder man mot de passe.

Duméinei:]seweurkuh
Hete: |10.1.2.3

3 Connexion [0 Fermer

Si I’équilibrage de charge n'est pas utilisé, on peut entrer le domaine et I'adresse du Serveur
Kobium. Cela ressemble au client de bureau a distance par défaut de Microsoft.
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« Si I’équilibrage de charge est utilisé :

D Kobium Client

Autarisation | Parametres |

domain002 |

J__ 4 & Autre Ferme | &% Connexion [0 Fermer

L'utilisateur peut entrer son nom et son mot de passe.

Le serveur preféré actuel est affiché. Ce serveur peut changer a tout moment en raison du
comportement dynamique du concept de I’équilibrage de charge.
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Premiére utilisation de | ” équilibrage de Charge :: Client en transparence

Lors de la toute premiére utilisation de I’équilibrage de Charge :: Client en transparence, ce dernier
ne connait aucun serveur de la Ferme. Par conséquent, il demandera a I'utilisateur un nom ou une
Adresse IP, et le numéro de port d'un serveur.

[ Kobium Client FREEX

Kobium

Client equilibrage de charge : Bureau en transparence

Autorisation ] Parameétres ]
«d Entrez |le nom et le numero de port d'un serveur
dans la ferme
|serveurkoh 3380
9 OK
& Autre Ferme | 5 Connexion | EFermer

L’equilibrage de charge :: Client en transparence demande au serveur une liste contenant chaque
serveur de la Ferme.

La prochaine fois que I’équilibrage de Charge :: Client en transparence sera utilisé, il essaiera
chacun des serveurs de la liste afin d’effectuer une mise a jour de la liste de serveurs. L’équilibrage
de charge :: Client en transparence se souvient de la liste car il écrit la liste dans un fichier court du
dossier Paramétres Locaux de l'utilisateur.

Si une petite croix rouge apparait entre le client et les serveurs de la Ferme, elle indique que ce
client n'avait aucune connexion avec la Ferme et qu’il est incapable d'obtenir une liste des serveurs
de la Ferme.

Vous pouvez cliquer sur le bouton "Autre Ferme" si vous souhaitez vous connecter a une autre
Ferme.
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= Parameétres

Les premiers paramétres sont caractéristiques de Kobium et ne se trouvent pas dans le client RDP par défaut

de Microsoft.

« Utilisez I’équilibrage de charge ou non. La premiére case a cocher détermine si ce client se connectera a
un serveur autonome ou a une Ferme.
« Sil’équilibrage de Charge est utilisé, la toute premiére fois, le client doit connaitre au moins 1 serveur

de la Ferme. La demande d’adresse d'au moins 1 serveur de la ferme peut étre supprimée.

« Sile client est utilisé sur Windows 2000 ou sur une version plus récente, le bureau a distance peut étre

affiché en transparence.

Les parametres restants sur cet onglet affichent les mémes options que celles du client RDP par défaut de
Microsoft :

[ Kobium Client A=l

Kobium

Client équilibrage de charge : Bureau en transparence

Autorisation F'aramétresl
Kobium options [ Equilibrage de charge
¥ Bureau distant en transparence

Couleurs;

Son: |Appurter 3 ordinateur j

‘ouches Windows: |Sur l'ordinateur distant j

Dispositifs locaws: | Connecter mes lecteurs de disgues
W Connecter mes imprimantes
[ Ports serie (ports com)
" Lecteur de cartes

Perfarmance [ Mise en cache des images
¥ Themes
W Animation des menus et fenétres

v Affichage du contenu des fenétres pendant
=
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Exemples de bureau en transparence, sans Contréle des applications

e O FProeroll . S | et

Le mote pad forictionne sur le clisrt.
Media player fonctionne sur be serveur dans un bureau a distance.

W=

disemt]| [0 Kobiumclient | d teesied st | @ a

« La barre des tdches en bas de I’écran appartient au client. Son théme est Windows classique.

« Laseconde barre des taches appartient au bureau a distance. Son théme par défaut est Windows XP.
« Le bloc-notes fonctionne sur le client.

« Mediaplayer fonctionne sur le serveur, a I'intérieur du client en transparence du bureau a distance.

« Les icones de bureau de gauche appartiennent au client.

o Les icones de bureau de droite appartiennent a la session de bureau a distance.
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Exemples de bureau en transparence, en utilisant le Contréle des applications

L’utilisation des capacités du client en transparence de Kobium avec notre Contrdle des applications a plus
de sens:

f "~ Application: ;
-Quans

i

Lt
1:.-* Edi PFormat mfﬂw

Le notepad fonctionne sur le clisnt.

i Untitled - Hatepad

Le notepad fonctionne sur le bureau distant.

Intarmat
Esplores

a-d

Mazla Fedon

#istare| | i wnntied - Notspad | 75 kobium dient | i RELS

e Le menu du Contrdle des applications du serveur Kobium est affiché en haut du client.

« Ll'utilisateur a 4 Applications Publiées.

« Dans I'exemple ci-dessus, 1 bloc-notes fonctionne sur le client. Le client a comme theme de bureau
Windows Classique.

« 1 bloc-notes fonctionne au sein de la session de bureau a distance. La session de bureau a distance a un
theme de bureau Windows XP.

. Remarque concernant les themes

Dans les 2 exemples précédents, les themes sont utilisés afin de préciser si une application fonctionne sur le
client ou au sein de la session de bureau a distance. Bien entendu, c’est au client de décider quel est le théme
utilisé sur le client ou au sein de la session de bureau a distance.
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Enregistrer mon mot de passe (dans un fichier RDP)

L’equilibrage de charge :: client en transparence, tout comme le client de Microsoft, propose
I'option d’enregistrement du mot de passe. Si cette option est sélectionnée, la prochaine fois que
I’Equilibrage de charge :: client en transparence sera lanceé, il démarrera avec le nom d’utilisateur et
le mot de passe précédemment utilisés.

Le mot de passe est écrit dans le fichier "kob_farm.rdp" du dossier Parameétres Locaux de
I'utilisateur actuellement connecté. Veuillez lire attentivement ceci : I'utilisateur mentionné dans la
phrase précédente n'est pas I'utilisateur qui est connecté au Domaine, mais l'utilisateur qui utilise le
PC client local. Ce PC client peut étre un PC WNT, W2k ou WXP et ce client peut exiger une
ouverture de session locale avant que ce PC puisse étre utilisé.

Ainsi, le mot de passe est écrit dans un fichier RDP qui est placé dans un dossier qui appartient a
l'utilisateur local connecté.

Le mot de passe est écrit dans un fichier RDP de fagon a ce qu’il ne puisse étre utilisé de nouveau
sur le méme PC et par le méme utilisateur local. Vous pouvez copier le fichier RDP sur un autre PC
client, mais le mot de passe ne peut pas étre utilisé ni interprété sur un autre PC client.

A c6té de ceci, le fichier RDP est écrit dans le dossier Paramétres Locaux de I'utilisateur
actuellement connecté. Si I’Administrateur a fait du bon travail, aucun autre utilisateur ne peut
acceder au dossier Parametres Locaux.

. Fichier RDP prédéfini

Il est possible de lancer I’équilibrage de charge :: client en transparence avec un fichier RDP
prédéfini ; il suffit de le spécifier sur la ligne de commande. Chaque parameétre du fichier RDP
prédéfini sera utilisé par I’équilibrage de charge :: client en transparence. Si I’équilibrage de

charge est utilisé, I’adresse héte et le numéro de port seront ignorées. Ces deux parametres sont bien
sar, dynamiques, définis automatiquement et basés sur la fonctionnalité d’équilibrage de charge
dans la ferme.

Le mot de passe du fichier RDP prédéfini ne peut étre utilisé que lorsque le fichier RDP est généré
sur le PC ou le fichier RDP est utilisé. Autrement, le mot de passe du fichier RDP ne peut pas étre
utilise, et l'utilisateur devra entrer son mot de passe. Il ne s’agit pas d’une limite de Kobium ou de
I’équilibrage de charge :: client en transparence ; c'est un dispositif de sécurité de Windows. Du fait
que le mot de passe du fichier RDP ne peut étre utilisé que quand le fichier RDP est créé sur ce
client Windows précis, il est impossible de "voler" le mot de passe en copiant le fichier RDP.
L'inconvenient évident est qu'un Administrateur ne peut pas distribuer de fichiers RDP prédéfinis
avec des noms d’utilisateur et des mots de passe a tous les clients Windows.

Si I’équilibrage de charge :: client en transparence est lancé avec un fichier RDP prédéfini, il se
connectera automatiquement a la ferme. Si l'utilisateur ferme la session, I’équilibrage de charge ::
client en transparence se fermera de lui-méme.
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. W9Ix

Le mot de passe ne peut pas étre enregistré lorsque 1’on utilise un client W9x, du fait que les
bibliothéques de codage MS requises pour stocker le mot de passe sur le client local dans un fichier
RDP, n'existent pas sur WO9x.
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Fichier-journal

L’equilibrage de charge :: client en transparence génere un fichier-journal appelé
kob_FarmClient.log dans le dossier personnel %tmp% de chaque utilisateur. L'Administrateur peut
utiliser ce fichier-journal pour analyser des problémes.

Fermes multiples

Il est possible de spécifier ce qu’on appelle un fichier v001c001 sur la ligne de commande. Par défaut, ce
fichier se trouve dans le dossier % tmp% de chaque utilisateur.

En cas de Fermes multiples, le deuxiéme parametre de ligne de commande peut étre un fichier v001c001
unique pour chaque Ferme unique (le premier parametre de ligne de commande est destiné a un fichier RDP
prédéfini).

Reportez-vous également au chapitre suivant “"parameétres de ligne de commande."
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Parameétres de ligne de commande
L’equilibrage de charge :: client en transparence comprend 4 parametres de ligne de commande :

1 Fichier RDP Fichier RDP Personnel pour l'utilisateur. acceés en lecture / écriture
Reportez-vous au paragraphe précédent,
appelé 'fichier RDP Prédéfini’

2 Fichier vO01c001 Fichier Personnel v001c001 qui indique une acces en lecture / écriture

Ferme
3 Fichier RDP Fichier RDP maitre Acceés en lecture
4 Fichier v001c001 Fichier v001c001 maitre Acces en lecture
" Exemple d’ utilisation de ces 4 paramétres de ligne de commande :

Les 2 raccourcis suivants sur le bureau de l'utilisateur peuvent étre créés pour accéder aux Fermes 1 et 2 :

kobiumWin32client.exe %homepath%\farm1.rdp %homepath%\farm1_v001c001.txt
G:\master\farm1.rdp G:\master\farm1_v001c001.txt

kobiumWin32client.exe %homepath%\farm2.rdp %homepath%\farm2_v001c001.txt
G:\master\farm2.rdp G:\master\farm2_v001c001.txt

(Les exemples ci-dessus correspondent a 1 longue ligne de commande avec 4 parametres de ligne
de commande)

Ferme 1 expliquée :

1 Fichier RDP %homepath%\farm1.rdp
Ce sera le fichier RDP personnel de l'utilisateur. La variable
d'environnement sera étendue. Cependant, lors de la toute premiéere
utilisation, ce fichier n'existe pas. Dans ce cas, c’est le fichier maitre du
paramétre 3 de la ligne de commande qui sera utilisé.

2 Fichier v001c001 %homepath%\farm1_v001c001 .txt
Fichier v001c001 Personnel qui indique la Ferme 1. Ce fichier sera créé et
actualisé. Lors de la toute premiére utilisation, ce fichier n'existe pas. Dans ce cas,
c’est le fichier maitre du paramétre 4 de la ligne de commande qui sera utilisé, et
I'utilisateur ne sera pas sollicité pour une Adresse IP d'un serveur de la Ferme.

3 Fichier RDP G:\master\farml1.rdp_v001c001.text
Ce fichier RDP devrait contenir des valeurs de base correctes pour les
utilisateurs de la Ferme 1. Il ne sera lu qu’une seule fois, lorsque le fichier
RDP personnel indiqué par le parameétre 1 de la ligne de commande n'existe
pas.

4 Fichier v001c001 G:\master\farm1_v001c001.txt
Ce fichier de la ferme v001c001 devrait contenir les valeurs initiales pour
les utilisateurs de la Ferme 1. Il ne sera lu qu’une seule fois, lorsque le
fichier v001c001 personnel indiqué par le paramétre 2 de la ligne de
commande n'existe pas.
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L'Administrateur peut créer plusieurs raccourcis afin d’accéder aux Fermes multiples. Chaque
raccourci a ses 4 propres parameétres de ligne de commande. Chaque raccourci a ses 2 propres
fichiers maitres dans les parameétres 3 et 4 de la ligne de commande.
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Clients Windows et derniéere version de MSTSC

L’equilibrage de charge :: client en transparence est un simple 'boitier' autour du logiciel de bureau
a distance de Microsoft. Vous devez utilisez la version la plus récente.

Quand I’équilibrage de charge :: client en transparence est lancé sur un client, et qu’il détecte que la
plus récente version du logiciel de bureau a distance de Microsoft n'est pas installée, il affiche un
onglet supplémentaire :

« Si une ancienne version du logiciel RDP de Microsoft est trouvée sur le client, I'Etape 1 est
requise.
« Sile logiciel RDP de Microsoft n'est pas encore enregistré, I'Etape 2 est requise.

Dans I'exemple ci-dessus, le client possede la version correcte du logiciel RDP de Microsoft. Elle a
seulement besoin d’étre enregistrée.
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Informations complémentaires

Pour I'administrateur, I’équilibrage de charge :: client en transparence peut afficher des informations
complémentaires. Il y a une petite astuce pour afficher ces informations : maintenez la touche
majuscule du clavier appuyée et sélectionnez un des onglets.

Nous avons mis cette petite astuce en place car l'utilisateur final moyen n’a pas besoin de voir les
informations complémentaires de I’équilibrage de Charge :: client en transparence.

Lorsque I’on utilise cette petite astuce, 2 onglets supplémentaires apparaissent :

L’ onglet « Ferme Info » affiche les serveurs disponibles dans la Ferme. L'Administrateur peut
utiliser le bouton "logging" pour obtenir une mise a jour immédiate des informations.

Les informations affichées dans cet onglet sont, en effet, des informations. VVous ne pouvez pas
I'utiliser pour sélectionner I’un des serveurs et vous connecter a ce serveur. Si vous voulez
sélectionner I’un des serveurs, vous n‘avez pas besoin de I’équilibrage de charge :: client en
transparence. Si vous voulez vous connecter a un serveur spécifique, vous pouvez utiliser le client
TS par défaut disponible sur Windows (ou Linux).

L’essentiel de I’équilibrage de charge :: client en transparence est que vous ne sélectionnez pas de
serveur. Le serveur sélectionné / préféré est déterminé par la fonctionnalité d’équilibrage de charge
dans la Ferme.

L’onglet Ouverture de session affiche le méme contenu que dans le fichier-journal, appelé
kob_FarmClient.log, de I’équilibrage de charge :: client en transparence.
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Logiciel client pour Linux

Pour les clients Linux, nous avons 3 clients différents. La version la plus récente peut étre téléchargée a
partir de notre site web.

" Clientd’ équilibrage de charge pour Linux / Apple, basé sur perl

Nous avons 2 clients basés sur un script-perl. Le second client perl utilise des boites de dialogue KDE pour
interagir avec l'utilisateur.

. Interface graphique d’ équilibrage de charge pour Linux (GTK+)

Nous avons également une Interface graphique d’équilibrage de charge pour Linux, basée sur Lazarus, Free
Pascal et GTK+.

Le fonctionnement détaillé de ce client est décrit en ligne dans la Foire aux questions.

" Conditions / dépendances

L’équilibrage de charge :: client en transparence est écrit en utilisant Lazarus et Pascal Libre

* |l exige les bibliotheques GTK+.
* 1l exige rdesktop. Nous vous recommandons la version 1.41 ou une version plus récente.

= Licence

Lazarus est un Environnement de Développement Intégré (EDI) pour Pascal et il est distribué via GPL. Vous
pouvez trouver Lazarus ici :

http://www.lazarus.freepascal.org/

En utilisant Lazarus, il est possible de développer des programmes basés sur Pascal. VVous pouvez trouver
Free Pascal ici :

http://www.freepascal.org/

Lazarus et Free Pascal contiennent des bibliotheques. Ces bibliothéques peuvent étre obtenues en
téléchargeant Lazarus et / ou Free Pascal.

rDesktop est une mise en application linux d'un client RDP. VVous pouvez trouver rDesktop ici :

http://www.rdesktop.org/
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° Comment tester la Ferme

Environnement de test minimiseé

KOB - Serveur 1 KOB - Serveur 2 s d
Licence de Démo| Licence de Demo| erveur oe
domaine /
Serveur de

fichiers

Client Client

o 2 serveurs Kobium utilisant les Versions Démo
o 1 serveur de Domaine / serveur de fichiers
« Plate-forme du Serveur Windows
e Samba (www.samba.org)
« 1 ou plusieurs clients, capable d'exécuter des sessions de bureau a distance (multiples)

Veuillez noter qu’il vaut mieux avoir toujours au moins 2 serveurs Kobium ; avoir une Ferme avec 1 seul
serveur Kobium n’a aucun intérét.
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Environnement de test conseillé

Client

« 3 serveurs Kobium ou plus, utilisant la Version compléte (aucune limite d'utilisateur)
« 1 serveur de Domaine / serveur de fichiers

o Plate-forme du Serveur Windows

e Samba (www.samba.org)
« Plusieurs clients, capable d'exécuter des sessions de bureau a distance (multiples)

Il est également préférable que I’environnement de test comprenne :
e 2 réseaux :
« 1 réseau serveur
o 1réseau client

Veuillez noter que quand une licence est installée, elle ne peut pas étre transférée a un serveur différent ; les
licences sont associées au matériel.

Prendre le test au sérieux implique que le test n'est pas fait juste une fois pendant 2 semaines, mais qu’il
s’agit d’une activité continue. Les nouvelles versions d'applications, patchs, pare-feu, logiciels anti-virus, etc,
doivent tous étre testés dans I'environnement de test avant d’étre utilisés dans I'environnement de production.
Par conséquent, le matériel et les logiciels permanents sont requis pour I'environnement de test.
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° Outils de test

Pour les professionnels de I'informatique ou pour ceux qui contribuent a tester Kobium, nous avons des
Outils de test. Vous pouvez les télécharger a partir de notre site Web.

Les Outils de test peuvent vous aider & comprendre et a travailler avec le Controle des applications, les
Parametres de ligne de commande et les options de lancement automatique (Autorun) d'une Application.

Tout le contenu est sous le copyright d’ Extreme Technologie
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