NEDERLANDS
Conceptronic C300APRA2

Snelstartgids

Gefeliciteerd met uw nieuwe
Conceptronic wireless ADSL2+ 802.11n router & modem

In deze snelstartgids vindt u stap-voor-stap instructies voor installatie en gebruik van de Conceptronic
wireless ADSL2+ 802.11n router & modem.

Als u meer informatie of ondersteuning voor uw product nodig heeft, kunt u het beste naar onze Service &
Support website op www.conceptronic.net gaan en een van de volgende mogelijkheden kiezen:

¢ FAQ : Database met veel gestelde vragen
o Downloads : Gebruiksaanwijzingen, stuurprogramma’s, firmware en overige downloads
e Contact : Contact opnemen met Conceptronic Support

Voor algemene informatie over Conceptronic producten gaat u naar de Conceptronic website op
www.conceptronic.net.

1. Inhoud verpakking 6. Draadloos netwerk beveiligen met WPS
2. Alles over de C300APRA2 6.1. WPS - verbinden met een druk op de knop
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1. Inhoud verpakking

U vindt de volgende items in de verpakking van de Conceptronic wireless ADSL2+ 802.11n router &
modem:

Conceptronic C300APRA2 - wireless ADSL2+ 802.11n router & modem
Netvoeding 12 V gelijkstroom, 1.25A

3 antennes voor draadloze connectiviteit

RJ-45 ethernetkabel van 1,8 meter

RJ-11 telefoonkabel van 1,8 meter

Product-cd

Garantiekaart en boekje CE-verklaring

Deze meertalige snelstartgids

2. Alles over de C300APRA2

Voorpaneel

1 2 3 4 5
Nr. Beschrijving Status Betekenis status
1.  Aan/uit lampje ROOD Het apparaat is aangezet en bezig met opstarten
GROEN Het apparaat staat aan en is actief
2.  LAN-lampjes uiT Geen netwerkverbinding aanwezig op de LAN-poort
1,2,3,4) AAN - CONTINU Netwerkverbinding aanwezig op de LAN-poort

AAN - KNIPPERT  Er worden gegevens ontvangen/verzonden via de LAN-poort

3. WLAN-lampje  AAN - CONTINU Draadloze interface is ingeschakeld en actief
AAN - KNIPPERT  Er worden gegevens ontvangen/verzonden via de draadloze
verbinding

4. DSL-lampje uiT Geen ADSL-verbinding gemaakt
AAN - KNIPPERT  Bezig met synchroniseren van de ADSL-lijn
AAN - CONTINU Synchronisatie ADSL-lijn in orde
5. Internetlampje UIT Geen internetverbinding gemaakt
GROEN - CONTINU Internetverbinding gemaakt
GROEN - KNIPPERT Er worden gegevens uitgewisseld tussen LAN en internet
ROOD - CONTINU Geen reactie DHCP/PPPoE of geen IP-adres
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Onder normale omstandigheden wordt het aan/uitlampje rood en vervolgens groen binnen 15
seconden nadat het apparaat is aangezet of opnieuw opgestart. De LAN-lampjes blijven ongeveer 15
seconden branden, waarna de lampjes voor LAN-activiteit gaan knipperen. Als dit niet gebeurt, is
het systeem niet goed opgestart.

U heeft de volgende mogelijkheden om een systeemstoring op te heffen:

a.  Haal de connector van de voeding uit het apparaat, wacht 10 seconden en sluit de voeding
weer aan.

b.  Herstel de standaard fabrieksinstellingen door het apparaat te resetten: houd de reset-knop
aan de achterkant van het apparaat ca. 15 seconden ingedrukt.

Als het aan/uitlampje niet groen wordt nadat u de bovenstaande mogelijkheden heeft geprobeerd,
kunt u contact opnemen met Conceptronic Support op www.conceptronic.net/support.

Achterpaneel
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Nr. Beschrijving Betekenis
1. Antenne-aansluiting 3x vrouwelijke SMA-connector voor antenne draadloos netwerk
2.  DSL-poort Via deze poort verbindt u de ADSL-lijn met het apparaat
3.  LAN-poorten (1-4) Via deze poorten verbindt u uw computer(s) met het apparaat
4. Resetknop Het apparaat terugzetten op de standaard fabrieksinstellingen
5.  Stroomaansluiting Hiermee sluit u de netvoeding aan op het apparaat
6.  Aan/uitschakelaar Apparaat aan- of uitzetten
Niet afgebeeld (zijkant router):
7.  WPS-knop Configuratiebeveiliging via WPS-knop starten

NB: In deze snelstartgids vindt u alleen de basisstappen om de C300APRA2 in gebruik te nemen.
Zie voor meer informatie over de functies en mogelijkheden van de C300APRA2 de
gebruiksaanwijzing (User Manual, uitsluitend in het Engels!) op de product-cd. Selecteer “View User
Manual” (gebruiksaanwijzing bekijken) in het Autorun-menu.
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3. Hardware installeren

Monteer de 3 antennes op de antenne-aansluitingen aan de achterkant van de C300APRA2.

Sluit de netvoeding aan op de stroomaansluiting aan de achterkant van de C300APRA2 en op een vrij
stopcontact. Het aan/uit-lampje aan de voorkant van de C300APRA2 gaat aan.

3.1 Aansluiten op de ADSL-lijn

Bij de meeste ADSL-providers moet u een splitter aansluiten tussen uw telefoonlijn en het ADSL-modem
om te voorkomen dat de ADSL-lijn het normale telefoonverkeer stoort. Als u geen splitter gebruikt, kan dit
leiden tot verbindingsproblemen of slechte prestaties.

NB: Bij de C300APRA2 wordt geen splitter voor de ADSL-verbinding meegeleverd. Neem zo nodig contact
op met uw telefoon- of internetprovider voor de juiste ADSL-splitter.

ADSL-splitters hebben in het algemeen de volgende aansluitingen:

e Line (lijn) : Deze poort moet met het telefoonstopcontact worden verbonden

e ADSL : Deze poort moet met de router worden verbonden

e Phone (telefoon) : Deze poort moet met een telefoon of ander telefonieapparaat worden verbonden
Zorg dat u de poorten op de juiste wijze aansluit. Als u op de telefoon geen kiestoon hoort, moet u de

verbindingen controleren en ervoor zorgen dat de kabels in de juiste poorten zitten en goed vastzitten.

3.2 LAN/draadloze netwerkverbinding

Computer(s) aansluiten via netwerkkabel:

Sluit een LAN-kabel aan op een van de vier LAN-poorten aan de achterkant van de C300APRA2 en op de
netwerkaansluiting van uw computer. Het LAN-lampje van de gebruikte LAN-poort gaat branden om aan te
geven dat er verbinding is met de computer. (Uw computer moet zijn opgestart en de LAN-aansluiting van
de computer moet zijn ingeschakeld.)

Aansluiten op draadloos netwerk:

Op de volgende pagina’s vindt u in paragraaf 3.3 een voorbeeld hoe u een draadloze verbinding met de
C300APRA2 kunt opzetten. Dit voorbeeld is gebaseerd op de standaard Wireless Client applicatie van
Microsoft, die deel uitmaakt van Windows Vista met Service Pack 1. Als uw computer een ander
besturingssysteem heeft of gebruik maakt van een andere cliéntapplicatie, is het mogelijk dat de
benodigde stappen hiervan afwijken. In dat geval moet u wellicht in de gebruiksaanwijzing van uw
draadloze netwerkkaart kijken hoe u verbinding maakt met een draadloos netwerk.

NB: De draadloze verbinding van de C300APRA2 is standaard niet beveiligd. Dit betekent dat iedereen
die zich met een draadloze netwerkkaart binnen het bereik van uw draadloze netwerk bevindt,
verbinding kan maken met de C300APRA2. We raden u dan ook sterk aan om uw draadloze
verbinding te beveiligen met behulp van de WPS-functie zoals uitgelegd in hoofdstuk 6, of handmatig
zoals beschreven in paragraaf 5.3.



3.3 Draadloze netwerkverbinding instellen (voorbeeld)

A.

Klik met de rechter muisknop op
het netwerkpictogram in uw
systeembalk en klik op “Er zijn
draadloze netwerken
beschikbaar”.

Selecteer het netwerk
“C300APRA2+” in de lijst en klik
op “Verbinden”.

U ziet nu een waarschuwing voor
het verbinden met een
onbeveiligd netwerk. Klik op
“Toch verbinding maken” om
door te gaan met de verbinding.

Mot Connected

:' Wireless networks are available.
-,

Connect to a network
Network and Sharing Center
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[E=ypE =)
@] % Connect toa network
Select a network to connect to
Shaw |40 - ]
E; CIHOAPRAT Unsecured network ﬁ‘“
[ Comeer |
[E=ypE =)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Camced
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D.

Nadat verbinding is gemaakt,
kunt u ervoor kiezen om dit
netwerk vast te leggen en er
voortaan automatisch verbinding
mee te maken zodra uw
computer wordt aangezet. Klik
op “Close” (sluiten) om de
verbindingwizard af te sluiten.

Om de status van de draadloze
verbinding te controleren, kunt u
op het netwerkpictogram in de
systeembalk klikken. U ziet dan
met welk netwerk u momenteel
verbonden bent, informatie over
de verbinding, en de sterkte van
het signaal.

T=1 e
@ B Connecttoa network
Successtully connected to CI00APRAZ+
7] Save this netwerk
7 Saant this comnection sutomatically
Lo

Currently connected to:

C300APRAZ+
23> Access: Local and Internet ol

Connect or disconnect...
Metwork and Sharing Center

< lF% e 1348
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4. Computer configureren

4.1 Uw IP-adres instellen

De C300APRA2 heeft een ingebouwde DHCP-server. De DHCP-server kent automatisch een IP-adres toe aan
iedere aangesloten computer als de netwerkverbinding van de betreffende computer staat ingesteld op
“Automatisch een IP-adres laten toewijzen”.

De meeste computers zijn standaard zo geconfigureerd dat ze zich automatisch een IP-adres laten
toewijzen. Wanneer dit niet het geval is, moet u de computer configureren om automatisch een IP-adres
te laten toewijzen door de onderstaande aanwijzingen op te volgen. Deze instructies zijn gebaseerd op
Windows Vista met Service Pack 1. Als uw computer een andere Windows-versie of een ander
besturingssysteem heeft, is het mogelijk dat de benodigde stappen hiervan afwijken.

A. KUk op “Start” = “Uitvoeren”. = Run =5

=== Typethe name of a pragram, folder, document, or Internet
resource, and Windows will open it for you.

B.  Geef de opdracht “NCPA.CPL” in en L
klik op “OK”. Open: | (TN 4—9 -
[ 0K ] ‘ Cancel | | Browse... ‘

Het venster “Netwerkverbindingen” wordt getoond.

C.  Klik met de rechter muisknop op “LAN- l., Local Area Connection
verbinding” of “Draadloze .
netwerkverbinding” (afhankelijk van de xR
gebruikte aansluiting) en selecteer Disable
“Eigenschappen”.

Diagnose
Bridge Connections

Create Shortcut

Rename

@:> Properties
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Het venster “Eigenschappen” van de gekozen netwerkaansluiting wordt getoond.

D. Selecteer “Internet Protocol versie 4 [ Local Area Connection Properties [
(TCP/IPv4)” en Klik op

“Eigenschappen”. Networking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

A 4

Het venster "Eigenschappen van Internet Protocol version 4 (TCP/IPv4)" wordt getoond.

E.  Kies in de Eigenschappen voor Internet Protocol Version 4 (TCP/IPv4) Properties [ =
“Automatisch een IP-adres laten

toewijzen” en klik op “OK” om de General | Alternate Configuration

mSteumgen op te slaan. ‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

F.  Klik in het venster Eigenschappen van
P04 “«OK”
Qe neut_werkverbmdllng op “OK” om de @ Obtain an TP address aummaucally<=®
inste ingen op te slaan. () Use the following IP address:

(@ Obtain DNS server address automatically
(7) Use the following DNS server addresses:
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4.2 Uw verbinding controleren

Met de opdrachtprompt van Windows kunt u nagaan of uw netwerkaansluiting (draadloos of via een
netwerkkabel) een correct IP-adres heeft gekregen. Dit voorbeeld is gebaseerd op Windows Vista met
Service Pack 1. Om de onderstaande stappen te kunnen uitvoeren, moet u onder Windows Vista over
administrator-toegangsrechten beschikken. Daarom wordt ook uitgelegd hoe u deze toegangsrechten kunt
krijgen.

A.  Klik op “Start” 9 “Alle programma’s” 9 “Bureau-accessoires”, klik met de rechter muisknop
op “Opdrachtprompt” en selecteer “Als administrator uitvoeren”.
U krijgt waarschijnlijk een waarschuwing; accepteer deze door op “Doorgaan” te klikken.

De opdrachtprompt verschijnt. Controleer of de titelbalk van het opdrachtpromptvenster aangeeft:
“Administrator: Opdrachtprompt”. Wanneer “Administrator” niet wordt aangegeven, heeft u niet de
administrator-rechten die u nodig heeft voor de volgende stappen en moet u stap A opnieuw uitvoeren.

B.  Geef de opdracht “IPCONFIG” in en klik op “ENTER”.

EX Administrator: Command Prompt | = | |

C:\Windows\systen32>ipconfig -G

Hindows IP Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DNHS Suffix . -

Link-local IPv6 Address . . . . . : feBB::414e:2c26:6398:a9f8x8
: 192.168.8.1608

Subnet Mask . . . = 255.255.255.0

Default Gateway . . . - « . . . . = 192.168.8.1

Tunnel adapter Local Area Connection* G:

Media Btate . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter Local Area Connection* 7:

Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix

IC:“\Windowsssystem32>

U moet nu de volgende informatie zien:

IPv4-adres : 192.168.0.xxx (xxx is een getal tussen 100 en 199).
Subnetmasker : 255.255.255.0

Standaardgateway :192.168.0.1

Als de getoonde informatie overeenkomt met het bovenstaande, kunt u verdergaan met de configuratie
van het apparaat in hoofdstuk 5.

Als de getoonde informatie niet overeenkomt met het bovenstaande (bijv. als uw IP-adres 169.254.xxx.xxx
is), probeer dan de onderstaande mogelijkheden:

1.  Zet het apparaat uit en vervolgens weer aan.
2. Sluit de LAN-kabel tussen het apparaat en de computer opnieuw aan.
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3.  Vernieuw het IP-adres van uw computer door middel van de volgende opdrachten:
- “IPCONFIG /RELEASE” om een incorrect IP-adres weer vrij te geven.
- “IPCONFIG /RENEW” om een nieuw IP-adres te krijgen van het apparaat.

BN Administrator: Command Prompt |ﬂ‘&]
IC:\Windows~systen32>ipconfig ~/release -e

Windows I[P Configuration

An error occurred while releasi interface Loophack Pseudo—Interface 1 : The sy
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H
Link-local IPuf Address . - feBB::414e:2c26:6398:a9f8:8
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection* 6:

Media Btate . . . . . . . . . . . i Media disconnected
Connection—spec c DNS Suffix .

Tunnel adapter Local Area Connection* 7:

Media State . . -
Cnnnectlnnﬂ‘peclflc DNS Sufflx -

C:“Windows~systen32>ipconfig Arenew -0

Mindows I[P Configuration

Media disconnected

fAn error occurred while releasing interface Loopback Pseudo—Interface 1 : The sy
lstem cannot find the file specified.

[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H

Link-local IPu6 Address . . . feBB::414e:2c26:6398:a9F8x8
IPu4 Address. . . . . .1608

Subnet Mask . . . . . . . . ..
Default Gateway . . . . . . . .

192.168.08.1
Tunnel adapter Local Area Connection* 6:

Media State . . - & Media disconnected
Cunnectlnn—upeclflc DNS Sufflx .=

Tunnel adapter Local Area Connection®* 7:

Media State . . - & Media disconnected
Cunnectlnnﬂ‘pecﬂ:lc DNS Sufflx .ot

C:\Windows\systen32> hd

Als u het probleem met het IP-adres niet kunt oplossen met de bovenstaande stappen, kunt u de
standaard fabrieksinstellingen herstellen met behulp van de reset-knop aan de achterkant van het
apparaat.

Houd de reset-knop ca. 15 seconden ingedrukt om de standaard fabrieksinstellingen te herstellen.
Wanneer het statuslampje weer brandt, herhaalt u stap B om uw IP-adres te vernieuwen.

NB: Als het probleem blijft terugkomen, controleer dan of alle kabels goed zijn aangesloten. De ADSL-
poort hoort op de ADSL-lijn te zijn aangesloten en de LAN-poort op de computer.

10
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5. ADSL configureren

In dit hoofdstuk leest u hoe u de ADSL-lijn van de C300APRA2 kunt configureren met de ingebouwde
snelstart wizard. Nadat u de stappen uit dit hoofdstuk heeft uitgevoerd, is uw router ingesteld op uw
ADSL-verbinding en kunt u verbinding maken met internet.

5.1 Standaard fabrieksinstellingen

Verschillende instellingen van de C300APRA2 zijn standaard al ingevuld. Hieronder vindt u de vooraf
gemaakte instellingen:

IP-adres : 192.168.0.1 (DHCP-server voor LAN/WLAN-cliénten
ingeschakeld)

Username (gebruikersnaam) . admin (kleine letters)

Password (wachtwoord) . admin (kleine letters)

Wireless SSID (identificatie draadloos netwerk) : C300APRA2+

Wireless Channel (kanaal draadloos netwerk) : Channel 6 (kanaal 6)

Wireless Security (beveiliging draadloos netwerk) : Unsecured (niet beveiligd)
UPnP . Enabled (ingeschakeld)

Wanneer u instellingen heeft gewijzigd in de configuratie van de C300APRA2 worden deze opgeslagen in

het geheugen van de router. Om de standaard fabrieksinstellingen te herstellen, houdt u de reset-knop
aan de achterkant van het apparaat ca. 15 seconden ingedrukt.

5.2 Configuratie via internetbrowser

De configuratie van de C300APRA2 is webgebaseerd: u maakt hiervoor gebruik van een internetbrowser.

NB: We raden u aan om tijdens het configureren van de router gebruik te maken van een LAN-kabel
en niet van een draadloze verbinding.

A.  Start uw internetbrowser (zoals: Internet Explorer, Firefox, Safari of Chrome).

B.  Geef het IP-adres van het apparaat in in de adresbalk van uw internetbrowser (standaard:
http://192.168.0.1/).

C. Eerst ziet u een aanmeldvenster waarin om een gebruikersnaam en een wachtwoord wordt

gevraagd. Geef de standaard gebruikersnaam en wachtwoord in (in beide gevallen admin) en klik
op “OK” om de webgebaseerde configuratie te starten.

11
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Wanneer de gebruikersnaam en het wachtwoord correct zijn, toont de router de “Status”-pagina:

CSONCEPTRONIC

The Concept of Glebosl Commusicaton

Quick
Start

Interface

Firmware Version :
MAC Address

C300APRAZ+

Access
Management

Advanced
Setup

Maintenance Status Help

2.11.44 0(NRED.C29)3.9.9.5
00:22.FT.08.:80:6b

WAHN

IP Address :
Subnet Mask :
DHCP Server :

152.168.0.1
255.255.255.0
Enabled

Wirtual Circuit
Status
Connection Type :
IP Address
Subnet Mask :
Defaul Gateway
DNS Server :

HAT :

PVCD «
Connected
Dynamic IP
B82.2455182
2552552550
B2.245.51
841597196184
Enabled

ADSL

ADSL Firmware Version

Fw\fer:3.9.9.5_TC3085 Hw\erT14F7_5.0

Line State : Showtime
Modulation : ADSLZ PLUS
Annex Mode @ ANNEX_A
Downstream Upstream
SNR Margin : 2.9 9.9 db
Line Attenuation : e 18 db
Data Rate : 20005 1105 kbps

De “Status”-pagina geeft apparaatinformatie en bevat verder alle geconfigureerde instellingen voor de
LAN-, WAN- en ADSL-componenten van de router.

12



5.3 Snelstart wizard
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U kunt de C300APRA2 instellen met de ingebouwde wizard. Deze wizard helpt u om de ADSL-instellingen

stap voor stap te configureren.

NB: Voordat u met de snelstart wizard begint, moet u zorgen dat u alle informatie over uw
internetinstellingen bij de hand heeft, zoals accountgegevens, verbindingstype, etc.

A.  Klik op de knop “Quick Start” (snelstart) in het linkermenu van de webconfiguratie.

B.  Klik op de knop “RUN WIZARD” (wizard
uitvoeren).

C.  Het welkomvenster van de wizard bevat
vier stappen. Klik op “Next” (volgende)
om door te gaan.

D. We raden u aan om hier een admin-
wachtwoord in te stellen. Geef het
nieuwe wachtwoord in; ter bevestiging
moet u het wachtwoord een keer
herhalen.

Klik vervolgens op “Next” (volgende).

E. Uit het oogpunt van systeembeheer is
het buitengewoon belangrijk dat bij de
gebeurtenissen in het logbestand de
juiste datum/tijd wordt aangegeven.

In deze stap stelt u de juiste tijdzone in.

Klik vervolgens op “Next” (volgende).

COMNCEPTROHNIC
e g P Ermmnst
Quick Start

The Wizaed will gute yeu thraugh these Ssur guick ssepa. Begin by cheking on NEXT
Step 1, Set your new passwond
S0 2 Choose your tme Zoat
S5 3. Set your RChE CONNECton
Siep 4. Save sefings of s ADSL Aouter

CONCEPTRSHNIC
o g o s e

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Hew Pasased

Confrmed Pasgwerd

CONCEPTRSHNIC
o g o s e

Quick Start - Time Zone

Selctie 1 cantinue

Zand tar your lacal

(GMT=G1.00) Amsberdam Berin, Stockholm, Rome, Bern, Brusseis. Vienna =

13
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F.  Selecteer de internetverbindingmethode
die overeenkomt met de gegevens van
uw provider.

Als u niet weet welke instelling u moet
kiezen voor uw internetverbinding, moet
u de documentatie van uw
internetprovider raadplegen of contact
opnemen met de helpdesk van de
provider.

Klik vervolgens op “Next” (volgende).

G.  Wanneer uw provider heeft aangegeven
dat u een dynamisch IP-adres moet
gebruiken, selecteert u de optie
“Dynamic IP”.

Geef de van uw provider ontvangen VPI-
en VCl-waarden in en selecteer het
juiste verbindingstype (connection
type).

Klik vervolgens op “Next” (volgende).

H.  Wanneer uw provider heeft aangegeven
dat u een statisch IP-adres moet
gebruiken, selecteert u de optie “Static
IP”.

Geef de van uw provider ontvangen
waarden in voor VPI, VCI, IP-adres,
subnetmasker en ISP Gateway en
selecteer het juiste verbindingstype
(connection type).

Klik vervolgens op “Next” (volgende).

14

CONCEPTRSHNIC
o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet Connection type %0 connect to your (5P, Cick NEXT 1o continue.

Chosse this opton 1 cbian & I sddress automatcaly Som

& Dynarac B Addnns your B8

Chooss thia aption b ael steic B information provided 1o you
State P Address = ”

B your &7
Chosse this 0pton I your 15F uses PRROLRRROA. (For most

FrRsLEERLL 5L users)

Bridps loda Chosse this opton i your ISP uses Bridge Uode

Verbinding - dynamisch IP-adres

CONCEPTRSHIC
e o e Commen

Quick Start - Dynamic IP

Piense select the @yname connestion previded 1o yeu by yeur 59 Clek Next 1 zontnue

Ve B 0-255)
ver 3§ (1-6553%)
Connection Type. 1483 Bradged PLLC -
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Wanneer uw provider heeft aangegeven
dat u een PPPoE/PPPoA-verbinding moet
gebruiken, selecteert u de optie
“PPPoE/PPPoA”.

Geef de User Name (gebruikersnaam) en
het Password (wachtwoord) in. Geef
vervolgens de van uw provider ontvangen
VPI- en VCl-waarden in en selecteer het
juiste verbindingstype (connection type).

Klik vervolgens op “Next” (volgende).

Wanneer uw provider heeft aangegeven
dat u een Bridge Mode verbinding moet
gebruiken, selecteert u de optie “Bridge
Mode”.

Geef de van uw provider ontvangen VPI- en
VCl-waarden in en selecteer het juiste
verbindingstype (connection type).

Klik vervolgens op “Next” (volgende).

De instellingen die nodig zijn voor de
ADSL-verbinding zijn nu geconfigureerd.

Klik als u klaar bent op “Next” (volgende)
om deze instellingen op te slaan. Klik
anders op “Back” (terug) om nog meer
instellingen te wijzigen, of op “Exit”
(einde) om alle wijzigingen te annuleren.

Wanneer de wijzigingen zijn opgeslagen,
klikt u op “Close” (sluiten) om de snelstart
wizard te sluiten.

NEDERLANDS

Connection (verbinding) - PPPoE/PPPoA
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6. Draadloos netwerk beveiligen met WPS

De Conceptronic C300APRA2 ondersteunt WPS (Wi-Fi Protected Setup, beveiligde instelling draadloos
netwerk). WPS is een standaard waarmee u eenvoudig en veilig een draadloos netwerk kunt opzetten. Met
WPS zet u een draadloos netwerk op en beveiligt u het in slechts enkele eenvoudige stappen.

NB: Om op de C300APRA2 gebruik te kunnen maken van WPS, moeten uw draadloze cliénten (zoals
pc's) zelf ook WPS ondersteunen. Als u een of meer draadloze cliéntcomputers heeft die geen WPS
ondersteunen, raden we u aan uw netwerk handmatig te beveiligen, zoals beschreven in
hoofdstuk 7.

NB: Ga voor meer (technische) informatie over WPS naar de volgende website:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

U kunt op twee manieren een WPS-verbinding maken met de C300APRA2:
Verbinden met een druk op de knop
Verbinden met een pincode

6.1 WPS - verbinden met een druk op de knop

Voor deze methode moet uw draadloze cliént over een (virtuele) knop beschikken om verbinding te
kunnen maken met de C300APRA2.

Sommige draadloze cliénten hebben een echte knop waarmee WPS wordt gestart; andere draadloze
cliénten hebben software met een virtuele WPS-knop.

Volg de onderstaande stappen om via een WPS-knop verbinding te maken met de router:

A.  Houd de WPS-knop aan de voorkant van de C300APRA2 ingedrukt tot het WPS-lampje begint te
knipperen.

B.  Druk op de WPS-knop van uw draadloze cliént. Dit kan een hardwareknop zijn of een virtuele
knop in de software van uw draadloze cliént.

De C300APRA2 activeert nu WPA-beveiliging op uw draadloze netwerk en accepteert de verbinding van uw
draadloze cliént.

NB: De C300APRA2 houdt de WPS-functie 120 seconden lang actief. Als er gedurende deze 120
seconden geen verbinding tot stand komt, gaat het lampje uit en wordt het WPS-
authenticatieproces beéindigd.

Als de WPS-functie nog niet eerder is gebruikt, is het draadloze netwerk nog niet beveiligd.

Wanneer er verbinding is gemaakt met de draadloze cliént, blijft het WPS-lampje 5 seconden blauw. Na
deze 5 seconden gaat het lampje uit.

Uw draadloze cliént is nu verbonden met de C300APRA2 en uw draadloze netwerk is beveiligd met WPA-
encryptie.

U kunt meer draadloze WPS-cliénten toevoegen zonder dat de bestaande verbinding met eerder
aangesloten cliénten verloren gaat.

Als u meer draadloze cliénten wilt toevoegen met de WPS-knop, herhaalt u de stappen A en B.

NB: Hierbij genereert de C300APRA2 een willekeurige WPA-sleutel.

16



NEDERLANDS

6.2 WPS - verbinden met een pincode

Als uw draadloze WPS-cliént geen (virtuele) WPS-knop heeft, kunt u een WPS-verbinding maken met een
pincode.

NB:

Om de WPS-pincodefunctie te activeren, heeft u eerst een computer nodig die via een
netwerkkabel met de C300APRA2 verbonden is.

Start uw internetbrowser (zoals: Internet Explorer, Firefox, Safari of Chrome).

Geef het IP-adres van het apparaat in in de adresbalk van uw internetbrowser (standaard:
http://192.168.0.1/).

Eerst ziet u een loginvenster waarin om een gebruikersnaam en een wachtwoord wordt gevraagd.
Geef de standaard gebruikersnaam en wachtwoord in (beide admin) en klik op “OK” om de
webgebaseerde configuratie te starten.

Nu verschijnt de login-pagina van de C300APRA2.

Wanneer de gebruikersnaam en het wachtwoord correct zijn, toont de router de “Status”-pagina.

Kies in het bovenste navigatiemenu voor “Interface Setup” (interface-instellingen) en vervolgens
voor “Wireless” (draadloos).

De configuratiepagina van het draadloze netwerk wordt getoond. Onderaan deze configuratiepagina vindt
u het gedeelte “WPS Settings” (WPS-instellingen).

WPS Settings

WPS state : Configured

WPS mode : @ PIN code () PBC
AP self PIN code : 49388725
enroliee PIN code :

WWPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

Kies bij WPS mode (WPS-modus) voor “PIN code”.

Ga op uw draadloze cliént naar de WPS-pincodefunctie. De draadloze cliént genereert een
pincode en toont deze op uw scherm.

Geef de door uw draadloze cliént gegenereerde pincode op de router in bij “enrollee PIN code”
(pincode nieuwe aanmelder) en klik op de knop “Start WPS”.
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De C300APRA2 activeert nu WPA-beveiliging op uw draadloze netwerk en accepteert de verbinding van uw
draadloze WPS-cliént met de ingegeven pincode.

Windows Internet Explorer ‘i‘

L\ Please Start WPS peer within 2 minutes,

NB: De C300APRA2 houdt de WPS-functie 120 seconden lang actief. Als er gedurende deze 120
seconden geen verbinding tot stand komt, gaat het lampje uit en wordt het WPS-
authenticatieproces beéindigd.

Als de WPS-functie nog niet eerder is gebruikt, is het draadloze netwerk nog niet beveiligd.

Wanneer er verbinding is gemaakt met de draadloze cliént, blijft het WPS-lampje 5 seconden blauw. Na
deze 5 seconden gaat het lampje uit.

H.  Klik op de “Wireless” knop in het topmenu van de webconfiguratie om de configuratiepagina voor
het draadloze netwerk opnieuw te laden. In het gedeelte “WPS Settings” (WPS-instellingen) staan
de WPS-status en WPS-voortgang nu op “Configured” (geconfigureerd):

WPS Settings

WPS state : Configured

WPS mode : @) PIN code ) PBC
AP self PIN cods : 49388725
enrollee PIN code : 27598510

'WPS progress : Configured

Resetto 00B

SSID . C300APRAZ+
Authentication Type :  Disabled -

Uw draadloze cliént is nu verbonden met de C300APRA2 en uw draadloze netwerk is beveiligd met WPA-
encryptie.

U kunt meer draadloze WPS-cliénten toevoegen zonder dat de bestaande verbinding met eerder

aangesloten cliénten verloren gaat.
Als u meer draadloze cliénten wilt toevoegen met de WPS-pincode, herhaalt u de stappen A t/m H.
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7. Draadloos netwerk handmatig beveiligen

In dit hoofdstuk leest u hoe u het draadloze netwerk van de C300APRA2 handmatig kunt beveiligen. De
draadloze verbinding is standaard niet beveiligd. Om ongeoorloofde toegang tot uw netwerk te
voorkomen, is het noodzakelijk uw netwerk te beveiligen.

7.1 Wireless settings (instellingen draadloos netwerk)
Volg de onderstaande stappen om het draadloze netwerk handmatig te beveiligen.

A.  Meld u aan bij de C300APRA2 zoals beschreven in paragraaf 5.2.

B.  Klik in het topmenu op “Interface Setup” (interface-instellingen) en vervolgens op “Wireless”
(draadloos).

C.  Onder “WPS Settings” (WPS-instellingen) kunt u de “SSID” van de router veranderen.

NB: De SSID is de naam van de draadloze verbinding van uw router. Wanneer uw computer
draadloze netwerken vindt, is dit de naam die u zoekt.

D. Kies een “Authentication Type” in het afrolmenu.

WPS Settings

VIPS state : Configured
WPSmode: ) PIN code @ PBC

WPS progress : ldle

Reset to 00B

SSID: C300APRAZ+ :D

WPA-PSKMPAZ-PSK

NB: Alle beveiligingsopties worden in de volgende stappen uitgelegd, maar we raden u aan om uw
netwerk te beveiligen met “WPA-PSK/WPA2-PSK”. U maakt dan gebruik van het hoogste
beveiligingsniveau (WPA2), dat bovendien neerwaarts compatibel is met cliénten die alleen over
WPA beschikken.

NB: Onthoud de door u ingegeven beveiligingsinformatie goed, of noteer deze ergens. U heeft deze

informatie nodig wanneer u een computer of andere cliént draadloos wilt verbinden met de
C300APRA2.
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7.2 64-bits WEP, 128-bits WEP

Als u uw netwerk wilt beveiligen met WEP-encryptie, selecteert u “WEP-64Bits” of “WEP-128Bits” in het
afrolmenu. Als u uw netwerk wilt beveiligen met WEP-encryptie, raden we aan gebruik te maken van 128-
bits WEP, het hoogste WEP-beveiligingsniveau.

Vul een hexadecimale sleutel in (bestaande uit de tekens 0-9 en/of A-F) in het veld “Key #1” (sleutel 1).
Hoewel u maximaal 4 sleutels kunt vastleggen, kunt u maar één sleutel tegelijk gebruiken. U hoeft de
sleutels 2, 3 en 4 dus niet in te vullen.

WEP

For each key, please enter either (1) § characters excluding symbols, or (2) 10 characters
ranging from0~8, a, b, ¢, d, €, f.

For each key, please enter either (1) 12 characters excluding symbols, or (2} 26
characters ranging from0~9,a,b, ¢ d &, f.

@ Key#1: 0x0000000000

) Key#2: 0x0000000000

71 Key#3: 0x0000000000

) Key#4: 0x0000000000

WEP 84-bits.

WEP 128-bits

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Als u uw netwerk wilt beveiligen met WPA of WPA2, selecteert u “WPA-PSK”, “WPA2-PSK” of “WPA-
PSK/WPA2-PSK” in het afrolmenu. WPA2-PSK is het hoogste beveiligingsniveau, maar sommige cliénten
zijn niet compatibel met WPA2-PSK. We raden u dan ook aan om te kiezen voor “WPA-PSK/WPA2-PSK”;
deze functie gebruikt WPA2-PSK wanneer de draadloze cliént dit ondersteunt, en schakelt bij cliénten die

hierover niet beschikken automatisch over op WPA-PSK.
Encryption : TKIFIAES [ =
AES
TKIP/AES

Kies bij Encryption voor “TKIP”, “AES” of “TKIP/AES”. Voor compatibiliteit met alle draadloze cliénten
raden we u aan om voor “TKIP/AES” te kiezen.

WPA-PSK

WPA-PSK
Encryption : TKIFJAES ~

Pre-Shared Key : (8~63 ASCI characters or 64
hexadecimal characters)

Geef een Pre-Shared Key (vooraf gedeelde sleutel) in van minimaal 8 en maximaal 63 tekens (0-9, A-Z), of
een hexadecimale sleutel van 64 tekens (0-9, A-F).

7.4 Instellingen opslaan

Nadat u alle draadloze instellingen heeft ingevuld, moet u de wijzigingen opslaan. Klik onderaan de pagina
op de knop “SAVE” (opslaan) om de instellingen op te slaan. U kunt nu gebruikmaken van de zojuist
gemaakte instellingen om uw draadloze cliént(en) met de C300APRA2 te verbinden zoals beschreven in
paragraaf 3.2.
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8. Regels instellen voor virtuele servers

De Conceptronic C300APRA2 heeft een ingebouwde firewall om internetaanvallen op uw netwerk af te
weren. Deze firewall blokkeert automatisch al het inkomende verkeer op ongebruikte poorten. Wanneer u
een geblokkeerde poort nodig heeft voor een toepassing (zoals een FTP-server of webserver) kunt u op de
configuratiepagina's een Virtual Server Rule (regel voor virtuele server) aanmaken om het verkeer aan de
server te kunnen doorgeven.

NB: De Conceptronic C300APRA2 ondersteunt Universal Plug & Play (UPnP), zodat UPnP-compatibele
applicaties en apparaten, zoals game consoles, automatisch de poorten die ze nodig hebben kunnen
openen zonder dat daarvoor handmatig moet worden geconfigureerd. Daar staat tegenover dat UPnP
uw netwerkomgeving kwetsbaarder maakt voor aanvallen. Als u geen UPnP nodig heeft, kunt u dit
uitschakelen door naar de webgebaseerde configuratie te gaan zoals uitgelegd in paragraaf 5.2: ga

naar “Access Management” (toegangbeheer) = “UPnP” en zet “UPnP” op “Deactivated”.

Hieronder vindt u een lijstje met veel gebruikte poortnummers en de bijbehorende applicaties:

Poort Applicatie Poort Applicatie

20 FTP-data (FTP-server) 80 HTTP (webserver)

21 FTP (FTP-server) 110 POP3 (mailserver - inkomend)
22 SSH (secure shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP (mailserver - uitgaand) 5900 VNC

Zie voor meer poorten en bijbehorende applicaties: http://portforward.com/cports.htm

NB: Als u gebruik maakt van virtuele-serverregels raden we u aan om de computer(s) een vast (statisch)
IP-adres te geven in plaats van een dynamisch IP-adres.

NB: Zie voor een gedetailleerde beschrijving van de opties voor virtuele servers en DMZ de
gebruiksaanwijzing (User Manual, uitsluitend in het Engels!) op de product-cd. Selecteer “View User
Manual” (gebruiksaanwijzing bekijken) in het Autorun-menu.

A.  Start uw internetbrowser (zoals: Internet Explorer, Firefox, Safari of Chrome).

B.  Geef het IP-adres van het apparaat in in de adresbalk van uw internetbrowser (standaard:
http://192.168.0.1/).

C.  Eerst ziet u een loginvenster waarin om een gebruikersnaam en een wachtwoord wordt gevraagd.
Geef de standaard gebruikersnaam en wachtwoord in (beide admin) en klik op “OK” om de
webgebaseerde configuratie te starten.

Wanneer de gebruikersnaam en het wachtwoord correct zijn, toont de router de “Status”-pagina.

D. Selecteer in het topmenu “Advanced Setup” (geavanceerde instellingen), “NAT” en kies voor
“Virtual Server”(virtuele server).
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U ziet nu de volgende “Virtual Server” configuratiepagina.

NB: In de onderstaande afbeelding ziet u een voorbeeld van een Virtual Server configuratie.

Virtual Server

irtual Server for : Single IP Account

Rule Index: 2 =

Application : Personal FTP Server - -

Protocol: ALL =

Start Port Number : 21

End Port Mumber : 21
Local IP Address @ 192 168.0 100

Rule Application Protocol Start Port End Port Local IP Address
1 Personal WEB Server ALL a0 a0 192 168.0.100
2 - - o o 0.0.0.0
3 - - o o 0.0.0.0
4 - - o o 0.0.0.0
5 - - o o 0.0.0.0
[ - - o o 0.0.0.0
7 - - o o 0.0.0.0
& - - o o 0.0.0.0
9 - - o o 0.0.0.0

10 - - o o 0.0.0.0
11 - - o o 0.0.0.0
12 - - o o 0.0.0.0
13 - - o o 0.0.0.0
14 - - o o 0.0.0.0
15 - - o o 0.0.0.0
16 - - o o 0.0.0.0

E. Selecteer een ongebruikte “Rule Index” (regelnummer). U kunt dit zien in de Virtual Server
Listing (overzicht virtuele servers).

F.  Vul een naam voor uw virtuele-serverregel in in het veld “Application”.

G. Selecteer het protocol voor uw regel: “TCP”, “UDP” of “ALL” (beide).

NB: Als u niet weet welk protocol u nodig heeft voor deze virtuele-serverregel, selecteert u “ALL”. Met
deze optie wordt zowel TCP- als UDP-verkeer doorgegeven aan het hier voor uw computer/server
ingestelde IP-adres.

H.  Geef het eerste en het laatste poortnummer in voor deze virtuele-serverregel (Start Port Number
en End Port Number).

I Geef het IP-adres in van de computer/server die van deze regel gebruik mag maken.

J.  Klik op “SAVE” (opslaan) om de virtuele-serverregel aan te maken en op te slaan.

Opgeslagen regels worden getoond in de “Virtual Server List” (overzicht virtuele servers).
Als u meer virtuele-serverregels wilt maken, herhaalt u de stappen E t/m J.

De door u gedefinieerde virtuele-serverregels zijn nu klaar voor gebruik!
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9. Opnieuw opstarten

Wanneer u de instellingen van de router verandert, worden de nieuwe instellingen direct toegepast en
geactiveerd. Wanneer u grote of belangrijke wijzigingen in de configuratie heeft aangebracht, raden we u
bovendien aan om de C300APRA2 vervolgens opnieuw op te starten om ervoor te zorgen dat alle
wijzigingen correct worden toegepast.

A.  Kies in het topmenu voor “Maintenance” (onderhoud), “SysRestart”.

CONCEPTRONIC

The Cormst of Glbsl Commusicasan

C300APRAZ+

Quick Interface Advanced Access
Maintenance Start Setup Setup Management

Maintenance &I Help

Administration Time Zone Firmware SysRestar Diagnostics

System Restart

System Restart with © @) Current Settings
® Factory Default Settings

B. Laat de optie “System Restart with:” (systeem opnieuw opstarten met:) op “Current Settings”
(huidige instellingen) staan en klik op “RESTART” (opnieuw opstarten) om de configuratie op te
slaan, de C300APRA2 opnieuw op te starten en alle wijzigingen correct te activeren.

Nu verschijnt een bevestigingsvenster op uw scherm waarin u wordt gevraagd te wachten tot het apparaat
opnieuw is opgestart. Wanneer het apparaat opnieuw is opgestart, verschijnt een bevestigingsvenster op
uw scherm.

Windows Internet Explorer | Windows Intemet Explorer SRS

/B, Please wait for reboot complete! /I, Reboot Complete

Uw C300APRAZ is nu Klaar voor gebruik!

NB: Zie voor een gedetailleerde beschrijving van de mogelijkheden en instellingen van de C300APRA2 de
gebruiksaanwijzing (User Manual, uitsluitend in het Engels!) op de product-cd. Selecteer “View User
Manual” (gebruiksaanwijzing bekijken) in het Autorun-menu.
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Conceptronic C300APRA2

Quick Installation Guide

Congratulations on the purchase of your
Conceptronic Wireless ADSL2+ 802.11n Router & Modem.

This Quick Installation Guide gives you a step-by-step explanation of how to install and use the
Conceptronic Wireless ADSL2+ 802.11n Router & Modem.

When you need more information or support for your product, we advise you to visit our Service &
Support website at www.conceptronic.net/support and select one of the following options:

e FAQ : Frequently Asked Questions database
e Downloads : Manuals, Drivers, Firmware and more downloads
e Contact : Contact Conceptronic Support

For general information about Conceptronic products visit the Conceptronic website at
www.conceptronic.net.

1. Package contents 6. Configure wireless security using WPS
2. The C300APRA2 explained 6.1. WPS - Push Button technology
3. Hardware installation 6.2. WPS - PIN Code technology
3.1. Connecting the ADSL line 7. Manually configure wireless security
3.2. LAN / wireless LAN connection 7.1. Wireless settings .
3.3. Example of creating a wireless connection 7.2. WEP 64-bits, WEP 128-bits

7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

4. Computer configuration 7.4. Save settings

4.1. Configure your IP address X i
4.2. Checking your connection 8. Setting up virtual server rules

5. ADSL configuration 9. Rebooting
5.1. Factory default settings
5.2. Web-based configuration
5.3. Quick start wizard
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1. Package contents

The following items are present in the package of the Conceptronic Wireless ADSL2+ 802.11n Router &
Modem:

Conceptronic C300APRA2 - Wireless ADSL2+ 802.11n Router & Modem
Power supply 12V DC, 1.25A

3 antennas for wireless connectivity

RJ-45 ethernet cable 1.8m

RJ-11 phone cable 1.8m

Product CD-ROM

Warranty card & CE declaration booklet

This Multilanguage Quick Installation Guide

2. The C300APRA2 explained

Front Panel

1 2 3 4 5
Nr  Description Status Status Explanation
1.  Power LED RED The device is turned on and booting
GREEN The device is turned on and active
2. LANLED’s OFF No Network Link is created to the LAN Port
1,2, 3,4) ON - STEADY A Network Link is created on the LAN Port
ON - BLINK Data is sent or received through the LAN Port
3.  WLANLED ON - STEADY Wireless interface is enabled and active
ON - BLINK Data is sent or received through wireless
4. DSLLED OFF No ADSL connection has been established
ON - BLINK ADSL line is in the process of synchronization
ON - STEADY ADSL line has good synchronization
5. Internet LED OFF No internet connection has been established

ON - GREEN - STEADY Internet connection has been established
ON -GREEN -BLINK Data is sent or received between LAN and internet
ON -RED - STEADY No DHCP, PPPoE response or no IP address
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* In normal use, the Power LED will turn red and become green within 15 seconds after the device is
powered on or restarted. The LAN LED’s will burn steady for about 15 seconds after which the active
LAN LED’s will start to blink. Should this not be the case, the system has failed to boot.

You can use the following options to solve a system failure:

a. Power down the device, wait 10 seconds and reconnect the power to the device.

b.  Reset the device to factory defaults by pressing the reset button on the back of the device for
+/- 15 seconds.

If the Power LED does not turn green after you tried above options, please contact Conceptronic
Support through www.conceptronic.net/support.

Back Panel
_— — I
| : P DSL I 4 - L 3 j{ 2 J I 1 - . reset ch 1.24 C'/'ff; % iH
I 1 @ L P e e T @ I =
i || —
7 1 2 3 1 6 5 6 1
Nr  Description Explanation
1. Antenna connections 3x reverse-SMA connector for wireless antenna
2. DSL port Connect your ADSL line to the device
3. LANports (1-4) Connect your computer(s) to the device
4. Reset button Reset the device to the factory default settings
5. Power connector Connect the power supply to the device
6.  Power button Turn the device on or off
Not visible (on the side of the router):
7.  WPS button Start WPS Push Button configuration

Note: This Quick Installation Guide only explains the basic steps to get the C300APRA2 up and running.
For more info about the various functions of the C300APRA2, please refer to the User Manual
(English only) on the Product CD-ROM. Select “View User Manual” from the Autorun Menu.
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3. Hardware installation

Connect the 3 antennas to the antenna connections on the back of the C300APRA2.

Connect the power supply to the power connection on the back of the C300APRA2 and to a free wall
power outlet. The Power LED on the front of the C300APRA2 will turn on.

3.1 Connecting the ADSL line

Most ADSL providers require a splitter between your phone line and the ADSL modem that prevents the
ADSL line from interfering with regular telephone services. Not using such a splitter could lead to
connection problems or bad performance.

Note: The C300APRA2 is not delivered with a splitter for the ADSL connection. Please contact your
telephone or internet provider for the correct ADSL splitter.

The connection ports of an ADSL splitter are typically labelled as following:

e Line : This port connects to the wall jack
e ADSL : This port connects to the router
e Phone : This port connects to a telephone or other telephone device

Make sure the lines are properly connected. If you are unable to hear a dial tone with the telephone,
check the connections to make sure the cables are securely attached and connected to the correct port.

3.2 LAN/ wireless LAN connection

For LAN cable users:

Connect the LAN cable to 1 of the 4 LAN ports on the back panel of the C300APRA2 and to the network
card of your computer.

The LAN LED of the used LAN port will turn on, indicating that the computer is connected. (Your LAN
connection must be enabled and your computer turned on).

For wireless users:

Chapter 3.3 on the following pages shows an example of creating a wireless connection with the
C300APRA2. This example is based on the standard Microsoft Wireless Client application, which is
integrated in Windows Vista with Service Pack 1. If you are using a different operating system and/or
application for your wireless client, the steps that need to be taken could be different. In that case you
might need to refer to the manual of your wireless network card on how to create a connection with a
wireless network.

Note: By default the wireless connection of the C300APRA2 is not encrypted. This means that
everyone with a wireless network card within the range of your wireless network can connect to
the C300APRA2. We strongly suggest to secure your wireless connection by using the WPS feature
as explained in chapter 6 or manually configure it as explained in chapter 5.3.
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3.3 Example of creating a wireless connection

A.  Click on the Network icon in the
system tray and click on
“Wireless networks are
available”.

B.  Select the network
“C300APRA2+” from the list and
click “Connect”.

C.  You will receive a warning about
connecting to an unsecured
network. Click “Connect
Anyway” to proceed with the
connection.
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Connect to a network
Network and Sharing Center
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o) ¥ Connecttoa network
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Cancel |
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Connect Anyway
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+ Connect to a different network
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When the connection has been
established, you can choose to
save the network and have it
start automatically each time
your computer is turned on.
Click on “Close” to exit the
connection wizard.

To check the status of the
wireless connection, you can
click on the Network icon in the
system tray. You will then see
which network you are currently
connected to, the access you
have and the signal strength of
the connection.
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Access: Local and Internet o)
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Metwork and Sharing Center
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4. Computer configuration

4.1 Configure your IP address

The C300APRA2 is equipped with a built-in DHCP server. The DHCP server will automatically assign an IP
address to each connected computer if the connected computer is set to “Obtain an IP address
automatically”.

By default most computers are configured to automatically obtain an IP address. When this is not the
case, you will need to configure your computer to obtain an IP address automatically by following the
instructions below. These instructions are based on Windows Vista with Service Pack 1. If your computer
has a different version or operaring system, the steps required might be different.

A.  Click “Start” > “Run”. =

= Run

==  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

B.  Enter the command “NCPA.CPL” and
press “OK”. Open: | EEXEN ._G -
I 0K ] ‘ Cancel | | Browse... ‘

The “Network Connections” window will appear.

C. Right click your “Local Area Connection”
(wired or wireless, depending on the connection
you use) and select “Properties”.

Disable

Diagnose
Bridge Connections

Create Shortcut

m
m

Rename

©:> Properties

30



ENGLISH

The Properties window of the Local Area Connection will appear.

D. Select the “Internet Protocol ,'; Local Area Connection Properties Iﬁ
Version 4 (TCP/IPv4)” and click
“Properties”. Networking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

@ > & Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

The Properties window of the Internet Protocol Version 4 (TCP/IPv4) will appear.

E.  Set the properties to “Obtain an IP Intemet Protocol Version 4 (TCP/IPv4) Properties [ =
address automatically” and press

“OK” to save the settings. General | Alternate Configuration

3 ) ) ‘fou can get IP settings assigned automatically if your network supports
F. Press “OK” in the properties window this capability. Otherwise, you need to ask your network administrator

of the Local Area Connection to save for the appropriate 17 settings.

the settings. @) Obtain an TP address automatically @
() Use the following IP address:

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Checking your connection

With the Command Prompt of Windows you can verify if you have received a correct IP address on your
(wired or wireless) Local Area Connection. This example is based on Windows Vista with Service Pack 1.
Windows Vista needs administrative rights to perform the steps below. There is an explanation on how to
gain administrative rights.

A.  Click “Start” > “All programs” > “Accessories”, right click “Command Prompt” and select
“Run as administrator”.
You might get a warning message, which you need to accept by clicking “Continue”.

The Command Prompt will appear. Make sure the Command Prompt title bar mentions “Administrator:
Command Prompt”. When “Administrator” is not mentioned, you do not have the needed administrative
rights for these steps and you will need to perform step A again.

B.  Enter the command “IPCONFIG” and press ENTER.

EX Administrator: Command Prompt |ﬂ‘éj

IC: \Windows\systen32>ipconfiy -G

Mindows I[P Configuration

[Ethernet adapter Local Area Connection:

Suffix H

: feBBA::414e:2c26:6398:a9F8x8
92.168.8.1088
255.255.255.8

: 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State : Media disconnected
Connection—specific DHS Suffix H

Tunnel adapter Local Area Connection® 7:

Media State : Media disconnected
Connection—specific DNS Suffix H

IC:“Windowsssysten3d2>

You should see the following information

IPv4 Address : 192.168.0.xxx (Where xxx can vary between 100 ~ 199).
Subnet Mask : 255.255.255.0
Default Gateway :192.168.0.1

If the information shown above matches your configuration you can continue the configuration of the
device in Chapter 5.

If the information shown above does not match your configuration (i.e. your IP address is 169.254.xxx.xxx)
please check the options below:

1.  Power off and power on the device.
2.  Reconnect the LAN cable to the device and to your computer.
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3.  Renew the IP address of your computer with the following commands:
- “IPCONFIG /RELEASE” to release the incorrect IP address.
- “IPCONFIG /RENEW?” to receive a new IP address from the device.

BN Administrator: Command Prompt |ﬂ‘&]
IC:\Windows~systen32>ipconfig ~/release -e

Windows I[P Configuration

An error occurred while releasi interface Loophack Pseudo—Interface 1 : The sy
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H
Link-local IPuf Address . - feBB::414e:2c26:6398:a9f8:8
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection* 6:

Media Btate . . . . . . . . . . . i Media disconnected
Connection—spec c DNS Suffix .

Tunnel adapter Local Area Connection* 7:

Media State . . -
Cnnnectlnnﬂ‘peclflc DNS Sufflx -

C:“Windows~systen32>ipconfig Arenew -0

Mindows I[P Configuration

Media disconnected

fAn error occurred while releasing interface Loopback Pseudo—Interface 1 : The sy
lstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H
Link-local IPu6 Address . . . .
IPu4 Address. . . . . . . . . .
Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

feBB::414e:2c26:6398:a9F8x8
i .160

192.168.08.1
Tunnel adapter Local Area Connection* 6:

Media State . . - & Media disconnected
Cunnectlnn—upeclflc DNS Sufflx .=

Tunnel adapter Local Area Connection®* 7:

Media State . . - & Media disconnected
Cunnectlnnﬂ‘pecﬂ:lc DNS Sufflx .ot

C:\Windows\systen32> hd

If above steps do not solve the IP address problem, you can reset the device to the factory default settings
with the Reset button on the back of the device.

Press and hold the Reset button for +/- 15 seconds to load the factory default settings. When the Status
LED is active again, repeat step B to renew your IP address.

Note: If the problem remains, check if all cables are connected correctly. The ADSL port should be
connected to the ADSL line and the LAN port to the computer.
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5. ADSL configuration

This chapter describes how to configure the ADSL line of the C300APRA2 using the built-in Quick Start
Wizard. After completing the steps in this chapter your router has been set up for an ADSL connection and
will be able to connect to the internet.

5.1 Factory default settings
The C300APRA2 is preconfigured with several settings. The preconfigured settings can be found below:

IP Address : 192.168.0.1 (DHCP Server for LAN/WLAN clients Enabled)
Username : admin (small characters)

Password : admin (small characters)

Wireless SSID : C300APRA2+

Wireless Channel : Channel 6

Wireless Security : Unsecured

UPnP : Enabled

When you have changed settings in the configuration of the C300APRA2, they will be saved to the memory
of the router. To restore the factory default settings, press and hold the reset button on the back of the
device for +/- 15 seconds.

5.2 Web-based configuration

The configuration of the C300APRA2 is web based. You will need a web browser for the configuration of
the device.

Note: For configuration of the router it is advised to use a LAN cable connection to the device instead of
a wireless connection.

A.  Start your web browser (like: Internet Explorer, FireFox, Safari or Chrome).

B.  Enter the IP address of the device in the address bar of your web browser (by default:
http://192.168.0.1/).

C.  You will first get a login window asking you for a User name and Password. Enter the default User
name and Password (‘admin’ and ‘admin’) and click “OK” to enter the web-based configuration.
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When the User name and Password are correct the router will display the “Status” page:

CSONCEPTRONIC

The Concept of Glebosl Commusicaton

Interface

Quick
Start

Firmware Version :
MAC Address

C300APRAZ+

Access
Management

Advanced

Setup Status

Maintenance

Help

2.11.44 0(NRED.C29)3.9.9.5
00:22.FT.08.:80:6b

WAHN

IP Address :
Subnet Mask :
DHCP Server :

152.168.0.1
255.255.255.0
Enabled

ADSL

Wirtual Circuit
Status
Connection Type :
IP Address
Subnet Mask :
Defaul Gateway
DNS Server :

HAT :

PVCD «
Connected
Dynamic IP
B82.2455182
2552552550
B2.245.51
841597196184
Enabled

ADSL Firmware Version

Fw\fer:3.9.9.5_TC3085 Hw\erT14F7_5.0

Line State : Showtime
Modulation : ADSLZ PLUS
Annex Mode @ ANNEX_A
Downstream Upstream
SNR Margin : 2.9 9.9 db
Line Attenuation : e 18 db
Data Rate : 20005 1105 kbps

The “Status” page shows device information together with all configured settings for the LAN, WAN and
ADSL part of the router.
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5.3 Quick start wizard

You can setup the ADSL line of the C300APRA2 through the built-in wizard. This wizard will help you

configuring the ADSL settings step by step.

Note:

Before you begin with the Quick Start Wizard, make sure you have all information about your

internet settings available. (For example: account information, connection type, etc.)

A.  Click the “Quick Start” button in the top menu of the web configuration.

B.  Click the button “RUN WIZARD”.

C.  The welcome screen lists four steps of
the wizard. Click “Next” to continue.

D. Itis recommended to set an admin
password here. Enter the new password
and re-enter it for confirmation.

When completed, click “Next”.

E.  For system management purpose, a
correct time setting is critical to have

accurate time stamps in the system logs.

Set an appropriate Time Zone in this
step.

When completed, click “Next”.
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Select the internet connection method
which corresponds with your provider
settings.

If you don’t know which option you need
for your internet connection, please
refer to the documentation of your
provider or contact your provider’s
helpdesk.

When completed, click “Next”.

When your provider requires a dynamic
IP connection, select the “Dynamic IP”
option.

Enter the VPI and VCI values as given by
your provider and select the correct
connection type.

When completed, click “Next”.

When your provider requires a static IP
connection, select the “Static IP”
option.

Enter the VPI, VCI, IP Address, Subnet
mask and ISP Gateway values as given by
your provider and select the correct
Connection Type.

When completed, click “Next”.
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I When your provider requires a
PPPoE/PPPoA connection, select the
“PPPoE/PPPoA” option.

Enter the Username and Password. Next
enter the VPI and VCI value and select the
correct Connection Type.

When completed, click “Next”.

J.  When your provider requires a Bridge
Mode connection, select the “Bridge
Mode” option.

Enter the VPI and VCI value and select the
correct Connection Type.

When completed, click “Next”.

K.  The settings needed to for the ADSL
connection have now been configured.

When completed, click “Next” to save
these settings. Otherwise click “Back” to
change one or more settings or click “Exit”
to discard all settings.

L.  When the changes have been saved,
you can click “Close” to exit the
Quick Start Wizard.
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6. Configure wireless security using WPS

The Conceptronic C300APRA2 supports WPS (Wi-Fi Protected Setup). WPS is a standard for easy and secure
establishment of a wireless network. With WPS you can setup and protect your wireless network in just a
few easy steps.

Note: To use WPS with the C300APRA2, you need to have wireless clients which support WPS. If you
have one or more wireless clients without WPS support, it is advised to secure your network
manually as explained in Chapter 7.

Note: For more (technical) information about WPS, you can visit the following website:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

The C300APRA2 supports two ways to activate and establish a WPS connection:
Push Button technology
Pin Code technology

6.1 WPS - Push Button technology

The WPS Push Button technology requires a (virtual) button on your wireless client to establish a
connection between the C300APRA2 and your wireless client.

Some wireless clients work with a real button to activate the WPS Push Button technology; some wireless
clients use a software-based virtual button.

Follow the steps below to activate and establish a WPS connection with the Push Button technology:
A.  Press the WPS button on the front of the C300APRA2 until the WPS LED blinks.

B.  Press the WPS button on your wireless client. This can be either a hardware button or a virtual
button in the software of your wireless client.

The C300APRA2 will activate WPA security in your wireless network and accept the wireless connection of
your wireless WPS client.

Note: The C300APRA2 will keep the WPS authentication active for 120 seconds. If there is no connection
within these 120 seconds, the WPS authentication process will be stopped.
If the WPS feature has not been used before, the wireless network will still be unencrypted.

If the authentication of the wireless client has succeeded, the WPS LED will burn steady blue for 5
seconds. After these 5 seconds, the LED will turn off.

Your wireless client is now connected to the C300APRA2 and your network is secured with WPA
encryption.

You can add more wireless WPS clients without losing the connection to previous wireless WPS clients.
If you want to add more wireless clients using the WPS Push Button technology, repeat steps A and B.

Note: The WPA key generated by the C300APRA2 is random.
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6.2 WPS - Pin Code technology

If your WPS enabled wireless client does not have a (virtual) Push Button, you can use the Pin Code
technology to establish a WPS connection.

Note:

To activate the WPS Pin Code feature, you need a computer which is wired connected to the
C300APRA2.

Start your web browser (like: Internet Explorer, FireFox, Safari or Chrome).

Enter the IP address of the device in the address bar of your web browser (by default:
http://192.168.0.1/).

You will first get a login window asking you for a User name and Password. Enter the default User
name and Password (‘admin’ and ‘admin’) and click “OK” to enter the web-based configuration.

The login page of the C300APRA2 will be shown.

When the User name and Password are correct the router will display the “Status” page.

D.

Select “Interface Setup” in the top menu and then choose “Wireless”.

The wireless configuration page will be shown. Near the bottom of this configuration page, you can find
the “WPS Settings” section:
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WPS Settings

'WPS state : Configured

WPS mode : @ PIN code () PBC
AP self PIN code : 48388725
enrollee PIN code :

Start WPS

WPS progress : Configured

SSID: C300APRAZ+
Authentication Type : Disabled -

Select “PIN code” as WPS mode.

Select the WPS Pin Code feature in the software of your wireless client. The wireless client will
generate a Pin Code and show it on your screen.

Enter the PIN code as given by your wireless client in the “enrollee PIN code” and press the
“Start WPS” button.
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The C300APRA2 will activate WPA security in your wireless network and accept the wireless connection of
your wireless WPS client with the entered PIN code.

Windows Internet Explorer ‘i‘

L Please Start WPS peer within 2 minutes,

Note: The C300APRA2 will keep the WPS authentication active for 120 seconds. If there is no connection
within these 120 seconds, the WPS authentication process will be stopped.
If the WPS feature has not been used before, the wireless network will still be unencrypted.

If the authentication of the wireless client has succeeded, the WPS LED will burn steady blue for 5
seconds. After these 5 seconds, the LED will turn off.

H.  Click on “Wireless” in the top menu of the web configuration to reload the wireless configuration
page. In the “WPS Settings” section, the WPS state and WPS progress are now set to
“Configured”:

WPS Settings

WPS state ; Configured

WPS mode © @ PN code () PBC
AP self PN code : 45388725
enrolles PN code : 27588610

WPS progress : Configured

Reset to 00B

S5 C300APRAZ+
Authentication Type : Disabled -

Your wireless client is now connected to the C300APRA2 and your network is secured with WPA
encryption.

You can add more wireless WPS clients without losing the connection to previous wireless WPS clients.
If you want to add more wireless clients using the WPS PIN code feature, repeat steps A to H.
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7. Manually configure wireless securit

This chapter describes how to manually secure the wireless connection of the C300APRA2. By default the
wireless connection is not secured. To prevent unauthorized access to your network, securing your
network is necessary.

7.1 Wireless settings

Follow the steps below to manually configure the wireless security.
A.  Login to the C300APRA2 as described in Chapter 5.2.
B.  Click on “Interface Setup” and then on “Wireless” in the top menu.

C. Under “WPS Settings” you can change the “SSID” of the router.

Note: The SSID is the name of the wireless connection to your router. When searching for
wireless networks on your computer, this is the name you will be looking for.

D. Choose an “Authentication Type” from the drop down list.

WPS Settings

WPS state - Configured
WPS mode : ) PIN code @ PBC

WPS progress : idle

Reset to 00OB

S5ID: CI00APRAZ+ :D

WPA-PSKMPAZ-PSK

Note: All security options are explained in the steps that will follow, but it is advised to secure your
network using “WPA-PSK/WPA2-PSK” security. This enables the highest security level (WPA2),
while maintaining backwards compatibility with clients that only support WPA.

Note: Remember or write down the security information you enter. You will need it when you want to
connect a wireless client to the C300APRA2.
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7.2 WEP 64-bits, WEP 128-bits

If you want to secure your network with WEP encryption, select “WEP-64Bits” or “WEP-128Bits” from the
drop down list. It is recommended to use 128-bits WEP encryption, since this is the highest WEP security
level.

Enter a hexadecimal (0-9, A-F) key in the “Key #1” field. Although you can store up to 4 different keys at
once, you can only use 1 key at the same time. So it is not necessary to enter key fields 2, 3 and 4.

WEP

For each key, please enter either (1) 5 characiers excluding symbols, or (2) 10 characters
ranging from 0~8, a, b, c, d, &, T

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from0~9,a,b, c, d, e, f.

@ Key#: 0x0000000000

(@) Key#2: 0x0000000000

) Key#3: 0x0000000000

) Key #4: 0x0000000000

'WEP 84-bits.

'WEP 128-bits.

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

If you want to secure your network with WPA or WPA2 encryption, select “WPA-PSK”, “WPA2-PSK” or
“WPA-PSK/WPA2-PSK” from the drop down list. WPA2-PSK is the highest security level, however not all
wireless clients are compatible with it. Therefore it is recommended to choose “WPA-PSK/WPA2-PSK”,
since this will use WPA2-PSK when the wireless client supports it and otherwise automatically switch to
WPA-PSK when the wireless client has no support for WPA2.

Encryption :  TKIPAES [« |
)P
AES
TKIPIAES

Select “TKIP”, “AES” or “TKIP/AES” as Encryption. To be compatible with all wireless clients, it is
recommended to choose “TKIP/AES”.

WPA-PSK

WPA-PSK

Encryption : TKIFIAES

Pre-Shared Key : (8~83 ASCIl characters or 84
hexadecimal characters)

Enter a Pre-Shared Key in text format (0-9, A-Z) between 8-63 characters or a 64 character hexadecimal
(0-9, A-F) key.

7.4 Save settings

When you have set all wireless settings, you will need to save the changes. Click on the “SAVE” button on
the bottom of the page to save the settings. You can now use the settings you have just set to connect
your wireless client to the C300APRA2 as described in Chapter 3.2.
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8. Setting up virtual server rules

The Conceptronic C300APRA2 is equipped with a built-in firewall to prevent attacks from the Internet on
your network. This firewall automatically blocks all incoming traffic on unused ports. When a blocked port
is needed for a service or application (for example: a FTP or WEB server) you can create a Virtual Server
Rule in the configuration pages to forward the traffic.

Note: The Conceptronic C300APRA2 supports Universal Plug & Play (UPnP), which makes it possible for
UPnP compatible applications and devices such as game consoles to automatically open the ports
they need so no manual configuration is needed. However, UPnP also makes your network
environment more vulnerable for attacks. If you do not need UPnP you can disable this by
entering the web-based configuration as explained in Chapter 5.2 go to “Access Management” >
“UPnP” and set “UPnP” to “Deactivated”.

Below you will find a list of some common used ports and their corresponding application:

Port Application Port Application

20 FTP data (FTP server) 80 HTTP (Web server)

21 FTP (FTP server) 110 POP3 (Mail server - incoming)
22 SSH (Secure Shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP (Mail server - outgoing) 5900 VNC

For more ports and their corresponding applications, see: http://portforward.com/cports.htm

Note: When using Virtual Server Rules, it is advised to configure the computer(s) with a fixed IP address
instead of a dynamic IP address.

Note: For detailed information about the Virtual Server and DMZ options, see the User Manual (English
only) on the Product CD-ROM. Please select “View User Manual” from the autorun menu.

A.  Start your web browser (like: Internet Explorer, FireFox, Safari or Chrome).

B.  Enter the IP address of the device in the address bar of your web browser (by default:
http://192.168.0.1/).

C.  You will first get a login window asking you for a User name and Password. Enter the default User
name and Password (‘admin’ and ‘admin’) and click “OK” to enter the web-based configuration.

When the User name and Password are correct the router will display the “Status” page.
D. Select “Advanced Setup”, “NAT” in the top navigation menu and choose “Virtual Server”.

You will see the following “Virtual Server” configuration page.
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Note:

In the picture below you will see an example of a Virtual Server configuration.

ENGLISH

Virtual Se

Wirtual Server for :

Single IP Account

Rule Index: 2 =
Application : Personal FTP Server
Protocol: ALL =
Start Port Number : 21
End Port Mumber : 21
Local IP Address @ 192 168.0 100
Rule Application Protocol Start Port End Port Local IP Address
1 Personal WEB Server ALL a0 a0 192 168.0.100
2 - - o o 0.0.0.0
3 - - o o 0.0.0.0
4 - - o o 0.0.0.0
5 - - o o 0.0.0.0
[ - - o o 0.0.0.0
7 - - o o 0.0.0.0
& - - o o 0.0.0.0
9 - - o o 0.0.0.0
10 - - o o 0.0.0.0
11 - - o o 0.0.0.0
12 - - o o 0.0.0.0
13 - - o o 0.0.0.0
14 - - o o 0.0.0.0
15 - - o o 0.0.0.0
16 - - o o 0.0.0.0

E. Select a “Rule Index” that is not in use. You can check this in the Virtual Server Listing.
F. Enter a name for your Virtual Server Rule in the “Application” field.
G. Select the Protocol for your Virtual Server rule: “TCP”, “UDP” or “ALL”.
Note: If you do not know which protocol you need for your Virtual Server Rule, select “ALL”. This
option will pass both TCP and UDP traffic to the configured IP address of your computer/server.

H. Enter the Start and End Port Number for the Virtual Server Rule.
I. Enter the IP address of your computer/server which needs the Virtual Server Rule.
J. Click on “SAVE” to create and save the Virtual Server Rule.
When the Virtual Server Rule is saved, it will be shown in the “Virtual Server Listing”.
To create more Virtual Server Rules repeat steps E to J.

The defined Virtual Server rules are ready to use!
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9. Rebooting

When you change settings in the configuration of the router, the settings are directly applied and active.
However, it is advised to reboot the C300APRA2 after you made big and important changes in the
configuration to make sure that all settings are correctly applied.

A.  Select “Maintenance”, “SysRestart” in the top navigation menu.

CONCEPTRONIC
The Comcmpt of Glebaal Commusicasion
C300APRAZ+|

Quick Interface Advanced Access
Maintenance Start Setup Setup Management

Maintenance &I Help

Administration Time Zone Firmware SysRestar Diagnostics

System Restart

System Hestart with © @) Current Settings
(2 Factory Defautt Settings

B. Leave the option “System Restart with:” set to “Current Settings” and click on “RESTART” to
save the configuration, reboot the C300APRA2 and correctly activate all changes.

A confirmation popup will be shown telling you to wait for the reboot to complete. When the reboot is
completed, a confirmation popup will be shown.

Windows Internet Explorer @ Windows Internet Explorer ﬁ

I} Please wait for reboot complete! lf Reboot Complete

Your C300APRA2 is now ready to use!

Note: For detailed explanation of the features and settings available for the C300APRA2, please refer to
the User Manual (English only) on the Product CD-ROM. Select “View User Manual” from the
autorun menu.
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C300APRA2 de Conceptronic

Guia de instalacion rapida

Felicidades por la compra de su
Router & médem inalambrico ADSL2+ 802.11n de Conceptronic.

Esta Guia de instalacion rapida le ofrece una descripcion paso a paso acerca de como instalar y utilizar el
router & modem inalambrico ADSL2+ 802.11n de Conceptronic.

Si necesita mas informacion o soporte técnico acerca de su producto, le recomendamos que visite nuestra
pagina web de Servicio y Soporte www.conceptronic.net/support y seleccione una de las siguientes

opciones:

e FAQ : Base de datos con las preguntas mas frecuentes (FAQ)
e Descargas : Manuales, drivers, firmware y otras descargas

e Contacto : Contactar con el soporte técnico de Conceptronic

Para informacion general sobre los productos de Conceptronic, visite la pagina web de Conceptronic
www.conceptronic.net.

1. Contenido del paquete 6. Configurar la proteccion inalambrica

2. Descripciéon del C300APRA2 mediante WPS )

3. Instalacion del hardware 6.1. WPS con la tecnologia “Push Button”
3.1. Conectar la linea ADSL 6.2. WPS con tecnologia de Codigo PIN

3.2. Conexidn LAN / LAN inaldmbrica 7. Configurar la proteccion inalambrica
3.3. Ejemplo de creacion de una conexion manualme_nte o )
inalambrica 7.1. Configuracion inalambrica

7.2. WEP 64-bits, WEP 128-bits
7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK
7.4. Guardar configuracion

8. Creacion de reglas del Servidor Virtual

4. Configuracion del ordenador
4.1. Configurar la direccion IP
4.2. Comprobar la conexion

5. Configuracién del ADSL .
5.1. Configuracion de fabrica 9. Reinicio
5.2. Configuracion via web
5.3. Asistente de iniciacion rapida
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1. Contenido del paquete

El paquete del router & modem inalambrico ADSL2+ 802.11n de Conceptronic contiene los elementos

siguientes:

e C300APRA2: router & modem inalambrico ADSL2+ 802.11n de Conceptronic.
e Alimentacion de corriente (12V DA, 1.25A)

e 3 antenas para conectividad inalambrica

e Cable Ethernet RJ-45 1,8m

e Cable telefénico RJ-11 1,8m

e CD-ROM del producto

e Tarjeta de garantia y folleto de declaracion de conformidad CE

o Esta guia de instalacion rapida en varios idiomas

2. Descripcion del C300APRA2

Panel frontal

1 2 3 4 5
N°  Descripcion Estado Descripcion del estado de los LED
1.  LED de encendido ROJO El dispositivo esta encendido e iniciandose.
VERDE El dispositivo esta encendido y activo.
2. LEDLAN OFF No se ha creado ninglin enlace de red en el puerto LAN.
(1,2, 3,4) ON - FIJO Enlace de red creado en el puerto LAN.
ON - PARPADEANDO Se estan enviando o recibiendo datos a través del puerto
LAN.
3. LED WLAN ON - FIJO La interfaz inalambrica esta habilitada y activa.
ON - PARPADEANDO Enviando o recibiendo datos por conexion inalambrica.
4. LED DSL OFF No se ha establecido ninguna conexién ADSL.
ON - PARPADEANDO La linea ADSL esta en proceso de sincronizacion.
ON - FIJO La linea ADSL esta bien sincronizada.
5. LED Internet OFF No hay ninguna conexion a Internet establecida.
ON - VERDE - FIJO Se ha establecido conexion a Internet.
ON - VERDE - PARPADEANDO Enviando o recibiendo datos entre LAN e
Internet.

ON - ROJO - FIJO Sin respuesta DHCP o PPPoE o sin direccion IP.
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Durante su uso normal, el LED de alimentacion se encendera en rojo y pasara a verde al cabo de 15
segundos cada vez que encienda o reinicie el dispositivo. Los LED LAN se encenderan durante unos
15 segundos, y posteriormente los LED de las LAN activas empezaran a parpadear. Si ese no fuera el
caso, significaria que el sistema no se ha iniciado correctamente.

Para resolver un fallo del sistema, puede utilizar cualquiera de estas dos opciones:

a.  Desenchufe el dispositivo, espere 10 segundos y vuelva a enchufarlo.

b.  Haga un “reset” para que el dispositivo vuelva a la configuracion de fabrica; para ello, pulse el
boton “Reset” durante unos 15 segundos.

Si el LED de encendido no se enciende en verde después de haber probado las dos opciones
anteriores, pongase en contacto con el servicio técnico de Conceptronic en
www.conceptronic.net/support.

Panel posterior

= ‘
— 1
I : Py DSL I 4 - L 3 l;l:‘\ili 2 J I 1 I .%‘. reset ZDC 1.24 a(hff; ‘%‘ —
: 18] (|1 | | e L) |  (©) G VI =
i || —
7 1 2 3 1 6 5 6 1
N°  Descripcion Explicacion:
1. Conexiones de antena 3 conectores SMA inverso para antenas inalambricas.
2.  Puerto DSL Para conectar la linea ADSL al dispositivo.
3.  Puertos LAN (1-4) Para conectar el o los ordenadores al dispositivo.
4.  Boton “Reset” Reestablecer la configuracion de fabrica.
5.  Conector de alimentacion Para enchufar la fuente de alimentacion al dispositivo.
6. Botdn de encendido Para encender o apagar el dispositivo.
No visible (situado en la parte lateral del router):
7. Botdon WPS Para iniciar la configuracion WPS con “Push Button”
Nota: Esta guia de instalacion rapida solo explica los pasos basicos para configurar y hacer funcionar el

C300APRA2.

Para mas informacion acerca de las diferentes funciones del C300APRA2, consulte el Manual de
Usuario (solo en inglés) que encontrara en el CR-ROM del producto. Seleccione “Ver el Manual de
Usuario” en el menl autoejecutable.

49



ESPANOL

3. Instalacion del hardware

Conecte las 3 antenas a las conexiones de antena que se encuentran en la parte trasera del C300APRA2.

Conecte la fuente de alimentacion al conector de la parte trasera del C300APRA2 y a una toma de
corriente de pared. Se encendera el LED de alimentacion de la parte frontal del C300APRA2.

3.1 Conectar la linea ADSL

Con la mayoria de proveedores de ADSL hay que colocar un separador (splitter) entre la linea de teléfono
y el mddem ADSL para impedir que la linea ADSL interfiera con el servicio telefénico normal. La no
utilizacion del separador podria provocar problemas de conexion o un mal rendimiento.

Nota: Con el C300APRA2 no se suministra ninguin separador (splitter) para la conexion ADSL. Contacte
con su proveedor telefonico o de Internet para saber qué tipo de separador ADSL debe utilizar.

Normalmente, los puertos de conexion de un separador ADSL vienen indicados de la siguiente manera:

e Line : Conectar este puerto al zocalo de pared
e ADSL : Conectar este puerto al router
e Phone : Conectar este puerto al teléfono u otro dispositivo telefonico

Asegurarse de que las lineas estén correctamente conectadas. Si no oye el tono de marcado con el
teléfono, compruebe las conexiones para asegurarse de que los cables estén correctamente fijados y
conectados a los puertos correctos.

3.2 Conexion LAN / LAN inalambrica

Para su uso con cable LAN:

Conecte el cable LAN a uno de los cuatro puertos LAN del panel posterior del C300APRA2 y a la tarjeta de
red de su ordenador.

EL LED LAN del puerto LAN utilizado se encendera, indicando que el ordenador esta conectado. (Su
conexion LAN debe estar activada y el ordenador encendido).

Para su uso con conexion inaldmbrica:

En el apartado 3.3 se muestra un ejemplo de creacion de conexion inalambrica con el C300APRA2. Este
ejemplo esta basado en la aplicacion para cliente inalambrico estandar de Microsoft, integrado en el
Service Pack 1 de Windows Vista. Si usted utiliza un sistema operativo o aplicacion para cliente
inalambrico diferente, los pasos a seguir podrian ser diferentes a los descritos aqui. En ese caso, puede
que deba consultar la informacion del manual de su tarjeta de red inalambrica acerca de como crear una
conexion con una red inalambrica.

Nota: De forma predeterminada, la conexion inalambrica del C300APRAZ2 se realiza sin cifrado. Esto
significa que cualquier persona con una tarjeta de conexion inalambrica dentro del alcance de su
red inalambrica podria conectarse al C300APRA2. Recomendamos encarecidamente que proteja su
conexion inalambrica mediante la funcion WPS tal como se explica en el apartado 6, o
configurarla manualmente tal como se explica en el apartado 5.3
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3.3 Ejemplo de creacién de una conexion inalambrica

A.

Haga clic en el icono de red de
la bandeja del sistema y haga
clic en “Hay disponibles redes
inalambricas”.

Seleccione la red
“C300APRA2+” de la lista y
haga clic en “Conectar”.

Aparecera un aviso acerca de
conectarse a una red
desprotegida. Haga clic en
“Conectarse de todas formas”
para proseguir con la conexion.

Not Connected

;. Wireless networks are available.
e,

Connect to a network
Network and Sharing Center

By =)
) B Connecttoa network
Select a network to connect to
Show [a8 = _' r '_
E; CI0APRAZ. Unsecured network )
Cancel
[E=pE =)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Cancel
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D.

52

Una vez se ha establecido la
conexion, puede guardar la red y
hacer que se inicie
automaticamente cada vez que
encienda el ordenador. Haga clic
en “Cerrar” para salir del
asistente de conexion.

Para comprobar el estado de la
conexion inalambrica, puede
hacer clic en el icono de red de
la bandeja del sistema. Podra
ver a qué red esta actualmente
conectado, el tipo de acceso y el
nivel de la senal de conexion.

===
@ B Connecttoa network
Successtully connected to CI00APRAZ+
7] Save this netwerk
7 Suart thiz connection sutsmatically
(o]

Currently connected to:

C300APRAZ+
Access: Local and Internet  afl

Connect or disconnect...
Metwork and Sharing Center

<l e 138
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4. Configuracion del ordenador

4.1 Configurar la direccién IP

ELl C300APRA2 esta equipado con un servidor DHCP incorporado. El servidor DHCP asignara
automaticamente una direccion IP a cada ordenador conectado que esté configurado en el modo "Obtener
direccion IP automaticamente”.

La mayoria de ordenadores estan configurados de forma predeterminada para que obtengan la direccion IP
automaticamente. Si éste no fuera su caso, necesitara configurar su ordenador para que obtenga la
direccion IP automaticamente; para ello, siga las instrucciones siguientes. Estas instrucciones estan
basadas en Windows Vista con Service Pack 1. Si su ordenador tiene un sistema operativo o una version
diferente, los pasos a seguir podrian variar.

A. Ha lic en “Inicio” ntinuacion
g“ag C el i cio” y a continuacio T 7
en “Ejecutar

=== Typethe name of a pragram, folder, document, or Internet
resource, and Windows will open it for you.

B. Introduzca el comando “NCPA.CPL” y Open:
pulse “OK”.
[ 0K ] ‘ Cancel | | Browse... ‘

Aparecera la ventana de conexiones de red.

C.  Haga clic con el botén derecho en su “Conexioén
de area local” (por cable o inalambrica,
dependiendo del tipo de conexion que utilice) y
seleccione “Propiedades”.

Local Area Connection

Diagnose
Bridge Connections

Create Shortcut

Rename

@:> Properties
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Aparecera la ventana de propiedades de la conexion de area local.

D. Seleccione la “Version 4 del protocolo [ Local Area Connection Properties |
de Internet (TCP/IPv4)” y haga clic en

“Propiedades”. Metworking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

Aparecera la ventana de propiedades de la Version 4 del protocolo de Internet (TCP/IPv4).

E.  Seleccione la opcion “Obtener la Internet Protocol Version 4 (TCP/IPv4) Properties [ =
direccion de IP automaticamente” y

pulse “OK” para guardar la General | Alternate Configuration

conflgu racion. ‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

F.  Pulse “OK” en la ventana de

Froplledades dedla cloneXI?_n de area ® Obtain an TP address automatically <=@
ocal para guardar la configuracion. ) Use the following I address:

(@ Obtain DNS server address automatically
(7) Use the following DNS server addresses:
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4.2 Comprobar la conexion

Haciendo uso de la linea de comandos de Windows puede verificar si ha recibido una direccion de IP
correcta en su conexion de area local inalambrica o por cable. Este ejemplo esta basado en Windows Vista
con Service Pack 1. Con Vista se necesitan derechos de administrador para poder realizar los pasos
explicados mas abajo. Los derechos de administrador se pueden conseguir de la siguiente manera:

A.  Haga clic en “Inicio” = “Todos los programas” - “Accesorios”, haga clic con el boton derecho
en “Linea de comandos” y seleccione “Utilizar como administrador”.
Puede que aparezca un mensaje de aviso, en el que debera hacer clic en “Continuar”.

A continuacion aparecera la linea de comandos. Asegurese que en la barra de titulo ponga
“Administrador: linea de comandos”. Si no se menciona “Administrador”, significa que no tiene los
derechos de administrador y no podra seguir con los pasos siguientes, y debera realizar el paso A de
nuevo.

B. Introduzca el comando “IPCONFIG” y pulse “ENTER”.

EX Administrator: Command Prompt |ﬂlﬁ

IC:\Windous\systen32>ipconfig -G

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

GConnection—specific DNS Suffix
Link-local IPv6 Address -
IPu4 Address. . . -
Subnet Mask . . [
Default Gateway . -

[Tunnel adapter Local Area Connection® 6:

Media State . . . - Media disconnected
Connection—spec c DNS Fix .
Tunnel adapter Local Area Connection® 7:

Media State . . . . . . .
Connection—spec c DNS Suff

¢ Media disconnected

IC:~Windowsssystem3d2>

Deberia ver la informacion siguiente:

Direccioén IPv4 : 192.168.0.xxx (donde xxx puede ser un nimero entre 100 y 199).
Mascara de subred  : 255.255.255.0

Puerta de enlace predeterminada £ 192.168.0.1

Si la informacion mostrada arriba concuerda con su configuracion, puede continuar con la configuracion
del dispositivo en el apartado 5.

Si la informacion mostrada arriba no concuerda con su configuracion (por ejemplo, si su direccion IP es
169.254.xxx.xxx), pruebe las opciones siguientes:

1.  Desconecte la corriente del dispositivo y vuelva a conectarla.
2. Vuelva a conectar el cable LAN al dispositivo y al ordenador.
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3. Renueve la direccion IP de su ordenador con los comandos siguientes:
- “IPCONFIG /RELEASE” para prescindir de la direccion IP incorrecta.
- “IPCONFIG /RENEW?” para recibir una nueva direccion IP desde el dispositivo.

B Administrator: Command Prompt |£I-§:—;-J
[C:“\Windoushsystem32>ipconfig Arelease -e

Uindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo—Interface 1 : The sy
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
Link-local IPv6 Address . - feBB::414e:2c26:6398:a9£8:28
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection 6:

Media State . . e e e e e Media disconnected
Gonnection—spec c DNS Suffix .

Tunnel adapter Local Area Connection» 7:

Media State . . . . . . . . . .. Media disconnected
Connection—specific DNS Suffix .
C:\Windows\eysten32>ipsont ig /renew -0
Mindows IP Configuration
An error occurred while releasing interface Loopback Pseuwdo—Interface 1 : The sy
jstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H
Link-local IPv6 Address . t41de:2c26:6398:a9F8:x8
1Pu4 Address. . . . . . . 192.168.0.160
Subnet Mask . . . . . . . 255.255.255.08
Default Gateway . . . . . 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State . . C e e e e e . Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Local Area Connection¥* 7:

Media State . . = = = = « - - & Media disconnected
Connection—spec c DNS Suffix . :

IC:\Windowshsystem32> hd

Si los pasos de arriba no solucionan el problema con la direccion IP, puede hacer un “reset” para que el
dispositivo vuelva a la configuracion de fabrica pulsando el boton “Reset” de la parte posterior del
dispositivo.

Mantenga pulsado el boton “Reset” durante unos 15 segundos para cargar la configuracion de fabrica.
Cuando el LED de estado esté activo de nuevo, repita el paso B para renovar la direccion IP.

Nota: Si el problema continta, compruebe que todos los cables estén correctamente conectados. El
puerto ADSL debe estar conectado a la linea ADSL y al puerto LAN del ordenador.
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5. Configuracion del ADSL

Este apartado describe como configurar la linea ADSL del C300APRA2 mediante el asistente de iniciacion
rapida incorporado. Una vez completados los pasos de este apartado, su router ya estara configurado para
una conexion ADSL y listo para conectarse a Internet.

5.1 Configuracién de fabrica

ELl C300APRA2 esta preconfigurado con varios parametros. A continuacion se detallan los parametros
preconfigurados:

Direccion IP £ 192.168.0.1 (Servidor DHCP para clientes LAN/WLAN habilitado)
Nombre de usuario : admin (en minusculas)

Contrasefa : admin (en minusculas)

SSID inalambrica: : C300APRA2+

Canal inalambrico : Canal 6

Proteccion inalambrica : No protegido

UPnP : Habilitado

Cuando cambie la configuracion del C300APRA2, la nueva configuracion quedara guardada en la memoria
del router. Para que el dispositivo vuelva a la configuracion de fabrica, haga un “reset” pulsando el boton
“Reset” de la parte trasera del dispositivo durante unos 15 segundos.

5.2 Configuracion via web

La configuracion del C300APRA2 se realiza via web. Necesitara utilizar un navegador de Internet para
realizar la configuracion del dispositivo.

Nota: Para la configuracion del router se recomienda utilizar una conexion con cable LAN en vez de una
conexion inalambrica.

A. Inicie su navegador de Internet (como Internet Explorer, Firefox, Safari o Chrome).

B. Introduzca la direccion IP del dispositivo en la barra de direcciones de su navegador de Internet
(predeterminado: http://192.168.0.1/).

C.  En primer lugar aparecera la ventana de acceso, en la que se le pedira que introduzca un nombre

de usuario y una contrasefa. Introduzca el nombre de usuario y contrasefa predeterminados
(“admin” y “admin”) y haga clic en “OK” para acceder a la pagina de configuracion via web.
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Si el nombre de usuario y la contrasefia son correctos, el router mostrara la pagina “Estado”:

CONCEPTRSNIC

The Concest of Glebal Commusicason

Quick
Start

Interface
Setup

Firmwsare Version

:2.11.44.0(NRE0.C29)3.9.95
MAC Address :

Access
Management

Advanced

Setup Maintenance

00:22:FT.08:80:6b

C300APRAZ+

Status Help

VIAN

IP Address :
Subnet Mask :
DHCP Server :

192.168.0.1
255.255.255.0
Enabled

Virtual Circuit
Status :
Connection Type :
IP Address
Subnet Mask :
Default Gateway :
DNS Server :

NAT :

PVCD w
Connected
Dynamic IP
B82.2455182
255.255.255.0
8224551
84.197.196.184
Enabled

ADSL Firmware Version

Fw\er3.9.9.5_TC3085 HwWerT14.F7_5.0

Line State . Showtime
Modulation : ADSLZ PLUS
Annex Mode © ANNEX_A
Downstream Upstream
SNR Margin : 89 898 db
Line Attenuation : 8 18 db
Diata Rate 20005 1105 kbps

La pagina “Estado” muestra informacion del dispositivo juntamente con todos los parametros configurados
de los apartados LAN, WAN y ADSL del router.
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Puede configurar la linea ADSL del C300APRA2 utilizando el asistente incorporado. Este asistente le

ayudara con la configuracion del ADSL paso a paso.

Nota:

Antes de iniciar la configuracion con el asistente, asegurese de que tiene a mano toda la

informacion acerca de su configuracion de Internet. (Por ejemplo, informacion de su cuenta, tipo

de conexion, etc.)

A.  Haga clic en el botdn “Inicio rapido” (Quick Start) del menu superior de la pagina de

configuracion via web.

B. Haga clic en el botén “Iniciar
asistente”.

C. La pantalla de bienvenida muestra
cuatro pasos del asistente. Haga clic en
“Siguiente” para continuar.

D. En este punto se le recomienda que
establezca una contrasefa de
administrador. Introduzca la nueva
contrasena y vuélvala a introducir como
confirmacion.

Al finalizar, haga clic en “Siguiente”

E. A efectos de gestion del sistema, es muy
importante que la configuracion horaria
sea la correcta para que las etiquetas
horarias de las entradas del registro del
sistema sean también correctas.

Indique aqui su zona horaria.

Al finalizar, haga clic en “Siguiente”

CONCEPTRSHNIC

e g

Quick Start
The Wizard will gue you threugh thess faur guick steps. Bagin by cheking on NEXT
Stes 1. Sat your new casswers
Fe0 2 CRoose your time 2o0e
e . St your IRdernet Connecticn
Stew 4. Save setings of ths ADSL Fouier

CONCEPTRSHNIC
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F.  Seleccione el tipo de conexion a Internet
que le proporciona su proveedor.

Si no sabe qué opcion corresponde a su
conexion a Internet, consulte la
documentacion de su proveedor o
contacte con su servicio de atencion al
cliente.

Al finalizar, haga clic en “Siguiente”.

G.  Sisu proveedor requiere una conexion
con IP dinamica, seleccione la opcion “IP
dinamica”.

Introduzca los valores VPI'y VCI
proporcionados por su proveedor y
seleccione el tipo de conexion correcto.

Al finalizar, haga clic en “Siguiente”.

H.  Si su proveedor requiere una conexion
con IP estatica, seleccione la opcion “IP
estatica”.

Introduzca los valores VPI, VCI, direccion
IP, mascara de subred y puerta de
enlace proporcionados por su proveedor
y seleccione el tipo de conexion
correcto.

Al finalizar, haga clic en “Siguiente”.
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Si su proveedor requiere una conexion
PPPOE/PPPoA, seleccione la opcion
“PPPoE/PPPoA”.

Introduzca el nombre de usuario y la
contrasefa. A continuacion, introduzca los
valores VPI y VCI y seleccione el tipo de
conexion correcto.

Al finalizar, haga clic en “Siguiente”.

Si su proveedor requiere una conexion en
modo puente, seleccione la opcion “Modo
Puente”.

Introduzca los valores VPl 'y VCl y
seleccione el tipo de conexion correcto.

Al finalizar, haga clic en “Siguiente”.

Ya se han configurado todos los
parametros necesarios para la conexion
ADSL.

Cuando haya finalizado, haga clic en
“Siguiente” para guardar la configuracion.
Si desea cambiar alguin parametro de la
configuracion, pulse “Atras”, y si desea

salir sin guardar los cambios, pulse “Salir”.

Una vez guardados los cambios, puede
pulsar “Cerrar” para salir del asistente de
iniciacion rapida.
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6. Configurar la proteccion inalambrica mediante WPS

EL C300APRA2 de Conceptronic es compatible con la funcion WPS (configuracion Wi-Fi protegida). La
funcion WPS es un procedimiento para establecer una red inalambrica de forma facil y segura. Con esta
funcion podra configurar y proteger su red inalambrica siguiendo tan sélo unos pasos muy sencillos.

Nota: Para usar la funcion WPS con el C300APRA2, debera tener clientes inaldmbricos compatibles con
dicha funcion. Si tiene uno o mas clientes inalambricos que no son compatibles con la funcion
WPS, se recomienda que proteja su red manualmente tal como se indica en el apartado 7.

Nota: Si desea mas informacion (general o técnica) sobre la funcion WPS, puede visitar el sitio web
siguiente:
http://en.wikipedia.org/wiki/Wi-Fi_Protected Setup

EL C300APRA2 ofrece dos maneras para activar y establecer una conexion WPS:
Tecnologia “Push Button”
Tecnologia de Codigo PIN

6.1 WPS con la tecnologia “Push Button”

La tecnologia “Push Button” para WPS requiere un botoén (o boton virtual) en su cliente inalambrico para
establecer una conexion entre el C300APRA2 y su cliente inalambrico.

Algunos clientes inalambricos funcionan con un boton real para activar la tecnologia Push Button WPS,
mientras que otros emplean un boton virtual basado en software.

Siga los pasos siguientes para activar y establecer una conexion WPS con la tecnologia Push Button:

A.  Pulse el boton WPS de la parte delantera del C300APRA2 hasta que el LED WPS parpadee.

B.  Pulse el boton WPS de su cliente inalambrico. Puede tratarse de un boton real o de un boton
virtual en el software de su cliente inalambrico.

ELl C300APRA2 activara la proteccion WPA en su red inalambrica y aceptara la conexion inalambrica de su
cliente inalambrico WPS.

Nota: El C300APRA2 mantendra activa la autenticacion WPS durante 120 segundos. Si no se establece
conexion durante estos 120 segundos, el proceso de autenticacion WPS se detendra.
Si la funcion WPS no se ha utilizado antes, la red inalambrica seguira sin estar protegida.

Si la autenticacion del cliente inalambrico se ha realizado con éxito, el LED WPS se encendera en azul
durante 5 segundos. Después de esos 5 segundos, el LED se apagara.

Ahora su cliente inalambrico ya esta conectado al C300APRA2 y su red esta protegida mediante cifrado
WPA.

Puede afiadir mas clientes inalambricos con la funcion WPS sin perder la conexion con los clientes
inalambricos WPS anteriores.

Si desea anadir mas clientes inalambricos WPS con la tecnologia “Push Button”, repita los pasos A y B.

Nota: La clave WPA que genera el C300APRA2 es aleatoria.
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6.2 WPS con tecnologia de Caodigo PIN

Si su cliente inalambrico con funcion WPS no tiene un boton “Push Button” real o virtual, puede utilizar la
tecnologia de Codigo PIN para establecer una conexion WPS.

Nota: Para activar la funcion de WPS con Cadigo PIN, es necesario que su ordenador esté conectado por
cable al C300APRA2.

A. Inicie su navegador de Internet (como Internet Explorer, Firefox, Safari o Chrome).

B. Introduzca la direccion IP del dispositivo en la barra de direcciones de su navegador de Internet
(predeterminado: http://192.168.0.1/).

C.  En primer lugar aparecera la ventana de acceso, en la que se le pedira que introduzca un nombre
de usuario y una contrasefa. Introduzca el nombre de usuario y contrasefa predeterminados
(“admin” y “admin”) y haga clic en “OK” para acceder a la pagina de configuracion via web.

A continuacion aparecera la pagina de inicio de sesion del C300APRA2.

Si el nombre de usuario y la contraseia son correctos, el router mostrara la pagina “Estado”.

D. Seleccione “Configuracion de interfaz” en el menu superior y posteriormente seleccione
“Inalambrico”.

A continuacion, aparecera la pagina de Configuracion Inalambrica. Hacia la parte inferior de esta pagina
de configuracion, encontrara la seccion “Configuracion WPS”.

WPS Settings

'WPS state : Configured

WPS mode : @ PIN code (O PBC
AP self PIN code : 49388725
enroliee PIN code ©

Start WPS

WPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

E. En “Modo de WPS”, seleccione “Codigo PIN”.

F.  Seleccione la funcion de WPS con Cédigo PIN en el software de su cliente inaldmbrico. El cliente
inalambrico generara un codigo PIN y lo mostrara en pantalla.

G. Introduzca el codigo PIN proporcionado por su cliente inalambrico en “Cédigo PIN generado” y
pulse el boton “Iniciar WPS”.

ELl C300APRA2 activara la proteccion WPA en su red inalambrica y aceptara la conexion inalambrica del
cliente inalambrico WPS que se corresponda con el codigo PIN introducido.
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Windows Internet Explorer =]

J_\ Please Start WPS peer within 2 minutes,

Nota: El C300APRA2 mantendra activa la autenticacion WPS durante 120 segundos. Si no se establece
conexion durante estos 120 segundos, el proceso de autenticacion WPS se detendra.
Si la funcion WPS no se ha utilizado antes, la red inaldambrica seguira sin estar protegida.

Si la autenticacion del cliente inalambrico se ha realizado con éxito, el LED WPS se encendera en azul
durante 5 segundos. Después de esos 5 segundos, el LED se apagara.

H. Haga clic en “Inalambrico” en el menu superior de la configuracion via web para que vuelva a
aparecer la pagina de configuracion inalambrica. En la seccion “Configuracion WPS”, el estado
de WPS y progreso de WPS mostraran “Configurado”.

WPS Settings

WPS state : Configured
WPS mode : @ PIN code () PBC

AP self PIN code © 49288725

enrollee PIN code : 27598810

Start WPS

WPS progress : Configured

Resetto 00B
SSID: C300APRA2+
Authentication Type : Disabled -

Ahora su cliente inalambrico ya esta conectado al C300APRA2 y su red esta protegida mediante cifrado
WPA.

Puede afadir mas clientes inalambricos con la funcion WPS sin perder la conexion con los clientes
inalambricos WPS anteriores.

Si desea anadir mas clientes inalambricos WPS con la tecnologia de Cadigo PIN, repita los pasos A a H.
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urar la proteccion inaldmbrica manualmente
Este apartado describe como proteger la conexion inaldmbrica al C300APRA2 de forma manual. De forma
predeterminada, la conexion inalambrica no esta protegida. Para impedir accesos no autorizados a su red,
es necesario protegerla.

7.1 Configuracion inalambrica

Siga los pasos siguientes para configurar manualmente la proteccion inalambrica.
A.  Entre en la pagina de configuracion del C300APRA2 tal como se describe en el apartado 5.2.

B.  Seleccione “Configuracion de interfaz” en el menu superior y posteriormente seleccione
“Inalambrico”.

C. En “Configuracion WPS” puede cambiar el “SSID” del router.

Nota: EL SSID es el nombre de la conexion inalambrica con su router. Al buscar redes
inalambricas en su ordenador, éste es el nombre que debe buscar.

D. Escoja un “Tipo de autenticacion” en la lista desplegable.

WPS Settings
WPS state : Configured
WPS mode : () PN code @ PBC

'WPS progress : ldle

Resetto 00B

SSID: C300APRAZ+
Authentication Type D

WPA-PSKWWPAZ-PSK

Nota: Todas las opciones de seguridad estan explicadas en los pasos siguientes, pero es recomendable
proteger su red con seguridad “WPA-PSK/WPA2-PSK” Se trata del nivel mas alto de seguridad
(WPA2), al mismo tiempo que guarda compatibilidad con clientes que solo son compatibles con
WPA.

Nota: Recuerde o anote la informacion de seguridad inaldambrica que introduzca. La necesitara cuando
quiera conectar un cliente inalambrico al C300APRA2.
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7.2 WEP 64-bits, WEP 128-bits

Si desea proteger su red con un cifrado WEP, seleccione “WEP-64Bits” o “WEP-128Bits” en la lista
desplegable. Se recomienda utilizar el cifrado WEP de 128 bits, ya que es el nivel de seguridad WEP mas
alto.

Introduzca una clave hexadecimal (0-9, A-F) en el campo “Clave 1”. Aunque puede almacenar hasta 4
claves diferentes en este mismo paso, solo puede utilizar una clave a la vez. Asi pues, no es necesario
introducir los campos de las claves 2, 3y 4.

WEP

For each key, please enter either (1) S characters excluding symbols, or (2) 10 characters
ranging from0-~9, 8, b, ¢, d, &, f.

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from 0~9, a, b, ¢, d, &,

@ Key#: 0x0000000000

@) Key#2: 0x0000000000

7 Key#3: 0x0000000000

") Key#4: 0x0000000000

WEP 64-bits :

WWEP 128-bits :

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Si desea proteger su red con un cifrado WPA o WPA2, seleccione “WPA-PSK”, “WPA2-PSK” o “WPA-
PSK/WPA2-PSK” en la lista desplegable. WPA2-PSK es el nivel mas alto de seguridad, pero no todos los
clientes inalambricos son compatibles con él. Por ello se recomienda escoger “WPA-PSK/WPA2-PSK”, ya
que se utilizara WPA2-PSK cuando el cliente inalambrico sea compatible con él, y WPA-PSK
automaticamente cuando no lo sea.

WPA-PSK

Seleccione el tipo de cifrado: “TKIP”, “AES” o “TKIP/AES”. Para que sea compatible con todos los clientes
inalambricos, se recomienda escoger “TKIP/AES”.

WPA-PSK

Encryption : TKIP/AES ~

Pre-Shared Key - (8~63 ASCll characters or 64
hexadecimal characters)

Introduzca una clave pre-compartida en formato texto (0-9, A-Z) de entre 8 y 63 caracteres o una clave
hexadecimal (0-9, A-F) de 64 caracteres.

7.4 Guardar configuracién

Una vez configurados todos los parametros, debera guardar los cambios. Para guardar los cambios, haga
clic en el boton “GUARDAR” situado en la parte inferior de la pagina. Ahora puede utilizar los parametros
que acaba de configurar para conectar su cliente inalambrico al C300APRA2 tal como se describe en el
apartado 3.2.
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8. Creacion de reglas del Servidor Vi

EL C300APRA2 de Conceptronic esta equipado con un cortafuegos para impedir ataques a su red desde
Internet. Este cortafuegos bloqueara automaticamente todo trafico entrante por puertos no utilizados.
Cuando un puerto bloqueado se necesita para algin servicio o aplicacion (por ejemplo: un servidor FTP o
un servidor web), puede crear una regla de servidor virtual en la pagina de configuracion para redirigir el
trafico.

Nota: El C300APRA2 de Conceptronic es compatible con Plug & Play Universal (UPnP), lo que permite
que las aplicaciones y dispositivos (como por ejemplo videoconsolas) compatibles con UPnP abran
automaticamente los puertos que necesitan, de forma que no es necesaria ninguna configuracion
manual. No obstante, el sistema UPnP hace que su entorno de red sea mas vulnerable a los
posibles ataques. Si no necesita el UPnP, puede deshabilitarlo accediendo a la pagina de
configuracion via web tal como se explica en el apartado 5.2. Vaya a “Access Management”
(Gestion de acceso) = “UPnP” y seleccione “Desactivado”.

A continuacion encontrara una lista de los puertos mas utilizados y sus correspondientes aplicaciones:

Puerto Aplicacion Puerto Aplicacién

20 Datos FTP (servidor FTP) 80 HTTP (servidor web)

21 FTP (servidor FTP) 110 POP3 (Servidor de correo entrante)
22 SSH (Secure Shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP (Servidor de correo saliente) 5900 VNC

Para informacion sobre otros puertos y sus correspondientes aplicaciones, visite:
http://portforward.com/cports.htm

Nota: Cuando utilice reglas de servidor virtual, se recomienda configurar el ordenador o ordenadores
para que obtengan una IP fija en vez de una IP dinamica.

Nota: Para informacion mas detallada acerca del servidor virtual y las opciones de DMZ, consulte el
Manual de Usuario (s6lo en inglés) que encontrara en el CR-ROM del producto. Seleccione “Ver el
Manual de Usuario” en el menu autoejecutable.

A. Inicie su navegador de Internet (como Internet Explorer, Firefox, Safari o Chrome).

B. Introduzca la direccion IP del dispositivo en la barra de direcciones de su navegador de Internet
(predeterminado: http://192.168.0.1/).

C.  En primer lugar aparecera la ventana de acceso, en la que se le pedira que introduzca un nombre
de usuario y una contrasefa. Introduzca el nombre de usuario y contraseha predeterminados
(“admin” y “admin”) y haga clic en “OK” para acceder a la pagina de configuracion via web.

Si el nombre de usuario y la contrasefa son correctos, el router mostrara la pagina “Estado”.

D. Seleccione “Configuracion avanzada”, luego “NAT” en el menu de navegacion superior, y escoja
“Servidor Virtual”.

A continuacion aparecera la siguiente pagina de configuracion del “Servidor virtual”:
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Nota: En la imagen de abajo vera un ejemplo de configuracion de un servidor virtual.

Wirtual Server for : Single IP Account

Rule Index: 2 -

Application : Personal FTP Server - -
Protocol: ALL =

Start Port Number : 21
End Port Number : 21
Local IP Address : 152.168.0.100

Rule Application Protocol Start Port End Port Local IP Address
1 Personal WEB Server ALL 0 30 192.168.0.100
2 - - o 0 0.0.0.0
3 - - o o 0.0.0.0
4 - - o 0 0.0.0.0
5 - - o o 0.0.0.0
6 - - o 0 0.0.0.0
T - - o o 0.0.0.0
8 - - o 0 0.0.0.0
9 - - o o 0.0.0.0
10 - - o 0 0.0.0.0
11 - - o o 0.0.0.0
12 - - o 0 0.0.0.0
13 - - o o 0.0.0.0
14 - - o 0 0.0.0.0
15 - - o o 0.0.0.0
16 - - o 0 0.0.0.0

E. Seleccione un “Nimero de regla” (Rule Index) que no esté en uso. Puede comprobarlo en el
listado del servidor virtual.

F.  Introduzca un nombre para la regla de servidor virtual en el campo “Aplicacion”.

G. Seleccione el protocolo para la regla de servidor virtual: “TCP”, “UDP” o “Todos”.

Nota: Si no sabe qué protocolo necesita para la regla de servidor virtual, seleccione “Todos”. Esta
opcion redireccionara tanto el trafico TCP como el UDP hacia la direccion IP configurada de su
ordenador o servidor.

H. Introduzca el nimero de puerto inicial y final para la regla de servidor virtual.
I Introduzca la direccion IP del ordenador o servidor que necesite una regla de servidor virtual.
J.  Haga clic en “GUARDAR” para crear y guardar la regla de servidor virtual.

Cuando haya guardado la regla de servidor virtual, ésta se mostrara en el “Listado del servidor virtual”.
Para crear mas reglas de servidor virtual, repita los pasos de E a J.

ijLas reglas de servidor virtual definidas ya estan listas para ser utilizadas!
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Cuando usted cambia cualquier parametro de configuracion del router, la nueva configuracion se aplica y
queda activada directamente.

No obstante, es recomendable reiniciar el C300APRA2 después de haber hecho algiin cambio importante
en la configuracion para asegurarse de que la nueva configuracion se aplique correctamente.

A. Seleccione “Mantenimiento” y luego en “Reiniciar Sistema” (SysRestart) en el men( horizontal
superior.

CONCEPTRONIC

The Conceet of Glbeal Comnuricasion

C300APRA2+

Quick Interface Advanced Access
Start Setup Setup Management

[[EINICHEN -0  Status Help

Maintenance

Administration Time Zone Firmware SysRestart Diagnostics

System Restart

System Restart with : @) Current Settings
® Factory Default Settings

B.  En la opcion “Reiniciar sistema con:”, deje marcado “Configuracion actual” y haga clic en
“REINICIAR” para que se guarde la configuracion, se reinicie el C300APRA2 y se apliquen los
cambios correctamente.

Aparecera un mensaje emergente que le pedira que espere hasta que se haya reiniciado el dispositivo.
Cuando el dispositivo se haya reiniciado, aparecera un mensaje de confirmacion.

Windows Internet Explorer = Windows Intemet Explorer SRS

[f Please wait for reboot complete! If Reboot Complete

iSu C300APRA2 ya esté listo para ser utilizado!

Nota: Para informacion mas detallada acerca de las funciones y configuraciones del C300APRAZ2,
consulte el Manual de Usuario (s6lo en inglés) que encontrara en el CR-ROM del producto.
Seleccione “Ver el Manual de Usuario” en el menu autoejecutable.
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Conceptronic C300APRA2

Schnellinstallationsanleitung

Wir gratulieren Ihnen zum Kauf lhres
Conceptronic Wireless ADSL2+ 802.11n Routers & Modems.

In dieser Schnellinstallationsanleitung wird Ihnen Schritt furr Schritt gezeigt, wie der/das Conceptronic
Wireless ADSL2+ 802.11n Router und Modem installiert und verwendet werden.

Wenn Sie weitere Informationen oder Support fir lhr Produkt benétigen, besuchen Sie unsere Service &
Support-Webseite www.conceptronic.net/support und wahlen Sie eine der folgenden Optionen:

¢ FAQ : Datenbank mit den haufig gestellten Fragen
¢ Downloads : Handblicher, Treiber, Firmware und weitere Downloads
o Kontakt : Kontakt fiir den Conceptronic-Support

Allgemeine Informationen liber Conceptronic-Produkte finden Sie auf der Conceptronic-Webseite unter
www.conceptronic.net.

Inhaltsverzeichnis

1. Packungsinhalt 6. Konfiguration der Wireless—Sicherheit mit
2. Erlauterungen zum C300APRA2 WPS
3. Installation der Hardware 6.1. WPS - Knopfdruck-Methode
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4.2. Uberpriifen der Verbindung
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5.1. Werkseinstellungen 9. Neustart

5.2. Webbasierende Konfiguration

5.3. Schnellstartassistent

7.4. Speichern der Einstellungen
8. Konfigurieren von Virtual Server-Regeln
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1. Packungsinhalt

In der Verpackung des Conceptronic Wireless ADSL2+ 802.11n Routers & Modems ist Folgendes enthalten:

Conceptronic C300APRA2 - Wireless ADSL2+ 802.11n Router & Modem
Netzteil 12V DC, 1.25A

3 Antennen fiir drahtlose Konnektivitat

1,8 m RJ45-Ethernetkabel

1,8 m RJ11-Telefonkabel

Produkt-CD-ROM

Garantiekarte und Broschiire mit CE-Erklarung

Diese mehrsprachige Schnellinstallationsanleitung

2. Erlauterungen zum C300APRA2

Vorderseite
1 2 3 4 5
Nr. Beschreibung Status Status-Erklarung
1.  Power LED ROT Geraét ist eingeschaltet und wird hochgefahren
GRUN Gerat ist eingeschaltet und aktiv
2. LANLEDs AUS Es besteht keine Netzwerkverbindung zum LAN-Port
(1,2, 3,4) EIN - DAUERLICHT Es besteht eine Netzwerkverbindung auf dem LAN-Port
EIN - BLINKT Es werden Daten liber den LAN-Port gesendet oder
empfangen
3. WLAN LED EIN - DAUERLICHT Die Wireless-Schnittstelle ist aktiviert und aktiv
EIN - BLINKT Es werden drahtlos Daten gesendet oder empfangen
4. DSLLED AUS Es wurde keine ADSL-Verbindung hergestellt
EIN - BLINKT Die Synchronisierung der ADSL-Leitung ist im Gang
EIN - DAUERLICHT Die ADSL-Leitung ist gut synchronisiert
5. Internet-LED AUS N Es wurde keine Internet-Verbindung hergestellt
EIN - GRUN - DAUERLICHT Es wurde eine Internet-Verbindung hergestellt
EIN - GRUN - BLINKT Es werden Daten zwischen LAN und Internet

gesendet oder empfangen
EIN - ROT - DAUERLICHT  Keine DHCP-, PPPoE-Antwort oder
keine IP-Adresse
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*

Bei normaler Verwendung leuchtet die Power-LED-Anzeige rot und wechselt innerhalb von 15
Sekunden nach Einschalten oder Neustart des Gerats auf griin. Die LAN-LED-Anzeigen leuchten
kontinuierlich wahrend ca. 15 Sekunden. Danach beginnen die aktiven LAN-LEDs zu blinken. Sollte
dies nicht der Fall sein, konnte das System nicht hochgefahren werden.

Sie haben folgende Moglichkeiten, eine Systemstorung zu beheben:

a.  Schalten Sie das Gerat aus, warten Sie 10 Sekunden und schalten dann das Gerat wieder ein.

b.  Setzen Sie das Gerat auf seine Werkseinstellungen zuriick, indem Sie die Reset-Taste auf der
Riickseite des Gerats wahrend + / - 15 Sekunden gedriickt halten.

Wenn die Power-LED-Anzeige danach nicht auf griin wechselt, kontaktieren Sie bitte den Support von
Conceptronic Uiber www.conceptronic.net/support.

Riickseite
—— E— ) |
| DSL 4 3 LAN 2 1 2V DC 1.24 iIL
A~ - - " - " A~ Reset —
) TN ) A
= L[| Lﬁ_.:l Lﬁ_.:l Rl 5:’)/ \est | —
1 | —
;
1 2 3 1 6 5 6 1
Nr. Beschreibung Erklarung
1. Antennenanschliisse 3x SMA-Reverse-Stecker fiir drahtlose Antennen
2.  DSL-Port Anschluss Ihrer ADSL-Leitung an das Gerat
3. LAN-Ports (1 - 4) Anschluss lhres Computers/Ihrer Computer an das Gerat
4. Reset-Taste Zuriicksetzen des Gerats auf die Werkseinstellungen
5.  Stromanschluss Anschluss des Gerats an die Stromversorgung
6. Power-Taste Zum Ein-/Ausschalten des Gerats
Nicht sichtbar (auf der Seite des Routers):
7. WPS-Taste Starten der WPS-Knopfdruck-Konfiguration

Hinweis: Diese Schnellinstallationsanleitung erklart lediglich die Grundschritte, die durchgefiihrt werden
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missen, um den C300APRA2 betriebsbereit zu machen.

Weitere Informationen uiber die verschiedenen Funktionen des C300APRA2 finden Sie im
Benutzerhandbuch auf der im Lieferumfang enthaltenen CD-ROM (nur Englisch!). Wahlen Sie
dazu ,,View User Manual [Benutzerhandbuch 6ffnen]” im Autorun-Meni.
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3. Installation der Hardware

SchlieBen Sie die drei Antennen an die Antennenanschliisse auf der Riickseite des C300APRA2 an.

Stecken Sie das Netzteil am Stromanschluss auf der Riickseite des C300APRA2 ein und schlieBen Sie es an
der Stromversorgung an. Daraufhin leuchtet die Power-LED-Anzeige auf der Vorderseite des C300APRA2.

3.1 Verbindung mit der ADSL-Leitung

Bei den meisten ADSL-Anbietern ist ein Splitter zwischen der Telefonleitung und dem ADSL-Modem
erforderlich, der die ADSL-Leitung von der normalen Telefonleitung trennt. Wenn kein solcher Splitter
verwendet wird, konnte dies zu Verbindungsproblemen oder Storungen fiihren.

Hinweis:Der Splitter fur die ADSL-Verbindung ist nicht im Lieferumfang des C300APRA2 enthalten. Den
korrekten ADSL-Splitter erhalten Sie Uber Ihren Telefon- oder Internetdienstanbieter.

Die Anschlisse fir einen ADSL-Splitter sind uiblicherweise wie folgt gekennzeichnet:

e Line [Leitung] : Anschluss an die Wandbuchse
e ADSL : Anschluss an den Router
e Phone [Telefon]: : Anschluss an das Telefon oder andere Telefongerate

Stellen Sie sicher, dass die Leitungen korrekt angeschlossen sind. Wenn Sie den Wahlton des Telefons nicht

horen, uberpriifen Sie die Verbindungen um sicherzustellen, dass die Kabel richtig befestigt und am
korrekten Port angeschlossen sind.

3.2 LAN-/ Wireless LAN-Anschluss

Bei Verwendung eines LAN-Kabels:

SchlieBen Sie das LAN-Kabel an einen der vier LAN-Ports auf der Riickseite des C300APRA2 und an die
Netzwerkkarte lhres Computers an.

Die LAN-LED-Anzeige des verwendeten LAN-Ports schaltet ein und zeigt damit an, dass der Computer
angeschlossen ist. (Ihre LAN-Verbindung muss aktiv und lhr Computer eingeschaltet sein.)

Bei drahtlosen Netzwerken:

In Kapitel 3.3 auf den nachsten Seiten finden Sie ein Beispiel fiir die Herstellung einer drahtlosen
Verbindung mit dem C300APRA2. Dieses Beispiel basiert auf dem Standard Microsoft Wireless Client, der in
Windows Vista mit Service Pack 1 enthalten ist. Wenn Sie ein anderes Betriebssystem und/oder eine
andere Anwendung fiir Ihren Wireless-Client verwenden, konnen die durchzufiihrenden Schritte von denen
im Beispiel abweichen. Lesen Sie in diesem Fall im Handbuch lhrer Wireless-Netzwerkkarte nach, wie die
Verbindung mit einem drahtlosen Netzwerk hergestellt werden muss.

Hinweis: StandardmaBig ist die drahtlose Verbindung des C300APRA2 nicht verschlusselt. Das bedeutet,
dass jeder, der innerhalb der Reichweite Ihres drahtlosen Netzwerks eine drahtlose
Netzwerkkarte hat, sich mit dem C300APRA2 verbinden kann. Wir empfehlen dringendst, lhre
drahtlose Verbindung mithilfe der WPS-Funktion (siehe Anweisungen in Kapitel 6) oder durch
manuelle Konfiguration (sieche Anweisungen in Kapitel 5.3) zu sichern.
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3.3 Beispiel fiir die Herstellung einer Wireless-Verbindung

A.

74

Klicken Sie auf das
Netzwerksymbol in |hrer
Kontrollleiste und dann auf
»Wireless networks are
available [Drahtlose Netzwerke
verfiigbar]”.

Wahlen Sie das Netzwerk
,»C300APRA2” aus der Liste und
klicken Sie auf ,,Connect
[Verbinden]”.

Sie werden vor einer Verbindung
mit einem ungesicherten
Netzwerk gewarnt. Klicken Sie
auf ,,Connect Anyway
[Trotzdem verbinden]“, um mit
der Verbindung fortzufahren.

Not Connected

-,

K Wireless networks are available.

Connect to a network
Network and Sharing Center

®, T Connectio a netwark
Select a network 1o connect to
Show |28 - b1,
E_.; CIONAPRAZ- Unsecured netwerk )
Cancel
®, T Connectio a netwark
C200APRAZ+ is an unsecured retwork
Connect Anyway
Information sert cver this network might be viible to cthers.
+ Connect to a different network
Canced




Sobald die Verbindung
hergestellt wurde, kdnnen Sie
die Optionen ,,Save this network
[Dieses Netzwerk speichern]“
und ,,Start this connection
automatically [Diese
Verbindung automatisch
starten]“ aktivieren. Klicken Sie
auf ,,Close [SchlieBen]“, um den
Verbindungsassistenten zu
schlieBen.

Zur Uberpriifung des Status der
drahtlosen Verbindung konnen
Sie auf das Netzwerksymbol in
der Kontrollleiste klicken.
Daraufhin wird angezeigt, mit
welchem Netzwerk gegenwartig
eine Verbindung besteht,
welchen Zugriff Sie haben und
welche Signalstarke die
Verbindung hat.

DEUTSCH

Q B Conmect to s netwerk
Successtully connected to CI00APRAZ+
7] Save this netwerk
7] Staet this camnection sutomatically
Lo

Currently connected to:

C300APRAZ+
» Access: Local and Internet  afl

Connect or disconnect...
Metwork and Sharing Center

< 5% W 1348
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4. Computer-Konfiguration

4.1 Konfiguration der IP-Adresse

Der C300APRA2 ist mit einem eingebauten DHCP-Server ausgeriistet. Der DHCP-Server weist automatisch
jedem angeschlossenen Computer eine IP-Adresse zu, wenn dieser auf ,,IP-Adresse automatisch
beziehen* eingestellt ist.

Die meisten Computer sind so konfiguriert, dass sie automatisch eine IP-Adresse beziehen. Sollte dies bei
Ihnen nicht der Fall sein, mussen Sie Thren Computer so konfigurieren, dass er automatisch eine IP-Adresse
bezieht. Befolgen Sie dazu untenstehende Anweisungen. Diese Anweisungen basieren auf Windows Vista
mit Service Pack 1. Wenn lhr Computer eine andere Version oder ein anderes Betriebssystem hat, konnen
die auszufiihrenden Schritte von den im Folgenden beschriebenen abweichen.

A.  Klicken Sie auf ,Start” > = — 5]
Ausfiihren”. =M

==  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

B.  Geben Sie den Befehl ,NCPA.CPL” ein oper: | IEEEED Ge .
und klicken Sie auf ,,0K”.
I 0K ] ‘ Cancel | | Browse... ‘

Es erscheint das Fenster ,,Netzwerkverbindungen.

C.  Rechtsklicken Sie auf Ihre ,,LAN-Verbindung” el Eerm=son
(verkabelt oder kabellos, je nach verwendeter

Verbindung) und wahlen Sie ,,Eigenschaften”.

Dizable

Diagnose
Bridge Connections

Create Shortcut

Rename

@:> Properties
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Es erscheint das Fenster ,Eigenschaften von LAN-Verbindung“.

D.

Wahlen Sie das ,,Internetprotokoll
Version 4 (TCP/IPv4)“ und klicken Sie
auf ,,Eigenschaften“.

©

,'; Local Area Connection Properties

=

Networking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

v

Uninstall

Es erscheint das Fenster ,Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4)“.

E.

Aktivieren Sie das Feld ,,IP-Adresse
automatisch beziehen“ und klicken
Sie auf ,,OK“, um die Einstellungen zu
speichern.

Klicken Sie im Fenster ,Eigenschaften
von LAN-Verbindung“ auf ,,0K“, um
die Einstellungen zu speichern.

Internet Protocol Version 4 (TCP/IPv4) Properties

B S|

General | Alternate Configuration

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@) Obtain an [P address automatically @
() Use the following IP address:

(@ Obtain DNS server address automatically
(7) Use the following DNS server addresses:
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4.2 Uberpriifen der Verbindung

Uber die Eingabeaufforderung von Windows kdnnen Sie iiberpriifen, ob Sie fiir Ihre (verkabelte oder
kabellose) LAN-Verbindung eine korrekte IP-Adresse erhalten haben. Dieses Beispiel basiert auf Windows
Vista mit Service Pack 1. Sie missen tiber Administratorrechte verfiigen, um die folgenden Schritte
durchfiihren zu konnen. Diese Administratorrechte konnen Sie wie folgt erlangen.

A. Klicken Sie auf ,,Start” > ,,Alle Programme” - ,,Zubehor”, rechtsklicken Sie auf
»Eingabeaufforderung” und wahlen Sie ,,Als Administrator ausfiihren”.
Moglicherweise wird eine Warnmeldung angezeigt. Akzeptieren Sie diese, indem Sie auf ,Weiter”
klicken.

Es erscheint die Eingabeaufforderung. Stellen Sie sicher, dass die Titelleiste der Eingabeaufforderung den
Text ,,Administrator: Eingabeaufforderung” aufweist. Wenn ,,Administrator” nicht erwahnt ist, haben Sie
die erforderlichen Administratorrechte nicht und missen erneut den Schritt A durchfiihren.

B.  Geben Sie den Befehl ,,IPCONFIG” ein und driicken Sie die ,,ENTER”-Taste.

EX Administrator: Command Prompt |ﬂlﬁ

IC:\Windous\systen32>ipconfig -G

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

GConnection—specific DNS Suffix
Link-local IPv6 Address

IPu4 Addm -

Subnet Ma:

Default Gateway

[Tunnel adapter Local Area Connection® 6:

Media State : Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter Local Area Connection® 7:

Media State ¢ Media disconnected
Connection—specific DNS Suffix H

IC:~Windowsssystem3d2>

Es sollten die folgenden Informationen angezeigt werden:
IPv4-Adresse 1 192.168.0.xxx (wobei xxx eine Zahl zwischen 100 ~ 199 sein kann).
Subnetzmaske : 255.255.255.0

Standardgateway :192.168.0.1

Wenn |hre Konfiguration mit obigen Informationen libereinstimmt, konnen Sie weitergehen zu Kapitel 5,
um mit der Konfiguration des Gerats fortzufahren.

Wenn |hre Konfiguration nicht mit obigen Informationen libereinstimmt (z.B. wenn lhre IP-Adresse
169.254.xxx.xxx lautet), gehen Sie bitte folgendermaBen vor:

1.  Schalten Sie das Gerat aus und wieder ein.
2.  Trennen Sie das LAN-Kabel vom Gerat und von lhrem Computer und schlieBen Sie es erneut an.
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Hinweis:
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Erneuern Sie die IP-Adresse Ihres Computers mit den folgenden Befehlen:
- ,IPCONFIG /RELEASE”, um die falsche IP-Adresse zu loschen.
- ,IPCONFIG /RENEW”, um eine neue IP-Adresse vom Gerat zu erhalten.

B Administrator: Command Prompt |£I-§:—;-J
[C:“\Windoushsystem32>ipconfig Arelease -e

Uindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo—Interface 1 : The sy
lstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . - feBB::414e:2c26:6398:a9£8:28
Default Gateway . . . . . . .

Tunnel adapter Local Area Connection 6:
Media State . . e e e e e Media disconnected
Gonnection—spec c DNS Suffix .

Tunnel adapter Local Area Connection» 7:
Media State . - Media disconnected

Connectinn—speéiiié ﬁNé éuéfix- .

C:\Windows\eysten32>ipsont ig /renew -0
Mindows IP Configuration

An error occurred while releasing interface Loopback Pseudo—Interface 1 : The
jstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Link-local IPv6 Address . 41de:2c26:6398:a9£8:8
1Pu4 Address. . . . . . . 192.168.0.160

Subnet Mask . . . . . . . 255.255.255.8

Default Gateway . . . . . 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State . . - Media disconnected

Connectinn—speclflé ﬁNé éuéfix- -

Tunnel adapter Local Area Connection¥* 7:

Media State . . = = = = « - - & Media disconnected
Connection—spec c DNS Suffix . :

IC:\Windowshsystem32> hd

sein.

Wenn diese MaBnahmen das Problem mit der IP-Adresse nicht losen, konnen Sie durch Betatigen der Reset-
Taste auf der Riickseite des Gerats das Gerat auf die Werkseinstellungen zuriicksetzen.

Driicken Sie die Reset-Taste und halten Sie diese wahrend + / - 15 Sekunden gedriickt, um die
Werkseinstellungen zu laden. Sobald die Status-LED-Anzeige wieder aktiv ist, wiederholen Sie den Schritt
B, um die IP-Adresse zu erneuern.

Wenn das Problem weiterhin besteht, iberpriifen Sie, ob alle Kabel korrekt angeschlossen sind.
Der ADSL-Port sollte mit der ADSL-Leitung und der LAN-Port mit dem Computer verbunden
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5. ADSL-Konfiguration

In diesem Kapitel wird beschrieben, wie die ADSL-Leitung des C300APRA2 mithilfe des integrierten
Schnellstartassistenten konfiguriert wird. Nachdem alle Schritte in diesem Kapitel durchgefiihrt wurden,
ist lhr Router fiir eine ADSL-Verbindung konfiguriert und kann eine Verbindung zum Internet herstellen.
5.1 Werkseinstellungen

Der C300APRA2 ist mit einigen Einstellungen vorkonfiguriert: Dies sind:

IP-Adresse : 192.168.0.1 (DHCP Server fiir LAN/WLAN Clients aktiviert)
Benutzername : admin (Kleinbuchstaben)

Passwort : admin (Kleinbuchstaben)

Wireless SSID : C300APRA2+

Wireless-Kanal : Kanal 6

Wireless-Sicherheit : Ungesichert

UPnP : Aktiviert

Wenn Sie Einstellungen in der Konfiguration des C300APRA2 geandert haben, werden diese im Router
gespeichert. Um die Werkseinstellungen wiederherzustellen, driicken Sie die Reset-Taste auf der
Riickseite des Gerats und halten Sie diese wahrend + / - 15 Sekunden gedriickt.

5.2 Webbasierende Konfiguration

Die Konfiguration des C300APRA2 ist webbasierend. Fir die Konfiguration des Gerats bendtigen Sie einen
Webbrowser.

Hinweis: Wir empfehlen, fiir die Konfiguration des Routers eine LAN-Kabelverbindung statt einer
drahtlosen Verbindung zum Geréat zu verwenden.

A.  Starten Sie lhren Webbrowser (z.B. Internet Explorer, FireFox, Safari oder Chrome).

B.  Geben Sie die IP-Adresse des Gerats in das Adressfeld Ihres Webbrowsers ein (standardmaBig:
http://192.168.0.1/).

C. Es erscheint ein Anmeldefenster, das Sie zur Eingabe eines Benutzernamens und Passworts

auffordert. Geben Sie den Benutzernamen und das Passwort ein (standardmafig ,admin‘ und
,admin’) und klicken Sie auf ,,0K“, um die webbasierenden Konfigurationsseiten zu 6ffnen.
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Wenn Benutzername und Passwort korrekt sind, zeigt der Router die ,,Status“-Seite an:

CONCEPTRSNIC

The Concest of Glebal Commusicason

Quick
Start

Interface
Setup

Firmwrare Version :
MAC Address :

Access
Management

Advanced
Setup

2.11.44.0{NRE0.C28)3.9.9.5
00:22:FT.08:80:6b

Maintenance

C300APRAZ+

Status Help

VIAN

IP Address :
Subnet Mask :
DHCP Server :

192.168.0.1
255.255.255.0
Enabled

Virtual Circuit
Status :
Connection Type :
IP Address
Subnet Mask :
Default Gateway :
DNS Server :

NAT :

PVCD w
Connected
Dynamic IP
B82.2455182
255.255.255.0
8224551
84.197.196.184
Enabled

ADSL Firmware Version

Fw\er3.9.9.5_TC3085 HwWerT14.F7_5.0

Line State . Showtime
Modulation : ADSLZ PLUS
Annex Mode © ANNEX_A
Downstream Upstream
SNR Margin : 89 898 db
Line Attenuation : 8 18 db
Diata Rate 20005 1105 kbps

Auf der ,,Status”-Seite werden die Gerateinformationen und alle konfigurierten LAN-, WAN- und ADSL-
Einstellungen des Routers angezeigt.
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5.3 Schnellstartassistent

Sie konnen die ADSL-Verbindung des C300APRA2 iiber den integrierten Assistenten herstellen. Dieser
Assistent zeigt Ihnen Schritt fir Schritt, wie die ADSL-Einstellungen konfiguriert werden miissen.

Hinweis: Bevor Sie die Konfiguration mithilfe des Schnellstartassistenten beginnen, stellen Sie sicher,
dass Sie alle Informationen Uber Ihre Interneteinstellungen zur Hand haben. (Zum Beispiel:

Kontoinformationen, Verbindungsart usw.)

A.  Klicken Sie auf die Schaltflache ,,Quickstart [Schnellstart]“ im oberen Meni in der Web-

Konfiguration.

B.  Klicken Sie auf die Schaltflache ,,RUN
WIZARD [Assistenten ausfiihren]”.

C. Im Willkommensfenster werden die vier
Schritte des Assistenten angezeigt.
Klicken Sie auf ,,Next [Weiter]“.

D.  Wir empfehlen Ihnen, hier ein Admin-
Passwort einzurichten. Geben Sie das
neue Passwort ein und bestatigen Sie es
im Feld ,,Confirm Password [Passwort
bestatigen]“.

Klicken Sie danach auf ,Next [Weiter]".

E. Eine korrekte Zeiteinstellung ist aus
Systemverwaltungsgriinden unerlasslich,
damit die Systemprotokolle die
korrekten Zeitstempel enthalten.

Stellen Sie die korrekte Zeitzone ein.

Klicken Sie danach auf ,,Next [Weiter]".
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e g

Quick Start
The Wizard will gue you threugh thess faur guick steps. Bagin by cheking on NEXT
Stee 1, et your new passwond
Fe0 2 CRoose your time 2o0e
e . St your IRdernet Connecticn
Stew 4. Save setings of ths ADSL Fouier

CONCEPTRSHNIC
o g o s e

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Hew Pasased

Confrmed Pasgwerd

CONCEPTRSHNIC
o g o s e

Quick Start - Time Zone

Selctie Zand tar your lacal 1 cantinue

(GMT=G1.00) Amsberdam Berin, Stockholm, Rome, Bern, Brusseis. Vienna =




Wahlen Sie die Methode der
Internetverbindung, die den
Einstellungen lhres Anbieters entspricht.

Wenn Sie nicht wissen, welche Option
Sie fur Ihre Internetverbindung
bendtigen, sehen Sie bitte in der
Dokumentation lhres Anbieters nach
oder kontaktieren Sie das Helpdesk lhres
Anbieters.

Klicken Sie danach auf ,Next [Weiter]".

Wenn lhr Anbieter eine dynamische IP-
Verbindung erfordert, wahlen Sie die
Option ,,Dynamic IP [Dynamische IP]“.

Geben Sie die VPI- und VCI-Werte ein,
die Ihnen Ihr Anbieter angegeben hat,
und wahlen Sie die korrekte
Verbindungsart.

Klicken Sie danach auf ,Next [Weiter]".

Wenn lhr Anbieter eine statische IP-
Verbindung erfordert, wahlen Sie die
Option ,,Static IP [Statische IP]“.

Geben Sie die Werte fiir VPI, VCI, IP-
Adresse, Subnetzmaske und ISP Gateway
ein, die Ihnen Ihr Anbieter angegeben
hat, und wahlen Sie die korrekte
Verbindungsart.

Klicken Sie danach auf ,,Next [Weiter]".
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CONCEPTRSHNIC
o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet connection type %o connect to your I5P. Cick NEXT 1o continue.

Chosse this opton 13 oblan & I sddress automatcaly Som

& Dynams: B Addrmns el
o Asres ;h;:-‘i:: option b set static P informateon provided o you
Ehoose this opton f your (5P uses FRROSEFROA. (For most
FrRsLEERLL 5L users)
Bridps loda Chosse this opton i your ISP uses Bridge lode

Verbindung - dynamische IP

CONCEPTRSHIC

S oy o

Quick Start - Dynamic IP

Piense select the dyname connestion previded o yeu by yeur 59 Clek Next 15 contnue

wEt b 02551
VO 3§ (1-6553%)
Connection Type. 1483 Brdged PLLC -

Verbindung - statische IP

CONCEPTRSHNIC

o g o s

Quick Start - Static IF Address

Enser the static P information provided 10 you by your 159, Cick NEXT 5 continue.

VR B -85}
ver 38 {1-85535)
P agaess: 0000

Subnel mask

P Gaewny: 0000

Connectien Type: 1483 Bridged PLLC -
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I Wenn Ihr Anbieter eine PPPoE/PPPoA-
Verbindung erfordert, wahlen Sie die
Option ,,PPPoOE/PPPoA“.

Geben Sie den Benutzernamen und das
Passwort ein. Geben Sie danach die VPI-
und VCI-Werte ein und wahlen Sie die
korrekte Verbindungsart.

Klicken Sie danach auf ,Next [Weiter]".

J.  Wenn Ihr Anbieter eine Bridge Modus-
Verbindung erfordert, wahlen Sie die
Option ,,Bridge Modus*.

Geben Sie dann die VPI- und VCI-Werte ein
und wahlen Sie die korrekte
Verbindungsart.

Klicken Sie danach auf ,,Next [Weiter]".

K.  Damit ist die Konfiguration der fiir die
ADSL-Verbindung bendtigten Einstellungen
abgeschlossen.

Wenn Sie alle Einstellungen vorgenommen
haben, klicken Sie auf ,Next [Weiter],
um die Einstellungen zu speichern. Wenn
Sie Anderungen an einer oder mehreren
Einstellungen vornehmen mochten, klicken
Sie auf ,,Back [Zuriick]” und wenn Sie alle
Einstellungen nicht tibernehmen mdchten,
klicken Sie auf ,,Exit [Abbrechen]”.

L.  Wenn Sie die Anderungen gespeichert
haben, klicken Sie auf ,,Close
[SchlieBen]“, um den
Schnellstartassistenten zu beenden.
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CONCEPTRSHNIC

o g o s

Quick Start - PPPoE/PPFoA

Eratr the PRROESEPOL informatien prevised 1o you by yeur 57 Chek MEXT 12 sontnue.

Usemame.

Pasywnn
wRt 8 (6~288)
VoL 3§ (1-6553%)
Connecton Type: PPk LLC -

Verbindung - Bridge Modus

CONCEPTRSHIC

g o o

Quick Start - Bridge Mode

Enter the bridge informaton provided b you by your 5P Clck NEXT tn costirce

wEt b 02551
VO 3§ (1-6553%)
Connection Type. 1483 Brdged PLLC -

CONCEPTRSHIC

g o o

Quick Start Complete !!

The Setup Wizeed has compited. Chck on BACK 1o modity changes or mistakes, Chck NEXT
B 88VE T CUMTent S4ttngs.

CONCEPTRSHNIC

o g o s

Quick Start Completed !!

Saved Changes.
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6. Konfiguration der Wireless—Sicherheit mit WPS

Der C300APRA2 von Conceptronic unterstitzt WPS (Wi-Fi-geschiitzte Einstellung). WPS ist ein Standard fir
die einfache und sichere Einrichtung eines drahtlosen Netzwerks. Mit WPS konnen Sie mit ein paar
wenigen, einfachen Schritten |hr drahtloses Netzwerk einrichten und schiitzen.

Hinweis: Um WPS mit dem C300APRA2 verwenden zu konnen, benétigen Sie einen Wireless Client, der
WPS unterstiitzt. Wenn Sie einen oder mehrere Wireless Clients haben, die WPS nicht
unterstiitzen, empfehlen wir, lhr Netzwerk manuell zu sichern. Erlauterungen dazu finden Sie
in Kapitel 7.

Hinweis: Weitere (technische) Informationen tiber WPS finden Sie auf folgender Website:
http://de.wikipedia.org/wiki/Wi-Fi_Protected Setup

Der C300APRA2 unterstiitzt zwei Arten der Aktivierung und Einrichtung einer WPS-Verbindung:
Knopfdruck-Methode
PIN-Code-Methode

6.1 WPS - Knopfdruck-Methode

Fir die WPS-Knopfdruck-Methode ist eine (virtuelle) Taste an Ihrem Wireless Client erforderlich, um eine
Verbindung zwischen dem C300APRA2 und Ihrem Wireless Client herzustellen.
Einige Wireless Clients verfiigen liber eine reale Taste fiir die Verwendung der WPS-Knopfdruck-Methode
und bei anderen wird eine auf Software basierende virtuelle Taste verwendet.

Fiihren Sie die folgenden Schritte fiir die Aktivierung und Einrichtung einer WPS-Verbindung mit der
Knopfdruck-Methode aus:

A.  Driicken Sie die WPS-Taste auf der Vorderseite des C300APRA2 so lange, bis die WPS-LED-Anzeige
blinkt.

B.  Driicken Sie die WPS-Taste an Ihrem Wireless Client. Dies kann eine Hardware-Taste oder eine
virtuelle Taste in der Software lhres Wireless Clients sein.

Der C300APRA2 aktiviert die WPA-Sicherheit auf Ihrem drahtlosen Netzwerk und akzeptiert die drahtlose
Verbindung Ihres drahtlosen WPS-Clients.

Hinweis: Der C300APRA2 behélt die WPS-Authentifizierung wahrend 120 Sekunden aktiv. Wenn innerhalb
dieser 120 Sekunden keine Verbindung zustande kommt, wird der WPS-
Authentifizierungsprozess gestoppt.

Wenn die WPS-Funktion noch nie verwendet wurde, ist das drahtlose Netzwerk nach wie vor
unverschlisselt.

Wenn die Authentifizierung des Wireless Clients erfolgreich war, leuchtet die WPS-LED-Anzeige wahrend 5
Sekunden blau. Nach diesen 5 Sekunden schaltet die LED-Anzeige aus.

Damit ist Ihr Wireless Client mit dem C300APRA2 verbunden und Ihr Netzwerk ist mit WPA-Verschliisselung
gesichert.

85



DEUTSCH

Sie konnen weitere Wireless WPS Clients hinzufligen, wobei die Verbindung der zuvor eingerichteten
Wireless WPS Clients bestehen bleibt.

Wenn Sie weitere Wireless-Clients mithilfe der WPS-Knopfdruck-Methode hinzufiigen mochten,
wiederholen Sie die Schritte A bis H.

Hinweis: Der C300APRA2 erzeugt den WPA-Schlissel nach dem Zufallsprinzip.

6.2 WPS - Pin-Code-Methode

Wenn Ihr WPS-fahiger Wireless Client keinen (virtuellen) Druckknopf hat, kdnnen Sie mithilfe der Pin-
Code-Methode eine WPS-Verbindung herstellen.

Hinweis: Um die WPS-Pin-Code-Funktion zu aktivieren, muss lhr Computer mit einem Kabel mit dem
C300APRA2 verbunden sein.

A.  Starten Sie lhren Webbrowser (z.B. Internet Explorer, FireFox, Safari oder Chrome).

B.  Geben Sie die IP-Adresse des Gerats in das Adressfeld Ihres Webbrowsers ein (standardmaBig:
http://192.168.0.1/).

C. Es erscheint ein Anmeldefenster, das Sie zur Eingabe eines Benutzernamens und Passworts
auffordert. Geben Sie den Benutzernamen und das Passwort ein (standardmaBig ,admin“ und
,admin’) und klicken Sie auf ,,0K“, um die webbasierenden Konfigurationsseiten zu 6ffnen.

Es erscheint die Anmeldeseite des C300APRA2.

Wenn Benutzername und Passwort korrekt sind, zeigt der Router die ,,Status“-Seite an:

D. Wabhlen Sie im oberen Meni ,,Interface Setup [Schnittstelleneinrichtung]” und danach ,,Wireless
[Drahtlos]“ aus.

Daraufhin wird die Wireless-Konfigurationsseite angezeigt. Fast zuunterst auf dieser Konfigurationsseite
finden Sie die ,,WPS Settings [WPS-Einstellungen]*.

WPS Settings

'WPS state : Configured

WPS mode : @ PIN code (O PBC
AP self PIN code : 49388725
enroliee PIN code ©

Start WPS

WPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

E. Wabhlen Sie ,,PIN code” als WPS-Modus aus.
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F.  Wahlen Sie die WPS-Pin-Code-Funktion in der Software lhres Wireless Clients. Der Wireless Client
erzeugt einen Pin-Code und zeigt diesen auf Ihrem Bildschirm an.

G.  Geben Sie den vom Wireless Client erzeugten PIN-Code unter “enrollee PIN code” ein und klicken
Sie auf die Schaltflache “Start WPS [WPS starten]”.

Der C300APRA2 aktiviert die WPA-Sicherheit auf lhrem drahtlosen Netzwerk und akzeptiert die drahtlose
Verbindung lhres drahtlosen WPS-Clients mit dem eingegebenen PIN-Code.

Windows Internet Explorer =]

| h Please Start WPS peer within 2 minutes,

Hinweis: Der C300APRA2 behalt die WPS-Authentifizierung wahrend 120 Sekunden aktiv. Wenn innerhalb
dieser 120 Sekunden keine Verbindung zustande kommt, wird der WPS-
Authentifizierungsprozess gestoppt.

Wenn die WPS-Funktion noch nie verwendet wurde, ist das drahtlose Netzwerk nach wie vor
unverschlusselt.

Wenn die Authentifizierung des Wireless Clients erfolgreich war, leuchtet die WPS-LED-Anzeige wahrend 5
Sekunden blau. Nach diesen 5 Sekunden schaltet die LED-Anzeige aus.

H.  Klicken Sie im obersten Menii der Webkonfiguration auf ,,Wireless”, um die Seite der Wireless-
Konfiguration neu zu laden. Unter ,,WPS Settings [WPS-Einstellungen]” sind jetzt der WPS-Status
und der WPS-Fortschritt auf ,,Configured [Konfiguriert]” eingestellt.

WPS Settings

WPS state - Confioured

WPS mode : @ PIN code () PBC
AP self PIN code : 48388725
enrollee PIN code : 27588610

Start WPS

WPS progress : Configured

Resetto 00B

SS5ID: C300APRAZ+
Authentication Type : Disabled -

Damit ist Ihr Wireless Client mit dem C300APRA2 verbunden und Ihr Netzwerk ist mit WPA-Verschliisselung
gesichert.

Sie konnen weitere Wireless WPS Clients hinzufligen, wobei die Verbindung der zuvor eingerichteten
Wireless WPS Clients bestehen bleibt.

Wenn Sie weitere Wireless-Clients mithilfe der WPS-PIN-Code-Funktion hinzufiigen mochten, wiederholen
Sie die Schritte A und B.
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7. Manuelle Konfig

In diesem Kapitel wird beschrieben, wie die drahtlose Verbindung des C300APRA2 manuell gesichert
werden kann. StandardmaBig ist die drahtlose Verbindung nicht gesichert. Ihr Netzwerk muss gesichert
werden, um den unbefugten Zugriff darauf zu verhindern.

7.1 Wireless-Einstellungen

Fiihren Sie fir die manuelle Konfiguration der Wireless-Sicherheit die folgenden Schritte aus.

A.

B.

Melden Sie sich auf dem C300APRA2 gemaR den Anweisungen in Kapitel 5.2 an.

Klicken Sie im obersten Menii auf ,,Interface Setup [Schnittstelleneinrichtung]” und danach auf
»Wireless [Drahtlos]“.

Unter ,,WPS Settings [WPS-Einstellungen]” konnen Sie die ,,SSID” des Routers andern.

Hinweis: Die SSID ist der Name der drahtlosen Verbindung zu lhrem Router. Wenn Sie nach
drahtlosen Netzwerken auf lhrem Computer suchen, suchen Sie nach diesem Namen.

Wahlen Sie einen ,,Authentication Type [Authentifizierungstyp]” aus der Dropdown-Liste.

WPS Settings
WPS state : Configured
WPS mode : () PN code @ PBC

'WPS progress : ldle

Resetto 00B

SSID: C300APRAZ2+ D

WPA-PSKWWPAZ-PSK

Hinweis: Es werden im Folgenden alle Sicherheitsoptionen erklart; wir empfehlen Ihnen jedoch, Ihr

Netzwerk mit ,,WPA-PSK/WPA2-PSK”-Sicherheit zu schiitzen. Damit erreichen Sie den hochsten
Sicherheitsstandard (WPA2) und die Riickwartskompatibilitat mit Clients, die nur WPA
unterstiitzen, bleibt erhalten.

Hinweis: Notieren Sie sich die Sicherheitsinformationen, die Sie eingeben. Sie werden diese bendtigen,
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7.2 WEP 64 Bits, WEP 128 Bits

Wenn Sie lhr Netzwerk mit WEP-Verschlisselung sichern mochten, wahlen Sie ,,WEP-64Bits“ oder ,,WEP-
128Bits“ aus der Dropdown-Liste. Wir empfehlen die Verwendung der 128-Bits-WEP-Verschlisselung, da es
sich hierbei um den hochsten WEP-Sicherheitsstandard handelt.

Geben Sie einen Hexadezimalschliissel (0-9, A-F) im Feld ,,Key #1 [Feld Nr. 1]” ein. Sie kdnnen zwar bis
zu vier verschiedene Schlissel auf einmal speichern, konnen jedoch nur jeweils einen Schliissel
verwenden. Deshalb ist es nicht erforderlich, die Schlisselfelder 2,3 und 4 auszufiillen.

WEP

For each key, please enter either (1) 5 characters excluding symbols, or (2) 10 characters
ranging from 0~8, &, b, ¢, d, &, f.

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from 0~9, a, b, ¢, d, &,

@ Key#: 0x0000000000

7 Key#2: 0x0000000000

7 Key#3: 0x0000000000

") Key#4: 0x0000000000

WEP 64-bits :

WWEP 128-bits :

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Wenn Sie |hr Netzwerk mit WPA- oder WPA2-Verschliisselung sichern wollen, wahlen Sie ,,WPA-PSK”,
»WPA2-PSK” oder ,,WPA-PSK/WPA2-PSK” aus der Dropdown-Liste. WPA2-PSK ist der hochste
Sicherheitsstandard, es sind jedoch nicht alle drahtlosen Clients damit kompatibel. Deshalb empfehlen wir
lhnen, ,,WPA-PSK/WPA2-PSK” zu wahlen, da dabei WPA2-PSK verwendet wird, wenn dies vom Wireless-
Client unterstiitzt wird; wenn der Wireless-Client WPA2 nicht unterstiitzt, wird automatisch auf WPA-PSK

umgeschaltet.
Encryption : TKIPIAES [+ ]
A4S
TRIIAES

Wahlen Sie als Verschlusselung ,, TKIP”, ,,AES” oder ,,TKIP/AES”. Wir empfehlen lhnen, ,, TKIP/AES” zu
wahlen, da dies mit allen Wireless-Clients kompatibel ist.

WPA-PSK

WPA-PSK
Encryption : TKIPIAES

Pre-Shared Key : (8~B3 ASCI characters or 84
hexadecimal characters)

Geben Sie einen Pre-Shared Key im Textformat (0-9, A-Z) mit zwischen 8 und 63 Zeichen oder einen
Hexadezimalschlissel mit 64 Zeichen (0-9, A-F) ein.

7.4 Speichern der Einstellungen

Sobald Sie alle Wireless-Einstellungen vorgenommen haben, miissen Sie die Anderungen speichern. Klicken
Sie dazu unten auf der Seite auf die Schaltflache ,,SAVE [SPEICHERN]”. Sie konnen jetzt mit den zuvor
vorgenommenen Einstellungen gemaR den Anweisungen in Kapitel 3.2 eine Verbindung des Wireless-
Clients mit dem C300APRA2 herstellen.
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8. Konfigurieren von Virtual Server-Regeln

Der Conceptronic C300APRA2 ist mit einer eingebauten Firewall ausgeriistet, um Angriffe aus dem Internet
auf |hr Netzwerk zu verhindern. Diese Firewall blockiert automatisch den gesamten eingehenden Verkehr
auf nicht benutzten Ports. Wenn ein blockierter Port fiir einen Dienst oder eine Anwendung benatigt wird
(zum Beispiel fur einen FTP-oder WEB-Server), konnen Sie auf den Konfigurationsseiten eine Regel fiir den
Virtual Server erstellen [Virtual Server Rule], um den Verkehr weiterzuleiten.

Hinweis: Der Conceptronic C300APRA2 unterstiitzt Universal Plug & Play (UPnP); dies ermoglicht es
UPnP-kompatiblen Anwendungen und Geraten wie Spielkonsolen, die von ihnen benétigten
Ports automatisch zu 6ffnen, ohne dass dazu eine manuelle Konfiguration erforderlich ist.
Durch UPnP wird jedoch Ihre Netzwerkumgebung anfalliger auf Angriffe. Wenn Sie UPnP nicht
benotigen, konnen Sie dies deaktivieren, indem Sie die webbasierende Konfiguration gemai
den Anweisungen in Kapitel 5.2 6ffnen und dann unter ,,Access Management
[Zugriffsmanagement]“ ” > “UPnP” "UPnP“ auf ,,Deactivated [Deaktiviert]“ einstellen.

Folgendes ist eine Liste einiger haufig verwendeter Ports und deren entsprechenden Anwendungen:

Port Anwendung Port Anwendung

20 FTP Daten (FTP Server) 80 HTTP (Webserver)

21 FTP (FTP Server) 110 POP3 (Mail Server - Eingang)
22 SSH (Secure Shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP (Mail Server - Ausgang) 5900 VNC

Weitere Ports und deren jeweilige Anwendung finden Sie unter: http://portforward.com/cports.htm

Hinweis: Wir empfehlen, bei der Verwendung von Virtual Server-Regeln, den/die Computer mit einer
festen IP-Adresse statt mit einer dynamischen IP-Adresse zu konfigurieren.

Hinweis: Detaillierte Erklarungen zu den Virtual Server- und DMZ-Optionen finden Sie im
Benutzerhandbuch auf der Produkt-CD-ROM (nur Englisch!). Wahlen Sie dazu bitte ,,View User
Manual [Benutzerhandbuch 6ffnen]” im Autorun-Menii.

A.  Starten Sie lhren Webbrowser (z.B. Internet Explorer, FireFox, Safari oder Chrome).

B.  Geben Sie die IP-Adresse des Gerats in das Adressfeld Ihres Webbrowsers ein (standardmaBig:
http://192.168.0.1/).

C. Eserscheint ein Anmeldefenster, das Sie zur Eingabe eines Benutzernamens und Passworts
auffordert. Geben Sie den Benutzernamen und das Passwort ein (standardmaBig ,admin“ und
,admin’) und klicken Sie auf ,,0K“, um die webbasierenden Konfigurationsseiten zu 6ffnen.

Wenn Benutzername und Passwort korrekt sind, zeigt der Router die ,,Status“-Seite an:

D. Wabhlen Sie im oberen Navigationsmenu ,,Advanced Setup [Erweiterte Einstellungen]®, ,,NAT“
und ,,Virtual Server*.
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Es erscheint die folgende ,,Virtual Server”-Konfigurationsseite.

Hinweis: Die folgende Abbildung zeigt ein Beispiel einer Virtual Server-Konfiguration.

Virtual Server

Virtual Server for : Single IP Account

Rule Index: 2 -

Application : Personal FTP Server - -

Protocol: ALL

Start Port Number : 21

End Port Mumber : 21
Local IP Address : 152.1628.0.100

Rule Application Protocol Start Port End Port Local IP Address
1 Personal WEB Server ALL 0 30 192.168.0.100
2 - - o 0 0.0.0.0
3 - - o o 0.0.0.0
4 - - o 0 0.0.0.0
5 - - o o 0.0.0.0
6 - - o 0 0.0.0.0
7 - - o o 0.0.0.0
8 - - o 0 0.0.0.0
9 - - o o 0.0.0.0
10 - - o 0 0.0.0.0
11 - - o o 0.0.0.0
12 - - o 0 0.0.0.0
13 - - o o 0.0.0.0
14 - - o 0 0.0.0.0
15 - - o o 0.0.0.0
16 - - o 0 0.0.0.0

E.  Wabhlen Sie einen unbenutzten “Rule Index [Regelindex]” aus. Sie konnen dies in der Virtual Server-
Liste Uberpriifen.

F.  Geben Sie im Feld ,,Application [Anwendung]“ einen Namen fiir Ihre Virtual Server-Regel ein.

G. Wabhlen Sie das ,,Protocol [Protokoll]“ fiir Ihre Virtual Server-Regel. ,,TCP”, ,,UDP” oder ,, ALL
[ALLE]”.

Hinweis: Wenn Sie nicht wissen, welches Protokoll Sie fiir lhre Virtual Server-Regel benétigen, wahlen
Sie ,,ALL [ALLE]”. Mit dieser Option werden sowohl der TCP- als auch der UDP-Verkehr auf die
konfigurierte IP-Adresse lhres Computers/Servers geleitet.

H.  Geben Sie die Start- und End-Port-Nummer fiir die Virtual Server-Regel ein.
l. Geben Sie die IP-Adresse Ihres Computers/Servers ein, fiir den die Virtual Server-Regel gelten soll.
J.  Klicken Sie auf ,,SAVE [SPEICHERN]“, um die Virtual Server-Regel zu erstellen und zu speichern.

Sobald die Virtual Server-Regel gespeichert wurde, wird Sie unter ,,Virtual Server Listing [Virtual Server-
Liste]” angezeigt.
Um weitere Virtual Server-Regeln zu erstellen, wiederholen Sie die Schritte E bis J.

Die definierten Virtual Server-Regeln konnen jetzt verwendet werden!
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9. Neustart

Wenn Sie Einstellungen in der Konfiguration des Routers andern, werden diese Einstellungen direkt
Uibernommen und aktiv.

Es ist jedoch empfehlenswert, den C300APRA2 neu zu starten, nachdem Sie groBe und wichtige
Anderungen in der Konfiguration vorgenommen haben, um sicherzustellen, dass alle Einstellungen korrekt
{ibernommen werden.

A.  Wahlen Sie im oberen Navigationsmenii ,,Maintenance [Wartung]“, ,,SysRestart
[Systemneustart]“.

CONCEPTRONIC

The Concest of Glebsl Commusicasion
C300APRAZ+

Quick Interface Advanced Access

Start Setup Setup Management LHrEIeED | Sams Help

Maintenance

Administration Time Zone Firmware estart Diagnostics

System Restart

System Restart with : @) Current Settings
® Factory Default Settings

B.  Belassen Sie die Option ,,System Restart with: [Systemneustart mit:]” auf ,,Current Settings
[Gegenwartigen Einstellungen]” und klicken Sie auf ,,RESTART [NEUSTART]”, um die
Konfiguration zu speichern, den C300APRA2 neu zu starten und alle Anderungen korrekt zu
aktivieren.

Dies wird von einer Popup-Meldung bestatigt, die Sie dazu auffordert zu warten, bis der Neustart fertig
gestellt ist. Das Fertigstellen des Neustarts wird durch eine Popup-Meldung angezeigt.

Windows Internet Explorer =5 Windows Intemet Explorer SRS

4 l} Please wait for reboot complete! i I} Reboot Complete

Damit ist ihr C300APRA2 betriebsbereit!

Hinweis: Detaillierte Erklarungen zu den fiir den C300APRA2 verfiigbaren Funktionen und Einstellungen
finden Sie im Benutzerhandbuch auf der Produkt-CD-ROM (nur Englisch!). Wahlen Sie dazu
»View User Manual [Benutzerhandbuch 6ffnen]” im Autorun-Menii.
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C300APRA2 de Conceptronic

Guide d'installation rapide

Nous vous félicitons d'avoir acheté votre
Router et Modem Sans Fils ADSL2+ 802.11n de Conceptronic

Ce Guide d'Installation Rapide vous indiquera de maniére détaillée comment installer et utiliser le Routeur
et Modem Sans Fils ADSL2 + 802.11n de Conceptronic.

Pour plus d'informations ou pour obtenir de l'aide concernant votre produit, nous vous conseillons de
visiter notre site web de Service & Support sur www.conceptronic.net/support et de sélectionner l'une
des options suivantes :

¢ Foire aux Questions : Base de Données de Questions les plus Fréquemment Posées
e Téléchargements : Manuels, Drivers, Microprogramme et plus de téléchargements
e Contact : Pour contacter le Service support de Conceptronic

Pour plus d'informations générales concernant les produits Conceptronic, visitez le site web de
Conceptronic sur www.conceptronic.net.

Index

1. Contenu du Coffret 6. Configuration de la sécurité sans fil avec WPS
2. Explication du C300APRA2 6.1. WPS avec la technologie de Bouton-
3. Installation du hardware Poussoir
3.1. Connexion de la ligne ADSL 6.2. .WPS avec la technologie de Cf)de Pm
3.2. Connexion LAN / LAN Sans fil 7. Configurez manuellement votre sécurité sans
3.3. Exemple de création d'une connexion sans fil i .
fil 7.1. Réglage sans fil

7.2. WEP 64-bits, WEP 128-bits

4. Configuration de [Ordinateur =~ 7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK
-1.Lontiguration de votre adresse [F. 7.4. Enregistrer les réglages

4.2. Vérification de votre connexion 8. P ot des regles d irtuel
5. Configuration de I'ADSL . ara'me rage des régles du serveur virtue

5.1. Réglages d'usine par défaut 9. Redémarrage

5.2. Configuration basée sur Internet

5.3. Assistant de démarrage rapide
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1. Contenu du Coffret

Les éléments suivants sont fournis dans le paquet avec le Router et Modem Sans Fils ADSL2+ 802.11n de
Conceptronic :

Router et Modem C300APRA2 Sans Fils ADSL2+ 802.11n de Conceptronic
Alimentation électrique 12V DC — 1.25A

3 antennes pour la connectivité sans fil

Cable Ethernet RJ-45 1,8m

Cable de téléphone RJ-11 1,8m

CD-ROM du produit

Carte de garantie et brochure de déclaration CE

Ce Guide d'Installation Rapide en Plusieurs langues

2. Explication du C300APRA2

Facade Avant

1 2 3 4 5
N°  Description Etat Explication de I’Etat
1.  Led d'Alim. ROUGE L'appareil est allumé et en train de démarrer
VERTE L'appareil est allumé et actif
2.  LEDS de LAN Eteinte Aucune Liaison avec un Réseau n’est créée sur le Port LAN
1,2,3,4) Allumée- FIXE Une Liaison avec un Réseau est créée sur le Port LAN
Allumée- CLIGN.  Des données sont envoyées ou regues par le Port LAN
3. LED WLAN Allumée- FIXE L~interface sans fil est activée et fonctionne
Allumée- CLIGN. Des données sont envoyées ou recues par réseau sans fil
4. LEDDSL Eteinte Aucune connexion ADSL n'a été établie
Allumée- CLIGN. La ligne ADSL est en cours de synchronisation
Allumée- FIXE La ligne ADSL est bien synchronisée
5.  LED Internet Eteinte Aucune connexion a Internet n'a été établie
Allumée- VERTE - FIXE La connexion a Internet a été établie
Allumée- VERTE - CLIGN. Les données sont envoyées ou recues
entre LAN et Internet
Allumée- ROUGE - FIXE Pas de réponse DHCP, PPPoE ou pas d'adresse
IP
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En conditions normales d”utilisation, la LED d'Alimentation s”allume et devient verte 15 secondes
apres que l'appareil ait été allumé ou redémarré. La LED de LAN s‘allume et reste allumée pendant
environ 15 secondes, apres quoi les LEDS des LAN actives commencent a clignoter. Si ce n'est pas le
cas, cela signifie que le systéme n'a pas bien démarré.

Vous pouvez résoudre |”erreur de systéme en utilisant les options suivantes :

a. Eteignez I’appareil, attendez 10 secondes puis rallumez-le.

b.  Réinitialisez ’appareil aux parametres par défaut en appuyant sur le bouton reset a l'arriere
de l’appareil pendant +/- 15 secondes.

Si la LED d'Alimentation ne s'allume pas en vert aprés avoir essayé les options ci-dessus, veuillez
contacter le Service Technique de Conceptronic a l'adresse www.conceptronic.net/support.

Facade arriére

——— — |
| DSL 4 3 LAN 2 1 2V DC 1.24 iIL
A~ - - " - " — Reset — =
) TN [: Y a A
= L[| Lﬁ_.:l Lﬁ_.:l Rl 5:’)/ \est | —
| —
7 1 2 3 1 6 5 6 1
N°  Description Explication
1. Connexions de l’Antenne 3 connecteurs reverse-SMA pour antenne sans fil
2.  Port DSL Pour connecter votre ligne ADSL sur ’appareil
3.  Ports LAN (1 -4) Pour connecter votre(vos) ordinateur(s) sur ’appareil
4,  Bouton de réinitialisation Pour réinitialiser ’appareil aux parametres par défaut
5.  Connecteur d'alimentation Pour brancher ’alimentation électrique sur ’appareil
6. Interrupteur Pour allumer ou éteindre ’appareil
Non visible (sur le coté du routeur) :
7. Bouton WPS Pour lancer la configuration du WPS avec un Bouton Poussoir

Remarque: Ce Guide d’Installation Rapide n’explique que les opérations de base pour mettre en service
le C300APRA2 et le faire fonctionner.
Pour plus d’informations sur les différentes fonctions du C300APRA2 veuillez consulter le
Manuel d’Utilisateur (en anglais uniquement) contenu dans le Cd-Rom de Produit.
Sélectionnez "View User Manual" dans le Menu a Lancement Automatique.
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3. Installation du hardware

Branchez les 3 antennes sur les prises de connexion d'antenne a l'arriére du C300APRA2.

Connectez l'alimentation électrique fournie sur la prise d'alimentation électrique a l'arriere du C300APRA2
et sur une prise électrique murale disponible. Le voyant LED d'alimentation a l'avant du C300APRA2
s'allume.

3.1 Connexion de la ligne ADSL

La plupart des fournisseurs ADSL obligent a avoir un filtre entre votre ligne téléphonique et le modem
ADSL qui empéche la ligne ADSL de produire des interférences avec les services téléphoniques
traditionnels. L'absence de ce filtre pourrait provoquer des problémes de connexion ou une mauvaise
performance de l'appareil.

Remarque: Aucun filtre pour connexion ADSL n’est fourni avec le C300APRA2 . Veuillez prendre contact
avec votre compagnie de téléphone ou votre fournisseur Internet pour savoir quel filtre
ADSL vous devez utiliser.

Les ports de connexion d'un filtre ADSL sont normalement étiquetés comme suit :

e Line : Ce port se connecte a la prise murale.
e ADSL : Ce port se connecte au router.
e Phone : Ce port se connecte a un téléphone ou a un autre appareil téléphonique.

Vérifiez que les lignes sont bien connectées. Si vous n’entendez pas de tonalité avec le téléphone, vérifiez
les connexions pour vous assurer que les cables sont bien fixés et connectés au port correspondant.

3.2 Connexion LAN / LAN Sans fil

Pour les utilisateurs de cable LAN :

Connectez le cable LAN sur [”un des 4 ports LAN de la facade arriére du C300APRA2 et sur la carte de
réseau de votre ordinateur.

La LED LAN du port LAN utilisé s’allume pour indiquer que U’ordinateur est connecté. (Votre Connexion
LAN doit étre activée et votre ordinateur doit étre allumé).

Pour les utilisateurs sans fil :

Vous trouverez au chapitre 3.3 ci-aprés un exemple de la création d'une connexion sans fil avec le
C300APRA2. Cet exemple est basé sur l'application standard Microsoft Wireless Client, qui est intégrée
dans Windows Vista avec Service Pack 1. Si vous utilisez un systeme d'exploitation différent et/ou une
application pour votre client sans fil, il se peut que vous deviez procéder différemment. Dans ce cas,
consultez le manuel de votre carte de réseau sans fil pour savoir comment créer une connexion avec un
réseau sans fil.

Remarque: Par défaut la connexion sans fil du C300APRA2 n'est pas cryptée. Cela signifie que
quiconque dispose d'une carte de réseau sans fil dans la portée de votre réseau sans fil peut
se connecter au C300APRA2. Nous vous recommandons vivement de sécuriser votre
connexion sans fil en utilisant la fonction WPS comme indiqué au chapitre 6 ou de le
configurer selon les indications du chapitre 5.3.
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3.3 Exemple de création d'une connexion sans fil

A.

Cliquez sur llcone de réseau de
votre plateau systéme et cliquez
sur "Réseaux sans fil
disponibles”.

Sélectionnez le réseau
"C300APRA2+" dans la liste et
cliquez sur "Connecter”.

Le systéme affiche un message
qui vous indique que vous étes
connecté a un réseau sans fil non
sécurisé. Cliquez sur "Se
connecter quand méme" pour
poursuivre la connexion.

Not Connected

L‘. Wireless networks are available.
e

Connect to a network
Network and Sharing Center

FRANCAIS

By =)
) % Connectto anetwork
Select a network to connect to
Show [a8 = r '_
E; CHOAPRAZ. Unsecured network ,11!! |
Cancel
[E=pE =)
) % Connectto anetwork
C200APRAZ+ is an unsecured retwork
Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Cancel
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D.

98

Lorsque la connexion est établie,
vous pouvez choisir d'enregistrer
le réseau et de le faire démarrer
automatiquement chaque fois
que votre ordinateur est allumé.
Cliquez sur "Fermer" pour sortir
de l'assistant de configuration.

Pour vérifier l'état de la
connexion sans fil, vous pouvez
cliquer sur Ulcone de réseau dans
le plateau systéme. Vous pouvez
y voir sur quel réseau vous étes
actuellement connecté, l'accés
dont vous disposez et la force du
signal de la connexion.

T=1 e
@ B Connecttoa network
Successtully connected to CI00APRAZ+
7] Save this netwerk
7 Saant this comnection sutomatically
Lo

Currently connected to:

C300APRAZ+

Access: Local and Internet  afl

Connect or disconnect...
Metwork and Sharing Center

<
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4. Configuration de I'Ordinateur

4.1 Configuration de votre adresse IP.

Le C300APRA2 est équipé d’un serveur DHCP intégré. Le serveur DHCP affectera automatiquement une
adresse IP a chaque ordinateur connecté si ’ordinateur connecté est réglé sur |’option «Obtenir
automatiquement une adresse IP».

La plupart des ordinateurs sont configurés par défaut pour obtenir automatiquement une adresse IP. Si ce
n'est pas le cas, vous devez configurer votre ordinateur pour obtenir une adresse IP automatiquement en
suivant les instructions données ci-aprés : Ces instructions sont basées sur Windows Vista avec Service
Pack 1. Si votre ordinateur a une version différente ou fonctionne avec un systéme d'exploitation
différent, il se peut que vous deviez procéder différemment.

A.  Cliquez sur « Start » -> « Run ». _—

= Run

= Type the name of a program, folder, document, or Internet

" " resource, and Windows will open it for you.
B.  Entrez la commande "NCPA.CPL" et

appuyez sur "OK". apen:
I 0K ] ‘ Cancel | | Browse... ‘

La fenétre de "Connexions de Réseau" s”affiche.

C. Cliquez avec le bouton de droite sur votre
"Local Area Connection” [Connexion Locale]
(avec ou sans fil, en fonction de la connexion s S
que vous utilisez) et sélectionnez "Properties" Disable
[Propriétés]. St

Local Area Connection

Diagnose
Bridge Connections

Create Shortcut

M
m
m

Rename

©:> Properties
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La Fenétre propriétés de votre Connexion de Réseau Local s~ affiche.

D. Selectionnez "Internet Protocol ,'; Local Area Connection Properties Ié]
Version 4(TCP/IPv4)" et cliquez sur

"Properties”. Networking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

©

La fenétre Propriétés du Protocole Internet Version 4 (TCP/IPv4) s'affiche.

E.  Réglez les propriétés sur "Obtain an IP ("t protocal Version 4 (TCRAPY2) Properties [ =
address automatically” [Obtenir

automatiquement une adresse IP] et General | Alternate Configuration

appuyez sur "OK" pour enregistrer les

‘fou can get IP settings assigned automatically if your network supports

paramétres. this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.
F. Appuygz’sug OlKCdans lg feget};e’ de @ Obtain an TP address aummaucallp<=®
proprietés de la Connexion de Réseau ©) Use the folloning IP address:

Local pour enregistrer les paramétres.

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Vérification de votre connexion

Avec le Message de Commande de Windows, vous pouvez vérifier si vous avez recu une adresse IP correcte
(avec fil ou sans fil) sur votre Connexion de Réseau Local. Cet exemple est basé sur Windows Vista avec
Service Pack 1. Windows Vista doit avoir les droits d'administrateur pour pouvoir réaliser les opérations
suivantes. Voici comment avoir les droits d'administrateur.

A. Cliquez sur "Démarrer” -> "Tous les programmes” -> "Accessoires”, cliquez avec la touche de
droite sur "Invite de Commande" et sélectionnez "Exécuter en tant qu'administrateur”.
Le systéme affiche un message d'avertissement que vous devez accepter en cliquant sur
"Continuer”.

L~ Invite suivante apparait. Vérifiez que le titre de l'lnvite mentionne bien "Administrateur : Invite". Si
"Administrateur” n'est pas indiqué, cela signifie que vous n'avez pas les droits d'administration nécessaires
pour réaliser ces opérations ; vous devez alors recommencer a partir de l'étape A.

B.  Entrez la commande "IPCONFIG" et appuyez sur ENTER.

EX Administrator: Command Prompt |ﬂlﬁ

IC:\Windous\systen32>ipconfig -G

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

GConnection—specific DNS Suffix
Link-local IPv6 Address -
IPu4 Address. . . -
Subnet Mask . . [
Default Gateway . -

[Tunnel adapter Local Area Connection® 6:

Media State . . . - Media disconnected
Connection—spec c DNS Fix .
Tunnel adapter Local Area Connection® 7:

Media State . . . . . . .
Connection—spec c DNS Suff

¢ Media disconnected

IC:~Windowsssystem3d2>

Vous verrez s~ afficher les informations suivantes

IPv4 Address : 192.168.0.xxx (OU xxx peut étre un nombre entre 100 ~ 199).
Subnet Mask [Masque de Sous-réseau] : 255.255.255.0
Passerelle par Défaut :192.168.0.1

Si les informations présentées ci-dessus correspondent a votre configuration, vous pouvez poursuivre la
configuration de votre appareil au Chapitre 5.

Si les informations présentées ci-dessus ne correspondent pas a votre configuration (par ex. votre adresse
IP est 169.254.xxx.xxx), procédez comme indiqué ci-apres :

1.  Eteignez et rallumez | appareil.
2.  Rebranchez le cable LAN sur |”appareil et sur votre ordinateur.
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3.  Réécrivez |”adresse IP de votre ordinateur avec les commandes suivantes :
- "IPCONFIG/RELEASE" pour ignorer ’adresse IP incorrecte.
- "IPCONFIG/RENEW" pour recevoir une nouvelle adresse IP du dispositif.

B Administrator: Command Prompt |£I-§:—;-J
[C:“\Windoushsystem32>ipconfig Arelease -e

Uindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo—Interface 1 : The sy
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
Link-local IPv6 Address . - feBB::414e:2c26:6398:a9£8:28
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection 6:

Media State . . e e e e e Media disconnected
Gonnection—spec c DNS Suffix .

Tunnel adapter Local Area Connection» 7:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix .

C:\Windows\eysten32>ipsont ig /renew -0
Mindows IP Configuration

An error occurred while releasing interface Loopback Pseudo—Interface 1 : The
jstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Link-local IPv6 Address . 41de:2c26:6398:a9£8:8
1Pu4 Address. . . . . . . 192.168.0.160

Subnet Mask . . . . . . . 255.255.255.8

Default Gateway . . . . . 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State . . - Media disconnected

Connectinn—speclflé ﬁNé éuéfix- -

Tunnel adapter Local Area Connection¥* 7:

Media State . . = = = = « - - & Media disconnected
Connection—spec c DNS Suffix . :

IC:\Windowshsystem32> hd

Si les actions ci-dessus ne suffisent pas a résoudre votre probléme d”adresse IP, vous pouvez réinitialiser
1~ appareil sur les parametres par défaut avec le bouton Reset situé sur la fagcade arriére de |~ appareil.
Appuyez sur le Bouton Reset pendant +/- 15 secondes pour charger les paramétres par défaut. Lorsque la
LED d’état est de nouveau active, recommencez |’opération B pour renouveler votre adresse IP.

Remarque: Si le probleme persiste, vérifiez que tous les cables sont bien connectés. Le port ADSL doit
étre connecté a la ligne ADSL et au port LAN a l'ordinateur.
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5. Configuration de I'’ADSL

Ce chapitre décrit comment configurer la ligne ADSL sur le C300APRA2 a l'aide de l'Assistant de Démarrage
Rapide. Lorsque vous avez réalisé toutes les actions indiquées dans ce chapitre, votre routeur est
paramétré pour une connexion ADSL et peut se connecteur a Internet.

5.1 Réglages d'usine par défaut

Le C300APRA2 est préconfiguré en usine avec plusieurs paramétres. Les parametres préconfigurés sont
indiqués ci-apres :

IP Address [Adresse IP] :192.168.0.1 (Serveur DHCP pour clients LAN/W-LAN Activé)
Nom d'utilisateur : admin (minuscules)

Password [Mot de Passe] : admin (minuscules)

SSID sans fil : C300APRA2+

Chaine Sans Fil : Channel 6

Sécurité Sans fil : Non sécurisé

UPnP : Activé

Si vous avez modifié des parametres dans la configuration du C300APRA2, ils seront enregistrés dans la
mémoire du routeur. Pour réinitialiser |”appareil aux parametres par défaut, appuyez sur le bouton reset
a larriére de 1" appareil pendant +/- 15 secondes.

5.2 Configuration basée sur Internet

La configuration de votre C300APRA2 est basée sur Internet. Vous aurez donc besoin d’un navigateur
Internet pour configurer le dispositif.

Remarque: Pour configurer le routeur, nous vous conseillons d” utiliser une connexion par cable LAN
pour ce dispositif au lieu d”une connexion sans fil.

A. Lancez votre navigateur Internet (par ex. : Internet Explorer, Firefox, Safari ou Chrome).

B.  Entrez ’adresse IP du dispositif dans la barre d’adresse de votre navigateur Internet (par défaut :
http://192.168.0.1/).

C.  Vous obtenez d'abord une fenétre de connexion ou le systéme vous demande d'indiquer un Nom
dutilisateur et un Mot de passe. Indiquez le Nom d'utilisateur et le Mot de passe par défaut
(‘fadmin~ et 'admin*”) et cliquez sur “OK> pour entrer dans les pages de configuration basées sur
Internet.
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Lorsque le nom d~utilisateur et le Mot de passe sont corrects, le routeur affiche la page "Status” [Statut] :

CONCEPTRSNIC

The Concest of Glebal Commusicason

Quick
Start

Interface
Setup

Firmwsare Version

:2.11.44.0(NRE0.C29)3.9.95
MAC Address :

Access
Management

Advanced

Setup Maintenance

00:22:FT.08:80:6b

C300APRAZ+

Status Help

IP Address :
Subnet Mask :
DHCP Server :

192.168.0.1
255.255.255.0
Enabled

VIAN

Virtual Circuit
Status :
Connection Type :
IP Address
Subnet Mask :
Default Gateway :
DNS Server :

NAT :

PVCD w
Connected
Dynamic IP
B82.2455182
255.255.255.0
8224551
84.197.196.184
Enabled

ADSL Firmware Version

Fw\er3.9.9.5_TC3085 HwWerT14.F7_5.0

Line State . Showtime
Modulation : ADSLZ PLUS
Annex Mode © ANNEX_A
Downstream Upstream
SNR Margin : 89 898 db
Line Attenuation : 8 18 db
Diata Rate 20005 1105 kbps

La page "Status” vous présente tous les parametres configurés pour les sections LAN, WAN et ADSL du
routeur.
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5.3 Assistant de démarrage rapide
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Vous pouvez configurer la ligne ADSL du C300APRA2 grace a l'assistant intégré. Cet assistant vous aide a

configurer les paramétres ADSL pas a pas.

Remarque:

Avant de commencer avec l'Assistant de Configuration Rapide, vérifiez que vous disposez

bien de toutes les informations disponibles sur les paramétres Internet. (Par Exemple :
Information sur le Compte, type de connexion, etc.)

A.  Cliquez sur la touche "Quick Start" [Démarrage Rapide] dans le menu supérieur de la

configuration Internet.

B.  Cliquez sur la touche "RUN WIZARD"
[Lancer Assistant].

C.  L'écran d'accueil indique les quatre
premiéres étapes de l'assistant. Cliquez
sur "Next" pour continuer.

D. Le systéme vous recommande de définir
ici un mot de passe d'administrateur.
Entrez le nouveau mot de passe et
entrez-le de nouveau pour confirmer.

Lorsque vous avez terminé, cliquez sur
"Next".

E.  Pour gérer le systéme, il est essentiel
que l'heure du systéme soit bien a jour
pour obtenir l'heure précise sur les
fichiers journaux du systeme.

Déterminez la Zone Horaire
correspondante dans cette étape.

Lorsque vous avez terminé, cliquez sur
"Next".

CONCEPTRSHNIC

e g

Quick Start
The Wizard will gue you threugh thess faur guick steps. Bagin by cheking on NEXT
Stee 1, et your new passwond
Fe0 2 CRoose your time 2o0e
e . St your IRdernet Connecticn
Stew 4. Save setings of ths ADSL Fouier

CONCEPTRSHNIC
o g o s e

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Hew Pasased

Confrmed Pasgwerd

CONCEPTRSHNIC
o g o s e

Quick Start - Time Zone

Selctie Zand tar your lacal 1 cantinue

(GMT=G1.00) Amsberdam Berin, Stockholm, Rome, Bern, Brusseis. Vienna =
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F.  Sélectionnez le type de connexion a
internet qui correspond aux paramétres
de votre fournisseur.

Si vous ne savez pas de quelle option
vous avez besoin pour votre connexion a
Internet, veuillez consulter la
documentation de votre fournisseur ou
prenez contact avec le service technique
de votre fournisseur.

Lorsque vous avez terminé, cliquez sur
"Next".

G.  Sivotre fournisseur a besoin d'une
connexion IP Dynamique, sélectionnez
l'option "Dynamic IP".

Saisissez les valeurs VPI et VCI telles
qu'elles vous ont été indiquées par votre
fournisseur et sélectionnez le bon type
de connexion.

Lorsque vous avez terminé, cliquez sur
"Next".

H.  Si votre fournisseur a besoin d'une
connexion IP Statique, sélectionnez
l'option "Static IP".

Indiquez le VPI, VCI, UAdresse IP, le
Masque de sous-réseau et les valeurs de
Passerelle ISP indiqués par votre
fournisseur et sélectionnez le bon Type
de Connexion.

Lorsque vous avez terminé, cliquez sur
"Next".
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o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet connection type %o connect to your I5P. Cick NEXT 1o continue.

Chosse this opton 13 oblan & I sddress automatcaly Som

B Oyamsc Padaans Ol
Chomse this option s et st P formstion provided to you
State P Address By your 5P = ”
Chosae this opton I your 157 uses FRPOLEFROA, (For mast
ErPoLERA e
Btpe llcd Chease thi opsen i your 5P uses Brisge lode

Connexion - IP Dynamique

CONCEPTRSHIC
e o e Commen

Quick Start - Dynamic IP

Piense select the dyname connestion previded o yeu by yeur 59 Clek Next 15 contnue

wEt b 02551
VO 3§ (1-6553%)
Connection Type. 1483 Brdged PLLC -

Connexion - IP Statique

CONCEPTRSHNIC

o g o s

Quick Start - Static IF Address

Enser the static P information provided 10 you by your 159, Cick NEXT 5 continue.

VR B 0-25%)
WEE 35 {1-R5585)
®aganess: 0,000
Subnet mank

P Gaewny: 0000

Connectien Type: 1483 Bridged PLLC -




Si votre fournisseur a besoin d'une
connexion PPPoE / PPPoA sélectionnez
l'option "PPPoE / PPPoA".

Entrez le Nom d” utilisateur et le Mot de
passe. Puis indiquez la valeur VPI et VCI et
sélectionnez le bon Type de Connexion.

Lorsque vous avez terminé, cliquez sur
"Next".

Si votre fournisseur a besoin d'une
connexion par Branchement Parallele,
sélectionnez l'option "Bridge Mode"
[Branchement Paralléle].

Indiquez la valeur VPI et VCI| et
sélectionnez le bon Type de Connexion.

Lorsque vous avez terminé, cliquez sur
"Next".

Les configurations nécessaires pour la
connexion ADSL ont a présent été
configurées.

Lorsque vous avez terminé, cliquez sur
"Next" pour enregistrer ces parameétres.
Sinon cliquez sur "Back” [Retour] pour
modifier un ou plusieurs paramétres ou
cliquez sur "Exit" [Quitter] pour ignorer
tous les paramétres.

Lorsque les modifications ont été
enregistrées, vous pouvez cliquer sur
"Close" pour sortir de l'Assistant de
Démarrage Rapide.
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Connexion - PPPoE / PPPoA

CONCEPTRSHNIC
o g o s e

Quick Start - PPPoE/PPFoA

Eratr the PRROESEPOL informatien prevised 1o you by yeur 57 Chek MEXT 12 sontnue.

Usemame.

Pasywnn
wRt 8 (6~288)
VoL 3§ (1-6553%)
Connecton Type: PPk LLC -

Connexion - Branchement Paralléle

CONCEPTRSHIC

g o o

Quick Start - Bridge Mode

Enter the bridge informaton provided b you by your 5P Clck NEXT tn costirce

Ve B 0-255)
ver 3§ (1-6553%)
Connection Type. 1483 Bradged PLLC -

CONCEPTRSHIC

g o o

Quick Start Complete !!

The Setup Wizeed has complted. Chck on BACK 1o modity changes or mistakes, Chck NEXT
15 88VE T CUMTENt S41INg8.

CONCEPTRSHNIC
o g o s e

Quick Start Completed !!

Saved Changes.
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6. Configuration de la sécurité sans fil avec WPS

Le C300APRA2 de Conceptronic supporte WPS (Configuration de Wi-Fi Protégée). WPS est une norme pour
paramétrer facilement et sécuriser un réseau sans fil. Avec WPS vous pouvez paramétrer et protéger votre
réseau sans fil en quelques petits clics seulement.

Remarque: Pour utiliser WPS avec le C300APRA2, vous devez disposer de clients sans fil qui supportent
WPS. Si un ou plusieurs de vos Clients Sans fil n‘ont pas de support WPS, il est conseillé de
sécuriser manuellement votre réseau comme indiqué au Chapitre 7.

Remargue: Pour plus d'informations (générales ou techniques) sur WPS, vous pouvez consulter le site
web suivant :
http://fr.wikipedia.org/wiki/Wi-Fi_Protected_Setup

Le C300APRA2 supporte deux maniéres d'activer et d'établir une connexion WPS :
Technologie Bouton
Technologie de Code Pin

6.1 WPS avec la technologie de Bouton-Poussoir

La technologie de Bouton WPS nécessite un bouton (ou bouton virtuel) sur votre client sans fil pour établir
une connexion entre le C300APRA2 et votre client sans fil.

Certains clients sans fil travaillent avec un bouton réel pour activer la technologie de Bouton de SPW ;
certains clients sans fil utilisent un bouton virtuel dans leur software.

Procédez comme indiqué ci-apres pour activer et définir une connexion WPS avec la technologie Bouton :

A.  Appuyez sur le Bouton WPS a l'avant du C300APRA2 jusqu'a ce que la LED WPS commence a
clignoter.

B.  Appuyez sur le bouton WPS de votre client sans fil. Il peut s'agit d'un bouton de hardware ou d'un
bouton virtuel dans le software de votre client sans fil.

Le C300APRA2 active la sécurité WPA sur votre réseau sans fil et accepte la connexion sans fil de votre
client sans fil.

Remarque: Le C300APRA2 laisse l'authentification WPS active pendant 120 secondes. S'il n'y a pas de
connexion dans les 120 secondes, le processus d'authentification de WPS sera arrété.
Si la fonction WPS n'a pas encore été utilisée, le réseau sans fil sera toujours non crypté.

Si l'authentification du client sans fil a réussi, la LED WPS s'allume en bleu fixe pendant 5 secondes. Ces 5
secondes passées, la LED s'éteint.

Votre client sans fil est a présent connecté au C300APRA2 et votre réseau est sécurisé avec le cryptage
WPA. Vous pouvez ajouter d'autres clients sans fil WPS sans perdre la connexion aux clients sans fil WPS
précédents. Si vous souhaitez ajouter d'autres clients sans fil qui utilisent la technologie WPS de Bouton-
poussoir, répétez les opérations A et B.

Remarque: Le Code WPA créé par le C300APRA2 est aléatoire.
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6.2 WPS avec la technologie de Code Pin

Si votre client sans fil WPS n'a pas de Bouton (ou bouton virtuel), vous pouvez utiliser la technologie de
Code Pin pour établir une connexion WPS.

Remarque: Pour activer la fonction WPS avec Code Pin, vous avez besoin d'un ordinateur connecté au
C300APRA2.

A. Lancez votre navigateur Internet (par ex. : Internet Explorer, Firefox, Safari ou Chrome).

B.  Entrez ’adresse IP du dispositif dans la barre d’adresse de votre navigateur Internet (par défaut :
http://192.168.0.1/).

C.  Vous obtenez d'abord une fenétre de connexion ou le systéme vous demande d'indiquer un Nom
d'utilisateur et un Mot de passe. Indiquez le Nom d'utilisateur et le Mot de passe par défaut
(‘fadmin~ et 'admin”) et cliquez sur “OK> pour entrer dans les pages de configuration basées sur
Internet.

La page de connexion du C300APRA2 s'affiche.
Lorsque le Nom d*utilisateur et le Mot de passe sont corrects, le routeur affiche la page "Status” [Statut]:

D. Sélectionnez "Interface Setup” [Configuration de I'Interface] dans le menu supérieur puis
choisissez "Wireless" [Sans fil].

La pages de configuration sans fil s'affichent. En bas de cette page de configuration vous trouverez la
section "WPS Settings" [Paramétres WPS] :

WPS Settings

'WPS state : Configured

WPS mode : @ PN code () PBC
AP self PIN code : 49388725
enroliee PIN code ©

Start WPS

WPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

E.  Sélectionnez "PIN code” comme mode WPS.

F.  Sélectionnez la fonction de WPS avec Code Pin dans le software de votre client sans fil. Le client
sans fil produit un Code Pin et l'affiche a votre écran.

G. Indiquez le code PIN indiqué par votre client sans fil dans le "enrollee PIN Code" et appuyez sur
le bouton "Start WPS".
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Le C300APRA2 active la sécurité WPA sur votre réseau sans fil et accepte la connexion sans fil de votre
client sans fil avec le code PIN introduit.

Windows Internet Explorer |£|

L\ Please Start WPS peer within 2 minutes.

Remarque: Le C300APRA2 laisse l'authentification WPS active pendant 120 secondes. S'il n'y a pas de
connexion dans les 120 secondes, le processus d'authentification de WPS sera arrété.
Si la fonction WPS n'a pas encore été utilisée, le réseau sans fil sera toujours non crypté.

Si l'authentification du client sans fil a réussi, la LED WPS sallume en bleu fixe pendant 5 secondes. Ces 5
secondes passées, la LED s'éteint.

H.  Cliquez sur "Wireless" [Sans fil] dans le menu sans fil de la configuration web pour recharger la
page de configuration sans fil. Dans la section "WPS Settings", 'état WPS et la progression WPS
sont a présent configurés sur "Configured" :

WPS Settings

WPS state - Confioured
WPS mode : @ PIN code () PBC

AP self PIN code : 48388725

enrollee PIN code : 27588610

Start WPS

WPS progress : Configured

Resetto 00B

SS5ID: C300APRAZ+
Authentication Type : Disabled -

Votre client sans fil est a présent connecté au C300APRA2 et votre réseau est sécurisé avec le cryptage
WPA.

Vous pouvez ajouter d'autres clients sans fil WPS sans perdre la connexion aux clients sans fil WPS
précédents.

Si vous souhaitez ajouter d'autres clients sans fil qui utilisent la fonction WPS avec code PIN répétez les
opérations de A a H.
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7. Configurez manuellement votre sécurité sans fil

Ce chapitre décrit comment sécuriser manuellement la connexion sans fil du C300APRA2. Par défaut, la
connexion sans fil n'est pas sécurisée. Pour empécher tout acces non autorisé dans votre réseau, il est
indispensable de le sécuriser.

7.1 Réglage sans fil
Procédez comme indiqué ci-apres pour configurer manuellement la sécurité sans fil.
A.  Connectez-vous au C300APRA2 comme indiqué au Chapitre 5.2.

B.  Cliquez sur "Interface Setup" [Configuration de I'Interface] puis choisissez "Wireless" [Sans fil]
dans le menu supérieur.

C. Dans "WPS Settings" [Paramétres WPS] vous pouvez modifier le "SSID" du routeur.

Remargque: Le SSID est le nom de la connexion sans fil a votre routeur. Lorsque vous cherchez
les réseaux sans fil sur votre ordinateur, il s'agit du nom que vous recherchez.

D. Choisissez un "Authentication Type" [Type d'Authentification] dans la liste déroulante.

WPS Settings

WPS state : Configured
WPS mode : () PN code @ PBC

'WPS progress : ldle

Resetto 00B

SSID: C300APRAZ+
Authentication Type : Disabled D

WPA-PSKWWPAZ-PSK

Remarque: Toutes les options sont expliquées dans les étapes ci-aprés, mais nous vous conseillons de
sécuriser votre réseau avec la sécurité "WPA-PSK/WPA2-PSK". Ceci permet d'avoir un niveau
de sécurité maximum (WPA2) tout en maintenant la compatibilité arriére avec des clients
qui ne supportent que WPA.

Remarque: Souvenez-vous des informations de sécurité que vous indiquez ou notez-les. Vous en aurez
besoin pour connecter un client sans fils sur le C300APRA2.
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7.2 WEP 64-bits, WEP 128-bits

Si vous souhaitez sécuriser votre réseau avec le cryptage WEP, sélectionnez "WEP-64Bits" ou "WEP-
128Bits" dans la liste déroulante. Nous vous conseillons d'utiliser le cryptage WEP 128-bits, puisque c'est le
niveau de sécurité WEP le plus puissant.

Indiquez un code hexadécimal (0-9, A-F) dans le champ "Key #1". Méme s'il est possible d'enregistrer 4
codes différents en une seule fois, vous ne pouvez utiliser qu'1 code en méme temps. Il est donc pas
obligatoire de remplir les champs de code 2, 3 et 4.

WEP

For each key, please enter either (1) S characters excluding symbols, or (2) 10 characters
ranging from0-~9, 8, b, ¢, d, &, f.

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from 0~9, a, b, ¢, d, &,

@ Key#: 0x0000000000

@) Key#2: 0x0000000000

7 Key#3: 0x0000000000

") Key#4: 0x0000000000

WEP 64-bits :

WWEP 128-bits :

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Si vous souhaitez sécuriser votre réseau avec le WPA ou WPA2 sélectionnez "WPA-PSK", "WPA2-PSK" ou
"WPA-PSK/WPA2-PSK" dans la liste déroulante. WPA2-PSK est le niveau de sécurité le plus fort, néanmoins
tous les clients sans fil ne sont pas compatibles avec ce niveau. Nous vous conseillons donc de choisir
“WPA-PSK/WPA2-PSK”, puisqu'il utilisera WPA2-PSK lorsque le client sans fil le supporte et dans le cas
contraire passe automatiquement a WPA-PSK lorsque le client sans fil n'a pas de support pour WPA2.

WPA-PSK

Sélectionnez “TKIP”, “AES” or “TKIP/AES” comme Cryptage. Pour étre compatible avec tous les clients
sans fil, il est conseillé de choisir "TKIP/AES".

WPA-PSK

Encryption : TKIP/AES ~

Pre-Shared Key - (8~63 ASCll characters or 64
hexadecimal characters)

Indiquez un Code Pré-Partagé en format texte (0-9, A-Z) de 8 a 63 caracteéres ou un code hexadécimal a 64
caracteres (0-9, A-F).

7.4 Enregistrer les réglages

Lorsque vous avez terminé de définir tous les paramétres sans fils, vous devez enregistrer les
changements. Cliquez sur le bouton "SAVE" en bas de la page pour enregistrer la configuration. Vous
pouvez a présent utiliser les parametres que vous venez de définir pour connecter votre client sans fil au
C300APRA2 comme indiqué au Chapitre 3.2.
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8. Paramétrage des régles du serveur virtuel

Le C300APRA2 de Conceptronic est équipé d”un pare-feu intégré pour empécher les attaques d” Internet
dans votre réseau. Ce pare-feu bloque automatiquement tout le trafic entrant de ports non utilisés.
Lorsqu”un port bloqué est nécessaire pour un service ou pour une application (par exemple : un Serveur
FTP ou un Serveur WEB), vous pouvez créer une Regle de Serveur Virtuel dans les pages de configuration
pour autoriser le trafic.

Remarque: Le C300APRA2 de Conceptronic supporte Universal Plug & Play (UPnP), qui permet aux
applications compatibles avec 'UPnP et aux appareils tels que les consoles de jeux d'ouvrir
automatiquement les ports sans avoir besoin de configuration manuelle. Néanmoins UPnP
rend également votre environnement de réseau plus vulnérable aux attaques. Si vous n‘avez
pas besoin d'UPnP, vous pouvez le désactiver en indiquant la configuration basée sur
Internet comme indiqué au Chapitre 5.2, allez a "Access Management” -> “UPnP” et
réglez “UPnP” sur “Deactivated”.

Vous trouverez ci-apres une liste des ports les plus couramment utilisés et leur application

correspondante:

Port  Application Port  Application

20 Données FTP (Serveur FTP) 110 POP3 (Serveur de mail - entrant)
21 FTP (Serveur FTP) 2000 A distance nimporte ou (Remotely
22 SSH (Secure Shell) Anywhere)

23 Telnet 5800 VNC

25 SMTP (Serveur de mail - sortant) 5900 VNC

80 HTTP (Serveur Web)

Pour connaitre les détails sur d'autres ports et leurs applications correspondantes, veuillez consulter le
site suivant : http://portforward.com/cports.htm

Remarque: Lorsque vous utilisez des Regles de Serveur Virtuel, nous vous conseillons de configurer le/s
ordinateur/s avec une adresse IP fixe au lieu d”une adresse IP dynamique.

Remarque: Pour plus d’explications sur le Serveur Virtuel et les options DMZ, veuillez consulter le
Manuel d’Utilisateur (en anglais uniquement) présent sur le Cd-Rom du Produit.
Sélectionnez « View User Manual » dans le menu a lancement automatique.

A. Lancez votre navigateur Internet (par ex. : Internet Explorer, Firefox, Safari ou Chrome).

B.  Entrez ’adresse IP du dispositif dans la barre d’adresse de votre navigateur Internet (par défaut :
http://192.168.0.1/).

C.  Vous obtenez d'abord une fenétre de connexion ou le systéme vous demande d'indiquer un Nom
d'utilisateur et un Mot de passe. Indiquez le Nom d'utilisateur et le Mot de passe par défaut
(‘fadmin” et 'admin") et cliquez sur “OK™ pour entrer dans les pages de configuration basées sur
Internet.

Lorsque le Nom d~utilisateur et le Mot de passe sont corrects, le routeur affiche la page "Status” [Statut]:

D. Sélectionnez "Advanced Setup”, “NAT” dans le menu de navigation de la partie supérieure et
choisissez "Virtual Server".

Vous voyez s’afficher la page de configuration "Virtual Server".
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Remarque: Limage ci-aprés vous présente un exemple de la configuration d'un Serveur Virtuel.

Virtual Server

Virtual Server for : Single IP Account

Rule Index: 2 =

Application : Personal FTP Server - -

Protocol: ALL -

Start Port Number @ 21
End Port Humber : 21
Local IP Address : 152 168.0.100

Rule Application Protocol Start Port End Port Local IP Address

Personal WEB Server ALL 0 80 192.162.0.100
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o
o
o
o
o
o
]

00 Mt s R
'
'

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

E.  Sélectionnez un "Rule Index" "Numéro de Régle" non utilisé. Vous pouvez le voir dans la Liste de
Serveur Virtuel.

F.  Indiquez un nom pour votre Régle de Serveur Virtuel dans le champ "Application”.

G. Sélectionnez le Protocole de votre Régle de Serveur Virtuel : TCP™, “UDP”* ou “ALL”.

Remarque: Si vous ne savez pas de quel protocole vous avez besoin pour votre Régle de Serveur Virtuel,
sélectionnez "ALL". Cette option passera les deux trafics, TCP et UDP a l'adresse IP
configurée sur votre ordinateur / serveur.

H. Indiquez le Numéro de Port de Démarrage et de Fin de la Régle de Serveur Virtuel.
I Entrez l'adresse IP de votre ordinateur/serveur qui a besoin de la Régle de Serveur Virtuel.
J.  Cliquez sur "SAVE" pour créer et enregistrer la Régle de Serveur Virtuel.

Lorsque la Régle de Serveur Virtuel est enregistrée, elle s'affiche dans la "Virtual Server List" [Liste de
Serveurs Virtuels].
Pour créer d'autres Régles de Serveur Virtuels, répétez les étapes E a J.

Les régles de Serveur Virtuel définies sont prétes a fonctionner !
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Si vous modifiez les paramétres de la configuration du routeur, les paramétres sont directement appliqués
et actifs.

Néanmoins nous vous conseillons de redémarrer le C300APRA2 apreés avoir fait d'importantes modifications
dans la configuration pour vous assurer que tous les parameétres sont bien appliqués.

A.  Sélectionnez "Maintenance”, "SysRestart" dans le menu de navigation de la partie supérieure.

CSNCEPTRSNIC

The Conoegt of Glebsal Commurication

C300APRAZ+

Quick Interface Advanced Access
Start Setup Setup Management

Maintenance [ESEIUL] Help

Maintenance
Administration Time Zone Firmware SysRestart Diagnostics

System Restart

System Restart with - @ Current Settings
L Factory Default Settings

B.  Dans l'option "System Restart with : " [Redémarrage du Systéme avec] sélectionnez "Current
Settings” [Parametres Actuels] et cliquez sur "RESTART" pour enregistrer la configuration,
redémarrez le C300APRA2 et activez correctement toutes les modifications.

Une fenétre pop-up de confirmation s'affiche pour vous demander d'attendre que la réinitialisation soit
terminée. Lorsque la réinitialisation est terminée, une fenétre pop-up de confirmation s'affiche.

Windows Internet Explorer = Windows Intemet Explorer SRS

y l} Please wait for reboot complete! i I} Reboot Complete

Vous pouvez dés a présent utiliser votre C300APRA2 !

Remarque: Pour plus d”explications concernant les fonctions et les paramétres du C300APRA2, veuillez
consulter le Manuel d”Utilisateur (en anglais uniquement) présent sur le Cd-Rom de Produit.
Sélectionnez "View User Manual” dans le menu a lancement automatique.
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Conceptronic C300APRA2

Guida d’installazione rapida

Vi ringraziamo per aver acquistato
questo Router e Modem wireless ADSL2+ 802.11n di Conceptronic.

La presente Guida d’installazione rapida spiega passo a passo come installare e usare il Router e Modem
Wireless ADSL2+ 802.11n di Conceptronic.

Per maggiori informazioni o supporto riguardanti il prodotto, vi consigliamo di consultare la nostra pagina
web di assistenza e supporto collegandovi con www.conceptronic.net/support e selezionando una delle
seguenti opzioni:

¢ FAQ : Database delle domande e risposte piu frequenti
e Downloads : Manuali, Driver, Firmware e altri download
e Contact : Contatto con il Servizio di Assistenza Conceptronic

Per informazioni generali riguardanti i prodotti di Conceptronic vi preghiamo di vistare il sito web
www.conceptronic.net.

Sommario

1. Contenuto della confezione 6. Configurazione sicurezza wireless via WPS
2. Spiegazione del C300APRA2 6.1. WPS - Tecnologia Push Button
3. Installazione dell’hardware 6.2. .WPS B Tecnologia Cod.lce PIN .
3.1. Connessione della linea ADSL 7. Configurazione manuale sicurezza wireless
3.2. Connessione LAN / LAN wireless 7.1. Parametri di configurazione wireless
3.3. Esempio di creazione di una 7.2. WEP 64-bits, WEP 128-bits
connessione wireless 7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-
- . PSK
4. Configurazione _del com|?.ute_r. 7.4. Salva parametri
4.1. Come configurare U'indirizzo IP X X X
4.2. Come verificare la connessione 8. Configurazione regole per server virtuale
5. Configurazione ADSL 9. Riavvio

5.1. Parametri di default
5.2. Configurazione via web
5.3. Assistente per la configurazione
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1. Contenuto della confezione

La confezione contenente il Router e Modem wireless ADSL2+ 802.11n di Conceptronic & composta dai
seguenti elementi:

Router e Modem wireless ADSL2+ 802.11n C300APRA2 di Conceptronic
Alimentatore di corrente 12V DC, 1.25A

3 antenne per connettivita senza fili

Cavo Ethernet RJ-45 da 1,8 metri

Cavo telefonico RJ-11 da 1,8 metri

CD-ROM del prodotto

Scheda di garanzia e Dichiarazione di conformita CE

Il presente manuale d’installazione rapida multilingue

2. Spiegazione del C300APRA2

Pannello frontale

1 2 3 4 5

N. Descrizione Stato Spiegazione dello stato

1. LED Power ROSSO Il dispositivo € acceso e si sta preparando
VERDE Il dispositivo € acceso ed é attivo

2. LED LAN SPENTO Non ¢ stato creato nessun link di rete con la porta LAN

(1, 2, 3, 4) ACCESO - FISSO E stato creato un link di rete con la porta LAN

ACCESO - LAMP Dati inviati o ricevuti mediante la porta LAN

3. LED WLAN ACCESO - FISSO L’interfaccia wireless € attivata e funzionante
ACCESO - LAMP Dati inviati o ricevuti via wireless

4. DSL LED SPENTO Non é stata creata nessuna connessione ADSL
ACCESO - LAMP Linea ADSL in fase di sincronizzazione
ACCESO - FISSO La linea ADSL é sincronizzata correttamente

5. LED Internet SPENTO Non e stata stabilita nessuna connessione a Internet

ACCESO-VERDE FISSO  Connessione a Internet stabilita
ACCESO-VERDE-LAMP  Dati inviati o ricevuti mediante la porta LAN e Internet
ACCESO-ROSSO-FISSO  Nessuna risposta DHCP, PPPoE o nessun indirizzo IP
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*

In una situazione di uso normale, il LED Power é rosso e diventa verde entro i 15 secondi successivi
all’accensione o al riavvio del dispositivo. Il LED LAN restera fisso per circa 15 secondi dopo di che
iniziera a lampeggiare. In caso contrario, il sistema non € stato avviato correttamente.

E possibile ricorrere alle seguenti opzioni per risolvere [’errore di sistema:

a.  Spegnere il dispositivo, attendere dieci secondi e riaccenderlo.

b.  Resettare il dispositivo, riportandolo sui valori di default, premendo per circa 15 secondi il
pulsante di reset che si trova sulla parte posteriore del dispositivo.

Se il LED Power non diventa verde dopo aver realizzato quanto descritto qui in alto, si prega di
contattare il Centro di supporto di Conceptronic entrando nel sito www.conceptronic.net/support.

Pannello posteriore

L — |
| DSL 4 3 LAN 2 1 iIL
A~ - - " - " — —
N a Y
= L[| Lﬁ_.:l Lﬁ_.:l Rl 5:’)/ N’ | —
1 | —
;
7 1 2 3 1 6 5 6 1
N. Descrizione Spiegazione
1. Connessione per ’antenna Tre connettori Reverse-SMA per antenna wireless
2. Porta DSL Servono per collegare la linea ADSL al dispositivo
3. Porte LAN (1 - 4) Serve per collegare il/i computer al dispositivo
4, Pulsante di reset Serve per riportare il dispositivo sui valori di default
5. Connessione per ’alimentatore Serve per collegare l’alimentatore di corrente al dispositivo
6. Pulsante di accensione Serve per accendere e spegnere il dispositivo
Non visibile (posto sul lato del router):
7. Pulsante WPS Serve per aprire la configurazione WPS Push Button

Nota: La presente Guida d’installazione rapida spiega solo i punti principali per configurare e far
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funzionare il C300APRA2.

Per maggiori informazioni sulle diverse funzioni del C300APRA2 e possibile consultare il Manuale
d’uso (disponibile solo in inglese) incluso nel CD-ROM. Selezionare “View User Manual”
(Visualizza Manuale d’uso) nel menu che si aprira automaticamente.
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3. Installazione dell’hardware

Collegare le tre antenne alle apposite connessioni poste sulla parte posteriore del C300APRA2.

Collegare ’alimentatore di corrente accluso all’apposita connessione posta sulla parte posteriore del
C300APRA2 e a una presa a muro disponibile. Il LED di alimentazione (Power) nella zona frontale del
C300APRA2 si accendera.

3.1 Connessione della linea ADSL

La maggior parte dei provider ADSL utilizza un filtro chiamato splitter fra la linea telefonica e il modem
ADSL; in questo modo la linea ADSL non subira interferenze con i servizi telefonici regolari. Se non si usa
lo splitter potrebbero verificarsi problemi di connessione o un basso rendimento.

Nota: Il C300APRA2 non viene venduto provvisto di splitter per la connessione ADSL. Si prega di
contattare il provider telefonico o Internet per ottenere lo splitter ADSL appropriato.

Le porte di connessione per uno splitter ADSL sono di solito etichettate nel seguente modo:

e Line : Si tratta della porta che si collega a una presa a muro

e ADSL : Sitratta della porta che si collega al router

e Phone : Sitratta della porta che si collega a un telefono o a un altro apparecchio telefonico
Assicurarsi che le linee siano state collegate correttamente. Se non si sente il tono nel telefono, verificare

le connessioni per accertarsi che i cavi sono stati connessi senza errori e collegati alla porta corretta.

3.2 Connessione LAN / LAN wireless

Per utenti via cavo LAN:

Collegare il cavo LAN a una delle quattro porte LAN che si trovano sul pannello posteriore del C300APRA2
e alle scheda di rete del computer.

ILLED LAN della porta LAN usata si accendera, stando a indicare che il computer € collegato (la
connessione LAN deve essere attivata e il computer deve essere acceso).

Per utenti wireless:

Il capitolo 3.3 del presente manuale mostrera un esempio di creazione di connessione wireless utilizzando
il C300APRA2. Si tratta di un esempio che usa lo standard dell’applicazione Microsoft Wireless Client,
integrata nel Service Pack 1 di Windows Vista. Nel caso in cui il sistema operativo o |’applicazione per il
client wireless utilizzati siano diversi, i passi da seguire potrebbero essere differenti. In tal caso si
consiglia di consultare il manuale della scheda di rete wireless per sapere come creare una connessione
con una rete wireless.

Nota: Per default la connessione wireless del C300APRA2 non é criptata. Cio significa che chiunque
sia in possesso di una scheda di rete wireless presente nel range della rete wireless si potra
collegare al C300APRA2. Si consiglia vivamente di rendere sicura la connessione wireless
utilizzando la funzionalita WPS, cosi come viene descritto nel capitolo 6, o configurarla
manualmente come spiegato nel capitolo 5.3.
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3.3 Esempio di creazione di una connessione wireless

A.

120

Fare clic sull’icona di Rete nel
vassoio di sistema dopo di che
fare clic su “Wireless networks
are available” (Reti senza fili
disponibili).

Selezionare la
rete“C300APRA2+” dalla lista
dopo di che fare clic su and fare
clic su “Connect” (Collega).

Apparira un avviso riguardante la
connessione a una rete non
sicura. Fare clic su “Connect
Anyway” (Collega comunque)
per continuare con la
connessione.

Mot Connected

:' Wireless networks are available.
-

Connect to a network
Network and Sharing Center

ey ===)
@] % Connect toa network
Select a network to connect to
Show Al - ]
5; CIHOAPRAT Unsecured network ﬁ‘“
[ Comeer |
ey ===)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Canced




Dopo aver stabilito la
connessione, si potra decidere se
salvare la rete e aprirla
automaticamente ogni volta che
si accende il computer. Fare clic
su “Close” (Chiudi) per chiudere
’Assistente alla connessione.

Per verificare lo stato della
connessione senza fili, basta fare
clic sull’icona di Rete nel vassoio
di sistema, in cui apparira la
rete a cui siete collegati
attualmente, l’accesso di cui
disponete e la potenza del
segnale della connessione.

ITALIANO

===
@ B Connecttoa network
Successtully connected to CI00APRAZ+
7] Save this netwerk
7 Suart thiz connection sutsmatically
(o]

Currently connected to:

C300APRAZ+
Access: Local and Internet o)

Connect or disconnect...
Metwork and Sharing Center

< lF% e 1348
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4. Configurazione del computer

4.1 Configurazione dell’indirizzo IP

Il C300APRA2 € provvisto di un server DHCP integrato, che assegnera automaticamente un indirizzo IP a
ogni computer collegato, sempre e quando quest’ultimo sia impostato su “Obtain an IP address
automatically” (Ottieni indirizzo IP automaticamente).

Per default, la maggior parte dei computer € configurata in modo tale da ottenere automaticamente un
indirizzo IP. In caso contrario, sara necessario configurare il computer affinché questo ottenga
automaticamente un indirizzo IP, seguendo le istruzioni qui riportate. Queste istruzioni si basano su
Windows Vista con Service Pack 1. Se il computer dispone di una versione o di un sistema operativo
diversi, i passi da seguire potrebbero essere altri.

A.  Fare clic su “Start” > “Esegui”.

= Run &J

=== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

B.  Introdurre il comando “NCPA.CPL” e
premere “OK”. Open: | TONEY -_G -
l 0K ] ‘ Cancel | | Browse... ‘

Apparira la videata relativa alle “Connessioni di rete”.

C. Fare clic con il pulsante destro del mouse su l_. Localisalionacchon

“Local Area Connection” (Connessione alla
rete locale)(via cavo o senza fili a seconda della K - -
connessione in uso) e selezionare “Proprieta”. Disable

Diagnose
Bridge Connections

Create Shortcut

Rename

©:> Properties
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Apparira la videata relativa alle Proprieta della connessione di rete locale.

D. Selezionare “Internet Protocol Version [ Local Area Connection Properties [
4 (TCP/IPv4)” (Protocollo Internet
Versione 4 (TCP/IPv4)) e fare clic su Networking | Sharing

“Proprieta”.
P Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

©

Apparira la videata relativa alle Proprieta del Protocollo Internet Versione 4 (TCP/IPv4).

E.  Impostare le proprieta su “Obtain an IP "t protocal Version 4 (TCRAPY2) Propertics
address automatically” (Ottieni

indirizzo IP automaticamente)e General | Alternate Configuration

premere “OK” per salvare le opzioni.

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator

F.  Premere “OK” nella videata relativa for the appropriate 17 settings.

alle proprieta della connessione ‘dl rete ©) Obtan an [P address automatically
locale, per salvare la configurazione.

() Use the following IP address:

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Verifica della connessione

Nel prompt dei comandi di Windows e possibile verificare di aver ricevuto un indirizzo IP corretto per la
connessione di rete locale (con o senza fili). L’esempio qui riportato si basa su Windows Vista con Service
Pack 1. Windows Vista ha bisogno di determinati diritti amministrativi per realizzare i passi qui riportati.
Ecco una spiegazione di come ottenere tali diritti amministrativi.

A.  Fare clic su “Start” - “Tutti i programmi” - “Accessori”, fare clic con il pulsante destro del
mouse su “Command Prompt” e selezionare “Run as administrator” (Esegui come amministratore).
Potrebbe apparire un messaggio di avviso, che dovrete accettare facendo clic su “Continue”
(Continua).

Apparira il prompt dei comandi. Accertarsi che nella barra del titolo del prompt dei comandi appaia
“Administrator: Command Prompt” (Amministratore: prompt dei comandi). Se non appare la parola
“Administrator”, cio significhera che non disponete dei diritti amministrativi necessari per realizzare
questi passi e dovrete di nuovo tornare al punto A.

B. Introdurre il comando “IPCONFIG” e premere ENTER.

EX Administrator: Command Prompt | = | |

C:“\Windows\systen32>ipconfig

Hindows IP Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix
Link-local IPvé Address -
IPu4 Address. . . -
Subnet Mask . . . -
Default Gateway . .

26:6398:a7f848

: 192.168.8.1
Tunnel adapter Local Area Connection* G:

Media Btate . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Local Area Connection* 7:

Media State . .

P Media disconnected
Connection—specific DNS Suffix

IC:“\Windowsssystem32>

Dovrebbero apparire le seguenti informazioni:

Indirizzo I1Pv4 : 192.168.0.xxx (dove xxx puo variare fra 100 ~ 199).
Maschera di sottorete: 255.255.255.0

Gateway di default :192.168.0.1

Nel caso in cui le informazioni riportate qui in alto corrispondano con la configurazione, & possibile
procedere alla configurazione del dispositivo andando al Capitolo 5.

Se invece le informazioni riportate qui in alto non corrispondano a quelle della configurazione realizzata
(se ad esempio indirizzo IP € 169.254.xxx.xxx) seguire una delle opzioni qui riportate:
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1.  Spegnere e riaccendere il dispositivo
2. Ricollegare il cavo LAN al dispositivo e al computer
3. Rinnovare ’indirizzo IP del computer con i seguenti comandi:
- “IPCONFIG /RELEASE” per rinunciare all’indirizzo IP sbagliato.
- “IPCONFIG /RENEW?” per ricevere un nuovo indirizzo IP dal dispositivo.

BN Administrator: Command Prompt |ﬂ‘&]
IC:“\Windowsssystem32>ipconfig ~release -e

Windows I[P Configuration

An error occurred while releasing interface Loopback Pseudo-Interface
lstem cannot find the file specil

[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H
Link-local IPv6 Address . - feBB::414e:2c26:63%98:a9f828
Default Gateway . . . . . . . H

Tunnel adapter Local Area Connection* 6:

Media State .

f e e e e e e e e Media disconnected
Connection—specific DNS Suffix .

Tunnel adapter Local Area Connection* 7:

Media State . . . . . . . . . . .
Connection—specific DNS Suffix

C:\Windows\systen32>ipconfig /reneu -e

Mindows IP Configuration

Media disconnected

fAn error occurred while releasi interface Loophack Pseudo-Interface
l=tem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . .
IPu4 Address. . . . . . - . .
Subnet Mask . . . . . . . . .
Default Gateway . . . . . . .

- feBA::414e:2c26:6398:a7F8x8
- 192.168.8.1688

- 255.255.255.8

. 2 192.168.8.1

Tunnel adapter Local Airea Connections 6:

Media State . .

P Media disconnected
Connection—specific DNS Suffix

Tunnel adapter Local Area Connection* 7:

Media State . . - 2= 2 =« « - - % Media disconnected
Connection—spec c DNS Suffix

IC:“\Windowsssystem32> hd

Se nemmeno con questi passi si riesce a risolvere il problema dell’indirizzo IP, é possibile resettare il
dispositivo riportandolo sui valori di default, mediante il pulsante di reset che appare nella parte
posteriore del dispositivo.

Mantenere premuto il pulsante di reset per 15 secondi circa per riportare il dispositivo sui parametri di
fabbrica. Quando il LED di stato sara di nuovo attivo, ripetere il passo B per rinnovare Uindirizzo IP.

Nota: Se il problema persiste, assicurarsi che tutti i cavi sono collegati correttamente. La porta ADSL
deve essere collegata alla linea ADSL e la porta LAN al computer.

125



ITALIANO

5. Configurazione ADSL

Questo capitolo spiega come configurare il C300APRA2 usando I’Assistente per la configurazione integrato.
Dopo aver realizzato tutti i passi di questo capitolo, il router sara configurato per stabilire una
connessione ADSL e si potra collegare a Internet.

5.1 Parametri di default

Il C300APRA2 e preconfigurato con diversi parametri che appaiono qui di seguito:

Indirizzo IP 1 192.168.0.1 (Server DHCP attivato per client LAN/WLAN)
Nome utente : admin (minuscolo)

Password : admin (minuscolo)

SSID Wireless : C300APRA2+

Canale Wireless : canale 6

Sicurezza Wireless : senza sicurezza

UPnP : attivato

Se quando viene configurato il C300APRA2 vengono modificati alcuni parametri, questi verranno
memorizzati sulla memoria del router. Per tornare sui parametri di default, tenere premuto per 15
secondi circa il pulsante di reset che appare nella parte posteriore del dispositivo.

5.2 Configurazione via web

La configurazione del C300APRA2 si realizza via web, per cui sara necessario un browser per configurare il
dispositivo.

Nota: Per configurare il router si consiglia di utilizzare una connessione LAN via cavo invece di una
connessione senza fili.

A.  Aprire il browser (tipo: Internet Explorer, Firefox, Safari o Chrome).

B. Introdurre l’indirizzo IP del dispositivo nella barra indirizzi del browser (per default:
http://192.168.0.1/).

C. In primo luogo apparira una videata di login dove si dovra introdurre il Nome utente e la Password
(per default: ‘admin’ e ‘admin’) e fare clic su “OK” per accedere alla configurazione via web.
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Quando il Nome utente e la Password sono corretti, il router mostrera la pagina di “Status” (Stato):

CSONCEPTRONIC

The Concept of Glebosl Commusicaton

Interface

Quick
Start

Firmware Version :
MAC Address

C300APRAZ+

Access
Management

Advanced

Setup Status

Maintenance

Help

2.11.44 0(NRED.C29)3.9.9.5
00:22.FT.08.:80:6b

WAHN

IP Address :
Subnet Mask :
DHCP Server :

152.168.0.1
255.255.255.0
Enabled

ADSL

Wirtual Circuit
Status
Connection Type :
IP Address
Subnet Mask :
Defaul Gateway
DNS Server :

HAT :

PVCD «
Connected
Dynamic IP
B82.2455182
2552552550
B2.245.51
841597196184
Enabled

ADSL Firmware Version

Fw\fer:3.9.9.5_TC3085 Hw\erT14F7_5.0

Line State : Showtime
Modulation : ADSLZ PLUS
Annex Mode @ ANNEX_A
Downstream Upstream
SNR Margin : 2.9 9.9 db
Line Attenuation : e 18 db
Data Rate : 20005 1105 kbps

La pagina di “Status” mostra tutte le informazioni relative al dispositivo, assieme ai parametri configurati
per le sezioni LAN, WAN e ADSL del router.
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5.3 Assistente per la configurazione

E possibile configurare la linea ADSL del C300APRA2 mediante |’Assistente all’installazione integrato, che
aiutera a configurare passo a passo i parametri di base della configurazione ADSL.

Nota:

prima di procedere alla configurazione assistita assicurarsi di disporre di tutte le informazioni
relative ai parametri di Internet (ad esempio informazioni sull’account, tipo di connessione, ecc.)

A.  Fare clic sul pulsante “Quick Start” che appare nel menu in alto della configurazione web.

B.  Fare clic sul pulsante “RUN WIZARD”
(Esegui Assistente).

C.  Apparira la schermata di benvenuto
dell’Assistente con una lista quattro
passi. Fare clic su “Next” (Avanti) per
continuare.

D. In questo riquadro si consiglia di
applicare una password admin.
Introdurre la nuova password e
reintrodurla per confermarla.

Una volta terminato, fare clic su “Next”
(Avanti).

E. Per motivi di gestione del sistema, e
importantissimo configurare
correttamente U'orario, per ottenere
cosi il timestamp nei log del sistema.

Impostare correttamente la zona oraria
in questo passo.

Una volta terminato, fare clic su “Next”
(Avanti).
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Selezionare il metodo di connessione a
Internet che corrisponde ai parametri di
configurazione del provider.

Nel caso in cui non si conosca |’opzione
necessaria per la connessione a Internet,
consultare la documentazione del
provider o mettersi in contatto con il
Centro di assistenza clienti del provider.

Una volta terminato, fare clic su “Next”
(Avanti).

Se il provider richiede una connessione
con IP dinamico, selezionare ’opzione
“Dynamic IP”.

Introdurre le informazioni relative a VPI
e VCI fornite dal provider dopo di che
selezionare il tipo di connessione
corretto.

Una volta terminato, fare clic su “Next”
(Avanti).

Se il provider richiede una connessione
con IP statico, selezionare l’opzione
“Static IP”.

Introdurre le informazioni relative a VPI

e VCI, Indirizzo IP, Maschera di sottorete
e Gateway ISP fornite dal provider dopo

di che selezionare il tipo di connessione

corretto.

Una volta terminato, fare clic su “Next”
(Avanti).
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I Se il provider richiede una connessione
PPPoE selezionare ’opzione “PPPoE”.

Introdurre il Nome Utente e la Password,
dopo di che i valori relativi a VPl e VCl e
selezionare il tipo di connessione corretto.

Una volta terminato, fare clic su “Next”
(Avanti).

J.  Seil provider richiede una connessione
Bridge Mode, selezionare ’opzione “Bridge
Mode”.

Introdurre le informazioni relative a VPl e
VCl e selezionare il tipo di connessione
corretto.

Una volta terminato, fare clic su “Next”
(Avanti).

K.  Tutti i parametri necessari per una
connessione ADSL sono stati configurati.

Dopo aver terminato, fare clic su “Next”
per salvare tali parametri, altrimenti fare
clic su “Back” (Indietro) per modificare
uno o piu parametri, o fare clic su “Exit”
(Esci) per non salvare nessun parametro.

L.  Dopo aver salvato i parametri, fare clic su

“Close” (Chiudi) per uscire dall’Assistente
per la configurazione.
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6. Configurazione sicurezza wireless via WPS

Il C300APRA2 di Conceptronic supporta la funzionalita WPS (Wi-Fi Protected Setup), uno standard per
stabilire in modo facile e sicuro una rete senza fili. Con WPS ¢ possibile configurare e proteggere la rete
wireless in uso in pochissimi passi.

Nota: Per usare WPS con il C300APRA2, i client wireless devono essere in grado di supportare WPS. Nel
caso in cui esistano uno o piu client wireless privi di supporto per WPS, é consigliabile rendere
sicura la rete in modo manuale, cosi come viene spiegato nel Capitolo 7.

Nota: Per ulteriori informazioni (tecniche) sul WPS, si puo consultare il sito web qui riportato:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

Il C300APRA2 supporta due sistemi per attivate e stabilire una connessione con WPS:
Tecnologia Push Button
Tecnologia Codice PIN

6.1 WPS - Tecnologia Push Button

La tecnologia Push Button WPS richiede ’uso di un pulsante (virtuale) sul client wireless per stabilire una
connessione fra il C300APRA2 e il client wireless.

Alcuni client wireless operano con un pulsante vero e proprio per attivare la tecnologia Push Button WPS,
mentre altri usano un pulsante virtuale nel loro software.

Seguire i passi qui riportati per attivare e stabilire una connessione con WPS utilizzando la tecnologia Push
Button:

A.  Premere il pulsante WPS sito nella parte frontale del C300APRA2 fino a quanto il LED WPS iniziera
a lampeggiare.

B.  Premere il pulsante WPS sul client wireless. Potrebbe essere un tasto hardware o un tasto virtuale
nel software del client wireless.

Il C300APRA2 attivera la sicurezza WPA sulla rete senza fili e accettera la connessione senza fili del client
WPS wireless.

Nota: Il C300APRA2 manterra la cifratura WPS attiva per 120 secondi. Nel caso in cui non ci sia nessuna
connessione durante i 120 secondi, il processo di cifratura WPS verra interrotto.
Se la funzionalita WPS non & mai stata usata prima, la rete senza fili restera senza sicurezza.

Se la cifratura del client wireless viene realizzata con successo, il LED WPS diventera di color blu e restera
fisso per cinque secondi, dopo di che si spegnera.

Il client wireless sara cosi collegato al C300APRA2 e la rete sara protetta mediante cifratura WPA.

E possibile aggiungere altri client wireless WPS senza perdere la connessione con i client wireless WPS
precedenti. Se si desidera aggiungere altri client wireless WPS usando la tecnologia Push Button WPS,
ripetere i passi A e B.

Nota: La chiave WPA generata dal C300APRA2 ¢ aleatoria.
131



ITALIANO

6.2 WPS - Tecnologia Codice PIN

Se il client wireless abilitato per WPS non dispone di un pulsante (virtuale), & possibile utilizzare la
tecnologia a Codice PIN per stabilire una connessione WPS.

Nota:

Per attivare la funzione di Codice PIN WPS, & necessario un computer collegato via cavo al
C300APRA2.

Aprire il browser (tipo: Internet Explorer, Firefox, Safari o Chrome).

Introdurre ’indirizzo IP del dispositivo nella barra indirizzi del browser (per default:
http://192.168.0.1/).

In primo luogo apparira una videata di login dove si dovra introdurre il Nome utente e la Password
(per default: ‘admin’ e ‘admin’) e fare clic su “OK” per accedere alla configurazione via web.

Apparira la videata relativa al login del C300APRA2.

Quando il Nome utente e la Password sono corretti, il router mostrera la pagina di “Status” (Stato).

D.

Selezionare “Interface Setup” (Configurazione interfaccia) nel menu in alto dopo di che scegliere
“Wireless”.

Verra mostrata la pagina di configurazione wireless. Nella parte inferiore di questa pagina di
configurazione apparira la sezione chiamata “WPS Settings”:
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WPS Settings

'WPS state - Configured
\WPS mode : @ PIN code () PBC
AP self PIN code : 49388725

Start WPS

WPS progress : Configured

Reset to 00B

SSID: C300APRAZ+

enroliee PIN code

Authentication Type : Disabled -

Selezionare “PIN code” nella voce WPS mode.

Selezionare la funzionalita di Codice PIN WPS nel software del client wireless. Il client wireless
generera un codice PIN che apparira sullo schermo.

Introdurre il codice PIN fornito dal client wireless in “enrollee PIN code” e premere il pulsante
“Start WPS”.
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Il C300APRA2 attivera la sicurezza WPA sulla rete senza fili e accettera la connessione senza fili del client
wireless, attraverso il codice PIN introdotto.

Windows Internet Explorer ‘i‘

L Please Start WPS peer within 2 minutes,

Nota: Il C300APRA2 manterra la cifratura WPS attiva per 120 secondi. Nel caso in cui non ci sia nessuna
connessione durante i 120 secondi, il processo di cifratura WPS verra interrotto.

Se la funzionalita WPS non & mai stata usata prima, la rete senza fili restera senza sicurezza.

Se la cifratura del client wireless viene realizzata con successo, il LED WPS diventera di color blu e restera
fisso per cinque secondi, dopo di che si spegnera.

H.  Fare clic su “Wireless” nel menu in alto della configurazione web per ricaricare la pagina di
configurazione wireless. Nella sezione “WPS Settings”, le due voci WPS state e WPS progress sono
impostate su “Configured”:

WPS Settings

WPS state : Configured
WPS mode : @) PIN code ) PBC

AP self PIN code

enroliee PIN code

'WPS progress

S5
Authentication Type

49388725
27598810

Configured

Resetto 00B

C300APRAZ+
Disabled -

IL client wireless sara cosi collegato al C300APRA2 e la rete sara protetta mediante cifratura WPA.

E possibile aggiungere altri client wireless WPS senza perdere la connessione con i client wireless WPS
precedenti. Se si desidera aggiungere altri client wireless con la funzione Codice PIN WPS, ripetere i passi

daAaH.
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7. Configurazione manuale sicurezza wireless

In questo capitolo si spiega come rendere sicura manualmente la connessione wireless del C300APRA2. Per
default la connessione wireless non € sicura. Per evitare che qualcuno acceda senza autorizzazione alla
rete in uso, & necessario proteggere la rete mediante cifratura.

7.1 Parametri di configurazione wireless

Seguire i passi qui riportati per configurare manualmente la sicurezza wireless:
A.  Effettuare il login nel C300APRA2 cosi come viene descritto nel Capitolo 5.2.
B.  Fare clic su “Interface Setup” (Configurazione interfaccia) poi su “Wireless” nel menu in alto.

C. Alla voce “WPS Settings” (Parametri WPS) é possibile modificare ’“SSID” del router.
Note: Per SSID si intende il nome della connessione wireless al router. Quando viene realizzata
una ricerca di reti sul computer, questo ¢ il nome che dovrete cercare.

D. Selezionare una “Authentication Type” (Tipo cifratura) dal menu a comparsa.

WPS Settings

WPS state - Configured

WPSmode: ©) PINcode @ PBC

WPS progress : idle

Reset to 00OB

SSID: C300APRAZ+
Authentication Type : Disabled q D

WEP-64Bits
'WEP-128Bits.
WPA-PSK
'WPA2-PSK

WPA-PSKMPAZ-PSK

Nota: sebbene ogni opzione di sicurezza sia accompagnata qui di seguito dall’apposita spiegazione, si
consiglia di rendere sicura la rete mediante cifratura “WPA-PSK/WPA2-PSK” poiché si tratta del
livello di sicurezza piu alto (WPA2), compatibile all’indietro con i client che supportano

esclusivamente WPA.

ricordare o annotare le informazioni di sicurezza wireless introdotte, poiché saranno necessarie

Nota:
nel caso in cui si desideri configurare un client wireless da collegare al C300APRA2.
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7.2 WEP 64-bit, WEP 128-bit

Se si desidera rendere sicura la rete mediante cifratura WEP, selezionare “WEP-64Bits” o “WEP-128Bits”
dal menu a comparsa. Si consiglia di utilizzare la codifica WEP a 128 bit, poiché si tratta del livello di
sicurezza WEP piu alto.

Introdurre una chiave esadecimale (0-9, A-F) nel campo “Key #1”. E possibile memorizzare fino a in
massimo di quattro chiavi diverse allo stesso tempo, anche se se ne puo usare solo una per volta. Per
questo motivo non € necessario riempire i campi relativi alle chiavi 2, 3 e 4.

WEP

For each key, please enter either (1) S characters excluding symbols, or (2) 10 characters
ranging from 0~9, a, b, ¢, d, &, T

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from 0~9, a, b, , d, e, T

@ Key#: 0x0000000000

'WEP 84-bits.

'WEP 128-bits.

@ Key#z: 0x0000000000
) Key#3: 0x0000000000
) Key #4: 0x0000000000

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Se si desidera rendere sicura la rete mediante cifratura WPA o WPA2, selezionare WPA-PSK”, “WPA2-PSK”
0 “WPA-PSK/WPA2-PSK” dal menu a comparsa. WPA2-PSK é il livello di sicurezza piu alto, ma non tutti i
client wireless sono compatibili con questo standard, per cui si consiglia di selezionare “WPA-PSK/WPA2-
PSK”, che fara uso di WPA2-PSK nel caso in cui il client wireless lo supporti, altrimenti commutera
automaticamente a WPA-PSK quando il client wireless non sara in grado di supportare WPA2.

Encryption :  TKIPAES [« |
)P
AES
TKIPIAES

Selezionare “TKIP”, “AES” o “TKIP/AES” alla voce Encryption (Cifratura). Per essere compatibile con tutti
i client wireless si consiglia di selezionare “TKIP/AES”.

WPA-PSK

WPA-PSK
Encryption : TKIPIAES

Pre-Shared Key : (8~63 ASCIl characters or 64
hexadecimal characters)

Introdurre una chiave precondivisa in formato testo (0-9, A-Z) fra 8 e 63 caratteri, o una chiave
esadecimale (0-9, A-F) da 64 caratteri.

7.4 Salva parametri

Dopo aver impostato tutti i parametri wireless, si dovranno salvare le modifiche. Fare clic sul pulsante
“SAVE” (Salva) nella parte inferiore della pagina per salvare i parametri. Ora € possibile usare i parametri
impostati per collegare il client wireless al C300APRA2 cosi come viene descritto nel Capitolo 3.2.
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8. Configurazione regole per server virtuale

Il C300APRA2 di Conceptronic € dotato di un firewall integrato per evitare attacchi alla rete provenienti
da Internet. Tale firewall blocca automaticamente tutto il traffico in entrata delle porte non utilizzate.
Quando € necessaria una porta bloccata per un servizio o per un’applicazione (ad esempio un server FTP o
un server web) € possibile creare una regola per server virtuale nelle pagine di configurazione per dirigere
il traffico.

Nota: Il C300APRA2 di Conceptronic supporta la funzione Universal Plug & Play (UPnP), grazie alla quale
tutte le applicazioni e i dispositivi compatibili con UPnP come console di gioco potranno aprire
automaticamente le porte di cui hanno bisogno, cosi non sara necessaria nessuna configurazione
manuale. Ad ogni modo UPnP rende anche ’ambiente di rete piu vulnerabile agli attacchi. Se la
funzione UPnP non si ritiene necessaria, € possibile disattivarla aprendo la configurazione via
web, cosi come viene descritto nel Capitolo 5.2 accedendo a “Access Management” (Gestione
accesso) 2> “UPnP” e impostando “UPnP” su “Deactivated” (Disattivato).

Qui di seguito appare un elenco di alcune delle porte usate pil comunemente, con ’applicazione
corrispondente:

Porta Applicazione Porta Applicazione

20 Dati FTP (Server FTP) 80 HTTP (Server web)

21 FTP (Server FTP) 110 POP3 (Mail Server - in entrata)
22 SSH (Secure Shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP_(Mail Server - in uscita) 5900 VNC

Per altre porte, corredate dall’apposita applicazione, consultare: http://portforward.com/cports.htm

Nota: Quando si fa uso di regole per server virtuale, si consiglia di configurare il/i computer con un
indirizzo IP fisso e non con uno dinamico.

Nota: Per spiegazioni maggiormente dettagliate sul server virtuale e sulle opzioni DMZ é possibile
consultare il Manuale d’uso (disponibile solo in inglese) incluso nel CD-ROM del prodotto.
Selezionare “View User Manual” (Visualizza Manuale d’uso) nel menu che si aprira
automaticamente.

A.  Aprire il browser (tipo: Internet Explorer, Firefox, Safari or Chrome).

B. Introdurre l'indirizzo IP del dispositivo nella barra indirizzi del browser (per default:
http://192.168.0.1/).
C. In primo luogo apparira una videata di login dove si dovra introdurre il Nome utente e la Password

(per default: ‘admin’ e ‘admin’) e fare clic su “OK” per accedere alla configurazione via web
Quando il Nome utente e la Password sono corretti, il router mostrera la pagina di “Status” (Stato).

D. Selezionare “Advanced”, “Virtual Server” nel menu di navigazione posto nella parte superiore e
selezionare “Virtual Server” (Server virtuale).
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Apparira la seguente pagina di configurazione del “Virtual Server”.

Nota:

nell’immagine in basso appare un esempio di configurazione del server virtuale.

Virtual Se

Rule Index

Protocol

Wirtual Server for

Application :

Start Port Number :

End Port Number :
Local IP Address :

Single IP Account
2w

Personal FTP Server - -
ALL -

21

21

192.168.0.100

El
£
3

S @ e

Application

Personal WEB Server

Protocol Start Port End Port Local IP Address

ALL 80

o

@
&

192.168.0.100
0000
0.0.0.0
0.0.0.0

IR R RN
e e e e
cooocoooo0oo0oooo
coeocoocoooonoeaaan

=

=]

o

S

Selezionare un “Rule Index” (Indice regola) non in uso (a tale fine controllare I’elenco del server

Introdurre un nome per la regola del server virtuale nel campo “Application” (Applicazione).

se non si sa qual € il protocollo di cui ha bisogno la regola di server virtuale, selezionare “ALL”.

Introdurre il numero di porta d’inizio (Start Port Number) e quello di porta finale (End Port

Introdurre indirizzo IP del computer/server che ha bisogno di una regola di server virtuale.

E.
virtuale (Virtual Server Listing)).
F.
G. Selezionare il protocollo della regola di server virtuale: “TCP”, “UDP” o “ALL” (Tutte).
Nota:
Con questa opzione sia il traffico TCP che quello UDP passeranno attraverso l’indirizzo IP
configurato del computer/server.
H.
Number) della regola di server vistuale.
I
J.

Fare clic su “SAVE” (Salva) per creare e salvare la regola di server virtuale.

Dopo aver memorizzato la regola di server virtuale, questa apparira nell’Elenco Server Virtuale (“Virtual

Server List”).

Per creare altre regole di server virtuale, ripetere i passi E - J.

Le regole di server virtuale definite, sono pronte per essere usate!

137



ITALIANO

9. Riavvio

Quando vengono modificati i parametri di configurazione del router, questi vengono applicati
direttamente e sono attivi gia dall’inizio.

Ad ogni modo si consiglia di riavviare il C300APRA2 dopo aver realizzato un gran numero di modifiche
importanti alla configurazione, per accertarsi che tutti i parametri verranno applicati correttamente.

A. Selezionare “Maintenance”, “SysRestart” nel menu di navigazione posto in alto.

CONCEPTRONIC

The Cormst of Glbsl Commusicasan

C300APRAZ+

Quick Interface Advanced Access
Start Setup Setup Management

Maintenance &I Help

Maintenance
Administration Time Zone Firmware SysRestar Diagnostics

System Restart

System Restart with © @) Current Settings
® Factory Default Settings

B. Lasciare 'opzione “System Restart with:” su “Current Settings” dopo di che fare clic su
“RESTART” per salvare la configurazione, riavviare il C300APRA2 e attivare correttamente tutte
le modifiche.

Apparira una finestra a comparsa dove verra richiesto di attendere fino al completamento del riavvio. Una
volta riavviato, apparira una nuova finestra a comparsa.

Windows Internet Explorer =50 Windows Internet Explorer

I\ Please wait for reboot complete! /1, Reboot Complete

Il C300APRA2 & pronto per essere usato!

Nota: per spiegazioni maggiormente dettagliate sulle caratteristiche e sui parametri di configurazione
del C300APRA2 ¢ possibile consultare il Manuale d’uso (disponibile solo in inglese) incluso nel CD-
ROM del prodotto. Selezionare “View User Manual” (Visualizza Manuale d’uso) nel menu che si
aprira automaticamente.
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Conceptronic C300APRA2

Manual de Instalacdo Rapida

Parabéns pela compra do seu Router e Modem Sem Fios ADSL2+
802.11n da Conceptronic.

Este Manual de Instalacao Rapida fornece-lhe uma explicacdo passo a passo sobre como instalar e utilizar
o Router e Modem Sem Fios ADSL2+ 802.11n da Conceptronic.

Se precisar de mais informacao ou suporte para o seu produto, aconselhamo-lo a visitar a nossa pagina
Web Service & Support em www.conceptronic.net/support e a seleccionar uma das seguintes opcdes:

¢ FAQ : Base de dados das Perguntas Mais Frequentes
e Downloads : Manuais, controladores, firmware e mais transferéncias
e Contact : Contacte o suporte da Conceptronic

Para informacdes gerais sobre os produtos da Conceptronic visite a pagina Web da Conceptronic em
www.conceptronic.net.

1. Contetdo da embalagem 6. Configuracdo da seguranca sem fios utilizando

2. 0 C300APRA2 WPS ) .
3. Instalacio do hardware 6.1. WPS - Tecnologia por Botao
3.1. Ligacao da linha ADSL 6.2. WPS - Tecnologia por Codigo Pin

3.2. Ligacdo LAN / LAN sem fios 7. Configuracdo manual da seguranga sem fios
3.3. Exemplo de criacio de uma ligacio sem 7.1. Configuragoes de rede sem fios
fios 7.2. WEP 64-bits, WEP 128-bits

7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

4. Configuracéo do computador 7.4. Guardar configuracoes

4.1. Configuracdo do seu endereco IP . ~ X X

4.2. Verificar a sua ligacdo 8. Configuracao de regras do servidor virtual
5. Configuracdo ADSL 9. Reiniciar o sistema

5.1. Predefinicoes de fabrica

5.2. Configuracao com base na web

5.3. Assistente de arranque rapido
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1. Conteldo da embalagem

Existem os seguintes elementos na embalagem do Router e Modem Sem Fios ADSL2+ 802.11n da
Conceptronic:

Conceptronic C300APRA2 - Router e Modem Sem Fios ADSL2+ 802.11n
Fonte de alimentacao 12V DC, 1.25A

3 antenas para conectividade sem fios

Cabo de Ethernet RJ 45, 1,8 m

Cabo de telefone RJ 11, 1,8 m

CD-ROM do produto

Garantia e Declaracao de conformidade CE

Este Manual de Instalacdo Rapida

2. O C300APRA2

Painel frontal

1 2 3 4 5
N°  Descricao Estado Explicacdo do estado
1. Luzde VERMELHA 0 aparelho esta ligado e a arrancar
alimentacao VERDE 0 aparelho esta ligado e activo
2. Luzes LAN APAGADAS Nao foi criada nenhuma ligagao de rede na porta LAN

(1,2,3,4) LIGADAS - CONTINUAS Existe uma ligacao de rede para a Porta LAN
LIGADAS - INTERMITENTES Os dados sao enviados ou recebidos através da porta LAN

3. Luz WLAN LIGADA - CONTINUA A interface sem fios esta activada e activa
LIGADA - INTERMITENTE  Estdo a ser enviados ou recebidos dados através da rede
sem fios
4. Luz DSL DESLIGADA Nao foi estabelecida qualquer ligacao ADSL
LIGADA - INTERMITENTE A linha ADSL esta em processo de sincronizacao
LIGADA - CONTINUA A linha ADSL apresenta uma boa sincronizacao
5. Luzde DESLIGADA i Nao foi estabelecida qualquer ligagao a internet
Internet LIGADA - VERDE - CONTINUA Foi estabelecida uma ligacao a internet

LIGADA - VERDE - INTERMITENTE  Estdo a ser enviados ou recebidos
dados entre a LAN e a Internet

LIGADA - VERMELHA - CONTINUA  Nao ha resposta de DHCP, de PPPoE ou nao ha
endereco IP
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Numa utilizagdo normal, a luz de Alimentacao acende a vermelho e depois passa a verde dentro de
15 segundos depois de o aparelho ser ligado ou reiniciado. A luz de LAN fica acesa de forma continua
durante 15 segundos, apos os quais a luz de LAN activa comeca a piscar. Se nao for este o caso,
signifique que o sistema nao arrancou.

Pode utilizar as seguintes opgoes para resolver a falha do sistema:

a.  Desligue o aparelho da alimentacao, espere 10 segundos e volte a ligar a alimentacao do
aparelho.

b.  Reponha as definicdes de fabrica no aparelho carregando no botdo Reset na parte de tras do
aparelho durante +/- 15 segundos.

Se a luz de Alimentacao nao ficar verde depois de tentar as opgoes anteriores, por favor contacte o
servico de apoio da Conceptronic em www.conceptronic.net/support.

Painel traseiro

- e . |
| DSL 4 3 LAN 2 1 2V DC 1.24 iIL
T — - - " - " . — 1
4 a ——
I Q ¢ ) —
— (O (1| Lﬁ fJ Lﬁ fJ il | =2 =
1 | —
;
7 1 2 3 1 6 5 6 1
N°  Descricdo Explicacao
1.  Entradas de antena 3 fichas SMA invertidas para antena sem fios
2.  Porta DSL Ligue a sua linha ADSL ao aparelho
3.  Portas LAN (1 a 4) Ligue o/s seu/s computador/es ao aparelho
4. Botao de reiniciar Repde as configuragdes predefinidas de fabrica
5.  Ficha de alimentacao Para ligar a fonte de alimentacao ao aparelho
6. Botao de alimentacao Liga e desliga o aparelho
Nao visivel (na parte lateral do router):
7. Botao WPS Para iniciar a configuracdo da tecnologia por Botdao WPS
Nota: Este Manual de Instalacdo Rapida s6 explica ao passos basicos para por o C300APRA2 a funcionar.

Para mais informagdes sobre as varias fungoes do C300APRA2, consulte o Manual do Utilizador (s6
em inglés) no CD-ROM do produto. Seleccione “View User Manual” (Ver Manual do Utilizador) no
Menu de Execucdo Automatica.
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3. Instalacao do hardware

Ligue as 3 antenas as ligagdes de antena na parte de tras do C300APRA2.

Ligue a fonte de alimentacao a ligacdo da alimentacao, na parte de tras do C300APRA2, e uma tomada de
parede disponivel. A luz de alimentagéo na parte da frente do C300APRA2acende.

3.1 Ligacgdo da linha ADSL

A maioria dos fornecedores de ADSL precisa de um divisor entre a sua linha telefénica e o modem ADSL
para impedir que a linha ADSL interfira com servicos telefonicos normais. A nao utilizacao desse divisor
pode levar a problemas de ligacao ou de mau desempenho.

Nota: O C300PRA2+ ndo é entregue com um divisor para a ligacdo ADSL. Por favor, contacte o seu
fornecedor de internet ou telefone para obter o divisor ADSL correcto.

As portas de ligacao de um divisor ADSL estao habitualmente etiquetadas da seguinte forma:
e Line : Esta porta liga-se a tomada de parede
e ADSL : Esta porta liga-se ao router

e Phone : Esta porta liga-se a um telefone ou a outro equipamento telefonico

Assegure-se de que os cabos estao bem ligados. Se nao conseguir o sinal de marcacao no telefone,
verifique as ligacoes para se certificar que os cabos estdo bem metidos e ligados a porta correcta.

3.2 Ligagdo LAN / LAN sem fios

Para utilizadores de cabo LAN:

Ligue o cabo LAN a uma das quatro portas LAN no painel traseiro do C300APRA2 e a placa de rede do seu
computador.

A luz LAN da porta LAN utilizada acende, indicando que o computador esta ligado. (A sua ligacdo LAN deve
estar activa e o seu computador ligado).

Para utilizadores sem fios:

O capitulo 3.3 nas paginas seguintes mostra um exemplo de como criar uma ligagdo sem fios com o
C300APRA2. Este exemplo utiliza a aplicacao de cliente sem fios padrao da Microsoft, que esta integrado
no Windows Vista com o Service Pack 1. Se esta a utilizar um sistema operativo e/ou uma aplicacdo para o
seu cliente sem fios diferente, os passos necessarios podem ser diferentes. Nesse caso, podera ter de
procurar no manual da sua placa de rede sem fios a explicacdo sobre como criar uma ligacao de rede sem
fios.

Nota: Por defeito, a ligacdo sem fios do C300APRA2 ndo esta encriptada. Isto significa que qualquer
pessoa com uma placa de rede sem fios, dentro do alcance da sua rede sem fios, se pode ligar ao
C300PRA2+. Aconselhamos vivamente que proteja a sua rede sem fios, utilizando a funcao WPS
conforme é explicado no capitulo 6 ou manualmente conforme é explicado no capitulo 5.3.
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A.

Exemplo de criacdo de uma ligacdo sem fios

Clique no icone de Rede na sua
bandeja de sistema e clique em
“Wireless networks are
available” (Estao disponiveis
redes sem fios).

Seleccione a rede
“C300APRA2+” nessa lista e

clique em “Connect” (Ligar).

Vai receber um aviso sobre a
ligacdo a uma rede nao
protegida. Clique em “Connect
Anyway” (Ligar de qualquer
forma) para prosseguir com a
ligacdo.

Not Connected

AGi Wircless networks are available.
-

Connect to a network
Network and Sharing Center

PORTUGUES

By =)
) B Connecttoa network
Select a network to connect to
Show (a8 = i
E; CHOAPRAZ- Unsecured netwerk M
Cancel
[E=pE =)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Cancel
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D.

144

Depois de a ligacdo ser [y
estabelecida, pode escolher O T conmectioanennonk
guardar a rede e inicia-la
automaticamente sempre que Successtully connected to CI00APRAZ+
ligar o computador. Clique em
“Close” (Fechar) para sair do 7] Save this meswerk
Assistente de Ligagao. 7 Sran this conection sutsmatically
[ e |

Para verificar o estado da
ligacdo sem fios, pode clicar no
icone de Rede da bandeja de
sistema. Ai vai ver a que rede
esta ligado nesse momento, o

acesso que tem e a forca do sinal
da ligacéo. Connect or disconnect...
7 Metwork and Sharing Center

Currently connected to:

C300APRAZ+
Access: Local and Internet  afl
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4. Configuracao do computador

4.1 Configuragado do seu enderego IP

0O C300APRA2 esta equipado com um servidor DHCP incorporado. O servidor DHCP atribui automaticamente
um endereco IP a cada computador ligado se esse computador estiver configurado para “Obtain an IP
address automatically” (Obter um endereco IP automaticamente).

A maioria dos computadores esta predefinida para obter um endereco IP automaticamente. Quando nao
for esse o caso, tem de configurar o seu computador para obter um endereco IP automaticamente
seguindo as instrucoes seguintes. Estas instrucoes baseiam-se no Windows Vista com o Service Pack 1. Se o
seu computador tiver uma versao ou sistema operativo diferente, os passos podem ser diferentes.

A. Clique em “Start” (Iniciar) > “Run” — 5
(Executar). k-
==  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.
N
B.  Introduza o comando “NCPA.CPL” e Open: | EEXEN B -

carregue em “OK”.

e- I 0K ] ‘ Cancel | | Browse...

A janela de “Network Connections” (Ligacoes de Rede) aparece.

C.  Clique com o botao direito do rato em “Local LD_C_al %’E?_CD””?C_“U_”_
Area Connection” (Ligacdo de Area Local) (com :
ou sem fios, dependendo da ligagao que vocé — Ak
usar) e seleccione “Properties” (Propriedades). Disable

Diagnose
Bridge Connections

Create Shortcut

M
m
m

Rename

©:> Properties
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A janela das Propriedades da Ligacdo de Area Local aparece.

D. Seleccione “Internet Protocol Version @ Local Area Connection Properties [
4 (TCP/IPv4)” (Protocolo de Internet
Versao 4 (TCP/IPv4)) e clique em Metworking | Sharing

“Properties” (Propriedades).

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

©

v

A janela de Propriedades do Protocolo de Internet Versao 4 (TCP/IPv4) aparece.

E.  Configure as propriedades para Intemet Protocol Version 4 (TCP/IPv4) Properties
“Obtain an IP address automatically”

(Obter um endereco IP General | Alternate Configuration

: “OK”
aUtomaUcamente) e _Carre%”e em “OK ‘fou can get IP settings assigned automatically if your network supports
para guardar as conﬁgu racoes. this capability. Otherwise, you need to ask your network administrator

’ for the appropriate IP settings.
“OK” :
F. Carregude Zm dOIT_' na }andelaAde Local ® Obtain an IP address automatically <=®
propriedades de Ligacao de Area Loca () Use the following IP address:

para guardar as configuragoes.

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Verificar a sua ligacao

Com a Linha de Comandos do Windows pode verificar se recebeu um endereco IP correcto na sua ligacao
de area local (com ou sem fios). Este exemplo baseia-se no Windows Vista com o Service Pack 1. No
Windows Vista precisa de ter direitos de administrador para realizar os passos seguintes. Ha uma
explicacao sobre como conseguir direitos de administrador.

A.  Clique em “Start” (Iniciar) > “All programs” (Todos os programas) = “Accessories” (Acessorios),
e depois clique com o botao direito do rato em “Command Prompt” (Linha de comandos) e
seleccione “Run as administrator” (Executar como administrador).

E possivel que apareca mensagem de aviso, que deve aceitar clicando em “Continue”
(Continuar).

A Linha de Comandos aparece. Certifique-se de que no titulo da Linha de Comandos esta escrito
“Administrator: “Command Prompt” (Administrador: Linha de Comandos). Quando nao aparecer a
palavra “Administrator” (Administrador), significa que vocé nao tem os direitos de administrador
necessarios para realizar estes passos e deve voltar a realizar o passo A.

B. Introduza o comando “IPCONFIG” e carregue em “ENTER”.

BN Administrator: Command Prompt |ﬂli—J

IC:\Windows“systen32>ipconfig -e

Uindows IP Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H
Link-local IPv6 Address feBB::414e:2c26:6398:a9£8:8
1Pu4 Address. . . 192.168.0.160

Subnet Mask . . . s 255255 255 @

Default Gateway . : 192.168.8.1
Tunnel adapter Local Area Connection* 6:

Media State . . = - = = =« - - . t Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Local Area Connection¥* 7:

Media State . . = - = 2 =« - - . & Media disconnected
Connection—specific DNS Suffix . :

indowshsystemd2>

Devera ver a seguinte informacao:

Endereco IPv4 £ 192.168.0.xxx (em que xxx pode variar entre 100 ~ 199).
Mascara Subnet : 255.255.255.0

Porta de ligacdo predefinida :192.168.0.1

Se a informacao mostrada antes coincidir com a sua configuracao, pode prosseguir com a configuracao do
aparelho no Capitulo 5.

Se a informacao apresentada nao coincidir com a sua configuracao (i.e., o seu endereco IP for o
169.254.xxx.xxx), por favor verifique as opcoes seguintes:

1.  Desligue e volte a ligar o aparelho.
2. Volte a ligar o cabo LAN ao aparelho e ao seu computador.
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3.

Renove o endereco IP do seu computador com os seguintes comandos:
- “IPCONFIG /RELEASE” para libertar o endereco IP incorrecto.
- “IPCONFIG /RENEW” para receber um novo endereco IP do aparelho.

B Administrator: Command Prompt |£I-§:—;-J
[C:“\Windoushsystem32>ipconfig Arelease -e

Uindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo—Interface 1 : The sy
lstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . - feBB::414e:2c26:6398:a9£8:28
Default Gateway . . . . . . .

Tunnel adapter Local Area Connection 6:

Media State . . e e e e e Media disconnected
Gonnection—spec c DNS Suffix .

Tunnel adapter Local Area Connection» 7:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix .

C:\Windows\eysten32>ipsont ig /renew -0
Mindows IP Configuration

An error occurred while releasing interface Loopback Pseudo—Interface 1 : The
jstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Link-local IPv6 Address . 41de:2c26:6398:a9£8:8
1Pu4 Address. . . . . . . 192.168.0.160

Subnet Mask . . . . . . . 255.255.255.8

Default Gateway . . . . . 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State . . - Media disconnected

Connectinn—speclflt‘: DNS éui:‘f:-i.x- -

Tunnel adapter Local Area Connection¥* 7:

Media State . . = = = = « - - & Media disconnected
Connection—spec c DNS Suffix . :

IC:\Windowshsystem32>

Se os passos anteriores nao resolverem o problema do endereco IP, pode repor as configuracoes
predefinidas de fabrica no aparelho com o botdo Reset na parte de tras do aparelho.

Pressione e segure o botao Reset durante +/- 15 segundos para repor as configuracoes predefinidas de
fabrica. Quando a luz de Estado estiver novamente activa, repita o passo B para renovar o seu endereco

IP.

Nota:
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5. Configuracao ADSL

Este capitulo descreve como configurar a linha ADSL do C300APRA2 utilizando o Assistente de Iniciacao
Rapida. Depois de completar os passos descritos neste capitulo, o seu router fica configurado para uma
ligagdo ADSL e podera ligar-se a internet.

5.1 Predefini¢es de fabrica

0 C300APRA2 vem pré-configurado com varias definicdes. As definicdes pré-configuradas encontram-se nos
pontos seguintes:

Endereco IP 1 192.168.0.1 (Servidor DHCP para clientes LAN/WLAN activados)
Nome de utilizador : admin (minusculas)

Palavra-passe : admin (minGsculas)

SSID sem fios : C300APRA2+

Canal sem fios : Canal 6

Seguranca sem fios  : Desprotegida

UPnP : Activo

Quando alterar definicdes na configuracao do C300APRA2, estas sao guardadas na memoria do router. Para
repor as configuragdes predefinidas de fabrica, carregue e segure o botéo reset na parte de tras do
aparelho durante +/- 15 segundos.

5.2 Configuracao com base na web

A configuracao do seu C300APRA2é com base na web.
Vai precisar de um navegador para configurar o aparelho.

Nota: Para configurar o router é aconselhavel usar uma ligacao por cabo LAN para o aparelho em vez de
uma ligacao sem fios.

A. Inicie o seu navegador (por exemplo, Internet Explorer, Firefox, Safari ou Chrome).

B. Introduza o endereco IP do aparelho na barra de enderecos do seu navegador (por defeito:
http://192.168.0.1/).

C.  Primeiro, aparece uma janela de inicio de sessao que lhe pede um nome de utilizador e uma

palavra passe. Introduza o nome de utilizador e a palavra-passe predefinidos (‘admin’ e ‘admin’)
e clique em “OK” para entrar na configuracao com base na web.
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Se o nome de utilizador e a palavra passe estiverem correctos, o router mostra a pagina de “Status”
(Estado):

CONCEPTRONIC

The Concept of Global Commusicason

C300APRA2+

Quick Interface Advanced Access

Start Setup Setup Management Maintenance B Help

Firmware Version : 2.11.44.0(NRE0.C29)3.9.9.5

MAC Address : 00:22:FT.08:80:8b

IP Address : 182.168.0.1
Subnet Mask : 255.255.255.0
DHCP Server : Enabled

VAN

Virtual Circut: PVCO w
Status : Connected
Connection Type : Dynamic IP
P Address : 82.245.5.182
Subnet Mask : 255.255.255.0
Default Gateway : 82.245.5.1
DNS Server : 84.157.196.184
NAT : Enabled

ADSL Firmware Version : FwWer:3.9.9.5_TC3085 HwWerT14.F7_5.0
Line State : Showtime
Modulation : ADSLZ PLUS
Annex Mode @ ANNEX_A

Downstream Upstream
SNR Margin : 8.9 99 db
Line Attenuation : 78 18 db
Data Rate : 20005 1105 kbps

A pagina de “Status” (Estado) mostra a informagao sobre o aparelho, juntamente com todas as
configuracoes da LAN, WAN e da parte ADSL do router.
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5.3 Assistente de iniciacao rapida

Pode configurar a linha ADSL do C300APRA2 através do assistente incorporado. Este assistente vai ajuda-lo
a configurar as definicoes ADSL passo a passo.

Nota: Antes de iniciar o Assistente de Iniciagcdo Rapida, assegure-se de que tem todas as informagdes
disponiveis sobre a sua configuragdo de Internet. (Por exemplo: informagéo de conta, tipo de
ligacao, etc.)

A.  Clique no botao “Quick Start” (Iniciacao rapida), que aparece no menu superior da configuracao

Web.
B. Clique no botéo “RUN WIZARD” ——" prep—
(Executar assistente). »Wm,' TR
C. 0 ecra de boas-vindas apresenta uma Quick Start
lista dos quatro passos do assistente. This Wiaed vl uide you ihrsugh thess feur quick sieps, Begh by cleking on NEXT
Clique em “Next” (Seguinte) para Step 1. Setyour new peaond

continuar 510 2. Choose yeur tme T0od

Step 3. St your nternel cannectien
Siep 4. Save sefings of Bis ADSL Router

D. Recomenda-se definir aqui uma palavra-
passe de administrador. Introduza a nova
palavra-passe e volte a introduzi-la para
confirmar.

CONCEPTRSHNIC
o g o s e

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Quando terminar, clique em “Next”
(Seguinte).

Hew Pasased

Confrmed Pasgwerd

E. Por motivos de gestao do sistema, é

o e COMNCEPTROHNIC
muito importante uma correcta e o G
d.e:mlg:ao da hora nos registos do Quick Start- Tins Zons
sistema.

Gelact e 2ane % your cat 1o contnue.

Defina neste passo o Fuso Horario (BAT=01.00) Amsterdam Berin, Stocthokn, Rome, Bern, Brussels, Vienna =
apropriado.
Quando terminar, clique em “Next”
(Seguinte).
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F. Seleccione o método de ligacdo a
internet que corresponde as
configuracdes do seu fornecedor.

Se nao souber qual é a opgao que
precisa para a sua ligagao a Internet,
consulte a documentacédo do seu
fornecedor ou contacte o apoio do seu
fornecedor.

Quando terminar, clique em “Next”
(Seguinte).

G. Quando o seu fornecedor necessitar de
uma ligagao com IP dindmico, seleccione
a opgao “Dynamic IP” (IP dindmico).

Introduza os valores de VPI e de VCI
dados pelo seu fornecedor e seleccione o
tipo de ligacao correcto.

Quando terminar, clique em “Next”
(Seguinte).

H.  Quando o seu fornecedor necessitar de
uma ligagao com IP fixo, seleccione a
opgao “Static IP” (IP fixo).

Introduza os valores de VPI, VCI,
endereco de IP, mascara de sub-rede e
de porta de ligagao ISP dados pelo seu
fornecedor seleccione o tipo de ligacao
correcto.

Quando terminar, clique em “Next”
(Seguinte).
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CONCEPTRSHNIC
o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet connection type %o connect to your I5P. Cick NEXT 1o continue.

= B
s R mpm-pmwmnwmmmwmh om

Chesas this aption b sel static P information provided 1o you
ey your 5P

Choose this opton if your (5P uses FRROEFFFDA. (For most
O5L users)

Siane P Adsress
FRROLEERLL

Bt Mode (Choese this pton if your 55 uses Brisge Unde

Ligacdo - IP Dindmico

CONCEPTRSHIC
e o e Commen

Quick Start - Dynamic IP

Piense select the dyname connestion previded o yeu by yeur 59 Clek Next 15 contnue

Ve B 0-255)
ver 3§ (1-6553%)
Connection Type. 1483 Bradged PLLC -

Ligacdo - IP fixo

CONCEPTRSHNIC
o g o s e

Quick Start - Static IF Address

Enser the static P information provided 10 you by your 159, Cick NEXT 5 continue.

VR B 0-25%)
WEE 35 {1-85538)
®aganess: 0,000
Subnet mank

P Gaewny: 0000

Connectien Type: 1483 Bridged PLLC -




Quando o seu fornecedor necessitar de
uma ligacao PPPoE/PPPoA, seleccione a
opcao “PPPoE/PPPoA”.

Introduza o nome de utilizador e palavra-
passe. A seguir, introduza os valores de VPI
e de VClI e seleccione o tipo de ligacdo
correcto.

Quando terminar, clique em “Next”
(Seguinte).

Quando o seu fornecedor necessitar de
uma ligacao Bridge Mode, seleccione a
opcao “Bridge Mode”.

Introduza os valores de VPl e de VCl e
seleccione o tipo de ligacdo correcto.

Quando terminar, clique em “Next”
(Seguinte).

As definicGes necessarias para a ligagao
ADSL estao agora configuradas.

Depois de concluido, clique em “Next”
(Seguinte) para guardar estas definicoes.
Caso contrario, clique em “Back” (Atras)
para alterar uma ou mais configuracdes ou
clique em “Exit” (Sair) para rejeitar todas
as configuracoes.

Depois de guardar as alteracdes, pode
clicar em “Close” (Fechar) para sair do
assistente de iniciacao rapida.
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Ligacdo - PPPoE/PPPoA

CONCEPTRSHNIC
o g o s e

Quick Start - PPPoE/PPFoA

Eratr the PRROESEPOL informatien prevised 1o you by yeur 57 Chek MEXT 12 sontnue.

Usemame.

Pasywnn
wRt 8 (6~288)
VoL 3§ (1-6553%)

Connecton Type: PPk LLC -

Ligacdo - Bridge Mode

CONCEPTRSHNIC

S oy o

Quick Start - Bridge Mode

Enter the bridge informaton provided b you by your 5P Clck NEXT tn costirce

Ve B 0-25%5)
Ve 35 (1-65535)
Connecton Type: 1483 Bridged PLLE =

CONCEPTRSHIC

g o o

Quick Start Complete !!

The Setup Wizeed has compited. Chck on BACK 1o modity changes or mistakes, Chck NEXT
B 88VE T CUMTent S4ttngs.

CONCEPTRSHNIC
o g o s e

Quick Start Completed !!

Saved Changes.
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a sem fios utilizando WPS

0 C300APRA2da Conceptronic suporta a especificacao WPS (Wi-Fi Protected Setup). O WPS é um standard
para montar uma rede sem fios de forma facil e segura. Com o WPS pode configurar e proteger a sua rede
sem fios em apenas alguns passos.

Nota: Para usar o WPS com o C300APRA2, tem de ter Clientes Sem Fios que suportem WPS. Se tiver um
ou mais clientes sem fios que nao suportem WPS, é aconselhavel proteger a sua rede
manualmente como se explica no Capitulo 7.

Nota: Para mais informagao (técnica) acerca do WPS, pode visitar a seguinte pagina web:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

O C300APRA2suporta duas formas de activar e estabelecer uma ligacao WPS:
Tecnologia por Botéo
Tecnologia por Cédigo Pin

6.1 WPS - Tecnologia por Botao

A tecnologia WPS por Botao requer um botao (virtual) no seu cliente sem fios para estabelecer uma
ligacao entre o C300APRA2 e o seu cliente sem fios.

Alguns clientes sem fios funcionam com um botao real para activar a tecnologia WPS por Botao; alguns
clientes sem fios usam um botao virtual no software.

Siga os passos seguintes para activar e estabelecer uma ligacdo WPS com a tecnologia por Botao:
A.  Carregue no botdao WPS na parte da frente do C300APRA2 até a luz de WPS comecar a piscar.

B.  Carregue no botao WPS no seu cliente sem fios. Este botao pode ser real ou pode ser um botao
virtual no software do seu cliente sem fios.

O C300APRA2 vai activar a seguranca WPA na sua rede sem fios e aceita a ligacao sem fios do seu cliente
sem fios WPS.

Nota: O C300APRA2 vai manter a autenticacao WPS activa durante 120 segundos. Se nao houver ligacao
dentro de 120 segundos, o processo de autenticacao de WPS sera parado automaticamente.
Se a fungao WPS ainda nao tiver sido usada antes, a rede sem fios vai continuar desprotegida.

Se a autenticacao do cliente sem fios for bem sucedida, a luz de WPS ficara azul durante 5 segundos. Apds
estes 5 segundos, a luz apagar-se-a.

0 seu cliente sem fios esta agora ligado ao C300APRA2 e a sua rede esta protegida com encriptacao WPA.
Pode adicionar mais clientes WPS sem fios sem perder a ligacao aos clientes WPS sem fios anteriores.
Se quiser adicionar mais clientes sem fios com a tecnologia por Botao WPS, repita os passos A e B.

Nota: A chave WPA gerada pelo C300APRA2 ¢é aleatoria.
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6.2 WPS - Tecnologia por Codigo Pin

Se o seu cliente sem fios com WPS n&o tiver um Botao (virtual), pode usar a tecnologia por Codigo Pin para
estabelecer uma ligacdo WPS.

Nota: Para activar a fungdao WPS por Codigo Pin, precisa de um computador que esteja ligado por cabo
ao C300APRA2.

A. Inicie o seu navegador (por exemplo, Internet Explorer, Firefox, Safari ou Chrome).

B. Introduza o endereco IP do aparelho na barra de enderegos do seu navegador (por defeito:
http://192.168.0.1/).

C.  Primeiro, aparece uma janela de inicio de sessao que lhe pede um nome de utilizador e uma
palavra passe. Introduza o nome de utilizador e a palavra-passe predefinidos (‘admin’ e ‘admin’)
e clique em “OK” para entrar na configuracao com base na web.

A pagina de inicio de sessao do C300APRA2 aparece.

Se o nome de utilizador e a palavra passe estiverem correctos, o router mostra a pagina de “Status”
(Estado).

D. Seleccione “Interface Setup” (Configuracdo de interface) no menu superior e escolha “Wireless”
(Sem fios.)

As paginas de configuracdo Sem Fios sdo apresentadas. Na parte de baixo desta pagina de configuracao,
pode encontrar a seccao “WPS Settings” (Configuracoes WPS).

WPS Settings

'WPS state : Configured

WPS mode : @ PN code () PBC
AP self PIN code : 49388725
enroliee PIN code ©

Start WPS

WPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

E.  Seleccione “PIN code” (Cédigo pin) como modo WPS.

F.  Seleccione a fungdo WPS por Cddigo Pin no software do seu cliente sem fios. O cliente sem fios
vai gerar um Codigo Pin e apresenta-lo no seu ecra.

G. Introduza o cédigo PIN fornecido pelo seu cliente sem fios em “enrollee PIN code” (Codigo pin
registado) e carregue em “Start WPS” (Iniciar WPS).
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O C300APRA2 vai activar a seguranca WPA na sua rede sem fios e aceita a ligacdo sem fios do seu cliente
sem fios WPS com o cddigo PIN introduzido.

Windows Internet Explorer |£|

L\ Please Start WPS peer within 2 minutes.

Nota: O C300APRA2 vai manter a autenticacao WPS activa durante 120 segundos. Se nao houver ligacao
dentro de 120 segundos, o processo de autenticacao de WPS sera parado automaticamente.
Se a funcao WPS ainda nao tiver sido usada antes, a rede sem fios vai continuar desprotegida.

Se a autenticacao do cliente sem fios for bem sucedida, a luz de WPS ficara azul durante 5 segundos. Apds
estes 5 segundos, a luz apagar-se-a.

H. Clique em “Wireless” (Sem fios) no menu superior da configuracao web e recarregue a pagina de
configuracao web. Na seccao “WPS Settings” (Configuracao WPS), o estado WPS e o progresso
WPS estao agora configurados como “Configured” (Configurado):

WPS Settings

WPS state - Confioured
WPS mode : @ PIN code () PBC

AP self PIN code : 48388725

enrollee PIN code : 27588610

Start WPS

WPS progress : Configured

Resetto 00B

SS5ID: C300APRAZ+
Authentication Type : Disabled -

0 seu cliente sem fios esta agora ligado ao C300APRA2 e a sua rede esta protegida com encriptacao WPA.

Pode adicionar mais clientes WPS sem fios sem perder a ligacao aos clientes WPS sem fios anteriores.
Se quiser adicionar mais clientes sem fios, utilize a funcao codigo pin WPS, repita os passos A a H.
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7. Configuracdo manual da seguranca sem fios

Este capitulo descreve como proteger manualmente a ligacdo sem fios do C300APRA2. Por defeito, a
ligagdo sem fios nao esta protegida. Para evitar o acesso nao autorizado a sua rede, é necessario protegé-
la.

7.1 Configuracdes de rede sem fios

Siga os passos seguintes para configurar manualmente a seguranca sem fios.
A.  Entre no sistema do C300APRA2 conforme se descreve no capitulo 5.2.

B.  Clique em “Interface Setup” (Configuracao de interface) e depois em “Wireless” (Sem fios) no
menu superior.

C.  Por baixo de “WPS Settings” (Configuracao WPS) pode alterar o “SSID” do seu router.

Nota: O SSID é o nome da ligacao sem fios ao seu router. Quando estiver a procurar redes sem
fios no seu computador, é este o nome que vai procurar.

D. Escolha um “Authentication Type” (Tipo de autenticacao) da lista desdobravel.

WPS Settings

WPS state - Configured
WPSmode: () PN code @ PBC

WPS progress : idle

Reset to 008

SSID: C300APRAZ+
Authentication Typs : D

WPA-PSKWPAZ-PSK

Nota: Todas as opcOes de seguranca sao explicadas nos passos que se seguem, mas recomenda-se
proteger a sua rede utilizando seguranca “WPA-PSK/WPA2-PSK”. Isto permite o mais alto nivel de
seguranca (WPA2), mantendo retrocompatibilidade com clientes que apenas suportam WPA.

Nota: Fixe ou aponte a informacao de seguranca introduzida. Vai precisar dela quando quiser ligar um
cliente sem fios ao C300APRA2.
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7.2 WEP 64-bits, WEP 128-bits

Se quiser proteger a sua rede com encriptacdo WEP, seleccione “WEP-64Bits” ou “WEP-128Bits” da lista
desdobravel. Recomenda-se que utilize uma encriptacao WEP 128-bits, uma vez que é o mais alto nivel de
seguranca WEP.

Introduza uma chave hexadecimal (0-9, A-F) no campo “Key #1” (Chave #1). Embora possa armazenar até
4 chaves diferentes ao mesmo tempo, apenas pode utilizar uma chave de cada vez. Assim, nao é
necessario introduzir nada nos campos de chave 2, 3 e 4.

WEP

For each key, please enter either (1) 5 characters excluding symbols, or (2) 10 characters.
ranging from 0~9, a, b, c, d, e,

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from0~9,a, b, c, d, e, f.

@ Key#: 0x0000000000

@) Key#2: 0x0000000000

@) Key#3: 0x0000000000

7) Key#4: 0x0000000000

'WEP 64-bits.

WEP 128-bits :

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Se quiser proteger a sua rede com encriptacdo WPA ou WPA2, seleccione “WPA-PSK”, “WPA2-PSK” ou
“WPA-PSK/WPA2-PSK” da lista desdobravel. WPA2-PSK é o nivel mais alto de seguranca, mas nem todos
os clientes sem fios sdo compativeis. Assim sendo, recomenda-se que escolha “WPA-PSK/WPA2-PSK”, ja
que assim utilizara WPA2-PSK quando o cliente sem fios o suportar e, caso contrario, ele altera
automaticamente para WPA-PSK quando o cliente sem fios ndao suportar WPA2.

Encryption : TKIPIAES [ =
THP
AES
TKIPIAES

Seleccione “TKIP”, “AES” ou “TKIP/AES” como encriptacdo. Para ser compativel com todos os clientes
sem fios, recomenda-se escolher “TKIP/AES”.

WPA-PSK

WPA-PSK
Encryption : TKIPIAES

Pre-Shared Key : (8~B3 ASCI characters or 84
hexadecimal characters)

Introduza uma chave pré-partilhada em formato de texto (0-9, A-Z) com entre 8 e 63 caracteres ou uma
chave hexadecimal (0-9, A-F) de 64 caracteres.

7.4 Guardar configuracées

Quando tiver configurado todas as definicoes sem fios, deve guardar as alteracdes. Clique em “SAVE”
(Guardar) na parte inferior da pagina para guardar as configuragdes. Pode agora utilizar as configuragdes
que definiu para ligar o seu cliente sem fios C300APRA2, conforme se descreve no capitulo 3.2.
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uracao de regras do servidor virtual

0 C300APRA2 da Conceptronic esta equipado com um firewall incorporado para impedir ataques da
Internet a sua rede. Este firewall bloqueia automaticamente todo o trafego de entrada nas portas néo
usadas. Quando uma porta bloqueada é necessaria para um servico ou aplicacdo, por exemplo um servidor
FTP ou de Web, pode criar uma regra de servidor virtual, nas paginas de configuracdo, para reenviar o
trafego.

Nota: O C300APRA2 da Conceptronic suporta Universal Plug & Play (UPnP), o que possibilita que
aplicacdes e dispositivos compativeis com UPnP, como consolas de jogos, abram automaticamente
as portas necessarias sem que seja necessaria qualquer configuracdo. Contudo, o UPnP também
torna o seu ambiente de rede mais vulneravel a ataques. Se néo precisar de UPnP, pode
desactiva-lo entrando na configuragcao com base na web, conforme se explica no Capitulo 5.2,
indo a “Access Management” (Gestao de acessos) = “UPnP” e definindo “UPnP” como
“Deactivated” (Desactivado).

Abaixo encontra-se uma lista de algumas portas utilizadas regularmente e as aplicacdes que lhes

correspondem.

Porta Aplicacdo Porta Aplicacdo

20 FTP data (Servidor FTP) 80 HTTP (Servidor Web)

21 FTP (Servidor FTP) 110 POP3 (Servidor de correio - Entrada)
22 SSH (Secure Shell) 2000 Remotely Anywhere

23 Telnet 5800 VNC

25 SMTP (Servidor de correio - Saida) 5900 VNC

Para mais portas e as suas correspondes aplicacdes, consulte: http://portforward.com/cports.htm

Nota: Quando usar regras de Servidor Virtual, é aconselhavel configurar o(s) computador(s) com um
endereco IP fixo em vez de um endereco IP dindmico.

Nota: Para uma explicacao detalhada sobre o Servidor Virtual e as opgées DMZ, consulte o Manual do
Utilizador (s6 em inglés) no CD-ROM do produto. Seleccione “View User Manual” (Ver Manual do
Utilizador) no menu de execucao automatica.

A. Inicie o seu navegador (por exemplo, Internet Explorer, Firefox, Safari ou Chrome).

B. Introduza o endereco IP do aparelho na barra de enderecos do seu navegador (por defeito:
http://192.168.0.1/).

C.  Primeiro, aparece uma janela de inicio de sessao que lhe pede um nome de utilizador e uma
palavra passe. Introduza o nome de utilizador e a palavra-passe predefinidos (‘admin’ e ‘admin’)
e clique em “OK” para entrar na configuragcdo com base na web.

Se o nome de utilizador e a palavra passe estiverem correctos, o router mostra a pagina de “Status”
(Estado).

D. Seleccione “Advanced Setup” (Configuracao avancada), “NAT” no menu de navegacao superior e
escolha “Virtual Server” (Servidor Virtual).

Vai poder ver a pagina de configuracdo do “Virtual Server” (Servidor Virtual) seguinte.
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Nota: Na figura seguinte pode ver um exemplo de configuracao de um Servidor Virtual.

Virtual Server

Virtual Server for : Single IP Account

Rule Index: 2 =

Application : Personal FTP Server - -

Protocol: ALL -

Start Port Number @ 21

End Port Humber : 21
Local IP Address : 152 168.0.100

Rule Application Protocol Start Port End Port Local IP Address

Personal WEB Server ALL 0 80 192.162.0.100
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o 0.0.0.0
o
o
o
o
o
o
]

00 Mt s R
'
'

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

E. Seleccione um “Rule Index” (indice de regras) que ndo esteja a ser utilizado. Pode verificar na
lista de servidores virtuais.

F.  Introduza um nome para a sua regra de Servidor Virtual no campo “Application” (Aplicacao).

G. Seleccione o protocolo para a sua regra de Servidor Virtual: “TCP”, “UDP” ou “ALL” (Todos).

Nota: Se nao souber qual o protocolo que precisa para a Regra do seu Servidor Virtual, seleccione “ALL”
(Todas). Esta opcao vai passar tanto o trafego TCP como o trafico UDP para o endereco IP
configurado do seu computador / servidor.

H. Introduza o numero de porta inicial e final para a regra de Servidor Virtual.
I Introduza o endereco IP do seu computador/ servidor que necessita de regra de Servidor Virtual.
J.  Clique em “SAVE” (Guardar) para criar e guardar a Regra de Servidor Virtual.

Quando a Regra de Servidor Virtual for guardada, aparece na “Virtual Server Listing” (Lista de Servidor
Virtual). Para criar mais Regras de Servidor Virtual, repita os passos E a J.

As regras de Servidor Virtual definidas estéo prontas a usar!
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9. Reiniciar o sistema

Quando alterar as definicdes da configuracao do router, estas sao directamente aplicadas e activadas.
No entanto, é aconselhavel reiniciar o C300APRA2depois de fazer alteragdes grandes e importantes na
configuracao de modo a assegurar-se de que todas as configuracdes sdo correctamente aplicadas.

A. Seleccione “Maintenance” (Manutencao), “SysRestart” (Reinicio do sistema) no menu de
navegacao superior.

CSNCEPTRSNIC

The Conoegt of Glebsal Commurication

C300APRAZ+

Quick Interface Advanced Access
Start Setup Setup Management

Maintenance [ESEIUL] Help

Maintenance
Administration Time Zone Firmware SysRestart Diagnostics

System Restart with - @ Current Settings
L Factory Default Settings

B. Deixe a opcdo “System Restart with:” (Reinicio do sistema com:) definida como “Current
Settings” (Defini¢des actuais) e clique em “RESTART” (Reiniciar) para guardar a configuragéo,
reiniciar o C300APRA2 e activar correctamente as alteracoes.

Aparece uma janela de configuracao a pedir para aguardar que o processo de reinicio seja concluido.
Quando o reinicio estiver concluido, aparece uma janela de confirmac&o.

Windows Internet Explorer = Windows Intemet Explorer SRS

y l} Please wait for reboot complete! i I} Reboot Complete

O seu C300APRA2 esta pronto a ser utilizado!

Nota: Para uma explicacdo detalhada sobre as caracteristicas e configuragdes disponiveis no
C300APRA2, consulte o Manual do Utilizador (s6 em inglés) no CD-ROM do produto. Seleccione
“View User Manual” (Ver Manual do Utilizador) no menu de execucdo automatica.
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Conceptronic C300APRA2

Gyorstelepitési utmutaté

Koszonjiik, hogy a Conceptronic vezeték nélkiili ADSL2+ 802.11n
utvalasztojat és modemjét valasztotta.

Ez a gyorstelepitési utmutato (épésrél lépésre elmagyarazza, miként kell a Conceptronic vezeték nélkiili
ADSL2+ 802.11n Utvalasztojat és modemjét telepitenie, illetve hasznalnia.

Ha a termékkel kapcsolatban tovabbi adatokra vagy tamogatasra volna sziiksége, azt tanacsoljuk, keresse
fel a Szolgaltatasok és terméktamogatas (Service & Support) c. oldalt a www.conceptronic.net/support
honlapon, majd ott valassza ki az alabbi opciok valamelyikét:

¢ FAQ : A gyakran ismétlédé kérdések (GYIK) adatbazisa
¢ Downloads : Hasznalati utasitasok, illesztéprogramok, firmware és tovabbi letoltések
e Contact : Kapcsolatfelvétel a Conceptronic terméktamogatasaval

A Conceptronic termékekkel kapcsolatos altalanos tajékozodas végett keresse fel a Conceptronic
honlapjat: www.conceptronic.net.

Tartalomjegyzék

1. A csomag tartalma 6. A vezeték nélkiili megoldas biztonsaganak
2. A C300APRA2 magyarazata konfiguralasa WPS alkalmazasaval
6.1. WPS — Nyomogombos technolodgia

3. A hardver telepitése 6.2. WPS — PIN-kdos technologia

3.1. Az ADSL-vonal csatlakoztatasa

3.2. LAN-/vezeték nélkiili LAN-kapcsolat 7. A vezeték nélkiili megoldas biztonsaganak
3.3. Vezeték nélkiili kapcsolat manualis konfiguralasa
kialakitasanak példaja 7.1. Vezeték nélkiili beallitasok

7.2. 64 bites WEP, 128 bites WEP

7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-
PSK

7.4. A beallitasok elmentése

8. A virtualis szerverre vonatkozé szabalyok
beallitasa

4. A szamitogép konfiguralasa
4.1. Sajat IP-cim konfiguralasa
4.2. Sajat kapcsolat ellen6rzése

5. ADSL konfiguralasa
5.1. Gyari alapértelmezett beallitasok
5.2. Webalapu konfiguracié L
5.3. Gyorsindit6 varazslé 9. Ujrainditas
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1. A csomag tartalma

A Conceptronic vezeték nélkiili ADSL2+ 802.11n Utvalasztojat és modemjét tartalmazo csomagban az
alabbiak talalhatok:

Conceptronic C300APRA2 — vezeték nélkiili ADSL2+ 802.11n Utvalaszté és modem
12 V-os valtakozo aramu, 1.25A-es tapegység

3 antenna a vezeték nélkiili 6sszekapcsolhatosaghoz

RJ-45-6s Ethernet kabel, 1,8 m-es

RJ-11-es telefonkabel, 1,8 m-es

Termékismerteté CD-ROM

Jotallasi jegy és a CE-nyilatkozatot tartalmazo flizet

Ez a tobbnyelvi gyorstelepitési Gtmutato

2. A C300APRA2 magyarazata

Elélap
— | [ [ —
[ I [
1 2 3 4 5
Sz. Leiras Allapot Az allapot magyarazata
1. POWER PIROS Az eszkoz bekapcsolva és betolt
LED ZOLD Az eszkoz bekapcsolva és aktiv
2. LANLED-ek NEM VILAGIT Nincs kialakitva semmilyen halézati kapcsolat a LAN-
o porttal
(1,2,3,4) VILAGIT- FOLYAMATOSAN Halozati kapcsolat kialakitva a LAN-porton
VILAGIT- VILLOG Adat kiildése vagy fogadasa a LAN-porton keresztiil
3. WLANLED VIL/;\GI:T- FOLYAMATOSAN A vezeték nélkiili illeszté bekapcsolva és aktiv
VILAGIT- VILLOG Adatok kiildése vagy fogadasa a vezeték nélkiili
illesztén keresztiil
4. DSLLED NEM VILAGIT Nincs kialakitva semmilyen ADSL-kapcsolat
VILAGIT- VILLOG Az ADSL-vonal szinkronizalas alatt
VILAGIT- FOLYAMATOSAN Az ADSL-vonal kelléen szinkronizalva
5. Internet NEM V'ILAG.i.T Nincs kialakitva semmilyen internetkapcsolat
LED VILAGIT- ZOLD - FOLYA- MATOSAN Internetkapcsolat kialakitva
VILAGIT- ZOLD - VILLOG Adat kiildése vagy fogadasa a LAN-on és az

o interneten keresztul
VILAGIT- PIROS - FOLYA- MATOSAN Nincs DHCP, PPPoE-valasz, illetve nincs IP-cim
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*

Szabalyos alkalmazaskor az aramellatasjelzé LED pirosra valt és zold lesz 15 mp-en beliil, miutan az
eszkozt bekapcsoltak vagy Gjrainditottak. A LAN LED-ek folyamatosan vilagitanak mintegy 15 mp-ig,
azutan pedig az aktiv LAN LED-ek villogni kezdenek. Amennyiben nem ez a helyzet, a rendszernek
nem sikerlilt betoltenie.

Rendszerhiba megoldasa érdekében az alabbi lehetdségek adottak:

a.  Kapcsolja ki az eszkozt, varjon 10 mp-ig, majd csatlakoztassa Ujbol az eszk6z aramellatasat.

b. Az eszkoz hatlapjan lévé visszaallitdo gomb +/- 15 mp-ig torténé megnyomasaval allitsa vissza
az eszkozt a gyari alapértékekre.

Ha az aramellatasjelzé LED nem gyullad ki z6lden a fenti opciok végigprobalasa utan, forduljon a
Conceptronic terméktamogatasahoz a kovetkezé honlapon: www.conceptronic.net/support.

Hatlap
o i . |
| DSL 4 3 LAN 2 1 2V DC 1.24 iIL
. ; - - - T = Reset —
) IS s P
o | || | Lﬁ fJ Lﬁ fJ il | =2 =
1 | —
;
1 2 3 1 6 5 6 1
Sz. Leiras Magyarazat
1.  Antennacsatlakozasok 3x forditott SMA-csatlakozo a vezeték nélkiili antennahoz
2. DSL-port ADSL-vonalnak az adott eszkozhoz vald csatlakoztatasara
3. LAN-portok (1-t6l 4-ig) Szamitdgépnek (szamitogépeknek) az adott eszkdzhoz vald
csatlakoztatasara
4.  Visszaallito gomb Az adott eszkoznek a gyari alapértelmezett beallitasokra
valo visszaallitasara
5.  Halozati csatlakozo Az adott eszkoz aramellatasanak a csatlakoztatasara
6. Be-/kikapcsolo gomb Az eszkoz be- vagy kikapcsolasara
Nem lathat6 (az utvalaszto oldalan):
7.  WPS-gomb A WPS nyomogombos konfiguraciojanak az elinditasara

Megjegyzés: Ez a gyorstelepitési utmutatd csak az alaplépéseket magyarazza el a C300APRA2
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3. A hardver telepitése

Csatlakoztassa a 3 antennat az antennacsatlakozasokhoz a C300APRA2 hatlapjan.
Csatlakoztassa a tapegységet a C300APRA2 hatlapjan lévé halozati csatlakozohoz, valamint szabad
falicsatlakozohoz. A C300APRA2 elélapjan lévé, aramellatasjelzé LED kigyullad.

3.1 Az ADSL-vonal csatlakoztatasa

A legtobb ADSL-szolgaltato elagazot igényel az adott telefonvonal és az ADSL-modem kozott, amely
megakadalyozza, hogy az ADSL-vonal zavarhassa a megszokott telefonszolgaltatasokat. Ha nem hasznalnak
ilyen elagazot, az csatlakozasi problémahoz vagy rossz teljesitményhez vezethet.

Megjegyzés: A C300APRA2-hoz nem mellékeliink az ASDL-csatlakozas szamara szolgald elagazot. A
megfelelé ADSL- elagazo végett forduljon telefon- vagy internetszolgaltatdjahoz.

Az ADSL-elagazo csatlakozasi pontjai altalaban az alabbiak szerint vannak cimkézve:

e Line : Ez a port a fali dugaszhiivelyhez csatlakozik
e ADSL : Eza port az Utvalasztohoz csatlakozik
e Phone : Ez a port telefonhoz vagy mas telefonkésziilékhez csatlakozik

Ugyeljen ra, hogy a vonalak megfeleléen legyenek csatlakoztatva. Ha nem hall tarcsahangot a telefonban,
a csatlakozasok ellendrzésével bizonyosodjon meg réla, hogy a kabelek szilardan és a megfeleld porthoz
vannak csatlakoztatva.

3.2 LAN-/vezeték nélkiili LAN-kapcsolat

LAN-kabeles felhasznalok esetében:

Csatlakoztassa a LAN-kabelt a C300APRA2 hatlapjan lévé 4 LAN-port valamelyikéhez, valamint az adott
szamitogép halozati kartyajahoz.

Az alkalmazott LAN-porthoz tartozé LAN LED kigyullad jelezve, hogy a szamitogép csatlakoztatva lett. (Az
adott LAN-kapcsolatot engedélyezni kell, a szamitogépet pedig be kell kapcsolni.)

Vezeték nélkiili felhasznalok esetében:

A kovetkez6 oldalakon talalhato 3.3. fejezetben példat talal vezeték nélkiili kapcsolat kialakitasara a
C300APRA2-szal. Ez a példa a Microsoft vezeték nélkiili tigyfelére vonatkozo, szabvanyos alkalmazason
alapul, amely a Windows Vistaba a Service Pack 1 segitségével integralhaté. Ha éppen masik operacios
rendszert és/vagy alkalmazast hasznal az adott vezeték nélkiili ligyfél esetében, a végrehajtando lépések
az elébbiektdl el is térhetnek. Ha ez a helyzet, el6fordulhat, hogy el kell olvasnia a vezeték nélkiili
haldzati kartya hasznalati utasitasat arra nézve, hogyan kell kapcsolatot kialakitani vezeték nélkiili
halozattal.

Megjegyzés: Alapértelmezésben a C300APRA2-nak a vezeték nélkiili kapcsolata nem titkositott. Ez azt
jelenti, hogy barki, akinek vezeték nélkiili haldzati kartyaja van az adott, vezeték nélkili
halozat korzetén beliil, racsatlakozhat a C300APRA2-ra. Nyomatékosan javasoljuk, hogy
az adott, vezeték nélkili kapcsolatot — a 6. fejezetben elmagyarazottak szerint — a
WPS-funkcio alkalmazasaval tegyék biztonsagossa, illetve manualisan konfiguraljak az
emlitett kapcsolatot az 5.3. fejezetben elmagyarazottaknak megfeleléen.
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3.3 Vezeték nélkiili kapcsolat kialakitasanak példaja

A.  Kattintson a halézat ikonjara a
talcan, majd kattintson a
kovetkezdre: ,Wireless
networks are available”.

B. Jeldlje ki a listan a
,,C300APRA2+” halézatot, majd
kattintson a ,,Connect”-re.

C. Figyelmezteté lizenet érkezik,
hogy nem biztonsagos halozatra
kivannak racsatlakozni. Ha a
kapcsolat kialakitasat folytatni
akarja, kattintson a ,,Connect
Anyway”-re.
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Mot Connected

Gy Wireless networks are available.
-

Connect te a network
Network and Sharing Center

ey ===)
@] % Connect toa network
Select a network to connect to
Show Al - ]
5; CIHOAPRAT Unsecured network ﬁ‘“
[ Comeer |
ey ===)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
, Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Canced




Amikor a kapcsolat mar
létrejott, donthet a halozat
elmentése mellett, egyszersmind
automatikusan el is indithatja
minden egyes alkalommal,
amikor a szamitogépet
bekapcsolja. Ha ki akar lépni a
csatlakoztatas varazslojabol,
kattintson a ,,Close”-ra.

A vezeték nélkili kapcsolat
allapotanak ellenérzéséhez
rakattinthat a halozat ikonjara a
talcan. Ezutan latni fogja,
melyik halézathoz csatlakozik
éppen, milyen hozzaférés van
biztositva, illetve milyen a
kapcsolat jeleréssége.
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T=1 e
@ B Connecttoa network
Successtully connected to CI00APRAZ+
7] Save this netwerk
7 Saant this comnection sutomatically
Lo

Currently connected to:

C300APRAZ+
23> Access: Local and Internet ol

Connect or disconnect...
Metwork and Sharing Center

< lF% e 1348
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4. A szamitogép

4.1 Sajat IP-cim konfiguralasa

A C300APRA2-hoz tartozik egy beépitett DHCP-szerver is. A DHCP-szerver automatikusan hozzarendel egy
IP-cimet minden csatlakoztatott szamitogéphez, ha a csatlakoztatott szamitogép beallitasa a kovetkezo:
»Obtain an IP address automatically”.

Alapértelmezésben a legtobb szamitogépet gy konfiguraltak, hogy automatikusan kapjon IP-cimet. Ha
nem ez a helyzet, az alabbi utasitasok kovetésével ugy kell konfiguralnia az adott szamitogépet, hogy az
automatikusan IP-cimet kapjon. Ezek az utasitasok a Service Pack 1-gyel kiegészitett Windows Vistan
alapulnak. Ha az adott szamitdgép mas verzioju vagy operacios rendszer(i, a sziikséges |épések eltérdk is
lehetnek.

A. K;Etrl]rltson a kovetkezokre: ,Start” > T =

= Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

B. irjabea,NCPA.CPL” parancsot, majd Open: | EEXEN -—e -
nyomja meg az ,,OK”-t.
I 0K ] ‘ Cancel | | Browse... ‘

A ,Network Connections” ablak jelenik meg.

C. Az egér jobb oldali gombjaval kattintson a l_.. L°_ca| %’E?_;D_””?C_tm_”
»Local Area Connection”-re (vezetékes vagy > S _
vezeték nélkili, az éppen alkalmazott b4 P =
kapcsolattol fuggéen), majd jeldlje ki a Disable
»Properties”-t. Status

Diagnose

Bridge Connections

Create Shortcut

Rename

@:> Properties
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A Local Area Connection-nek (helyi kapcsolat) Properties ablaka jelenik meg.

D. Je'~6[je ki az ,,Internet Protocol ,'; Local Area Connection Properties Ié]
Version 4 (TCP/IPv4)”-et, majd

kattintson a ,,Properties”-re. Networking | Sharing

Connect using:

L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

v

Az Internet Protocol Version 4-nek (TCP/IPv4) a Properties ablaka jelenik meg.

E. Alitsabea tulajdonsagokat a Internet Protocol Version 4 (TCP/IPv4) Properties (2 o]
kovetkezdre: ,,Obtain an IP address

automatically”, majd nyomja meg az General | Alternate Configuration

,OK”-t a bedllitasok elmentéséhez.

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator

F. A beallitasok elmentéséhez nyomja for the appropriate 17 settings.

meg az ”OK"-t a hely] kapCSOlat (L’ocal (@) Obtain an IP address automatically
Area Connection) Properties ablakaban. '

() Use the following IP address:

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Sajat kapcsolat ellendrzése

A Windowsnak a parancssora segitségével ellenérizheti, vajon helyes IP-cimet kapott-e az adott (vezetékes
vagy vezeték nélkiili), helyi kapcsolathoz. Ez a példa a Service Pack 1-gyel kiegészitett Windows Vistan
alapul. A Windows Vistanak rendszergazdai jogosultsaggal kell rendelkeznie, hogy az alabbi lépéseket
végrehajthassa. Elmagyarazzuk, miként kell rendszergazdai jogosultsagot szerezni.

A.  Kattintson a kdvetkezokre: ,,Start” - ,All programs” - , Accessories”, azutan az egér jobb
oldali gombjaval kattintson a ,,Command Prompt”-ra, majd jelélje ki a ,,Run as administrator”-t.
Figyelmeztetd lizenetet kaphat, amelyet a ,,Continue”-ra kattintva kell elfogadnia.

Ezutan a parancssor jelenik meg. Ugyeljen ra, hogy a parancssort tartalmazé cimsoron szerepeljen a
kévetkezé: ,,Administrator: Command Prompt”. Ha az ,,Administrator” nem szerepel, akkor Onnek az
emlitett lépések végrehajtasa szempontjabol nincs biztositva a sziikséges rendszergazdai jogosultsag,
tehat ismét hajtsa végre az A. |épést.

B. irjabe az ,,IPCONFIG” parancsot, majd nyomja meg az ENTER-t.

EX Administrator: Command Prompt = |5

C:\Windows\systen32>ipconfig -G

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H
Link-local IPv6 Addre : feBB::414e:2c26:6398:a%f818
192.168.0.10608
- 255 .255.25
Default Gateway . - - : 192 .168.8.

Tunnel adapter Local Area Connection* 6:

Media State : Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter Local Area Connection 7:

Media State ¢ Media disconnected
Connection—specific DNS Suffix H

C:\Windows\systen3d2>

Az alabbiakat kell latnia:

IPv4 Address (IPv4-cim) 1 192.168.0.xxx (ahol az xxx barmi lehet 100 ~ 199 kozott).
Subnet Mask (alhalézati maszk) £ 255.255.255.0

Default Gateway

(alapértelmezett atjaro) £ 192.168.0.1

Ha a fenti adatok egyeznek az adott konfiguracioval, folytathato az eszkéznek az 5. fejezetben emlitett
konfiguralasa.

Ha a megjelené adatok nem felelnek meg az adott konfiguracionak (azaz az adott IP-cim
169.254.xxx.xxx), ellendrizze az alabbi lehetéségeket:

1. Kapcsolja ki, majd Gjbél be az adott eszkozt.
2. Csatlakoztassa Ujbol a LAN-kabelt az eszkdzhoz és a szamitogéphez.
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3. Ujitsa meg az adott szamitégép IP-cimét az alabbi parancsok segitségével:
- ,IPCONFIG/RELEASE”, ha a rossz IP-cimet fel kivanja oldani.
- ,IPCONFIG/RENEW”, ha (j IP-cimet kivan kapni az eszkozt6l.

MAGYAR

C:~\Windows\systen32>ipconfiyg ~release -e

Windows I[P Configuration

An error occurred while releasi interface Loophack Pseudo-Interface 1
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H
Link-local IPuf Address . - feBB::414e:2c26:6398:a9f8:8
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection* 6:

Media Btate . . . . . . . . . . . i Media disconnected
Connection—spec c DNS Suffix .

Tunnel adapter Local Area Connection* 7:

Media State . . - Media disconnected

Cnnnectlnnﬂ‘peclflc DNS Sufflx -

C:“Windows~systen32>ipconfig Arenew -0

Mindows I[P Configuration

fin error occurred while releasing interface Loopback Psewdo—Interface 1
lstem cannot find the file specified.

[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix H

Link-local IPu6 Address . . . feBB::414e:2c26:6398:a9F8x8
IPu4 Address. . . . . i .160

Subnet Mask . . . . . . . . ..
Default Gateway . . . . . . . .

192.168.08.1
Tunnel adapter Local Area Connection* 6:

Media State . . - & Media disconnected
Cunnectlnn—upeclflc DNS Sufflx .=

Tunnel adapter Local Area Connection®* 7:

Media State . . - & Media disconnected
Cunnectlnnﬂ‘pecﬂ:lc DNS Sufflx .ot

C:\Windows\systen32>

BN Administrator: Command Prompt |ﬂ‘&]

The sy

The sy

Ha a fenti lépések nem oldjak meg az IP-cimmel kapcsolatos problémat, az eszkozt visszaallithatja az
eszkoz hatoldalan 1évé visszaallitd gomb segitségével a gyari alapértelmezett beallitasokra.

Tartsa lenyomva +/- 15 mp-ig a visszaallito gombot, hogy a gyari alapértelmezett beallitasokat
betolthesse. Amikor az allapotjelzé LED ismét aktiv, IP-cimének a megujitasahoz ismételje meg a B.

lépést.

Megjegyzés: Ha a probléma tovabbra is fennall, ellendrizze, vajon minden kabel megfeleléen
csatlakoztatva van-e. Az ADSL-portnak az ADSL-vonalhoz, a LAN-portnak pedig a

szamitogéphez kell csatlakoznia.
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5. ADSL konfiguralasa

Ez a fejezet azt ismerteti, miként kell a C300APRA2-nak az ADSL-vonalat a beépitett gyorsindito varazslo
segitségével konfiguralnia. Az ebben a fejezetben felsorolt lépések végrehajtasa utan az adott utvalasztd
mar el6 van készitve ADSL-kapcsolat kialakitasahoz, ugyanakkor ra is tud csatlakozni az internetre.

5.1 Gyari alapértelmezett beallitasok

A C300APRA2-t elére tobbféle beallitassal konfiguraltuk. Az elére konfiguralt beallitasok az alabbiak:

IP Address (IP-cim) : 192.168.0.1 (DHCP-szerver az engedélyezett LAN-
/WLAN-iigyfelekhez)

Username (felhasznalénév) : admin (kisbetivel)

Password (jelszo) : admin (kisbetdvel)

Wireless SSID (vezeték nélkiili SSID) : C300APRA2+

Wireless Channel (vezeték nélkiili csatorna) : 6. csatorna

Wireless Security (vezeték nélkiili biztonsag) : Nem biztonsagos

UPnP : Bekapcsolva

ig a visszaallitdo gombot az eszkoz hatoldalan.

5.2 Webalapu konfiguracio

A C300APRA2 konfiguracioja webalapu. Webbongészore lesz sziiksége az eszkoz konfiguralasahoz.

Megjegyzés: Az Utvalasztd konfiguralasahoz tanacsos — vezeték nélkiili kapcsolat helyett — az
eszkdzhoz LAN-kabeles csatlakozast igénybe venni.

A. Inditsa el webbongészéjét (példaul: Internet Explorer, FireFox, Safari vagy Chrome).
B. irja be az eszkdz IP-cimét a webbongészé cimsoraba (alapértelmezett: http://192.168.0.1/).
C. Elbb megjelenik egy bejelentkezési ablak, amely kéri a felhasznaldnevet és a jelszot. irja be az

alapértelmezett felhasznalonevet és jelszot (,admin” és ,admin”), majd kattintson az ,,0K”-ra,
hogy beléphessen a webalapu konfiguracioba.
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Ha a felhasznalonév és a jelszd egyarant helyes, az utvalasztd a ,,Status” oldalt fogja megjeleniteni:

CSONCEPTRONIC

The Concept of Glebosl Commusicaton

Interface

Quick
Start

Firmware Version :
MAC Address

C300APRAZ+

Access
Management

Advanced

Setup Status

Maintenance

Help

2.11.44 0(NRED.C29)3.9.9.5
00:22.FT.08.:80:6b

WAHN

IP Address :
Subnet Mask :
DHCP Server :

152.168.0.1
255.255.255.0
Enabled

ADSL

Wirtual Circuit
Status
Connection Type :
IP Address
Subnet Mask :
Defaul Gateway
DNS Server :

HAT :

PVCD «
Connected
Dynamic IP
B82.2455182
2552552550
B2.245.51
841597196184
Enabled

ADSL Firmware Version

Fw\fer:3.9.9.5_TC3085 Hw\erT14F7_5.0

Line State : Showtime
Modulation : ADSLZ PLUS
Annex Mode @ ANNEX_A
Downstream Upstream
SNR Margin : 2.9 9.9 db
Line Attenuation : e 18 db
Data Rate : 20005 1105 kbps

A ,,Status” oldalon az eszkozre vonatkozo adatokkal egyiitt az Utvalasztonak a LAN-, WAN-, valamint ADSL-
részére vonatkozo Gsszes konfiguralt beallitas jelenik meg.
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5.3 Gyorsindit6 varazslo

A C300APRA2-nak az ADSL-vonalat a beépitett varazslo segitségével tudja telepiteni. Ez a varazslo segit
majd az ADSL-beallitasoknak a épésrél lépésre torténé konfiguralasaban.

Megjegyzés:

Miel6tt a gyorsindito varazslot segitségiil hivna, bizonyosodjon meg réla, hogy

rendelkezésre all minden adat az internetbeallitasokkal kapcsolatban. (Példaul:

fibkadatok, a kapcsolat tipusa stb.)

A. Kattintson a ,,Quick Start” gombra a webkonfiguracié felsé menujén.

Kattintson a ,,RUN WIZARD” gombra.

A koszontd képernyén a varazslohoz
kapcsolodo négy lépés lathato. A
folytatashoz kattintson a ,,Next”-re.

D. Javasoljuk, hogy itt allitson be
valamilyen rendszergazda-jelszot. irja
be az (j jelszot, majd irja be Gjbol
megerdsités végett.

Amikor végzett, kattintson a ,,Next”-re.

E.  Arendszervezérlés érdekében kritikus
fontossagu a helyes id6 beallitasa, hogy
a rendszernaplokon a pontos
id6bélyegzok jelenjenek meg.

E (épés soran allitsa be a megfeleld
id6zonat is.

Amikor végzett, kattintson a ,,Next”-re.
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e g P Ermmnst
Quick Start

The Wizaed will gute yeu thraugh these Ssur guick ssepa. Begin by cheking on NEXT
Step 1, Set your new passwond
S0 2 Choose your tme Zoat
St 3. Set your Isbernet Cannection

Siep 4. Save sefings of s ADSL Aouter

CONCEPTRSHNIC

S e o e

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Hew Pasased

Confrmed Pasgwerd

CONCEPTRSHNIC
o g o s e

Quick Start - Time Zone

Selctie Zand tar your lacal 1 cantinue

(GMT=G1.00) Amsberdam Berin, Stockholm, Rome, Bern, Brusseis. Vienna =




Jeldlje ki azt a modszert az
internetkapcsolat kialakitasahoz, amely
megfelel az adott szolgaltato
beallitasainak.

Ha nem tudja, milyen opciora van
sziikség az internetkapcsolat
kialakitasahoz, olvassa el

vagy forduljon az adott szolgaltato
ligyfélszolgalatahoz.

Amikor végzett, kattintson a ,,Next”-re.

Ha szolgaltatoja dinamikus IP-
kapcsolatot igényel, jeldlje ki a
,Dynamic IP” opciot.

irja be a szolgaltat6 altal megadott VPI-,
illetve VCl-értéket, majd jelolje ki a
kapcsolat megfeleld tipusat.

Amikor végzett, kattintson a ,,Next”-re.

Ha szolgaltatdja statikus IP-kapcsolatot
igényel, jeldlje ki a ,,Static IP” opciot.

irja be a szolgaltat altal a VPI-re, a VCI-
re, az IP-cimre, az alhalézati maszkra és
az ISP-atjarora nézve megadott értéket,
majd jeldlje ki a kapcsolat megfelelé
tipusat.

Amikor végzett, kattintson a ,,Next”-re.

MAGYAR

CONCEPTRSHNIC
o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet Connection type %0 connect to your (5P, Cick NEXT 1o continue.

Chosse this opton 1 cbian & I sddress automatcaly Som

& Dynarac B Addnns your B8
Chesae this aption b el stalic P information provided b you
State P Address ey your 5P
Ehoose this option if your [5F uses PRROCFPRDA. (For most
FRROLEFROA BS54 veorat
Brkpe Modn Chozss thia option i your P uses Bridge Unde

Kapcsolat — Dinamikus IP

CONCEPTRSHIC
e o e Commen

Quick Start - Dynamic IP

Piense select the @yname connestion previded 1o yeu by yeur 59 Clek Next 1 zontnue

Ve B 0-255)
ver 3§ (1-6553%)
Connection Type. 1483 Bradged PLLC -

Kapcsolat — Statikus IP

CONCEPTRSHNIC

o g o s

Quick Start - Static IF Address

Enser the static P information provided 10 you by your 58, Cick NEXT 5o continue.

VR B 0-25%)
WEE 35 {1-85538)
®aganess: 0,000
Subnet mank

P Gaewny: 0000

Connectien Type: 1483 Bridged PLLC -
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I Ha a szolgaltaté PPPoE-/PPPoA-kapcsolatot
igényel, jelolje ki a ,,PPPOE/PPPoA”
opciot.

irja be a felhasznalonevet és a jelszot.
Ezutan irja be a VPI-, valamint VCl-értéket
és jelolje ki a kapcsolat megfeleld tipusat.

Amikor végzett, kattintson a ,,Next”-re.

J.  Ha aszolgaltato Bridge Mode (hid mod)
kapcsolatot igényel, jelolje ki a ,,Bridge
Mode” opciot.

irja be a VPI-, illetve VCl-értéket, majd
jelolje ki a kapcsolat megfeleld tipusat.

Ha végzett, kattintson a ,Next”-re.

K. Az ADSL-kapcsolathoz sziikséges
beallitasokat ezzel konfiguralta.

Amikor végzett, kattintson a ,,Next”-re az
emlitett beallitasok elmentéséhez.
Kiilonben kattintson a ,,Back”-re, ha egy
vagy tobb beallitast meg kivan valtoztatni,
illetve kattintson az ,,Exit”-re, ha az
Osszes beallitast vissza akarja vonni.

L. Ha a valtoztatasokat elmentette,
kattintson a ,,Close”-ra, ha ki akar lépni a
gyorsinditd varazslobol.
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o g o s e

Quick Start - FPPoEFPPoA
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Usemame.

Pasywnn
wRt 8 (0~258)
Vet 35 (1-65535}
Connecton Type: PPk LLC -

Kapcsolat — Hid méd

CONCEPTRSHIC

S oy o

Quick Start - Bridge Mode
Eraer the Ereige nformaton peoved b you by your 55 Clek NEXT o conteue
Ve B (0~25%)
Ve 35 (165535
ConnectenType: 1483 Brdged PLLE =

CONCEPTRSHIC

S oy o

Quick Start Complete !!

The Setup Wizeed Bas Completed. Chck o0 BACK to modify changes or mistakes, Chck NEXT
B 88VE T CUMTent S4ttngs.

CONCEPTRSHNIC
o g o s e

Quick Start Completed !!

Saved Changes.
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6. A vezeték nélkiili megoldas biztonsaganak konfiguralasa WPS

alkalmazasaval

A Conceptronic C300APRA2 tamogatja a WPS-t (Wi-Fi-vel védett telepités). A WPS egy a vezeték nélkiili
halézat konny( és biztonsagos kialakitasara szolgalo szabvany. A WPS segitségével a vezeték nélkiili
halézat par egyszeri |épés végrehajtasaval telepithetd, illetve védhetd.

Megjegyzés: Ahhoz, hogy a WPS-t a C300APRA2-szal egyiitt hasznalhassa, vezeték nélkiili ugyfeleinek
tamogatniuk kell a WPS-t. Ha egy vagy tobb olyan, vezeték nélkiili iigyfele van, amely
nem tamogatja a WPS-t, tanacsos az adott haldzatot manualisan, a 7. fejezetben
ismertetett modon biztonsagossa tenni.

Megjegyzés: A WPS-sel kapcsolatos tovabbi (technikai) adatok végett latogasson el a kovetkezd
honlapra:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

A C300APRA2 kétféle megoldast kinal WPS-kapcsolat aktivalasara és kialakitasara:
Nyomaégombos technolégia
Pinkodos technologia

6.1 WPS — Nyomégombos technolégia

A WPS esetében alkalmazott nyomogombos technoldgia (virtualis) gombot igényel a vezeték nélkiili tigyfél
esetében, hogy segitségével kapcsolatot lehessen kialakitani a C300APRA2 és a vezeték nélkiili tigyfél
kozott.

Vannak olyan, vezeték nélkili ligyfelek is, amelyek valodi gombot alkalmaznak a WPS-nél hasznalt
nyomogombos technologia aktivalasara; vannak azonban olyan, vezeték nélkiili tigyfelek is, akik
szoftveralapu, virtualis gombot alkalmaznak.

Az alabbi lépések végrehajtasa segitségével, valamint a nyomogombos technologia igénybe vételével
aktivalhato és kialakithato a WPS-kapcsolat:

A.  Addig nyomja a WPS gombot a C300APRA2 el6lapjan, amig a WPS LED nem villog.

B.  Nyomja meg a WPS gombot vezeték nélkiili ligyfél esetében. Ez lehet akar egy hardvergomb, akar
pedig egy virtualis gomb a vezeték nélkiili tigyfél programjaban.

A C300APRA2 ezutan az adott, vezeték nélkiili haldzaton beliil aktivalja a WPA biztonsagat, majd
elfogadja a vezeték nélkiili WPS-uigyfélnek a vezeték nélkiili kapcsolatat.

Megjegyzés: A C300APRA2 120 mp-ig biztositja a WPS-hitelesités aktiv allapotat. Ha nem jon létre
kapcsolat ez alatt a 120 mp alatt, a WPS-hitelesitési eljaras leall. Ha a WPS-funkciot
korabban még nem hasznaltak, a vezeték nélkiili halozat tovabbra is titkositatlan marad.

Ha a vezeték nélkiili ugyfél hitelesitése sikeres volt, a WPS LED folyamatosan kéken vilagit 5 mp-ig. Ez
utan az 5 mp utan a LED kialszik.
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Az adott, vezeték nélkili tigyfél innentdl fogva csatlakoztatva van a C300APRA2-hoz, a halézat pedig — a
WPA-titkositas segitségével — biztonsagos.

Tovabbi, vezeték nélkiili WPS-ligyfelek is hozzaadhatok a korabbi, vezeték nélkiili WPS-ligyfelekhez a
kapcsolat elvesztése nélkil.

Ha tovabbi, vezeték nélkiili iigyfeleket kivan hozzaadni a WPS nyomogombos technoldgia alkalmazasaval,
ismételje meg az A. és B. lépést.

Megjegyzés: A C300APRA2 altal generalt WPA-kulcs véletlenszer(.

6.2 WPS — Pinkédos technolagia

Ha a WPS-sel engedélyezett, vezeték nélkili tgyfélnek nincs (virtualis) nyomdégombja, hasznalhatjak a
pinkddos technologiat is WPS-kapcsolat kialakitasara.

Megjegyzés: A WPS pinkddos funkciojanak az aktivalasahoz szamitogépre van sziikség, amelyet ugy
huzaloztak, hogy a C300APRA2-hoz csatlakozzon.

A. Inditsa el webbongészéjét (példaul: Internet Explorer, FireFox, Safari vagy Chrome).

B. irja be az eszkoz IP-cimét a webbongészé cimsoraba (alapértelmezett: http://192.168.0.1/).

C. Elébb megjelenik egy bejelentkezési ablak, amely kéri a felhasznalonevet és a jelszot. irja be az
alapértelmezett felhasznalonevet és jelszot (,admin” és ,admin”), majd kattintson az ,,0K”-ra,
ha be kivan lépni a webalapu konfiguracioba.

A C300APRA2-nak a bejelentkezési oldala jelenik meg.
Amikor a felhasznaldnév és a jelszo egyarant helyes, az Utvalasztdo megjeleniti a ,,Status” oldalt.

D. Jeldlje ki az ,,Interface Setup”-ot a fels6 meniin, majd valassza a ,,Wireless”-t.

A vezeték nélkiili konfiguracio oldala jelenik meg. Ennek a konfiguracios oldalnak az aljahoz kozel lathato
a ,,WPS Settings” rész:

WPS Settings

WPS state : Configured

WPS mode : @) PIN code (0 PBC
AP self PIN code : 49388725
enroliee PIN code :

WWPS progress : Configured

Reset to 00B

SSID: C300APRAZ+
Authentication Type : Disabled -

E. Jeldlje ki a ,,PIN code”-ot, mint WPS-modot.
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F.  Jeldlje ki a WPS pinkddos funkcidjat az adott, vezeték nélkiili ligyfél programjaban. A vezeték
nélkili tigyfél pinkodot general, majd meg is jeleniti azt a képernydn.

G. irja be a PIN-kodot a vezeték nélkiili ligyfél altal megadottak szerint a kovetkez6 helyre:
»,enrollee PIN code”, majd nyomja meg a ,,Start WPS” gombot.

A C300APRA2 WPA-biztonsagot aktival az adott, vezeték nélkiili haldézatban, majd elfogadja a vezeték
nélkiili WPS-ligyfélnek a beirt PIN-koddal bevitt, vezeték nélkiili kapcsolatat.

Windows Internet Explorer (=]

| i Please Start WPS peer within 2 minutes,

Megjegyzés: A C300APRA2 120 mp-ig biztositja a WPS-hitelesités aktiv allapotat. Ha nem jon létre
kapcsolat ez alatt a 120 mp alatt, a WPS-hitelesitési eljaras leall. Ha a PWS-funkciot
korabban még nem hasznaltak, a vezeték nélkili halozat tovabbra is titkositatlan.

Ha a vezeték nélkiili tgyfél hitelesitése sikeres volt, a WPS LED folyamatosan kéken vilagit 5 mp-ig. Ez
utan az 5 mp utan a LED kialszik.

H. Kattintson a ,Wireless”-re a webkonfiguracio felsé menijén, hogy a vezeték nélkiili konfiguracio
oldalat Ujbol betodlthesse. A ,,WPS Settings” résznél most mar ,,Configured”-ra lehet beallitani a
WPS state-et (a WPS allapota), valamint a WPS progress-t (a WPS folyamata):

WPS Settings

WPS state - Configured

WPS mode © @ PN code () PBC
AP self PH code ; 49388725
enrolles P code : 27588610

Start WPS

WPS progress : Configured

Resstto O0B.
SSID: C300APRAZ+
Authentication Type : Disabled -

Az adott, vezeték nélkili tigyfél innentdl fogva csatlakoztatva van a C300APRA2-hoz, a halézat pedig — a
WPA-titkositas segitségével — biztonsagos.

Tovabbi, vezeték nélkiili WPS-ligyfelek is hozzaadhatok a korabbi, vezeték nélkiili WPS-ligyfelekhez a
kapcsolat elvesztése nélkil.

Ha tovabbi, vezeték nélkiili ligyfeleket kivan hozzaadni a WPS PIN-kddos funkcio alkalmazasaval, ismételje
meg az A-tol H-ig jelzett |épéseket.
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7. A vezeték nélkiili megoldas biztonsagadnak manualis konfig

Ez a fejezet azt ismerteti, miként kell a C300APRA2 vezeték nélkiili kapcsolatat manualisan biztonsagossa
tenni. Alapértelmezésben a vezeték nélkili kapcsolat nem biztonsagos. A haldzathoz valo jogosulatlan
hozzaférés megakadalyozasa érdekében sziikséges az adott haldzat biztonsagossa tétele.

7.1 Vezeték nélkiili beallitasok

Az alabbi lépések végrehajtasaval lehet manualisan konfiguralni a vezeték nélkiili biztonsagot.

A.

B.

Jelentkezzen be a C300APRA2-ba az 5.2. fejezetben ismertetettek szerint.
Kattintson az ,,Interface Setup”-ra, majd utana a ,Wireless”-re a felsé meniin.

A ,,WPS Settings” alatt lehet megvaltoztatni az Utvalasztonak az ,,SSID”-jét.

Megjegyzés: Az SSID az adott Utvalasztoval kialakitott, vezeték nélkiili kapcsolatnak a neve.
Amikor vezeték nélkiili halozatok keresése folyik az adott szamitogépen, ez az a
név, amelyet keresnek.

Jeldlje ki az ,,Authentication Type”-ot a legordild listan.

WPS Settings
WPS state : Configured
WPS mode : () PIN code @ PBC

WPS progress : ldle

Reset to 00B

SSID: C300APRAZ+ :D

WPA-PSKMPAZ-PSK

Megjegyzés: A most kivetkezd épésekben minden, a biztonsaggal kapcsolatos opciot elmagyarazunk,

de tanacsos a szoban forgd halozatot a ,,WPA-PSK/WPA2-PSK” biztonsag alkalmazasaval
biztonsagossa tenni. Ez — mikGzben visszafelé is fenntarthaté a kompatibilitas a csupan
WPA-t tamogat6 iigyfelekkel — a legmagasabb biztonsagi szintet (WPA2) engedélyezi.

Megjegyzés: Ne felejtse el vagy irja fel a biztonsaggal kapcsolatban beirt adatokat. Sziiksége lesz ra,
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7.2 64 bites WEP, 128 bites WEP

Ha halézatat WEP-titkositassal kivanja biztonsagossa tenni, jelolje ki a ,,WEP-64Bits”-et, vagy a ,,WEP-
128Bits”-et a legordild listan. Javasoljuk a 128 bites WEP-titkositas hasznalatat, mivel ez a legmagasabb
szint(i WEP-biztonsag.

irjon be valamilyen hexadecimalis (0-9, A-F) kulcsot a ,,Key #1” mezdre. Bar akar 4 kiilonbozé kulcs is
eltarolhato egyszerre, csak egy kulcs hasznalhato egyszerre. Tehat nincs sziikség semmit beirni a 2., 3.,
illetve 4. kulcsmezdre.

WEP

WEP Bats . FOT £ach key, please enter ciher (1) § characlers excluding symbols, or (2) 10 characters
! ranging from 0~9, a, b, c, d, e, .

For each key, please enter either (1) 13 characters excluding symbols, or (2) 26
characters ranging from0~9,a,b, ¢ d &, f.

@ Key#1: 0x0000000000

WEP 128-bits

) Key#2: 0x0000000000
71 Key#3: 0x0000000000
) Key#4: 0x0000000000

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Ha halézatat WPA- vagy WPA2-titkositassal kivanja biztonsagossa tenni, jeldlje ki a ,,WPA-PSK”-t, a
»WPA2-PSK”-t, vagy a ,,WPA-PSK/WPA2-PSK”-t a legordiil listan. A WPA2-PSK a legmagasabb biztonsagi
szint, azonban nem minden vezeték nélkili ligyfél kompatibilis vele. Ennélfogva javasoljuk a ,,WPA-
PSK/WPA2-PSK” kivalasztasat, mivel ez a WPA2-PSK-t hasznalja, ha a vezeték nélkili ligyfél tamogatja
azt, egyébként automatikusan atvalt WPA-PSK-ra, ha a vezeték nélkiili igyfél nem tamogatja a WPA2-t.

Encryption : TKIFIAES [ =
)P
AES
TKIP/AES

Titkositasként jelolje ki a kovetkezék valamelyikét: ,, TKIP”, ,,AES” vagy ,, TKIP/AES”. Ahhoz, hogy az
Osszes, vezeték nélkili tigyféllel kompatibilis legyen, javasoljuk a ,, TKIP/AES”-t kijeldlni.

WPA-PSK

WPA-PSK
Encryption : TKIFJAES ~

Pre-Shared Key : (8~63 ASCI characters or 64
hexadecimal characters)

irjon be valamilyen, széveges formatumu (0-9, A-Z), elémegosztott kulcsot 8 és 63 karakter kozott, vagy
irjon be valamilyen, 64 karakteres, hexadecimalis (0-9, A-F) kulcsot.

7.4 A beillitasok elmentése

Amikor az dsszes, vezeték nélkiili beallitassal végzett, a valtoztatasokat el kell majd menteni. Kattintson
a ,,SAVE” gombra az oldal aljan a beallitasok elmentéséhez. Ezutan mar hasznalhatja a most
beallitottakat, ha vezeték nélkiili tigyfelet kivan a C300APRA2-hoz a 3.2. fejezetben ismertetettek szerint
csatlakoztatni.
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8. A virtudlis szerverre vonatkozo6 szabalyok beallitasa

A Conceptronic C300APRA2-hoz tartozik egy beépitett tlizfal is, amelynek segitségével megelézhetdk az
internetrél jové tamadasok a halozat ellen. Ez a tlizfal automatikusan blokkol minden bejové forgalmat az
éppen nem hasznalt portokon. Amikor valamelyik blokkolt portra van sziikség egy adott szolgaltatashoz
vagy alkalmazashoz (példaul: FTP- vagy WEB-szerver), a forgalom tovabbitasahoz eléallithato egy a
virtualis szerverre vonatkozo szabaly a konfiguracios oldalakon.

Megjegyzés: A Conceptronic C300APRA2 tamogatja az univerzalis Plug & Play-t (UPnP), amelynek
segitségével olyan, az UPnP-vel kompatibilis alkalmazasok és eszk6zok hasznalata valik
lehet6vé, mint példaul jatékkonzolok, amennyiben automatikusan kivanjak megnyitni a
szilkséges portokat, tehat nincs sziikség semmilyen manualis konfiguralasra. Az UPnP
azonban sebezhetdbbé is teszi az adott haldzati kérnyezetet a tamadasokkal szemben.
Ha nincs sziikség UPnP-re, ez le is tilthato a webalapu konfiguracionak az 5.2.
fejezetben ismertetettek szerinti beirasaval. Utana lépjen az ,,Access Management” >
,,UPNP”-hez, végiil allitsa be az ,,UPnP”-t a kovetkezére: ,Deactivated”.

Alabb lathato egy lista bizonyos gyakran hasznalt portokrol, illetve azok alkalmazasarol:

Port Alkalmazas Port Alkalmazas

20. FTP adatok (FTP-szerver) 80. HTTP (web-szerver)

21. FTP (FTP-szerver) 110. POP3 (bejové levelezési kiszolgalod)
22. SSH (SSH-protokoll) 2000. Tavmegoldassal barhonnan

23. Telnet 5800. VNC

25. SMTP (kimené levelezési kiszolgald) 5900. VNC

A tovabbi portok, illetve azok megfelel6 alkalmazasa tekintetében lasd:
http://portforward.com/cports.htm

Megjegyzés: A virtualis szerverre vonatkozo szabalyok alkalmazasakor tanacsos a szamitogépe(ke)t —
dinamikus IP-cim helyett — fix IP-cimmel konfiguralni.

Megjegyzés: A virtudlis szerverrel és a DMZ-opcidkkal kapcsolatos részletes adatok végett lasd a
hasznalati utasitast (kizarélag angol nyelvi!) a termékismerteté CD-ROM-on. Jeldlje ki a
»View User Manual”-t az Autorun meniin.

Inditsa el a webbdngész6t (példaul: Internet Explorer, FireFox, Safari vagy Chrome).

Irja be az eszkoz IP-cimét a webbongészé cimsoraba (alapértelmezés: http://192.168.0.1/).
El6bb megjelenik egy bejelentkezési ablak, amely kéri a felhasznalonevet és a jelszot. Irja be az
alapértelmezett felhasznalonevet és jelszot (,admin” és ,admin”), majd kattintson az ,,0K”-ra,
ha be kivan lépni a webalapu konfiguracioba.

ow>

Ha a felhasznalonév és a jelszo egyarant helyes, az Utvalaszté megjeleniti a ,,Status” oldalt.

D. Jeldlje ki a ,Advanced Setup”-ot, majd a ,,NAT”-et a felsé navigaciés meniin, végiil valassza a
»Virtual Server”-t.

Majd az alabbi ,,Virtual Server” konfiguracios oldal jelenik meg.

Megjegyzés: Az alabbi képen lathato egy példa a Virtual Server konfiguracidjara nézve.
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Wirtual Server for :

Single IP Account

Rule Index: 2 =
Application : Personal FTP Server
Protocol: ALL =
Start Port Number : 21
End Port Humber : 21
Local IP Address @ 192 168.0 100
Rule Application Protocol Start Port End Port Local IP Address
1 Personal WEB Server ALL a0 a0 192 168.0.100
2 - - o o 0.0.0.0
3 - - o o 0.0.0.0
4 - - o o 0.0.0.0
5 - - o o 0.0.0.0
6 - - o o 0.0.0.0
7 - - o o 0.0.0.0
& - - o o 0.0.0.0
9 - - o o 0.0.0.0
10 - - o o 0.0.0.0
11 - - o o 0.0.0.0
12 - - o o 0.0.0.0
13 - - o o 0.0.0.0
14 - - o o 0.0.0.0
15 - - o o 0.0.0.0
16 - - o o 0.0.0.0

E.  Jeldljon ki egy éppen nem hasznalt ,,Rule Index”-et. Mindezt ellendrizheti a virtudlis szerverhez
tartozo listan.

F.  Irjon be valamilyen nevet a virtualis szerverre vonatkoz6 szabalyhoz az ,,Application” mezére.

G. Jeldlje ki a virtualis szerverre vonatkozo szabaly esetében alkalmazandé protokollt: ,, TCP”,
,UDP” vagy ,ALL”.

Megjegyzés: Ha nem tudja, milyen protokollra van sziiksége az adott virtualis szerverre vonatkozo
szabalyhoz, jeldlje ki az ,,ALL”-t. Ez az opci6 mind a TCP-, mind az UDP-forgalmat az

adott szamitogép/szerver konfiguralt IP-cimére fogja tovabbitani.

H. [rja be a virtualis szerverre vonatkozo szabalyhoz rendelt elsé és utolso portnak a szamat.

I Irja be annak a szamitogépnek/szervernek az IP-cimét, amelynek sziiksége van a virtualis
szerverre vonatkozo szabalyra.

J.  Kattintson a ,,SAVE”-re, ha el6 akarja allitani és el kivanja menteni a virtualis szerverre
vonatkozo szabalyt.

Amikor a virtualis szerverre vonatkozo szabalyt elmentette, az megjelenik a ,,Virtual Server Listing”-en.
A virtualis szerverre vonatkozo tovabbi szabalyok eléallitasahoz ismételje meg az E-t6l J-ig jelzett
lépéseket.

A virtualis szerverre nézve definialt szabalyok ezzel hasznalatkészek!
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9. Ujrainditas

Amikor az Utvalaszto konfiguracidjaban a beallitasokat mar megvaltoztattak, az adott beallitasok azonnal
alkalmazottak és aktivak is.

Tanacsos azonban a C300APRA2-t Gjrainditani, ha nagyobb és jelentdsebb valtoztatasokat hajtott végre a
konfiguracioban, mert igy biztosithatja, hogy az Gsszes beallitast a megfelelé modon fogja alkalmazni.

A. Jeldlje ki a ,,Maintenance”-t, majd ,,SysRestart”-ot a felsé navigaciés meniin.

CONCEPTRONIC

The Cormst of Glbsl Commusicasan

C300APRAZ+

Quick Interface Advanced Access
Maintenance Start Setup Setup Management

Maintenance &I Help

Administration Time Zone Firmware SysRestar Diagnostics

System Restart

System Restart with © @) Current Settings
® Factory Default Settings

B. Hagyja a ,System Restart with:” opciot a ,,Current Settings”-re beallitva, majd kattintson a
»RESTART”-ra, hogy a konfiguraciot elmenthesse, azutan inditsa Ujra a C300APRA2-t, végiil pedig
a megfelelé modon aktivalja az dsszes valtoztatast.

El6ugro megerésit6 lizenet jelenik meg kozolve, hogy varni kell az Gjrainditas végrehajtasaig. Amikor az
Ujrainditas befejez6dott, Gjabb eléugré megerdsité iizenet jelenik meg.

Windows Internet Explorer = Windows Intemet Explorer | BRESE

/1, Please wait for reboot completel I'} Reboot Complete

Ezzel a C300APRA2 hasznalatkész!

Megjegyzés: A C300APRA2 esetében rendelkezésre allo funkciok és beallitasok részletes magyarazata
végett lasd a hasznalati utasitast (kizarolag angol nyelvii!) a termékismerteté CD-ROM-
on. Jeldlje ki a ,,View User Manual”-t az Autorun meniin.
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Conceptronic C300APRA2

Hizhh Kurulum Kilavuzu

Conceptronic Kablosuz ADSL2+ 802.11n Router ve Modem
Satin Aldigimiz Icin Tebrikler.

Bu Hizl1 Kurulum Kilavuzu, Conceptronic Kablosuz ADSL2+ 802.11n Router ve Modem kurulumunun ve
kullammimin adim adim nasil yapilacagi konusunda bilgi icermektedir.

Uriintiniizle ilgili daha fazla bilgi veya destek almak istediginizde, www.conceptronic.net/support web
sitemizin Service & Support (Servis ve Destek) bolimiinii ziyaret etmenizi ve asagidaki seceneklerden
birini secmenizi oneririz:

« FAQ : Sikca Sorulan Sorular veritabani
e Downloads : Kullanim Kilavuzlan, SUrUcUler, Uriin Bilgisi ve diger yiiklemeler
e Contact : Conceptronic Destek Iletisim Bilgileri

Conceptronic uriinleri hakkinda genel bilgi almak icin www.conceptronic.net Conceptronic web sitesini
ziyaret edebilirsiniz.

Icindekiler

1. Paket icerigi 6. WPS kullanarak kablosuz giivenlik

2. C300APRA2 tanmitimi yapilandirmasi o

3. Donanim kurulumu 6.1. WPS - Push Button teknolojisi
3.1. ADSL hatti baglantisi 6.2. WPS - PIN Kodu teknolojisi

3.2. LAN / kablosuz LAN baglantisi 7. Kablosuz giivenligin manuel olarak
3.3. Kablosuz baglanti olusturma ile ilgili yapilandinimasi
srnek 7.1. Kablosuz ayarlan

7.2. WEP 64-bit, WEP 128-bit
7.3. WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK
7.4. Ayarlarn kaydedilmesi

8. Sanal sunucu kurallarinin olusturulmasi

4. Bilgisayarin yapilandiriimasi
4.1. IP adresinizin yapilandinlmasi
4.2. Baglantimzin kontrolu

5. ADSL yapilandirmasi ]
5.1. Fabrika varsayilan ayarlari 9. Yeniden baslatma
5.2. Web tabanli yapilandirma
5.3. Hizli baslangic sihirbazi
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1. Paket icerigi

Conceptronic Kablosuz ADSL2+ 802.11n Router ve Modem paketinin icerigi asagidaki gibidir:

Conceptronic C300APRA2 - Kablosuz ADSL2+ 802.11n Router ve Modem
Gii¢ kaynag 12V DC, 1.25A

Kablosuz baglanti icin 3 anten

RJ-45 ethernet kablosu 1,8m

RJ-11 telefon kablosu 1,8m

Uriin CD-ROM’u

Garanti belgesi ve CE uygunluk beyani

Bu Cok Dilli Hizli Kurulum Kilavuzu

2. C300APRA2 tanitim

On Panel
1 2 3 4 5
Nr  Tanim Durum Durum Aciklamasi
1. Gl LED’i KIRMIZI Cihaz calistirildi ve baslatiliyor
YESIL Cihaz calistirildi ve aktif durumda
2. LANLED’leri KAPALI LAN Portunda hicbir Ag Baglantisi yok
1,2,3,4) ACIK - SABIT LAN Portunda Ag Baglantisi olusturuldu
ACIK - YANIP SONUYOR LAN Portundan veri gonderiliyor veya alintyor
3. WLAN LED’i ACIK - SABIT o Kablosuz ara yiizli devrede ve aktif
ACIK - YANIP SONUYOR Kablosuz veri gonderiliyor veya aliniyor
4.  DSL LED’i KAPALI L ADSL baglantisi yok
ACIK - YANIP SONUYOR ADSL hatti1 senkronizasyon islemi yapiyor
ACIK - SABIT ADSL hatt1 senkronizasyonu iyi
5. Internet LED’i KAPALI . Internet baglantisi yok
ACIK - YESIL - SABIT Internet baglantisi yok
ACIK - YESIL - YANIP SONUYOR LAN ve internet arasinda veri gonderiliyor veya
aliniyor
ACIK - KIRMIZI - SABIT DHCP, PPPoE cevabi veya IP adresi yok

186



TURKCGE

Normal kullamimda, cihaz calistinldiktan ya da yeniden baslatildiktan sonra Gii¢ LED’i kirmizi1 yanar
ve 15 saniye icinde yesile doner. LAN LED’leri 15 saniye kadar sabit yandiktan sonra aktif LAN
LED’leri yanip sonmeye baslar. Aksi bir durumda sistem basanli bir sekilde acilmamis demektir.

Bir sistem arizasim ¢6zmek icin asagidaki secenekleri kullanabilirsiniz:

a.  Cihaz1 kapatin, 10 saniye bekleyin ve cihazin giiclinii yeniden agin.

b.  Cihazin arkasindaki reset diigmesine +/- 15 saniye basarak cihazi fabrika varsayilan degerlerine
sifirlayin.

Yukaridaki secenekleri denedikten sonra Gii¢ LED’i yesile donmezse, liitfen
www.conceptronic.net/support adresinden Conceptronic Destek birimi ile irtibata gecin.

Arka Panel
_— — I
| DSL 4 3 LAN 2 1 2V DC 1.24 iIL
— - - " - " — Reset| _ .
@)l R © =
= L P e e T = | —
1 | —
;
1 2 3 1 4 5 6 1
Nr  Tamm Aciklama
1.  Anten baglantilan Kablosuz Anten icin 3x ters-SMA konnektorii
2. DSL portu ADSL hattimzi cihaza baglamak icin kullamlir
3. LAN portlar (1 - 4) Bilgisayar(lar)imzi cihaza baglamak icin kullanilir
4.  Reset diigmesi Cihazi fabrika varsayilan ayarlarina sifirlar
5.  Giic konnektori Gli¢ kaynagim cihaza baglamak icin kullambir
6.  Agma-Kapama digmesi Cihazi acar ya da kapatir
Resimde goriinmeyenler (router’in yan kisminda):
7.  WPS diigmesi WPS Push Button yapilandirmasini baslatir
Not: Bu Hizli Kurulum Kilavuzunda sadece C300APRA2’y1 hazirlama ve calistirma ile ilgili temel adimlar

aciklanmistir.

C300APRA2’min diger fonksiyonlan ile ilgili daha fazla bilgi almak icin, liitfen Uriin CD-ROM’undaki
Kullamer Kilavuzuna (Sadece ingilizce) bakin. Otomatik Calistirma Meniisiinden “View User
Manual (Kullanc Kilavuzunu Goriintiile)”yi secin.
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3. Donanim kurulumu

3 adet anteni C300APRA2’nin arkasinda bulunan anten baglantilarina takin.

Gli¢ kaynagint C300APRA2’nin arkasindaki gii¢ baglantisina ve bos bir duvar prizine takin. C300APRA2’nin
on tarafindaki Gi¢ LED’i yanacaktir.

3.1 ADSL hatti baglantisi

Cogu ADSL saglayicist telefon hattimz ile ADSL modem arasina, ADSL hattinin normal telefon hizmetleri ile
parazit olusturmasinm onleyen bir ayirici (splitter) baglanmasini ister. Bu tiir bir ayiric kullamilmamasi
baglanti sorunlarina veya kotu performansa yol agabilir.

Not: C300APRA2 ile birlikte ADSL baglantist icin bir ayinci verilmemektedir. Liitfen dogru ADSL ayiricist
icin telefon veya Internet saglayicinizla irtibata gecin.

Bir ADSL ayiricinin baglanti portlan tipik olarak asagidaki sekilde adlandirilir:

e Line : Bu port duvar jakina baglanir

e ADSL : Bu port router’a baglamr

e Phone : Bu port telefona veya diger telefon cihazina baglanir

Hatlarin dogru olarak baglandigindan emin olun. Telefonda bir cevir sesi duyamiyorsamz, baglantilari

kontrol ederek kablolarin dogru olarak ve dogru portlara takili oldugundan emin olun.

3.2 LAN / kablosuz LAN baglantis

LAN kablosu kullanicilan icin:

LAN kablosunu C300APRA2’nin arka panelinde yer alan 4 LAN portundan birine ve bilgisayarimzdaki ag
kartina takin.

Kullanilan LAN portunun LAN LED’i yanar, bu da bilgisayarin baglandigini gosterir. (LAN baglantinmz
etkinlestirilmeli ve bilgisayariniz agik olmalidir).

Kablosuz kullanicilar icin:

Sonraki sayfalarda yeralan Bolim 3.3’te C300APRA2 ile bir kablosuz baglanti olusturma 6rnegi
gosterilmistir. Bu 6rnek, Windows Vista Service Pack 1'de bulunan standart Microsoft Kablosuz istemci
uygulamasina dayanmaktadir. Kablosuz istemciniz icin farkli bir isletim sistemi ve/veya uygulamasi
kullanmyorsamz, izlenmesi gereken adimlar farkli olabilir. Bu durumda, kablosuz ag baglantisinin nasil
olusturulacags ile ilgili bilgi icin kablosuz ag kartimzin kullanim kilavuzuna miiracaat etmeniz gerekebilir.

Not:  Varsayilan olarak C300APRA2 kablosuz baglantisi sifrelenmemistir. Bu da, kablosuz agimzin
kapsama alam iginde bulunan kablosuz ag kartina sahip herkesin C300APRAZ2'ya baglanabilecegi
anlamina gelir. Bolim 6’da agiklandigr sekilde WPS 6zelligini kullanarak veya bolim 5.3’te
aciklandigi sekilde manuel olarak yapilandirmak suretiyle kablosuz baglantimzin giivenligini
saglamanizi 6neririz.
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Kablosuz baglanti olusturma ile ilgili ornek

Sistem tepsisindeki Ag simgesine

ve “Wireless networks are
available (Kablosuz aglar var)”
yazisi iizerine tiklayin.

Listeden “C300APRA2+” agim
secin ve “Connect (Baglan)”
diigmesine tiklayin.

Giivenli olmayan bir aga
baglandiginizi sGyleyen bir uyar
mesaji alacaksiniz. Baglantiya
devam etmek icin “Connect
Anyway (Yine de Baglan)”
diigmesine tiklayin.

Not Connected

;. Wireless networks are available.

Connect to a network
Network and Sharing Center

TURKCGE

[E=ypE =)
) B Connecttoa network
Select a network to connect to
Show (a8 = i
E; CHOAPRAZ- Unsecured netwerk M
Cancel
[E=ypE =)
) B Connecttoa network
C200APRAZ+ is an unsecured retwork
, Connect Anyway
" Infurmation senit cver this metwork might be viuible to cthers.
+ Connect to a different network
Cancel
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D. Baglanti gerceklestirildiginde,

ag1 kaydetmeyi secebilir ve O T conmectioanennonk
bilgisayarimzi her agista bu agi

otomatik olarak baslatabilirsiniz. Successtully connected to C300APRAZ+
Baglanti sihirbazindan ¢ikmak

icin “Close (Kapat)” diigmesine S this mopaork

tiklayin. 7 Sran this conection sutsmatically

E.  Kablosuz baglantinin durumunu
kontrol etmek icin, sistem
tepsisindeki Ag simgesi iizerine Ca00npRA2
tiklayabilirsiniz. Hangi aga bagh £ -HUUATRAL
olduéunuzu, sahip oldugunuz @ Access: Local and Internet o
erisimi ve baglantinin sinyal
gliclinii gorebilirsiniz.

Currently connected to:

Connect or disconnect...
Metwork and Sharing Center

<l e 138
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4. Bilgisayarin yapilandirilmasi

4.1 |IP adresinizin yapilandiriimasi

C300APRA?2, yerlesik bir DHCP sunucusuna sahiptir. Baglanti kurulan bilgisayar “Obtain an IP address
automatically (Otomatik olarak bir IP adresi al)” seklinde ayarlandiysa, DHCP sunucu tarafindan her
bilgisayara otomatik olarak bir IP adresi atanacaktir.

Varsayilan olarak cogu bilgisayar otomatik IP adresi alacak sekilde yapilandinlmistir. Boyle degilse,
asagidaki talimatlan izleyerek bilgisayarinizi otomatik IP adresi alacak sekilde yapilandirmamz
gerekecektir. Bu talimatlar Windows Vista Service Pack 1 icin gecerlidir. Bilgisayarimiz farkli bir sirim
veya isletim sistemine sahipse, bu adimlar farkli olabilir.

A.  “Start (Baslat)” - “Run (Calistir)”a

= [
tiklayin. =

==  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

B.  “NCPA.CPL” komutunu girin ve “OK Open: | S0NSd qB) =

(Tamam)” diigmesine basin.
I QK ] ‘ Cancel | | Browse...

“Network Connections” (Ag Baglantilar) penceresi ekrana gelecektir.

C.  “Local Area Connection (Yerel Ag Baglantisi)” l_.. LD_C_al ja"ef’ CD””?C_t'Uﬂ
(kullandigimz baglantiya gore kablolu ya da
kablosuz) iizerine sag tiklayin ve “Properties e
(Ozellikler)”i secin. Disable

Diagnose
Bridge Connections

Create Shortcut

m
m

Rename

@:> Properties
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Yerel Ag Baglantis1 Ozellikleri penceresi ekrana gelecektir.

D. “Internet Protocol Version 4 U Local Area Connection Properties ﬁ
(TCP/IPv4)” (Internet Protokoli siirim
4 (TCP/IPv4)) secenegini secin ve Networking | Sharing
“Properties (Ozellikler)” diigmesine

Connect using:

tiklayin.
L¥ Atheros L1 Gigabit Ethemet 10/100/1000Bas=-T Controlle

This connection uses the following items:

o Client for Microsoft Networks

EQDS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks
4. Intemet Protocol Version 6 (TCP/PvE)

i Intemet Protocol Version 4 {TCP/IPwd)

& Link-Layer Topology Discovery Mapper 10
i link-Layer Topology Discovery Responder

©

v

“Internet Protokolii siiriim 4 (TCP/IPv4) Ozellikleri” penceresi ekrana gelir.

E.  “Obtain an IP address automatically Intemet Protocol Version 4 (TCP/IPv4) Properties [ =
(Otomatik olarak bir IP adresi al)”

segenegini se¢in ve ayarlar kaydetmek General | Alternate Configuration

icin “OK (Tamam)” diigmesine basin.

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your netwark administrator

F.  Ayarlan kaydetmek icin Yerel Ag for the appropriate 17 settings.

Baglantisinin ozellikler penceresinde 6 Cbtain an 7 address automatealy
“OK (Tamam)” diigmesine basin. '

() Use the following IP address:

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:
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4.2 Baglantimizin kontrolii

Windows Komut istemi ile Yerel A§ Baglantinizda (kablolu veya kablosuz) dogru IP adresi alip almadigimzi
dogrulayabilirsiniz. Bu 6rnek Windows Vista Service Pack 1 icin gecerlidir. Windows Vista’da asagidaki
adimlan gerceklestirmek icin yonetici haklarina sahip olmalisiniz. Yonetici haklarina sahip olma konusunda
bir agciklama mevcuttur.

A.  “Start (Baslat)” > “All programs (Tiim programlar)” - “Accessories (Donatilar)”a tiklayn,
“Command Prompt (Komut Istemi)”ne sag tiklayin ve “Run as administrator (Yonetici olarak
calistir)” secin.

Bir uyari mesaji alirsaniz, “Continue (Devam)”a tiklayarak kabul etmeniz gerekir.
Komut Istemi ekrana gelir. Komut istemi baslik cubugunda “Administrator: Command Prompt (Yonetici:
Komut istemi)” yazdigindan emin olun. “Administrator (Yonetici)” yazis1 yoksa, bu adimlar icin gerekli
yonetici haklarina sahip degilsiniz demektir. A adimini tekrar gerceklestirmeniz gerekir.

B.  “IPCONFIG” komutunu girin ve “ENTER” tusuna basin.

EX Administrator: Command Prompt |ﬂlﬁ

IC:\Windous\systen32>ipconfig -G

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

GConnection—specific DNS Suffix
Link-local IPv6 Address

IPu4 Addm -

Subnet Ma:

Default Gateway

[Tunnel adapter Local Area Connection® 6:

Media State : Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter Local Area Connection® 7:

Media State ¢ Media disconnected
Connection—specific DNS Suffix H

IC:~Windowsssystem3d2>

Asagidaki bilgileri gormelisiniz

IPv4 Address (IPv4 Adresi) :192.168.0.xxx (xxx degeri 100 ~ 199 arasinda degisebilir).
Subnet Mask (Alt Ag Maskesi) : 255.255.255.0

Default Gateway (Varsayilan Ag Gecidi) : 192.168.0.1

Yukarida gosterilen bilgiler yapilandirmanizla eslesiyorsa Boliim 5’teki cihaz yapilandirmasina devam
edebilirsiniz.

Yukarida gosterilen bilgiler yapilandirmanizla eslesmiyorsa (6rn. IP adresiniz 169.254.xxx.xxx) liitfen
asagidaki secenekleri kontrol edin:

1. Cihaz1 kapatin ve agin.
2. LAN kablosunu cihaza ve bilgisayariniza yeniden baglayin.
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3. Asagidaki komutlarla bilgisayarinizin IP adresini yenileyin:
- Yanlis IP adresini serbest birakmak icin “IPCONFIG / RELEASE” komutu.
- Cihazdan yeni bir IP adresi almak icin “IPCONFIG / RENEW” komutu.

IC:“\Windows“systen32>ipconfig srelease -e

Uindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo—Interface 1
lstem cannot find the file specified.
[Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
Link-local IPv6 Address . - feBB::414e:2c26:6398:a9£8:28
Default Gateway . . . . . . .
Tunnel adapter Local Area Connection 6:

Media State . . e e e e e Media disconnected
Gonnection—spec c DNS Suffix .

Tunnel adapter Local Area Connection» 7:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix .

C:\Windows\eysten32>ipsont ig /renew -0
Mindows IP Configuration

An error occurred while releasing interface Loopback Pseuwdo-Interface 1
jstem cannot find the file specified.

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Link-local IPv6 Address . 41de:2c26:6398:a9£8:8
1Pu4 Address. . . . . . . 192.168.0.160

Subnet Mask . . . . . . . 255.255.255.8

Default Gateway . . . . . 192.168.8.1

Tunnel adapter Local Area Connection* 6:

Media State . . - Media disconnected

Connectinn—speclflt‘: DNS éui:‘f:-i.x- -

Tunnel adapter Local Area Connection¥* 7:

Media State . . = = = = « - - & Media disconnected
Connection—spec c DNS Suffix . :

IC:\Windowshsystem32>

B Administrator: Command Prompt |£I-§:—;-J

: The sy

: The

Yukaridaki adimlar IP adresi sorununu ¢ozmezse, cihazin arkasinda bulunan Reset diigmesiyle cihazi

fabrika varsayilan degerlerine sifirlayabilirsiniz.

Fabrika varsayilan ayarlarim yiiklemek icin Reset diigmesine +/- 15 saniye siireyle basili tutun. Durum

LED’i tekrar aktif iken, IP adresinizi yenilemek icin B adimim tekrarlayin.

Not: Sorun devam ederse, tiim kablolarin dogru olarak takili oldugunu kontrol edin. ADSL portu ADSL

hattina ve LAN portu bilgisayara bagli olmalidir.
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5. ADSL yapilandirmasi

Bu bolumde yerlesik Hizli Baslangig Sihirbazi kullanilarak C300APRA2 ADSL hattinin nasil yapilandinlacag
agiklanmaktadir. Bu bélimdeki adimlan tamamladiktan sonra router’imizin ADSL baglantisi ayarlan
yapilmis ve Internete baglanabilir duruma gelmis olacaktir.

5.1 Fabrika varsayilan ayarlan
C300APRA2’min cesitli ayarlan dnceden yapilandinlmistir. On yapilandirma ayarlan asagidaki gibidir:

IP Address (IP Adresi) : 192.168.0.1 (LAN/WLAN istemcilerin Etkinlestirilmesi icin DHCP Sunucu)

Kullanici ad : admin (kiiciik karakterlerle)
Parola : admin (kiiciik karakterlerle)
Kablosuz SSID : C300APRA2+

Kablosuz Kanal : Kanal 6

Kablosuz Giivenlik  : Giivenli degil

UPnP : Etkin

C300APRA2’nin yapilandirmasindaki ayarlan degistirdiginizde, bu ayarlar router bellegine kaydedilecektir.
Fabrika varsayilan degerlerini geri yiiklemek icin cihazin arkasindaki reset diigmesine +/- 15 saniye basili
tutun.

5.2 Web tabanl yapilandirma

C300APRA2’nin yapilandirmasi web tabanlidir. Cihazin yapilandirmas: icin bir web tarayicisina ihtiyacimz
olacaktir.

Not: Router’in yapilandirmasi icin bir kablosuz baglanti yerine cihaza LAN kablosu baglamamz tavsiye
edilir.

A.  Web tarayicisin1 agin (orn: Internet Explorer, FireFox, Safari veya Chrome).
B.  Cihazin IP adresini web tarayicinizin adres satirina girin (varsayilan olarak: http://192.168.0.1/).
C.  Once karsiniza Kullanic1 adi ve Parola girmenizi isteyen bir oturum acma penceresi cikacaktir.

Varsayilan Kullanici adi ve Parolayi girin (‘admin’ ve ‘admin’) ve web tabanli yapilandirmaya giris
yapmak icin “OK (Tamam)” diigmesine tiklayin.
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Kullanic ad1 ve Parola dogru oldugunda, router “Status (Durum)” sayfasim gosterir:

CONCEPTRSNIC

The Concest of Glebal Commusicason

Quick
Start

Interface
Setup

Firmwrare Version :
MAC Address :

Access
Management

Advanced
Setup

2.11.44.0{NRE0.C28)3.9.9.5
00:22:FT.08:80:6b

Maintenance

C300APRAZ+

Status Help

VIAN

IP Address :
Subnet Mask :
DHCP Server :

192.168.0.1
255.255.255.0
Enabled

Virtual Circuit
Status :
Connection Type :
IP Address
Subnet Mask :
Default Gateway :
0 84.197.196.184
NAT :

DNS Server

PVCD w
Connected
Dynamic IP
B82.2455182
255.255.255.0
8224551

Enabled

ADSL Firmware Version

Fw\er3.9.9.5_TC3085 HwWerT14.F7_5.0

Line State . Showtime
Modulation : ADSLZ PLUS
Annex Mode © ANNEX_A
Downstream Upstream
SNR Margin : 89 898 db
Line Attenuation : 8 18 db
Diata Rate 20005 1105 kbps

“Status (Durum)” sayfasi, router’a ait tiim yapilandirilmis LAN, WAN ve ADSL ayarlari ile birlikte cihaz
bilgilerini gosterir.
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C300APRA2’nin ADSL ayarlarini yerlesik sihirbaz ile yapabilirsiniz. Bu sihirbaz adim adim ADSL ayarlarin

yapilandirmaniza yardim edecektir.

Not: Hizli Baslangi¢ Sihirbazina baslamadan 6nce, internet ayarlariniz ile ilgili mevcut tiim bilgilere
sahip oldugunuzdan emin olun. (Ornegin: hesap bilgileri, baglant: tipi vb.)

A.  Web yapilandirmasimn iist meniisiinde yer alan “Quick Start (Hizlh Baslangig)” diigmesine

tiklayin.

B.  “RUN WIZARD (SiHIRBAZI CALISTIR)”
diigmesine tiklayin.

C.  Hos geldiniz ekraninda sihirbaza ait dort
adim listelenir. Devam etmek icin “Next
(lleri)”ye tiklayn.

D. Burada bir admin (yonetici) parolasi
belirlemeniz tavsiye edilir. Yeni parolay1
girin ve onay icin parolay1 tekrar girin.

Tamamlandiginda “Next (ileri)”ye
tiklayin.

E.  Sistem yonetimi amaciyla, sistem
kayitlarinda dogru zaman damgalarina
(time stamps) sahip olmak icin dogru
saat ayan yapmak cok onemlidir.

Bu adimda uygun bir Saat Dilimi secin.

Tamamlandiginda “Next (ileri)”ye
tiklayin.

COMNCEPTROHIC
e g P Ermmnst
Quick Start

The Wizard will gute yeu threugh inese Seur guick steps. Bagin by choking on NEXT
Step 1, Set your new passwond
S0 2 Choose your tme Zoat
St 3. Set your Isbernet Cannection

Siep 4. Save sefings of Bis ADSL Router

CONCEPTRSHNIC

o g o s

Quick Start - Password

ot may change the sdmin azcoust passwond by entering in o new pasawond. Ciek NEXT
2 contnue

Hew Pasased

Confrmed Pasgwerd

CONCEPTRSHNIC
o g o s e

Quick Start - Time Zone

Selctie Zand tar your lacal 1 cantinue

(GMT=G1.00) Amsberdam Berin, Stockholm, Rome, Bern, Brusseis. Vienna =
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F. internet saglayici ayarlarimiza tekabiil
eden Internet baglantis1 yontemini segin.

internet baglantimz icin hangi secenege
ihtiyacimz oldugunu bilmiyorsaniz,
lutfen servis saglayiciniza ait
dokiimanlara miiracaat edin ya da
saglayiciniza ait helpdesk (yardim
masas) ile temasa gegin.

Tamamlandiginda “Next (ileri)”ye
tiklayin.

G. Saglayicimz bir dinamik IP baglantisi
gerektirdiginde “Dynamic IP (Dinamik
IP)” secenegini segin.

Saglayiciniz tarafindan verilen VPI ve VCI
degerlerini girin ve dogru baglanti tipini
secin.

Tamamlandiginda “Next (ileri)”ye
tiklayin.

H.  Saglayiciniz bir statik IP baglantisi
gerektirdiginde “Static IP” secenegini
secin.

Saglayiciniz tarafindan verilen VPI, VCI,
IP Adresi, Alt ag maskesi ve ISP Ag gecidi
degerlerini girin ve dogru Baglanti Tipini
secin.

Tamamlandiginda “Next (ileri)”ye
tiklayin.
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CONCEPTRSHNIC
o g o s e

Quick Start - 1SP Connection Type
‘Select T Internet connection type %o connect to your I5P. Cick NEXT 1o continue.

Chosse this opton 13 oblan & I sddress automatcaly Som

& Dynarac B Addnns your B8
Chesas this aption b sel static P information provided 1o you
State P Address ey your 5P
Ehooss this opton i your ISP uses PRROLPPRDA. (For most
FRROLEFROA BS54 veorat
Brkpe Modn Choass thia option if your 155 uses Brisge lode

Baglanti - Dinamik IP

CONCEPTRSHIC
e o e Commen

Quick Start - Dynamic IP

Piense select the dyname connestion previded o yeu by yeur 59 Clek Next 15 contnue

Ve B 0-255)
ver 3§ (1-6553%)
Connection Type. 1483 Bradged PLLC -

Baglant: - Statik IP

CONCEPTRSHNIC
o g o s e

Quick Start - Static IF Address

Enser the static P information provided 10 you by your 159, Cick NEXT 5 continue.

VR B 0-25%)
WEE 35 {1-85538)
®aganess: 0,000
Subnet mank

P Gaewny: 0000

Connectien Type: 1483 Bridged PLLC -




Saglayiciniz bir PPPoE/PPPoA baglantisi
gerektirdiginde “PPPoE/PPPoA” secenegini
secin.

Kullanici adi ve Parolay girin. Daha sonra
VPI ve VCI degerini girin ve dogru Baglanti
Tipini segin.

Tamamlandiginda “Next (ileri)”ye tiklayin.

Saglayiciniz bir Bridge Mode (Koprii Modu)
baglantisi gerektirdiginde “Bridge Mode”
secenegini secin.

VPI ve VCI degerini girin ve dogru Baglanti
Tipini secin.

Tamamlandiginda “Next (ileri)”ye tiklayin.

Boylece ADSL baglantisi icin gerekli ayarlar
yapilandinlmis olur.

Tamamlandiginda bu ayarlari kaydetmek
icin “Next (ileri)”ye tiklayin. Bir ya da
daha fazla ayan degistirmek icin “Back
(Geri)” dugmesine, tiim ayarlar iptal
etmek igin “Exit (Cikis)” diigmesine
tiklayin.

Degisiklikler kaydedildiginde, “Close
(Kapat)” diigmesine tiklayarak Hizli
Baslangi¢ Sihirbazindan ¢ikabilirsiniz.

TURKCGE

Baglanti - PPPoE/PPPoA

CONCEPTRSHNIC
o g o s e

Quick Start - PPPoE/PPFoA

Eratr the PRROESEPOL informatien prevised 1o you by yeur 57 Chek MEXT 12 sontnue.

Usemame.

Pasywnn
wRt 8 (6~288)
Vet 35 (165535}
Connecton Type: PPk LLC -

Baglant: - Bridge (Koprii) Modu

CONCEPTRSHIC

g o o

Quick Start - Bridge Mode
Eraer the Ereige nformaton peovied b you by your SP Clek NEXT o conteue
Ve B {0~25%5)
Ve 35 (1-65535)
Connectien Type: 1483 Bridged PLLE =

CONCEPTRSHIC

g o o

Quick Start Complete !!

The Setup Wizeed has compited. Chck on BACK 1o modity changes or mistakes, Chck NEXT
B 88VE T CUMTent S4ttngs.

CONCEPTRSHNIC
o g o s e

Quick Start Completed !!

Saved Changes.
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6. WPS kullanarak kablosuz giivenlik yapilandirmasi

Conceptronic C300APRA2, WPS’yi desteklemektedir (Wi-Fi Korumali Kurulum). WPS, kablosuz aglarin kolay
ve giivenli bir bigimde olusturulmasr igin kullanilan bir standarttir. WPS ile kablosuz aginmiz1 birkag kolay
adimda kurabilir ve koruyabilirsiniz.

Not: WPS’yi C300APRA2 ile kullanmak icin WPS destekli kablosuz istemcilere sahip olmaniz gerekir.
WPS destegi olmayan bir ya da daha fazla kablosuz istemciniz varsa, Boliim 7’de aciklandigi gibi
agimzin manuel olarak giivenligini saglamamz tavsiye edilir.

Not: WPS hakkinda daha fazla (teknik) bilgi icin asagidaki web sitesini ziyaret edebilirsiniz:
http://en.wikipedia.org/wiki/Wi-Fi_Protected_Setup

C300APRA2, bir WPS baglantisini etkinlestirmek ve olusturmak icin iki yol kullanir:
Push Button teknolojisi
Pin Kodu teknolojisi

6.1 WPS - Push Button teknolojisi

WPS Push Button teknolojisi, C300APRA2 ve kablosuz istemciniz arasinda bir baglanti olusturmak icin
kablosuz istemcinizde bir (sanal) butona ihtiya¢ duyar.

Bazi1 kablosuz istemciler WPS Push Button teknolojisini etkinlestirmek icin gercek bir butonla calisirken,
baz1 kablosuz istemciler yazilim tabanli sanal bir buton kullanirlar.

Push Button teknolojili bir WPS baglantisi olusturmak ve etkinlestirmek icin asagidaki adimlan izleyin:

A.  C300APRA2’nin oniinde bulunan WPS butonuna WPS LED’i yanip sonmeye baslayincaya kadar
basin.

B.  Kablosuz istemcinizdeki WPS butonuna basin. Bu buton donanimsal bir buton ya da kablosuz
istemcinizin yaziimindaki sanal bir buton olabilir.

C300APRA2 kablosuz agimzdaki WPA giivenligini etkinlestirir ve kablosuz WPS istemcinizin kablosuz
baglantisini kabul eder.

Not: C300APRA2 tarafindan WPS kimlik dogrulama islemi 120 saniye boyunca aktif tutulacaktir. 120
saniye icinde baglant1 olmazsa, WPS kimlik dogrulama islemi durdurulacaktir.
WPS 6zelligi daha 6nce kullamlmamissa, kablosuz ag sifresiz olacaktir.

Kablosuz istemcinin kimlik dogrulamasi basarili olursa, WPS LED’i 5 saniye boyunca sabit olarak mavi
renkte yanacaktir. Bu 5 saniye sonunda LED sonecektir.

Kablosuz istemciniz artik C300APRA2’ya baglidir ve agimizin giivenligi WPA sifrelemesi ile saglanmis olur.
Onceki kablosuz WPS istemcilerle olan baglantimz1 kaybetmeden daha fazla kablosuz WPS istemci
eklemeniz mimkiinddir.

WPS Push Button teknolojisini kullanarak daha fazla kablosuz istemci eklemek isterseniz, A ve B adimlarin
tekrarlayin.

Not: C300APRA2 ile Uretilen WPA sifresi rastgeledir.
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6.2 WPS - Pin Kodu teknolojisi

WPS'si etkin kablosuz istemcinizde (sanal) Push Button yoksa, bir WPS baglantisi olusturmak icin Pin Kodu
teknolojisini kullanabilirsiniz.

Not:

WPS Pin Kodu 6zelligini etkinlestirmek icin, C300APRA2’ya kablolu olarak bagli bir bilgisayara
ihtiyacimz olacaktir.

Web tarayicisin1 agin (orn: Internet Explorer, FireFox, Safari veya Chrome).
Cihazin IP adresini web tarayicinizin adres satirina girin (varsayilan olarak: http://192.168.0.1/).
Once karsimza Kullanmici ad1 ve Parola girmenizi isteyen bir oturum acma penceresi cikacaktir.

Varsayilan Kullanici adi ve Parolay1 girin (‘admin’ ve ‘admin’) ve web tabanli yapilandirmaya giris
yapmak icin “OK (Tamam)” diigmesine tiklayin.

C300APRA2 oturum agma sayfasi ekrana gelir.

Kullanici ad1 ve Parola dogru oldugunda, router “Status (Durum)” sayfasini gosterir.

D.

Ust meniiden “Interface Setup (Arayiiz Ayarlar1)” ve ardindan “Wireless (Kablosuz)” secenegini
secin.

Kablosuz yapilandirma sayfasi gosterilecektir. Bu yapilandirma sayfasinin alt kisminda “WPS Settings (WPS
Ayarlar1)” bolimuni bulabilirsiniz:

WPS Settings

'WPS state - Configured

WPS mode - @) PIN code () PBC
AP self PIN code - 49388725
enrollee PIN code :

WPS progress : Configured

Reset to 00B
SSID: C300APRAZ-
Authentication Type : Disabled -

WPS modu olarak “PIN code” secenegini secin.

Kablosuz istemcinizin yaziliminda bulunan WPS Pin Kodu 6zelligini secin. Kablosuz istemci
tarafindan bir Pin Kodu iiretilecek ve bu kod ekraninizda gosterilecektir.

Kablosuz istemciniz tarafindan verilen PIN kodunu “enrollee PIN code” béliimiine girin ve “Start
WPS” diigmesine basin.
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C300APRA2 kablosuz agimzdaki WPA giivenligini etkinlestirir ve girilen PIN kodu ile kablosuz WPS
istemcinizin kablosuz baglantisin kabul eder.

Windows Internet Explorer |£|

L\ Please Start WPS peer within 2 minutes.

Not: C300APRA2 tarafindan WPS kimlik dogrulama islemi 120 saniye boyunca aktif tutulacaktir. 120
saniye icinde baglanti olmazsa, WPS kimlik dogrulama islemi durdurulacaktir.
WPS 6zelligi daha 6nce kullamlmamissa, kablosuz ag sifresiz olacaktir.

Kablosuz istemcinin kimlik dogrulamasi basarili olursa, WPS LED’i 5 saniye boyunca sabit olarak mavi
renkte yanacaktir. Bu 5 saniye sonunda LED sonecektir.

H.  Kablosuz yapilandirma sayfasini yeniden yiiklemek icin web yapilandirmasinin ist mendustindeki
“Wireless” 6gesine tiklayin. “WPS Settings (WPS Ayarlar)” boliimiinde, WPS state ve WPS
progress ayarlarn“Configured (Yapilandirildi)” olacaktir:

WPS Settings

WPS state - Confioured

WPS mode : @ PIN code () PBC
AP self PIN code : 48388725
enrollee PIN code : 27588610

Start WPS

WPS progress : Configured

Resetto 00B

SS5ID: C300APRAZ+
Authentication Type : Disabled -

Kablosuz istemciniz artik C300APRA2’ya baglidir ve agimizin giivenligi WPA sifrelemesi ile saglanmis olur.

Onceki kablosuz WPS istemcilerle olan baglantimz1 kaybetmeden daha fazla kablosuz WPS istemci
eklemeniz miimkiindur.

WPS PIN kodu 6zelligini kullanarak daha fazla kablosuz istemci eklemek isterseniz, A ve H adimlarim
tekrarlayin.

202



TURKCGE

7. Kablosuz giivenligin manuel olarak yapilandirilmasi

Bu bolumde C300APRA2 kablosuz baglanti giivenliginin manuel olarak nasil saglanacagi agiklanmaktadir.
Varsayilan olarak kablosuz baglanti giivenli degildir. Agimiza yetkisiz erisimleri 6nlemek icin ag giivenligini
saglamamz gerekir.

7.1 Kablosuz ayarlan
Kablosuz giivenliginizi manuel olarak yapilandirmak icin asagidaki adimlar izleyin.

A.  Boliim 5.2’de aciklandigi gibi C300APRA2 oturumunu agin.

B.  Ust meniiden “Interface Setup (Arayiiz Ayarlari)” ve ardindan “Wireless (Kablosuz)” secenegine
tiklayin.

C.  “WPS Settings (WPS Ayarlar1)” altinda router’in “SSID” ayarim degistirebilirsiniz.

Not: SSID, router’iniza yapilan kablosuz baglant adidir. Bilgisayarimzda kablosuz ag taramasi
yaparken, arayacaginiz ad budur.

D.  Acilir listeden bir “Authentication Type (Kimlik Dogrulama Tipi)” segin.

WPS Settings
WPS state : Configured
WPS mode : () PN code @ PBC

'WPS progress : ldle

Resetto 00B

SSID: C300APRAZ2+ D

WPA-PSKWWPAZ-PSK

Not: Miiteakip adimlarda tiim giivenlik secenekleri agiklanmistir fakat agimzin giivenligini “WPA-
PSK/WPA2-PSK” ile saglamaniz tavsiye edilir. Bu seviye, sadece WPA’y1 destekleyen istemciler
icin geriye dogru uyumlulugu korurken en yiiksek giivenlik seviyesini (WPA2) etkinlestirir.

Not: Girdiginiz glivenlik bilgilerini unutmayin ya da bir yere not edin. C300APRA2’ya bir kablosuz
istemci baglamak istediginizde bu bilgilere ihtiyacimz olacaktir.
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7.2 WEP 64-bit, WEP 128-bit

Agimzin giivenligini WEP sifrelemesi ile saglamak isterseniz, acilir listeden “WEP-64Bits” veya “WEP-
128Bits”i secin. En yliksek WEP giivenlik seviyesi olan 128-bit WEP sifrelemesini kullanmaniz tavsiye edilir.

“Key #1” alamina heksadesimal (0-9, A-F) bir sifre girin. 4 farkli sifreye kadar kayit yapabilmenize ragmen,
ayn1 anda sadece 1 sifre kullanabilirsiniz. Bu nedenle 2, 3 ve 4 alanlarina sifre girilmesine gerek yoktur.

WEP

WEP Bapits - FOT £ACh key, please enter either (1) & characters excluding symbols, or (2) 10 characters
ranging from 0~9, 8, b, c, d, &,
\WEP 125.bits : TO7 €Ch key, please enter eiher (1) 13 characters excluding symbols, or (2) 26
* characters ranging from 0~9, a, b, ¢, d, €, T.

@ Key#1: 0x0000000000
) Key#2: 0x0000000000
@ Key#3: 0x0000000000
@) Key#4: 0x0000000000

7.3 WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK

Agimzin giivenligini WPA veya WPA2 sifreleme ile yapmak isterseniz, agilir listeden “WPA-PSK”, “WPA2-
PSK” veya “WPA-PSK/WPA2-PSK” secenegini secin. WPA2-PSK en yiiksek giivenlik seviyesi olsa da tiim
kablosuz istemciler bu seviye ile uyumlu degildir. Bu nedenle “WPA-PSK/WPA2-PSK” secenegini secmeniz
onerilir. Bu secenek kablosuz istemci destegi oldugunda WPA2-PSK secenegini, kablosuz istemcinin WPA2
destegi olmadiginda otomatik olarak WPA-PSK secenegini kullanacaktir.

Encryption : TKIPIAES =]
TP
1ES
TKIPIAES

Sifreleme olarak “TKIP”, “AES” veya “TKIP/AES” secenegini secin. Tiim kablosuz istemcilerle uyumlu
olmasi i¢in “TKIP/AES” secenegini segmeniz onerilir.

WPA-PSK

WPA-PSK

Encryption : TKIP/AES ~

Pre-Shared Key - (8~63 ASCll characters or 64
hexadecimal characters)

8-63 karakter arasinda metin formatinda (0-9, A-Z) bir On Paylasimli Sifre veya 64 karakterli heksadesimal
(0-9, A-F) bir sifre girin.

7.4 Ayarlann kaydedilmesi

Kablosuz ayarlarinin tiimiinii yaptiktan sonra degisiklikleri kaydetmeniz gerekir. Ayarlan kaydetmek icin
sayfanin alt kisminda yer alan “SAVE (KAYDET)” diigmesine tiklayin. Artik Boliim 3.2’de aciklandig1 gibi
kablosuz istemcinizi C300APRA2’ya baglamak igin yaptigimz ayarlan kullanabilirsiniz.
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8. Sanal sunucu kurallarinin olusturulmasi

Aginmizdan gelen internet saldinlanim énlemek icin Conceptronic C300APRA2’da yerlesik bir giivenlik duvan
bulunmaktadir. Bu giivenlik duvari kullanilmayan portlardaki tim gelen trafigini otomatik olarak engeller.
Bir servis ya da uygulama icin engellenen bir porta ihtiya¢ duyuldugunda (6rnegin: bir FTP ya da WEB
sunucu) trafigi ilerletmek icin yapilandirma sayfalarinda bir Sanal Sunucu Kurali olusturabilirsiniz.

Not:  Conceptronic C300APRA2 Evrensel Tak ve Calistir (UPnP) desteklidir. Bu 6zellik, oyun konsollan
gibi UPnP uyumlu uygulama ve cihazlarn ihtiyac duyduklar portlar otomatik olarak acmalarini
saglar, boylece manuel yapilandirmaya gerek kalmaz. Bununla birlikte, UPnP ag ortaminizi
saldinlara karsi daha savunmasiz kilar. UPnP’ye ihtiyaciniz yoksa Boliim 5.2’de agiklandig gibi
web tabanli yapilandirmaya girerek bu 6zelligi devre disi birakabilirsiniz. “Access Management” -
“UPnP” 6gesine gidin ve “UPnP”yi “Deactivated” yapin.

Asagida en yaygin kullanilan portlarin bir listesini ve bu portlara karsilik gelen uygulamay bulacaksimz:

Port Uygulama Port Uygulama

20 FTP verisi (FTP sunucu) 80 HTTP (Web sunucusu)

21 FTP (FTP sunucu) 110 POP3 (Posta Sunucusu - gelen)

22 SSH (Secure Shell-Giivenli Kabuk) 2000 Remotely Anywhere (Uzaktan Erisim)
23 Telnet 5800 VNC

25 SMTP (Posta sunucusu - giden) 5900 VNC

Daha fazla port ve portlara karsilik gelen uygulamalar igin asagidaki adresi ziyaret ediniz:
http://portforward.com/cports.htm

Not: Sanal Sunucu Kurallarini kullanirken, bilgisayar(lar)in dinamik IP adresi yerine sabit IP adresi ile
yapilandinlmasi tavsiye edilir. -

Not: Sanal Sunucu ve DMZ secenekleri ile ilgili ayrintii agiklama icin, Urtin CD-ROM’undaki Kullanici
Kilavuzuna (Sadece Ingilizce) bakin. Liitfen otomatik ¢alistirma meniisiinden “View User Manual
(Kullamcr Kilavuzunu Goriintiile)”yi secin.

A.  Web tarayicisini agin (6rn: Internet Explorer, FireFox, Safari veya Chrome).

B.  Cihazin IP adresini web tarayicimizin adres satirina girin (varsayilan olarak: http://192.168.0.1/).

C.  Once karsiniza Kullanic1 adi ve Parola girmenizi isteyen bir oturum acma penceresi cikacaktir.
Varsayilan Kullanici adi ve Parolay1 girin (‘admin’ ve ‘admin’) ve web tabanli yapilandirmaya giris
yapmak icin “OK (Tamam)” diigmesine tiklayin.

Kullanici ad1 ve Parola dogru oldugunda, router “Status (Durum)” sayfasini gosterir.

D.  Ust gezinti meniisinden “Advanced Setup (Gelismis Ayarlar)”, “NAT” ve “Virtual Server (Sanal
Sunucu)” secenegini secin.

Asagidaki “Virtual Server (Sanal Sunucu)” yapilandirma sayfasini goreceksiniz.

Not: Asagidaki resimde Sanal Sunucu yapilandirmasina bir 6rnek goreceksiniz.
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E.  Kullanimda olmayan bir “Rule Index (Kural Dizini)” secin. Bunu Virtual Server Listing (Sanal
Sunucu Listesi)’nde kontrol edebilirsiniz.
F.  “Application (Uygulama)” alanina Sanal Sunucu Kuraliniz igin bir ad girin.
G. Sanal Sunucu kurali icin Protokol secimini yapin: “TCP”, “UDP” ya da “ALL (TUMU)”.
Not:  Sanal Sunucu Kuralimiz icin hangi protokola ihtiyacimiz oldugunu bilmiyorsamz “ALL (TUMU)”
secenegini secin. Bu secenek bilgisayar/sunucunuzun yapilandinlan IP adresine hem TCP hem de
UDP trafigini gecirecektir.

H.  Sanal Sunucu Kurali i¢in Baslangi¢ ve Bitis Port Numarasini girin.

I Sanal Sunucu Kuralina ihtiya¢ duyan bilgisayar/sunucunuzun IP adresini girin.

J.  Sanal Sunucu Kurali olusturmak ve kaydetmek igin “SAVE (KAYDET)” diigmesine tiklayin.
Sanal Sunucu Kurali kaydedildiginde, bu kural “Virtual Server Listing (Sanal Sunucu Listesi)”’nde

gosterilecektir.
Daha fazla Sanal Sunucu Kurali olusturmak icin E - J adimlarim tekrarlayin.

Tanimlanan Sanal Sunucu kurallari kullanima hazirdir!
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9. Yeniden baslatma

Router’in yapilandirmasindaki ayarlar degistirdiginizde ayarlar dogrudan uygulanir ve aktiftir.
Bununla birlikte, tiim ayarlarin dogru olarak uygulandigindan emin olmak igin yapilandirmada biiyiik ve
onemli degisiklikler yaptiktan sonra C300APRA2’nin yeniden baslatilmasi tavsiye edilir.

» o«

A.  Ust gezinti meniisiinden “Maintenance (Bakim)”, “SysRestart™ secin.

CONCEPTRONIC

Th Cononpt of Global Commusicaion

C300APRAZ+

Quick Interface Advanced Access
Maintenance Start Setup Setup Management

Maintenance [EJEI0H Help

Administration Time Zone Firmware SysRestart Diagnostics

System Restart

System Restart with : @) Current Settings

() Factory Default Settings

RESTART

B.  “System Restart with:” secenegini “Current Settings” olarak isaretleyin ve yapilandirmayi
kaydetmek, C300APRA2’y1 yeniden baslatmak ve tiim degisiklikleri dogru olarak etkinlestirmek
icin “RESTART (Yeniden Baslat)”a tiklayin.

Bir onay penceresi acilarak yeniden baslatma isleminin tamamlanmasini beklemeniz istenecektir. Yeniden
baslatma islemi tamamlandiginda, bir onay penceresi acilacaktir.

Windows Internet Explorer @ ‘Windows Internet Explorer @

y I\ Please wait for reboot complete! /B, Reboot Complete

C300APRA2 artik kullanima hazirdir!

Not: C300APRA2 &zellikleri ve ayarlar ile ilgili ayrintii agiklama icin, litfen Uriin CD-ROM’undaki
Kullanici Kilavuzunu (Sadece Ingilizce) okuyun. Otomatik ¢alistirma meniisiinden “View User
Manual (Kullanic1 Kilavuzunu Goriintiile)”yi secin.
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