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Présentation de I'entreprise

L’entreprise Easy-Info a été créée en 1992 par Mr Jean MACHETTE. Les services qu’elles proposent
sont divers et variés mais tous rattachés au systéme d’information. Du déploiement de solutions a
I"administration de réseau nos équipes sont qualifiées et certifiées dans leurs domaines.

Elle dispose de 30 salariés. Le chiffre d’affaire qu’elle obtient est de 400 000 € en 2011.

Adresse : e

16 Rue Henri Expert .
33300 Bordesue. Easy-Info Elle se situe sur les bords des
—

| —] ] boulevards bordelais prés de la
ltinéraire  Rechercher a proximité Ajouter a mes cartes plus~ : barriére de MédOC

: Cet emplacement nous permet
d’étre prés de chacun de nos
clients

1.1 Dates importantes

Voici quelques dates clefs pour I'entreprise Easy-Info

1992 : Création de I'entreprise

1994 : Projet de gestion de parc mairie du Bouscat

1995 : Embauche d’une deuxieme équipe de techniciens

1998 : Administration du réseau de la clinique des sports

2004 : Renouvellement du parc de la clinique des sports

2006 : Embauche de deux nouvelles équipes de techniciens

2010 : Déploiement d’une gestion de parc informatique a mairie de Mérignac

N o s WwWN R
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1.2 Nos partenaires

Registered Partner

O

CISCO. |
PARTNER

Registered

PARTNER invent
DIRECT

P/ IRENS Microsoft
Affinity Partner CERTIFIED

Partner

1.3 Nosclients

/
LeBouscat BORDEAUX
56/

¥YILLE A WVWIWVRPRE

. 4
ville de/“nén’gna c

T

MESOLIA

HABITAT

-

Domofrance

1.4 Equipes profils

Nous disposons de 4 équipes de techniciens. Une équipe est composée de :

e Un administrateur réseau (Bac+ 4)
e Un administrateur systéme (Bac + 4)
e Un technicien (Bac + 2)
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2 équipes sont qualifiées en tant que formateurs : exercice a temps partiel en centre de formation
pour apprentis au CESI de Bordeaux. lls ont déja étés formateur sur nos précédents contrats.

L’équipe que nous mettons a votre disposition pour cet appel d’offre est composé de techniciens et
ingénieurs tous formateurs.

Nous mettons un pied d’honneur a appliquer la formation continue en vue de I'évolution de
I'informatique. Nos techniciens sont en contacts permanent avec les utilisateurs et adaptent leurs
langages en fonctions des interlocuteurs. Cela permet de proposer a nos clients la solution qui
correspond le mieux a leur besoins.

Nous avons également une équipe dédiée au Help-desk téléphonique composée de 7 personnes :
- 5 techniciens a temps complet

- 3 ingénieurs pour les incidents tres techniques.

1. Compréhension des besoins

Votre équipe informatique a effectué une analyse fonctionnelle de votre systéeme d’information. Les
problémes qui ont été référencés sont :

Pas de gestion de parc

Pas de plan de maintenance matériel logiciel

Pas de gestion des contrats / garantie

Pas de gestion des incidents / base de connaissances
Aucune stratégie d’économie d’énergie

Pas de sauvegarde automatique

Infraction de la norme DEEE

AN N N N NN

2.1 Dysfonctionnements

Votre équipe informatique a été chargée par le directeur de faire une analyse de votre systeme
informatique pour trouver I'origine des problemes. Aprées votre étude sur le terrain vous nous avez
référencé différents problemes, qui sont :

v Pas de plan de continuité d’activité : pertes estimées a I'année sont de 100 000 €
v' Pas de plan de maintenance matériel et logiciel : perte annuelle de 30 000 €
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Pas de gestion des incidents, ni de bases de connaissances : montant global a I'lannée
s’éléve a 50 000 €.

Pas de gestion des contrats de maintenance et/ou de garanties : perte annuelle 3 80 000€.
Aucune stratégie d’économie d’énergie : consommation excessive de 15 000€.

Aucune sauvegarde automatique : perte totale de ce probleéeme s’éleve a 30 000€.
Infraction de la norme DEEE : pas de gestion de fin de vie des équipements

AN

L’'ensemble de ces problémes engendre une perte estimée a 305 000€ par an.

Continuité d'activité 100000 € 95% 95000€

Plan de maintenance 30000 € 80% 24000€

Gestion des incidents 50000 € 80% 40000€

Gestion des contrats de maintenance et garantie 80000 € 90% 72000€

Stratégie d'économie d'énergie 15000 € 70% 10500€

Aucune sauvegarde automatique 30000 € 85% 25500€
L’objectif global est de réduire la perte de 85% soit environ 260 000 € par an.
2.2 Matrice d’exigences
2.2.1 Fonctions principales

REFORMULATION CRITERE
FONCTIONS EXIGENCES OBJECTIFS
DU BESOIN ECHANGE

Enregistrer ou modifier un matériel en moins . . isse d
, . Inventaire du matériel | Baisse de 80 |  ploquant
d’'une minute

permet au Service o . L. i i % du co(t lié
Pouvoir identifier et rechercher le matériel par informatique (4/4)

une référence unique

FP1: Le systéeme

Informatique de a I'absence
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répertorier les stocks
de matériel.

Avoir les informations concernant le matériel en
moins de 30 secondes

Base de connaissance pouvant supporter 5 000
enregistrements.

de plan de
maintenance

FP2 : Le systéme Enregistrer ou modifier un matériel en moins Diminution
permet au Service | d’une minute Feuil1!C14 de 95 % du
Informatiquede | _poyyoir identifier et rechercher le matériel par | |nventaire du matériel | €©0T € Y bloguant
connaitre les Y ; manque de
naiti une référence unique informatique Iq ) (a/a)
caraaer'sf'?'ues du |_ Indiquer les caractéristiques du matériel en P a.n _e )
matériel moins de 30 secondes continuité
informatique. . L. informatique
- Informations précises
- Base de connaissance pouvant supporter 15
000 enregistrements.
- Enregistrer les incidents en moins de 2
minutes
- Modifier les incidents en moins de 2 minutes Diminution
FP3: Le systéme . . . . de 80 % du
v . - Enregistrement disponible en moins d’une ) . o
permet au Service minute Gestion efficace des colt lié aux bloquant
Informatique de gérer | Modification disponible en moins d’une incicents problerT\es (4/4)
les incidents. minute de gestion
- Diagnostiquer un probléme en moins d’un des incidents
quart d’heure
- Base de connaissance pouvant supporter 15
000 incidents
- Lister les garanties par matériel
- S'informer sur les garanties en cours
. Diminution
FP4 : Le systeme o
. - Connaitre les garanties terminées de 80 % du
permet au Service . P
i Bonne gestion des co(t lié aux bloquant
Informatique de ] N . L. .
.| - Afficher les garanties a renouveler garanties matérielles | problémes (4/4)
recenser les garanties )
d tériel de gestion
u matériel. - Di i i i
Disponibilité des informations en moins de 30 des incidents
secondes
- Base de connaissance pouvant supporter 1500
garanties.
FP5 : Le systéme Diminuer de
permet au Service | _ Connaitre la consommation des ordinateurs Avoir un contrdle de la 70% les R dé
. R ) s ecommandé
Informathue de gerer par jour’ par semaine’ par mois et par an consommation du parc colts liés a (2/4)

la consommation des
ordinateurs.

- Réduire la consommation a I’'année d’au moins

informatique

'absence de
stratégie
d’économie
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15% d’énergie
FP6: L . Diminuer de
*Le systeme - Données disponibles a tout moment 85 % les
permet au Service . e U
¢ . Maitrise et sécurisation | codts liés au bloguant
Informatique 1 ne récupération des données doit étre des données I'absence de (a/a)
d’assurer la pérennité | ,,¢ib|e sans aucune perte sauvegarde
des données - Les sauvegardes doivent étre conservées pour automatique
le moins en cours
2.2.2 Fonctions contraintes
REFORMULATION CRITERE
FONCTIONS EXIGENCES OBIJECTIFS
DU BESOIN ECHANGE
- Aucune dégradation majeure de
I’environnement
- Ne pas modifier les aménagements :
FC1: Le systeme doit | _ 4es |ocaux Ne pas
' .preserver - du mobilier Influerlwce mlnllme pour modifier bloquant
I'environnement de | _ du matériel médical I'entreprise Factivité (4/4)
I'entreprise. _Visuelle
- Acoustique
o Un niveau de « Bruits courants » sur I'échelle
du bruit : ne pas dépasser60db
FC2 : Le systéme doit |- Matériel Informatique (Voir Inventaire en Conserver le
étre compatible avec |annexe) Conserver le matériel matériel bloguant
le parc informatique |- Réseau cablé RJ45 Cat.6 réseau existant réseau (4/4)
existant. - Fibre Optique Multimode 50/125um type existant

OoM3

FC3 : Le systeme doit
étre compatible avec
les compétences du
Service Informatique.

- Un administrateur réseau

o Certification Responsable Administrateur de
Réseaux d’Entreprise (Niveau BAC+4)

- Un technicien informatique et réseau
spécialisé sur le logiciel médical VétéDoc

o BTS Informatique et Gestion

- Un Technicien informatique et réseau spécialisé sur
le logiciel de Gestion des stocks

o BAC Micro-informatique et Réseaux Installation et
Maintenance

Adéquation entre les
compétences de
I'équipe informatique
et la solution proposée

10

Utilisation et
gestion du
parc
informatique
de maniere
optimale

Indispensable

(3/4)
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FC4 : Le systeme doit
respecter les normes
d’hygiéne.

FC5 : Le systeme ne
doit pas perturber les
habitudes de travail

- Reglement intérieur fourni en annexe

- Aucun dérangement du personnel médical

- Aucun changement de leurs fonctionnements
de travail

- S’adapter aux horaires de travail afin de géner
I"activité le moins possible :

o de 7h a 20h : accueil des animaux Pendant
cette période, la totalité de I'effectif est

Respect des normes
d'hygiéne figurant dans
le reglement intérieur

Garder la méme
organisation de travail

Respect des
normes
d'hygiéne
figurant
dans le
réglement
intérieur

Maintenir la
productivité

Indispensable

(3/4)

Indispensable

(3/4)

présent. du personnel actuelle
du personnel. ) _
o Une permanence est assurée la semaine le
reste du temps par 30 personnes.
o Le week-end accueil des animaux de 9h a 17h.
o Une permanence est assurée le week-end le
reste du temps par 20 personnes.
FC6: Le systeme doit | _ 55 téristiques spécifiques au matériel Pas de
étre compatible avec informatique Pas de problemes probléemes | Indispensable
le réseau électrique | _ Courant Alternatif de 220-230V d'ordre électrique d'ordre (3/4)
la clini . . Blectri
de la clinique - Fréquence : 50 Hz électrique
- Courant Monophasé
Acces
R . I . rapide, .
F(i7 :Le sYSteme (‘iOIt _ Disponible & toutes personnes autorisées Facilité pour‘ accéder officace et Indispensable
étre facile d'accés . . R au systéeme . (3/4)
- Disponible a tout moment simple au
- Le systeme doit étre organisé et rangé systeme
FC8 : Le systeme doit
respecter les normes |- | 3 directive RoHS Etre en conformité Ne plus étre bloquant
environnementales avec ces normes en infraction (4/4)

D3E.

- La norme DEEE

11
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2.3 Contraintes

Le cahier des charges créé par votre service informatique a révélé les principales contraintes :

2.3.1 Organisationnelles

v La clinique souhaite une réponse au cahier des charges pour le 08/10/2012.
v La solution doit étre mise en place et opérationnelle & compter du 10/02/2013.

2.3.2 Budgétaires

v" Le budget global est de 450 000 € T.T.C
v" Temps de Retour sur Investissement (TRI) de 2 ans.

2.3.3 Techniques

Le systeme :

doit préserver I'environnement de |'entreprise

doit étre compatible avec le parc informatique existant

doit étre compatible avec les compétences du Service Informatique.
doit respecter les normes d’hygiene

ne doit pas perturber les habitudes de travail du personnel

doit étre compatible avec le réseau électrique de la clinique

doit étre facile d’acces

doit respecter les normes environnementales DEEE

LR X

12
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2. Propositions de solutions

Nous vous proposons une refonte globale de votre systeme d’information qui regroupe :

- Votre matériel avec la mise en place d’une solution en clients légers
- Vos logiciels avec I'installation d’un logiciel de gestion de parc

- Vos Sauvegardes et la tolérance de panne

- Votre maintenance

- La gestion des équipements

- Des formations pour vos informaticiens et utilisateurs

Il s’agit de mettre en place de nouveaux modes de fonctionnement reconnu pour leur efficacité.
Nous vous proposons plus qu’une simple remise a jour de votre matériel, mais bien un accompagnement dans le but de vous rendre autonome rapidement.

Cet accompagnement est une mise en place de bonnes pratiques de maintenance, de gestion des équipements et de formations concrétes pour votre personnel.

Cet aspect global de prise en compte de vos dysfonctionnements vous permettra d’avoir un systeme d’information efficace, fiable et économique sur du court
terme.

13
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VUE GLOBALE DES SOLUTIONS

SAUVEGARDES DEVELOPPEMENT
MATERIEL LOGICELS TOLERANCE MAINTENANCE FORMATIONS
DURABLE
PANNES
CHANGEMENT
GESTION DE REDONDANCE PREVENTIVE ET EQUIPEMENTS
EN CLIENTS PARC SERVEURS CURATIVE RENOUVELLEMENT INFORMATICIENS
LEGERS
ACHAT DE
MATERIELS NAS SPARE RECYCLAGE UTILISATEURS
NEUFS
CONTRAT
WIF cLoup ASSISTANCE
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4 Matériel

4.1 Architecture avant / apres

Voici I'architecture réseau qui est implantée dans votre clinique actuellement :

SrvEnt
2162

Windows Serveur 2003

PrintEnt
23632

Sy Hef
223622
Windaws Serveur 2008R2 Pes
PrintRef
w2632

Windaws Serveur 2003

PrintClin
23633

Sre-Chim
2aBas
PCs

E .-—.__L_'__'_-?_'_Z—T’_‘:—._—
|
/%i/

W

PABX

Sreadm
12160y

Debian 6.0

&

PrintAd @
2723655 MACE

N

\Rw

S Gand
a7z.ab.2.4
indows Serveur 2008R2
PrintGard,
2722634

:’J :
_4‘-?;_,

Fitve Optigue

"'1';:.%_ TN

Principales contraintes liées a cette infrastructure :

e Il n’y a pas de salle informatique aux normes

e Le matériel est trop dispersé

Voici I'architecture réseau proposée :

—s-mspmrg-m.

[l rarwis de brassage

S

g £
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~
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- L ™ o ™
i Réplication . i Réplication .
Windows 2008 R2 picatt rv-cd2 Batiment lei?z:lslzoos R2 picat Batiment
<= Entrepot €= Administratif
Controleur AD DHCP / DNS Controleur AD DHCP / DNS Dressage
Serveur TSE Application métier Serveur TSE Application métier
Windows 2008 R2  Réplication Srv-ap2 /" Windows 2008 R2 Réplication
o p srv-apl g
Application PC Application PC
Serveur de tichier Serveur de tichier
/" Windows 2008 R2 IPCOP PABX
SIV-prc srv-adm
Serveur NAS
Gestion de par feu
Sauvegarde Parc
M v A
i ™ ™ ™ _ ™
E Entrepot Refuge Clinique Gardiennage
e FTTS

b A i A é Y
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Modifications apportées :

e Réorganisations des serveurs dans 2 salles séparés
e Mise aux normes des deux salles

4.2 Serveurs

4.2.1 Modifications apportées

e Mise en place de réplication sur les serveurs controleurs de domaine srv-cdl srv-cd2 :
Active directory

o Serveur TSE
o Service DHCP / DNS
o Logiciel métier Vétédoc

e Mise en place de réplication sur les nouveaux serveurs srv-apl srv-ap2:
o Serveur d’application (client léger)
o Serveur de fichier : Réplication DFS

e Mise en place d’un pare-feu
o IPCOP est un par feu développer par linux, il est donc libre et efficace.

e Mise en place d’un serveur de gestion de parc
o Pour Gimi

e Mise en place d’un serveur NAS ou seront effectués les sauvegardes

Les différentes modifications que nous voulons apporter permettrons une redondance des données

et apportera une meilleur tolérance de panne. Avec notre solution, si un serveur tombe en panne, ce
sera transparent pour les utilisateurs, un second prendra le relais ce qui permet de ne pas stopper la
productivité de votre entreprise.
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4.2.2 Matériels

2 DELL Powerredge T110111 :

Ce sont actuellement vos serveurs les plus puissants. Sur ces deux serveurs seront installés le
contrdleur de domaine, les services DNS / DHCP, I'application métier.

2 DELL Powerredge 2900 I :

- migration de I'os vers 2008 R2
- Le deuxieme qui accueille la téléphonie recevra également une migration vers I'OS 2008
R2 afin d’avoir les mémes systémes d’exploitation sur tous les serveurs.

1 DELL Powerredge T105 :

- Surce serveur sera installé la gestion de parc Gimi, nous devons le migrer vers 2008 R2 et
installé SQL serveur 2005 ou supérieur.

1 DELL Optiplex GX150 :

- Il ne s’agit pas d’un serveur, mais les ressources de ce poste suffise pour I'installation du
par feu IPCOP.
- Rajout d’une carte réseau

2 DELL Poweredge R910

- Ces deux serveurs seront les serveurs d’application et serveurs de fichiers. Comme vu
précédemment nous vous proposons |’utilisation de client léger, c’est sur ces serveurs
que les utilisateurs vont travailler via le biais de ces clients légers. Ils doivent donc étre
tres performants et fiable. L'investissement est assez important, mais finalement
rentable dans le temps.

(Nouvel achat : voir annexes)
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4.3 Mise aux normes des salles serveur

e Climatiseur

Le fonctionnement de vos matériels informatiques génére de la chaleur. Cette chaleur met en danger
vos données informatiques ainsi que votre salle informatique. Pour remédier a ce danger, nous
préconisons l'installation de climatiseur dans les salles serveur. Nous avons choisis le climatiseur Split
25.

Nous allons mettre en place cette climatisation dans les 2 salles serveurs. ( fiche technique en

annexes {

e Onduleurs

Lors d’'une panne de courant, actuellement votre générateur prend le relais. Cependant nous devons
mettre en places des onduleurs pour les micros coupures. Ceux-ci ne permettent pas de faire
fonctionner a long termes les serveurs, simplement de les éteindre correctement afin qu’ils puissent
prendre le relais sur votre générateur.

Tout comme les climatisations, nous allons mettre en places deux onduleurs, un dans chaque salle

serveur.

Voici le modéle que nous avons choisi. (Fiche technique en annexes)
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4.4 Postes fixes

Lors de I'étude de votre cahier des charges, il parait clair que ce sont avec les postes utilisateurs
gu’interviennent plusieurs de vos problémes :

v' Postes des secrétaires qui tombent souvent en pannes
Pas de matériel de remplacement

Délai d’intervention trop long

Matériel hétérogene

AN

Surcout énergétique
Nous proposons le renouvellement de I'ensemble des postes fixes par des clients légers.
Cela pour homogénéiser le parc et rendre la maintenance plus efficace.

( annexes comparatif )

e C(Client léger

Un client léger est un ordinateur qui dépend d’un serveur pour fonctionner. Le principe consiste a
accéder, via le réseau, aux logiciels résidant sur des serveurs internes a l'entreprise.
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e Fonctionnement

L'utilisateur via son client léger va se connecter au serveur et ouvrir une session TSE. Une foi cette
connexion établie 'utilisateur peut accéder a toutes les applications mis a dispositions sur le serveur.
Cela permet une gestion des applications et des mises a jour plus efficaces et plus rapides car les
utilisateurs travaillent tous sur les serveurs.

Client léger
Ouverture d’une session TSE sur @@

les serveurs d’application

Emission / réceptions des profils

utilisateurs.
Transition des donnés Windows et DHCP / DNS
de travail Application PC

Réplication instantané
Sauvegarde sur le serveur NAS

4.5 Postes portables

Vous disposez de 85 Ordinateurs portables, tous de la marque Dell repartie en 3 trois types de
produits.

Dell Latitude D505
e Quantité : 45
e Taillede l'écran:15,1”
e Systéme d’exploitation : Windows XP
e DD:40Go
e RAM:512 Mo
e Type de lecteur : Lecteur CD-DVD/Graveur CD
e Processeur : Pentium M (1.6 GHz)

Dell Vostro1510 LT
e (Quantité : 30
e Taille de I'écran: 15,4”
e Systéme d’exploitation : Windows Vista Business
e DD:160Go
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e RAM: 2048 Mo
e Type de lecteur : Lecteur CD-DVD/Graveur CD-DVD
e Processeur : Intel Core 2 Duo T5670 (1,8 Ghz)

DELL Inspiron 17R

e Quantité: 10

e Tailledel'écran:17,3”

e Systéme d’exploitation : Windows Seven Professionnel 64bits
e DD:640Go

e RAM : 4096 Mo

e Type de lecteur : Lecteur CD-DVD/Graveur CD-DVD

e Processeur : Intel Core i5-2430M (3 Ghz)

DELL latitude D505

Ces Ordinateurs ont été jugés trop vétustes pour le fonctionnement de votre entreprise nous
recommandons un changement de ces postes. Le possesseur ainsi que la mémoire ram sont trop
faibles pour étre optimisé, les 45 postes seront envoyés au plan de recyclage. ( cf annexes)

DELL Vostro 1510 LT

Ces ordinateurs peuvent continuer a fonctionner normalement dans votre réseau avec un léger
investissement

e Migration de Windows Vista business par windows Seven professional 64bits
e Passage a4 Go ram

Nous avons choisi de commander ce type de PC portable a 55 exemplaires.

Inspiron 15R Special Edition Performance

Avec ses 6 Go de mémoire Ram ainsi que son processeur |15 ces ordinateurs disposent pour d’une
configuration suffisante pour le bon fonctionnement de votre clinique, de plus les composants
choisis vous garantissent aux minimum 3 ans avant un renouvellement de matériel. (cf fiche
technigue en annexe).

e Taillede I'écran: 15,6”

e Systéme d’exploitation : Windows Seven Professionnel 64bits
e Disque Dur : Disque dur Serial ATA de 1 To (5 400tr/min)
e RAM:6 144 Mo
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Type de lecteur : Lecteur DVD+/-RW 8X
Processeur : i5-3210M (3M Cache, up to 3.10 GHz)
Poids : 2.76 kg.

Garantie : matériel de 3 ans avec intervention J+1

4.6 Ecrans

HANNS.G HW191DP - Ecran LCD - 19"

Pour le confort de vos utilisateurs, ainsi que par souci d’économie d’énergie nous remplacons
I’ensemble de vos écrans par les écrans HANNS.G HW191DP - Ecran LCD - 19",

Description du produit: Moniteur LCD Hanns-G HW191DP
Type de produit: Moniteur LCD 19"
Diagonale: 19" (48,26 cm)

Type d’écran: Matrice Active TFT
Luminosité: 300 cd/m?

Contraste: 700 :1

Pitch: 0.283 x 0.283

Résolution: WXGA+ 1440 x 900

Temps de réponse: 5 ms

Angle de vision (H/ V): 150° / 135°

Nombre de couleurs affichées: 16.2 millions
Revétement: Antireflet

Haut-parleurs: 1W x 2

Connecteurs: D-Sub 15 broches, DVI-D

Alimentation: AC 100-240V, 50-60Hz

Consommations: 55 Watts

Dimensions brutes (LxHxP): 453 x 198 x 371 mm

Poids net / brut: 4,4 kg / 5,7 kg

Accessoires: Cordon d’alimentation, cable VGA, cable audio, manuel d’utilisateur, gui de
démarrage rapide, carte de garantie

Ces caractéristiques permettront une utilisation de votre matériel informatique dans le respect du

confort de I'utilisateur, tout en réduisant la consommation électrique du a vos anciens écrans.
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4.7 Imprimantes

Actuellement voici le type d’imprimante dont vous disposez :

Imprimante laser dell 1130N

i Quantité : 5

. Connectivité : RJ-45

o Type : Laser

o Consommable : Toner

o Version du consommable : Noir
o Fonctions : Impression

Ces imprimantes ont plus de 10 ans d’age et ne permettent pas certaines fonctionnalités comme
I'impression en couleur et ne tiennent plus le rythme d’impression, nous recommandons un
renouvelement complet des imprimantes.

Toujours dans la gamme DELL, notre choix c’est porté sur la référence Dell 2150cdn, nous allons en
commander 6.

. Vitesse d’impression : 23 pages min

o Résolution : 600 x 600 ppp

o Connectivité : RJ-45

. Type : Laser

o Consommable : toner

o Version du consommable : couleur standard

o Module : module d’impression recto verso

o Garantie : matériel de 3 ans avec intervention J+1

Avec leurs vitesses d’impression de 23 pages par minute et leurs hautes résolutions d’impression de
600 x 600 ppp ces nouvelles imprimantes permettront d’améliorer la qualité et la vitesse de votre
systeme d’impressions. (cf fiche technique)
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4.8 Wifi

Suite a l'installation des nouveaux clients et du renouvellement des ordinateurs portables, nous
trouvons pertinent d’amener dans votre entreprise un réseau wifi, qui simplifiera la connexion et
permettra le déplacement des ordinateurs portables.

Pour se faire nous ferons appel a L'entreprise orange qui a réalisée I'étude de couverture et qui
mettra en place les équipements.

Voici les bornes qui seront mises en place, ce sont les bornes HiveAP 120802.11n access pointelles.

s
i

Elles sont équipées de la technologie Poe, il n’a donc pas besoin d’utiliser une prise électrique, un
seul cable RJ-45 suffit, ce qui facilitera la mise en place.

Elles proposent des réseaux Wi-Fi b/g/n + a/n, elles diffusent sur deux type de bande, 2,4 GHz et 5
GHz (nous utiliseront la bande 5GHz pour éviter de perturber le matériel médical).

Elles sont équipées d’une interface Web ce qui permettra de paramétrer a distance vos bornes via
n’importe quel navigateur. (Voir fiche technique en annexe pour plus de détail).

Nous mettrons en place 6 bornes réparties de cette facon :

e Une dans le bureau des techniciens informatique dans I’angle avant droit.

e Une au premier étage des salles d’opération dans la moitié gauche du couloir.
e Une au second étage des salles d’opération dans la moitié droit du couloir.

e Une dans le bureau de I'entrep6t dans I'ange inférieure gauche.

e Une au milieu du couloir central du batiment gardiennage.

e Une au milieu du couloir central du batiment refuge.

(Voir plan de localisation des bornes wifi en annexe)

L'installation sera réaliser par I'entreprise d’orange, elle durera une semaine et sera réalisée par deux

techniciens
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5. Logiciels

5.1 Gestion de parc

Afin de répondre au cahier des charges, notre solution prévoit d’installer une gestion de parc au sein
de votre entreprise.

Nous vous proposons la mise en place de GIMI. Nous assurons la mise en place de cette solution ainsi
gue des formations sur I'utilisation de celle-ci.

GIMI sera installé sur un de vos anciens serveur le srv-prc avec un moteur de base de donné SQL
Server2008 R2. (Tableau justificatif en annexes)

= GIMI

Gestion de
parc
informatique

Le logiciel d’administration de parc
informatique permet d’inventorier et
superviser a distance vos PC et
équipements SNMP

Administration
du parc

Le logiciel helpdesk GIMI apporte un
point de contact unique centralisant
les demandes de support de tous les
utilisateurs.

Help Desk,
service oesk,
Portall service
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GIMI
GreeniT

5.1.1 Présentation des modules

Alertes
L

Administration

Gestion de Parc

Q Localisakion
= DEMO 54,
255, Organisation
H-4 Société DEMO SA
.‘3* Poste de trawvail
H-4 Sociské DEMO SA
ﬁ Accessoires
18 Modif, commerciales
;! Synoptique de Cablage

A\ Catégorie
Zode Barre
[+ Skructure

Diminuez votre facture énergétique et
votre empreinte carbone grace au
nouveau module de Gestion de
I'Energie et économisez de 15 a 60%
sur votre consommation électrique.

Cette interface regroupe toutes les fonctions du logiciel GIMI :

Alertes
Administration
Gestion de Parc
Help Desk
Financier

Gestions des softs
Statistiques et états

Help Desk
Financier

Gestion des Softs

Statistiques et Etats

Parametres

5.1.2 Gestion des alertes
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Société  |DEMO SA Vl Colonnes  |MODELE STAMDARD
3 Alertes Charger |e tableau & fouverture Filre <Aucun=
R JEP Commandes . . B} Trouver ” - |p
Me plus afficher cette fenétre au démarrage O 4-Mac -
D’ faatantie ,—|
G Invertaire Equipement | Poste trawvail
Poste &, Momduposte @ Typeéquipement  Equ.  Codeinterd,  N®Série < MomRéseau 3 Constructeur G Mom Commercial ﬂ
1 Absolut B 1 PCSE7 L¥A10052553480: RAPHAELZ Aspire 1350 1
1 Absolut w 2 MCa01 526351-K59 COMPAQ ECRAM GEMERIC 1
2 Bochic B S PCS6S 456GHSE6TH BOSCHIC MVIDIA AWRDACPT
25 INFORMATIQUE Sies 5‘*}3 & PCE6S 0123456789ABCD SERVEUR _SIEGE GIGA-BYTE TECHMOL [440BK-8671
24 PC10 w 9 MCs02 526351-1896 A0 ADT MICROSCAN
3 Chauffeur B 10 PCE70 FRHT7OH ZHALFFEUR, DELL DIMEMNSION 4300
5 Delattre u?/ 12 PCS72 L¥T2106079305C1 TRAVELMATEZ30 ACER TRAYELMATE 230
6 PC21 B 13 PCS73 FoE7HYEY DEMISCT W14 TECHWOLOGIES, WTB366-8233/5
T PC19 B 14 PC574 48IFM1] DIMENSICMS000 DELL Dimension 5000
& PCO3 B 15 PCATS PS3S0EGF043240z JORDEN ACER COMPUTER.  Veriton 3500
10 PC13 B 17 PCAFF ER435TY HEMARD COMPAQ P430
12 pCO7 B 19 PCOTE GHTS23LM JEREMIE SIEMENS M3-5178M
13 MATZENA A 20 PC479 JKL7E9 SABRINA WA TECHMOLOGIES, P4M266-8233 j
] O]
[Tok: 194
I ]
Caolonnel Caolonne2 Coloring3 %, Colonmed oy ]
BIOS PHOENIZEIOS 4.0 RELEASE 6.0 PTLTD - 6040000 Yersion -
CARTE MERE ASPIRE 1350 Version Hone —
Ad 0 (CARTE RESEAL CARTE FAST ETHERMET COMPATIBL 192.168.1.109 - 00:C009F:31:4
(Carte son REALTEK AC'97 ALDIO FOR WIA (R)
on de P (CARTE WIDED MOBILITY RADECH 9200 0 Mo

Cette fonctionnalité va nous permettre de gérer deux types d’alertes :

Financiere

» Les commandes qui n’ont pas été recues a temps
» Les contrats expirés
> Les équipements qui ne sont plus sous garantie

D’inventaire

Changements d

VVVYVYYVY

5.1.3 Gestion de parc

Espace disque insuffisant

"utilisateurs

Etat de non-conformité des licences
Stock a réapprovisionner

Alertes

Administration

Gestion de Parc

@ Localisation

Société  [DEMO SA

-]

Charger le tableau & louverture

e plus afficher cette fenétre au démarrang:

Equipement | Poste travail

Colonnes  |MODELE STAMDARD -
Filtre: <AuCUn - |__9;'
Trouver " - | v

| 1-Unité centrale
¥ 2-Portable

it 3-Serveur
Ol 4-Mac 2

4 Sopjété DEMO SA
gag_, Orga:&tmn

4 Société DEMO SA
‘:‘: Paoste de travai

4 Société DEMO 54

Poste 3, Momdu poste 3,

Type équipement

Equ.

“yCode interdy,

N Série 3 Mom Réseau

3, Constructeur

3, Mom Commercial 3,

Gestion des Postes informatiques et autres équipements avec une vue de localisation
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> Batiments
> Etages
> Bureau
Equipement | Poste travail
Poste 0, Momduposte 3, Type éguipement  Equ.  GCodeinterd,  M° Série 0 ’ , .
1 Absolut A 1 pCE67 LA 1 0052553480z Lorsqu’on sélectionne un bureau la
1 Ahsalut o 2 MCAO1 526351659 liste des équipements qui lui sont
1 Absolut g 5z , .
A o Pcagt  lcErERs affecté apparait.
1 Absalut 11z
1 Absolut 113
1 Ahsolut 4 114
1 absoluk | 115 FT&754
1 Absalut 128 FG4355
1 absolut . 302
1 Absolut i 306 FRS7
1 Absolut i 620
1 Absalut S 629 D457G1]

Il existe le méme fonctionnement avec une vue organisationnelle composée par

> Services
> utilisateurs

Comme pour la vue localisation, lorsqu’on sélectionne un utilisateur on visualise la liste des

équipements qui lui sont associés.

5.1.4 Module d’administration

Il regroupe les fonctions

» d’inventaires

o reprend la liste du poste scanné sur le réseau avec
= |eur état : ON/OFF
= JeurOS
= |eur numéro de rattachement
= |e détail du poste (composants, version ...)

"
Administr Rtinn

= Ouwkils

& Irvertairs
(5 Telédistribution
G Cankrole & distance
Ldaplal

mm e mmm pmmame s

Mom du Poste

SRAVPCIZ
SRAVPCI4
COMO3
TEST
SRAVPCIGE
AMTHOMNY
TECHO1
TECHO1

51 Adresse IP 2, Mumérode série 2, Etat
192.168.001.1458 9159K1] &
192.168.001.142 &
192.168.001.158 HMSGELD J
192.168.001.100 BY1351] &
192.165.001.150 PS7SOEAFDZ24201662E -
192.168.001.069 9MaGEL] &
192.168.001.121 123456759000 &
192.168.001.121 123456789000 &

Un clic droit permet de paramétrer la fiche du poste

29



Réponse a appel d’offre

e.
Easy-Info

» Contréle a distance

T | v Liste |
= CQutils %! ) %! ) %! ; %! ;
G Inventaire
G Téledistribution SRYPLCIZ SRYPCI4 SRY¥YPCIGB ANTHONY
=43 Controle a distance
51 Récent —lza 7 - o 7 - ] !;_}
s 25 du Réseau ﬂ! ﬂ% Fiche Equipement -
Active Direckory
JORDAN PIERR i ai RAPHAEL2
| Postes Inventariés Detail du poste
Postes Gérés Prise de Main
Ldapial 1z %’ . _
ﬂ. ! - Ping ﬂ !
EPERVIER  DIMENSION  Condre DAYID
Redémarrer
I !! WakeOnLan
- Envoyer un Message
TFET
o Possibilité de prise de main a distance
o Possibilité de redémarrer le poste a distance
5.1.5 Help Desk
C—
Url|00Avp e/ CONNECT/GIMIHLD| Aooks direct 3 un dossier [0 @  Accicdiract une intevention [0 (/]

f Alerte(s) communes(s)

AMNTHONY TECHO1
- !! -- !!u
LAURENT TECHD2
CELINE RAPHAEL
Blocage Urganca Inte A
@ Avsun B Nommale
@ Partiel E Ugente  Fa
@ Total B immédiate ¥

de dé iner votre équipe.

Prise d'appel
LAl ions ne sont pas planifié

Mouvelle demande =3

zont en retard de réali

ation

A Alerte{s} personnelle(s)
Demandes & traiter

une i ion n'est pas planifide
4 interventions ne sont pas planifié
\fos dossiers en cours {% N° Dossier " Type de Dossier (~ Sympteme " Urgence £ Uil
426 Intervention te marche mal 0212008 DEMO $4 1-SIEGE E [ @ sesowTc
Plarnir
539 Logiciel SEDIT dads 1302006 DEMO 54 1-SIEGE E @ ppsoluT.Cl
i) Maintenance pré verifier baie de brassage 12/05/2006 DEMD 54 E @ DELATTRE.C
757 Lagisiel &IMI jsqeguseguhe 12002008 DEMD SA 1-SIEGE E @ DECANTIS, C
Changer mot de passe
975 Fin de service perame 2210372007 DEMD S4 1-5IEGE E [] @ aesOLuT.Ci
(F'Ch'ers et Paramenes) 992 Lagiciel GIMI pas de statisque jlgidljf 27032007 DEMO S& 1-5IEGE [ 4 @ DECANTIS. C

On y visualise les actions en cours. Les interventions sont régies soir par alertes communes, soit par

alertes personnelles ce qui avertit simplement le technicien appeler.

Un simple clic sur un dossier en cours permet de réaliser I'intervention, il suffit ensuite de cléturer le

dossier. (création de ticket)
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5.1.6 Financier

Ce module ce compose des fonctions

> Stock
O

o tracabi

lité de I'objet

permet de gérer les stocks tels que les consommables ou composants

Catégorie Montant Total
g Ss-Famille |<Tous -] \ 1660,830) EU
| Outils Finandier

+ :

5 G Commandes Liste des consommables gérés en stock QEI Mon tenue e.n stock .

F Contrats <Tous> ﬂ N Code Article Consommable 2, Stock  PUEL  ‘Waleur EL B8

5 Budgets 3"1/2 MAC tj HRLASERJET CARTOUCHE TOMER HP LASERJET 4  BF.B60 350,64 &
3"1/2 MFD HD FORMATTEES @ CoR-s50 CDR-650 MO 1 11,000 11,00
3"1/2 MFD HD NOMN FORMATTEES 'r_ _‘ JETEMCRECD JET EMCRE COULEUR HP 3 45,730 137,19
(CARTOUCHES JET EMCRE COULEUR ﬂ JET EMCRE MOIR.  JET ENCRE MOIR 6 121,000 726,00
(CARTOUCHES JET EMCRE MOIRES ) THE00 BROTHER ME THE00 BROTHER N&E 9 24,000 21,00
(CDR-G50 MO ﬁ TOMER. HP4P TOMER, HP4P 2 110,000 220,00
HP4F

% TNE00
TOMERS
> Commandes

O

== OQutils Financier

=5 stack

=45 Commandes

”f\' Saisie
£ Edition
@® Modification
M Réception
= Contrats
Liste
Création
‘ Avenant
£ Budgets

Type
*! Toutes
Articles | Consommables
Prestations
Equipements

L ]

Permet la saisie et la réception de commandes consommables ou composantes

N® Commande
100
101
10z

104
105
106
107
108
109
110

» Gestion des contrats

O

Un fournisseur
Une station
Une durée

Un préavis

Reference

1

[

3 Mblg Date Prev.

13/03/2007 ARATEC
22/03/2007 ARATEC
28/03/2007 ARATEC
29/03/2007 ARATEC
05042007 ARATEC
11/04/2007 ARATEC
25/05/2007 ARATEC
07/06/2007 ARATEC
14/06/2007 ARATEC
14/06/2007 ARATEC
14/06/2007 ARATEC
26/02/2007 ARATEC

Fournisseur
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Permet de Visualiser et gérer les contrats en fonction de leur statuts liée a

Montant ELJ

1 000,000
200,000
1020,000
70,000

1 500,000
1 500,000
1 500,000
20,000

1 500,000
3 000,000
300,000

1 000,000
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e —
= = *! Toutes l:l
—+" gtllsstslclanuer Articles.,l’ Consommables |
Prestations
=45 Commandes ]
) portefeuils NS
’f S:s.ie a I Commande Reference 2 Mblg Date Prev. Fournisseur
7 Bdition 100 1 13/03/2007 ARATEC
@B Modification 101 1 22/03/2007 ARATEC
M Réception 102 Z ZB/03{2007 ARATEC
=43 Contrats 103 1 29/03{2007 ARATEC
Liste 104 1 05/04/2007 ARATEC
Création 105 1 11/04/2007 ARATEC
8 avenant 106 1 25/05/2007 ARATEC
+-{ = Budgets 107 1 07/06/2007 ARATEC
108 1 14/06/2007 ARATEC
109 1 14/06/2007 ARATEC
110 1 14/06/2007 ARATEC
99 vy 1 26{02/2007 ARATEC
» Budget
o Présente les montants disponibles, prévus, et réalisé
Budgetn® O Date dedsbut o Date de fin Préwu EL Réalisé ELl Service 5%
2005 01/01§2003 31/12}2003 3000, 000 5524490 INFORMATIQUE/TMF
2005 01/01)2005 31/1202005 25000, 000 17355,596 INFORMATIGUESINF
2006 010172006 31/12/2006 25000, 000 34009, 130 INFORMATIQUE]TIF
2007 Q01/01f2007 311202007 36000, 000 11430,000 INFORMATIQUE
AE 2001 010172001 31/12f2001 57930,627 39521,645 INFORMATIQUE/TINF

5.1.7 Gestions des softs

Cela permet de gérer et de suivre chaque logiciel avec son état de conformité par rapport aux

licences acquises

|Licences en Pozsession | Attribuées et installées| Attribuées et Mon Installées |Equipemerrts avec Logiciel Installé sans Iicence| Etat des Licences Pa

Montant EU

1 000,000
200,000

1 020,000
70,000

1 500,000
1 500,000
1 500,000
20,000

1 500,000
3 000,000
300,000

1 000,000

On peut détailler en affichant sur quel poste chaque logiciel est installé
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¥ | Mafficher que les Logiciels Avec Licence

Liste des Logiciels

Type O, Famille o, Logiciel 2y Conformite Attributions,  Acquis Détections ALy
Boft  Mouveau logiciel detectés ZoneflarmPro X L 7 24
3oft Mouvead logiciel deteckés GIMI 7 t& |_] L 3 20 15
Soft Mouveau logiciel detectés GIMI Help Desk SoL V| L] 15 12
3 SYSTEME EXPLOITATION Microsoft Windows 2000 Professional X | L 5 14
Soft Mouveau logiciel detectés Ankivir 5P WV L] 12 10
3oft Mouvead logiciel deteckés Microsoft SOL Server 2000 |_] L 3 20 20

Sol
Sol
Pai
Sol
Sol
Sol
Sol
Sol
Sol
Sol
Sal
Sol
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Détecke sur

Equip. 2, Code ink, 2 Mom Réseau 3, MWedeSére O Tom Commercial ﬂ
3 1 PCE67 RAPHAELZ LaA 1005255348027 Aspire 1350
barw 6 PCSES SERVELIR. SIEGE 0123456739ABCDE  T440Bx-0367 1
"l_ 10 PCS70 CHAUFFELIR FRHT70H DIMEMSION 4300
. 12 pC572 TRAVELMATEZ30 LxT2106079303C16E TRAVELMATE 230
19 PCe7S JEREMIE GHTSZ9LM MS-6175M
20 PC479 SABRINA JkL7E9 P4M266-5233
22 PC451 SOPHIE 137311 Dimension 2400
23 PC4a2 KLEIM PS7S0EAFDS242016 VERITOMN 7500
294 PC483 STAGCOMPTA HMZGEL] DIMEMSION 2400
25 PC4a84 ASPIRE1350 LxA1005235343027 ASPIRE 1350
26 PC485 SUZAMMNE BEY13581] Dimension 2400
1 28 PC4a7 COMMERCIAL-1 QFC567 K89 M5-6178M ﬂ
P .-:nl...-. [ e e o o ﬂ

5.1.8 Statistiques et états

'Statistiques et Ftats

| Skatistiques et Ekats
=i~ Etats
T Acquisitions
b Analyse des colits
Echéance des conkrats
@ Equiperments par cormposant
Equipements immabilisés
B Equipements par type de moc
[ Garanties
[T Suivi des licences
=i~ Statistiques
\ Générateur de skatistiques
Skatistiques des fournisseurs
=+~ Rapports de scan
il Répartition Cartes méres
gl REpartition Cartes réseax
| Répartition Cartes son
gl REpartition Disque dur
| Répartition Mérmaire
gl REpartition Moniteur
| Répartition Systéme
wdl REpartition PC
| Répartition Processeur

5.1.9 Green IT

Ce module affiche des tableaux de bords prédéfinis

> Répartition des PC par constructeurs
» Liste des équipements mobilisés

o Valeur d’acquisition

o Valeur amortie

o Valeur résiduel

Répartition des PC

3.70%

3.70%

741%

4074%
741%

,L7,4|1

Le Green-IT permet de concilier développement durable et performance de I'entreprise avec un

retour sur investissement tres rapide. Il permet d’effectuer un audit de votre consommation

électrique sur les équipements informatiques. Il peut également simuler les économies réalisables en
agissant sur les périphériques (Régularisation de la fréquence du processeur en fonction du besoin,
réduction de la luminosité du moniteur). Ce module agit sur les usages des périphériques (arrét,
redémarrage, mise en veille ...)
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Le logiciel GIMI Green-IT permet d’agir sur les impacts environnementaux du matériel informatique
en rendant possible des économies d’énergie, une diminution des achats donc de consommation de
ressources non renouvelables nécessaires a la fabrication, une réduction des DEEE. Il permettra

également d’effectuer un audit de pré-virtualisation sur les serveurs.

Q

L

*

@ g

[
W

Calcul de la
consommation
électrique réelle
du parc
informatique

Calcul de la
consommation
électrique réelle
des serveurs

Connaissance de
I'utilisation réelle
du matériel
informatique

Economies sur la consommation électrique des
PC. Gain de 15 a 60% sur votre consommation de
CO2 et d’énergie de vos PC soit environ 31.000€
sur 3 ans pour votre parc de 250 PC

Evaluer le potentiel d’économies d’énergie via la
virtualisation des serveurs et suivre les
économies réalisées suite a la virtualisation

Augmentation de la durée de vie du PC
Quels sont les PC que je peux conserver a
I'issue de leur amortissement.

Connaitre
I'utilisation réelle
des logiciels par
utilisateur

¥ ¥ ¥ @

Economies sur les logiciels installés et non
utilisés
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6. Sauvegardes

6.1 Triple pérennités des données

e via 2 serveurs répliqués pour les applications : si un serveur tombe en panne, ce sera
transparent pour les utilisateurs, un second prendra le relais ce qui permet de ne pas stopper
la productivité de votre entreprise. Les images des serveurs principaux seront sauvegardées
sur les serveurs de réplique.

e via un NAS en raid 5 pour les données : si une défaillance d’un des disques dur survient les
données sont toujours présentes sur un autre disque dur. de plus, des images des serveurs
seront sauvegardées en doublon des serveurs de réplique .Le NAS sera situé dans un local
différent des autres serveurs pour limiter les risques.

e Viale Cloud : Si jamais pour une quelconque raisons les données ne sont plus présentes sur
les serveurs, ainsi que le NAS, nous vous proposons une sauvegarde externaliser sur nos

serveurs.

(cf procédure de restauration de donnée)

Nous avons choisi le logiciel Cobian backup pour effectuer les sauvegardes. C'est un logiciel gratuit
qui répond aux attentes de votre clinique. (procédure d’installation)

Active directory Serveur NAS Fonctionnalité a 23h00 tous les
Roles et services Cloud Windows 2008 R2  soirs
DHCP / DNS / IMPRESSIONS
Profils utilisateurs Serveur NAS Fonctionnalité a 23h00 tous les
Donnée d’application Cloud Windows 2008 R2  soirs
Serveur de fichiers Synchronisation 24h24
Serveur NAS DFS 7i/7
Cloud Cloud : 3 23h00
Base de données GIMI Serveur NAS Logiciel de a 23h00 tous les
Cloud sauvegardes soirs
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6.2 Schéma du fonctionnement des sauvegardes

srv-cd1 : srv-cd2
stv.apl. stv-ap2 Réplication
srv-prc
Synchronisation DFS Serveur NAS
Serveur NAS

Serveur NAS

rveur Easy-Info

erveur Easy-Info
rveur Easy-Info

6.3 Liaison Inter-sites Cloud

Voici un schéma qui explique la liaison entre votre clinique et notre société via une connexion VPN.

Les fibres sont redondées ce qui permet d’avoir une liaison s(re.
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7. Maintenance

7.1 Maintenance préventive

Nous vous proposons d’assurer dans un premier temps la maintenance préventive de vos
équipement puis dans un second temps de former votre service informatique afin de réduire au
maximum les riques de déffaillances, voici les différentes actions proposées :

7.1.1 Formation du personnel

Nous vous proposons des formations pour avoir des utilisteurs qualifiés sur les nouveaux
équipements et logiciels installées. lls permettont une meilleure rentabilité de vos équipements,
pourront aider les utilisateurs moins qualifiés et réduiront le nombre d’incident.

7.1.2 Nettoyage des équipements

L’électricité statique qui se forme a I'intérieur d’un client léger ou d’un ordinateur portable, agit
comme un aimant en attirant la poussiére présente dans I'environnement. Cela peut produire des
pannes de 'alimentation ou des composants, ceci entrainant une panne du client Iéger et surtout
I'interruption de I'activité de |'utilisateur.

L'utilisation continue des imprimantes crée une accumulation de particules de papier, de résidu de
toner et de poussiéres entrainent des dysfonctionnements :

Trace noire, bourrage fréquent, papier froissé, afficheur encrassé, téte d’'impression obstruée, feuille
bloquée.

Afin de prévenir ce type de panne, nous proposons d’effectuer un nettoyage de ces matériels une
fois par trimestre. Pendant la pause déjeunée, ou le soir en dehors des horaires ouvrables, étant
donné la charge de travail, les opérations s’étaleraient sur une semaine et seraient exécutées par
deux techniciens. Nous procederions également a un nettoyage des claviers et écrans.

7.1.3 Nettoyage et défragmentation du systéme

Le nettoyage du systeme se fera une fois par mois, par GPO. Etant donné que cette opération prend
du temps elle se fera la nuit pendant que les équipes sont réduites.
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e Postes portables

Une fois par mois, la nuit, les postes inutilisés sont allumés a distance, via la fonction Wake On Lan de

GIMI. Une GPO lance alors le nettoyage et la défragmentation du systéme, puis éteins les postes

concernés apres I'opération.

e Serveur

Ces opérations se font la nuit, aprés les mises a jour des serveurs. Les serveurs sont divisés en 2

groupes, par roles. Le technicien effectue les opérations sur le premier groupe de serveur puis

s’assure de leur retour en fonction. Le technicien effectue ensuite les opérations sur le deuxieme

groupe de serveur. Ce fonctionnement assure une continuité de service tout au long de I'opération.

Voici un tableau récapitulatif des actions préventives a réaliser, sur quel type de matérirl et le

moment il faudra les réalisées :

Type d'action

Type de matériel

Quand

Qui

Vérification des logs, des
erreurs constatées et des
remontées d'incident

Serveurs

Tous les matins

Techniciens VTH

Nettoyage physique des
équipements

Client léger, pc
portable, serveurs,
imprimantes, écrans,
claviers

Une fois par
trimestre

Techniciens VTH
plus techniciens
Easy-info

Techniciens VTH +

des sauvegardes

c portable Une fois par mois techniciens Easy-
Nettoyage et pcp P info y
défragmentation des —
X . Techniciens VTH +
systémes Une fois par .
serveurs . techniciens Easy-
trimestre .
info
Vérification du bon Techniciens VTH +
fonctionnement du Serveurs Une fois par semaine | techniciens Easy-
systeme de sauvegarde info
P o, Techniciens VTH +
Vérification de l'intégralité . . .
Serveurs Une fois par mois techniciens Easy-

info

Gestion du stock

Client léger, pc
portable,
imprimantes, écrans,
claviers, souris,
toner...

Une fois par semaine

Techniciens VTH
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7.2 Maintenance curative

Tous les équipements que nous mettrons en place disposent d’une garantie chez le constructeur de 3

ans matérielle avec intervention d’un technicien a Jour +1 et d’un support téléphonique.

Pour les équipements que nous conserverons nous laisserons a votre disposition dans votre stock des

équipements en spare qui serviront a remplacer le matériel défectueux.

Pour toutes les autres pannes vous pourrez faire appel a nous, soit par téléphone au

0556 11 57 62 soit a I'aide du help desk. Vous serez alors pris en charge par notre hotline qui

traitera votre incident et lancera les tests préliminaires. Selon les résultats obtenus elle cloturera

I'incident ou enverra un technicien.

Service

. . Comment les joindre
informatique

Dans quel cas

Par téléphone ou help

Dans tous les cas. Votre service informatique réalisera

VTH desk les premiers diagnostiques, ils n'appelleront les supports
client qu'en cas de besoin.
. En cas de panne sur matériel sur vos équipements
DELL Par téléphone P . auip
encore sous garantie.
Easy-info Par téléphone ou help | Dans le cas ou votre service informatique n'arrive pas un

desk

résoudre un incident.

Ci-dessous, vous trouverez le schéma de gestion d’incident :
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Légende
' Personne
' Action

=
4——»,

Fin de l'incident

Intervenant interne

Intervenant externe

o0 | |

4——»*
4—-»*
|- -
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7.3 Maintenance corrective

Suite a une maintenance currative nous vous proposons une recherche de 'origine du probleme et la
correction de ce probléme afin d’éviter de futurd incidentd du méme type. Voir ci-dessous le schéma

de recherche d’origine du probleme :

Equipement
sous garantie?

I'équipement
chezle
constructeur

Changement
par un matériel

du stock

Hardware
Recherche et . Envové en
résolution du Environnemental Probléme Humain f yt-
probléme ormation
Software

Envoie de I'un

de nos expert

7.4 Maintenance évolutive

Légende:

Probléme

Type de probléme

Question

Action envisager

Concernant la maintenance évolutive, nous préconisons de faire des mises a jour régulieres de votre

systeme d’information.

e Client léger et pc portable

Les mises a jour du systeme se font lorsque l'utilisateur ferme sa session, de maniére automatique :

Une GPO interdit a I'utilisateur d’éteindre I'ordinateur.

Une GPO lance la mise a jour du systeme lors de la fermeture de la session puis éteint

I'ordinateur.
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L'utilisateur doit donc simplement fermer sa session lorsqu’il a fini d’utiliser son poste de travail.

e Serveur

Les mises a jour sur les serveurs se feront une fois par mois. Les roles des serveurs étant en
redondance, on pourra faire les mises a jour la nuit sans arrét de service. Une fois par mois, un
technicien fait une mise a jour des serveurs a partir de 20 heures, lorsque les effectifs sont réduits
pour la nuit.

Les serveurs sont divisés en 2 groupes. Le technicien fait la mise a jour du premier groupe de serveur
puis s’assure de leur retour en fonction. Le technicien fait ensuite la mise a jour du deuxieéme groupe
de serveur. Ce fonctionnement assure une continuité de service tout au long de I'opération.

7.5 Gestion des risques

Lors de la mise en place de notre solution nous pouvons étre confrontés a différents problémes
pouvant perturber le bon déroulement de la production, voici ci-dessous un schéma ainsi qu’un
tableau illustrant les différents incidents pouvant étre recensés ainsi que les solutions envisagées :

Mauvaise dtude Panne de courant
Mangue de metivation - Maladie, Accident o ‘\\\
. \
f \
/ \ Autre J)—| Catastrophe

|
|

Humain |

{ Accident N /

T

Colit nen prévu
Risgue de gréve

Probléme d'entente S~ Travail Baclé

Retard ou arrét

de production

M d
Retard dans la livraison anque e connaissanes

T
- ~ ’ AN
e ~ / N\

[ \ Probléme de { . \ | ]
Matériel défectueux ‘—1\ Matériel :— compatibilité | Technique .‘-‘ Pirstage \ Securite Virus
N

\ \ / /
\ \ s /
N S~ ~—

. . Probléme lors de la Facilité d'aceés
Matériel vétuste ,
mise en réseau des locaux
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Type de . o . o
. Risque envisagé Solution envisagé
probléme
Retard dans la o Lo ) . )
o Livraison réalisée 4 semaines avant la mise en place des machines
livraison
Nous commandons du matériel en spare que nous pourrons utiliser en
Matériel défectueux remplacent directement et nous disposons de 4 semaines pour
renvoyer le matériel défectueux
Matériel
Probleme de Nous renouvelons quasiment entiérement votre parc et le matériel que
compatibilité nous conservons sera compatible avec votre installation
L. i Nous renouvelons quasiment entiérement votre parc et optimisons le
Matériel vétuste e, ) ) i
reste du matériel, il n’y a donc pas de risque de vétusté
Mauvaise étude L'étude a été réalisée par notre administrateur systeme
Manque de Notre équipe est motivée et notre chef d'équipe dispose de formation
motivation en management du personnel
Humain Probleme d'entente Nous avons prévu un roulement des équipes
Risque de greve
Maladie/accident
Travail baclé Un technicien viendra vérifier chaque étape de l'installation
Manque de Tous notre personnel est compétent et tres bien formé
connaissance Nous prévoyons de former votre équipe pendant et apres l'installation
Technique
Probléme lors de la ) . .
. Nous avons prévu deux semaines de battement afin de parer cette
mise en place du ) o,
. éventualité
réseau
Piratage du systeme Par feu, Politique de mot de passe
Sécurité

Virus

Mise en place de I'antivirus Trend micro sur toutes les machines
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Facilité d'acces des Toutes vos salles serveurs seront verrouillées seul les membres de
locaux I'équipe info et la direction disposeront des clefs

Vous disposez d'un générateur de secours et nous branchons tous vos
Panne de courant
serveurs sur des onduleurs

Faillite

Autre Accident

Catastrophe

Il reste une grande partie du budget non dépensé qui servira a couvrir

Co(t non prévu . )
les frais non prévu

8. Développement durable

7.1 Cycle de vie des équipements

8.1.2 Renouvellement par roulement par tiers du parc tous les ans

La gestion du cycle de vie des équipements est primordiale pour :

e Avoir un parc informatique récent et toujours sous garantie
e Une bonne gestion des immobilisations au niveau comptable. En général le matériel
informatique est amorti sur 3 ans pour les postes et 5 ans pour les serveurs.

La solution que nous vous proposons est de renouveler votre parc par tranche de tiers.

Cette stratégie permet d'établir un systéeme de renouvellement par roulement, prévoyant le
remplacement d'un tiers du matériel chaque année sans que les matériels restent plus de 3 ans en
parc (5 ans pour les serveurs). Vous vous prévenez ainsi de I'obsolescence de votre structure
informatique, et vous profitez simultanément de considérables réductions des colts d'acquisition,
d'administration et de maintenance des matériels.
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Par ailleurs, le fait de remplacer vos PC vieillissants ce qui vous permettra d’éviter I'escalade des
co(ts que représente la prise en charge de matériel et de logiciels en voie d’obsolescence, tout en

augmentant la continuité de service.

2012 2013 - 2014 - 2015 2016 2017 2018
1/3 du parc: 2/3 du parc: 3/3 du parc:
MATERIEL Achat . . Achat matériel Achat matériel Achat matériel
L. Période de Garantie
SOus matériel neuf neuf neuf
constructeur
GARANTIE | neuf global renouvellements | renouvellements | renouvellements
par tiers par tiers par tiers
2/3 du parc: 1/3 du parc:
MATERIEL | Recyclage . / . P / . P 100% du
. Maintenance : 5 serveurs + Extensions de Extensions de L.
HORS ancien . . matériel sous
L. 40 pc portables Garanties ou Garanties ou .
GARANTIE matériel . . garantie
Maintenance Maintenance

Pour le matériel hors garantie, nous vous proposons une maintenance de 2013 a 2015. (cf contrat de

maintenance)

Aprés la période de garantie constructeur, un tiers du parc sera renouvelé tous les ans.

Entre 2016 et 2017, il est nécessaire de nécessaire de choisir une solution pour la partie du parc qui

ne sera plus sous garantie (2/3 la premiére année et 1/3 la seconde).

Nous pourrons en 2016 réévaluer le contrat de maintenance pour I'adapter a vos équipements hors

garanties.
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8.1.3 Comparatif couts entre extensions de garanties et maintenance externe

2 possibilités, soit :

e Des extensions de garanties
e Un contrat de maintenance

TYPE DE MATERIEL PERIODE DE EXTENSIONS DE GARANTIES | MAINTENANCE EXTERNE pour 1
GARANTIE pour 1 an an
A l'unité Global A l'unité Global

Serveurs nouveaux (2) 3 ans 2400 € 4800 € 2000 € 4000 €
Serveurs anciens (5) Hors Garantie 150 € 750 € 140 € 700 €
Postes client léger (115) 3 ans 20€ 2300 € 12 € 1380€
PC Portables (45) 3 ans 80 € 3600¢€ 67 € 3015€
PC Portables (40) Hors Garantie 80 € 3200¢€ 75 € 3000 €
Imprimantes (6) 3 ans 75 € 450 € 75 € 450 €
Ecrans (115) 3 ans 15 € 1725€ 10€ 1150€

TOTALTTC 2820€ 16 825 € 2379¢€ 13695 €

TOTAL HT 2358 € 14 068 € 1989 € 11451 €

Nous vous préconisons la Maintenance externe qui a 2 avantages principaux :

e Intervention de nos techniciens, déplacement sur site en 45 minutes chrono contre 4

heures au mieux pour |’extension avec Dell.

e Lecolt: 2617 € par an de moins

(Voir contrat de Maintenance)
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7.2 Recyclage

Un de nos techniciens sera chargé du recyclage, voici le mode opératoire :

O

O

1 : Faire un inventaire avec la date d’achat des matériels

2 : Classer les matériels en 2 catégories : ceux avant le 13 aout 2005 et ceux apres,

les mettre dans deux containers distincts.

@)

3 : Contacter les entreprises correspondantes pour la reprise des matériels :

Ce que nous faisons pour vous pour vos anciens
matériels :

Pour les déchets avant le 13 aout 2005

Ce que vous aurez a faire pour les matériels
achetés:

Pour les déchets acquis aprés le 13 aout 2005

L'entreprise de recyclage Ecologic viendra
récupérer la benne correspondante.

Le service pour les professionnels s’appelle E-
dechet : http://www.e-dechet.com/

Ecologic est un éco-organisme agréé par I'Etat
pour la gestion des Déchets d’Equipements
Electriques et Electroniques (DEEE ou D3E) issus
des ménages et des entreprises. |l veille au bon
fonctionnement des opérations aupres de
I’ensemble des acteurs impliqués, dans un souci
de performance, de clarté et de respect de
I’environnement. En 2011, Ecologic a permis le
recyclage de prés de 72 000 tonnes de D3E.

Contacter les constructeurs pour convenir avec
eux de la prise en charge des déchets.

Les constructeurs ont I'obligation (par la
directive DEEE) de récupérer les déchets
dangereux de leur marque, ainsi déclarés dans
une charte préalablement signée.

(cf extrait de lois recyclage )
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9. Formations

Votre entreprise dispose déja de 3 informaticiens ayant en théorie les compétences pour maintenir

le nouveau parc informatique.

Cependant en pratique, s’agissant d’'une toute nouvelle infrastructure, ils auront besoin d’étre
assistés a l'utilisation des nouveaux outils ainsi qu’aux nouvelles pratiques pour étre pleinement

opérationnels.

C’est pourquoi nous vous proposons de vous accompagner dans la formation de vos informaticiens

ainsi que de vos utilisateurs. Ceci dans le but de les rendre autonomes et efficaces dans I'utilisation

des clients légers, de I'outil de gestion de parc et de la Maintenance.

MATERIEL

GIMI

MAINTENANCE, SAUVEGARDE

Informaticiens Informaticiens Utilisateurs Informaticiens Utilisateurs
-Fonctionnement et
L Demande
nouvelle caractéristique ). .
d’intervention
des Serveurs
-Fonctionnement et ) . Formation ala
. Gestion des incidents, . - . ) Bonnes
nouvelle caractéristique : Incidents : création, | maintenance curative .
Gestion de la base de pratiques

des clients légers et pc
portable

-Fonctionnement du
WIFI — des Imprimantes

données,

suivi

Explication du
processus

Mise en pratique

et préventive. Gestion
des sauvegardes

informatiques

Formation assuré par
nos informaticiens

Formation assuré par

nos informaticiens

Formation assuré
par nos
informaticiens +

livrable

Formation assuré par
nos informaticiens

Livrable des
bonnes
pratiques
informatiques,
diffusé a tous
les utilisateurs

17 heures /
informaticien =
51 heures

4 heures /
informaticien =
12 heures

15 minutes /
personne =
62 heures

4 heures /
informaticien =
12 heures

OFFERT

Soit 72 heures pour les informaticiens et 62 heures pour les utilisateurs. Au total 134 heures de

formations seront dispensées.
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10. Mise en place des solutions

10.1 Phases de mises en places des solutions

10.1.1 Phase 1: état des lieux
e Prise de connaissance des locaux
e Architecture / Topologie réseaux
e Sécurité physique et logique
e Acquisition des profils utilisateurs
e Qui: Chef de projet
v" Charges : 1 jour / homme

10.1.2 Phase 2 : Commandes / Réception du matériel
e Tests
e Documentations
e Qui: Toute I'équipe
v' Charges : 4 jours

10.1.3 Phase 3 : Préparation / Installation des serveurs
e Installation au préalable serveur :

o OS

o RAID

o Roles et services
o Logiciels

e Installation au préalable salle serveur :
o Climatisation
o Onduleurs
o Baie de brassage
o Pré-cablage
e Mise en place des serveurs :
o Installation physique des serveurs

o Création du domaine
o Création des partages
o Installation des réplications / Tolérance de pannes
o Migration base de données Vétédoc
= Technicien ERP
e Tests

e Documentation
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e Qui: Administrateur Systeme, Administrateur réseau

e Charge:
v Installation préalable des serveurs = 1,5 jours / homme
v Installation préalable de la salle serveur = 1 jour/ homme
v" Mise en place des serveurs = 2 jours /homme

10.1.4 Phase 4 : Mise en place de la gestion de parc

e Installation de I’OS sur le serveur
e Installation de la base de donné
e Installation de GIMI

e Paramétrage de GIMI

e Tests

e Documentation

e Qui: Technicien

e Charge:1jour/homme

10.1.5 Phase 5 : Mise en place des sauvegardes

e Préparation des locaux
o Installation de la climatisation
o Cablage
e Configuration sauvegarde Local
o Configuration des sauvegardes sur le NAS
= Srv-cdl /srv-cd2:
e Outil de sauvegarde 2008 R2
= Srv-apl/srv-ap2
e Synchronisation DFS
= Srv-prc
e Symantec backup
Tests
Documentation
Qui : Administrateur systéme, technicien
Durée : 2,5 jours

O O O O

e Configuration sauvegarde Cloud
o Configuration de la liaison fibre inter batiments
o Configuration de notre serveur
o Configuration du serveur NAS
= Logiciel de sauvegarde
Tests
Documentation
Qui : Administrateur réseau
Durée : 1,5 jour

O O O O
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10.1.6 Phase 6 déploiements des postes utilisateurs
e Retraits des postes actuels
e |Installation des clients légers, écran et ordinateur portable
o Tests
= Accés réseau
= Acceés dossier service concerné
= Acces applications
e Documentation
e Qui: technicien, administrateur systeme
e Charge: 10 jours / homme

10.1.7 Phase 7: Imprimantes
e Retraits des imprimantes
e Paramétrages des imprimantes
= |P/Nom d’héte
= |mpressions économique
e Tests
e Qui: technicien
e Charge: 1,5 jour

10.1.8 Phase 8 : Wifi
e Ftude de couvertures
e Passage des cables
e Poses de bornes
e Configuration
e Tests
e Qui: Orange
e Charge : 4 jours / homme
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10.2 Planning de mise en place

Temps prévu

Actions { D ioti Intervenant
N escription - —
Téaches s oct—12 nov—12 #224E |janv-13] féw-13
Jourdhomme Lany e
Semained
JiI JZI J3| J-iI -JEI JiI JZI J3| Jdl J5 JiI JZI -JkI JdI J5I -.HI JZI J3I JdI JE .HI JZI J3| -J-iI JEI JII -JZI J3| JdI JEI J1I JZI J3| J-iI -JEI JiI JZI J3| JdI-JE
Etude de
Farganisation du
ANALYSE DE Systd
yateme Chef de projet 1
L'EXISTANT informatiqua
[matériel-lo gicicl-
huuzic
COMITE DE FILOTAGE Réunion nl Chef de projet 1
HATERIEL
Commandes matérial Chaf do projet 1
2 Chef de prejet,
I | Testsunie mardrien = Frais
vérFication matdriel ot wdmin rézeau, 4
joré
techricien
Mise en place
Matiricl
Climatization salles Mize e place Prestataire 2
serveurs + ondleurs sxtarne
Nouveaus Serveurs Installation Chef de projet, 4
admin rézeau,
Déploiement Glients ) Admin rézeau,
| . Installation o 5
léqers + écrans techricien
Anciens pactes + retrait Technicien 1
ferans
P portables Parametrage admin rezeau, 4
technicien
installation +
Imprimantes fnastaliation Technicien 1
parametrage
Anciennes Imprimantes rakemit Tachniziens 1
Wi inztallation rrestmmre 4
Test validetion Wériication dubon | admin réseau, 3
fonctionement techniciern
COMTEDERILOTAGE|  Réunion nz Chef de projet 1
LOGICIEL
GIMI Dutil de Gestion installation + -
Technicien 1
de parc parametrage
s logiciels ingtallation + min réssau, =
parametrage technicien
COMTEDEFILOTAGE|  Réunion n's Chef de projet 1
Chef ds jet,
SAUVYEGARDES parametrage @ prelsh 4
technicien
GIMI: modul
GREEM IT mesuE A e chiiciens 1
it
Riépertarier e
matériel + trier dans|  admin réseau, 2
lez bennes + préveir]  technicien
Fenlevement
COMTEDE FILOTAGE|  Reéunion n'd Chef de projet 1
HUMAIN
Farmation techniciers | Matériel s Logiciel+]  Ingénizur+ 25
¥TH Maintenance Techniciens
Bonnes pratiques
— informatiques +
Formation utilisate urs X . -
fonctionnement de Techniciens Y
¥TH
GIMI pour les ticket3
dincidents
COMITE DE PILOTAGE| Réunion nS- Bilan | Chef de projet 1

TOTAL
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10.3 Comité de pilotage

Il est composé du Directeur de la société VTH, du chef de projet Easy-Info et I'administrateur réseau VTH.
Le comité est chargé de superviser le bon déroulement du projet.

Il se réunit en session d’'une heure avant ou apreés les étapes importantes du déploiement.

La validation des décisions est soumise au directeur.

10.4 Solutions / Taux de couverture

10.4.1 Fonctions contraintes
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TAUX DE

FONCTIONS SOLUTIONS OBIJECTIFS
COUVERTURE
FC1: Le systeme doit préserver Ne pas modifier
I'environnement de Ne modifie pas I'activité p, s 100%
! . l'activité
I'entreprise.
FC2 : Le systeme doit étre Conserver le matériel
compatible avec le parc Achat de matériel compatible , . 100%
. . . réseau existant
informatique existant.
FC3 : Le systeme doit étre e .
. . . - Utilisation et gestion
compatible avec les Formations des informaticiens VTH + . . o
p . - du parc informatique 100%
compétences du Service Utilisateurs . .
. de maniére optimale
Informatique.
Respect des normes
FC4 : Le systeme doit respecter . d'hygiene figurant
v e e P La solution respecte ces normes ve . & 100%
les normes d’hygiéne. dans le reglement
intérieur
Organisation du déploiement de
FC5 : Le systéeme ne doit pas maniére a ne pas impacter la . .
. s Maintenir la o
perturber les habitudes de productivité : mise en place des s 100%
. . productivité actuelle
travail du personnel. postes le week-end, soirs, entre 12h
et 14h
FC6 : Le systéeme doit étre N
. . - . Pas de probléemes
compatible avec le réseau Achat de matériel compatible , ) . 100%
) R L, d'ordre électrique
électrique de la clinique.
Haute disponibilité du systeme :
applications et fichiers toujours
FC7 : Le systeme doit étre facile disponible avec la tolérance de Acceés rapide, efficace 100%
d'accés panne et serveur DFS / Locaux des | et simple au systeme ¢
serveurs accessibles uniquement aux
informaticiens
FC8 : Le systéme doit respecter Plan de recyclage qui respecte ces Ne plus étre en
les normes environnementales yelage q P P 100%

D3E.

normes

infration
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AVANT APRES
MOMNTANT] MONTANT
FONCTIONS CouTs PROBLEMES SOLUTIONS CALCULS OBJECTIFS | RESULTATS
ATTENDU | SOLUTIONS
FP1:L ju- t . 10 mi
5 e_s',rsl n;me pnetr_me Plusi . Stock de matériel en spare - h min pDT_r ;
Continuité d'activité = ,EWIEE _n ermatiale 1 oo ooo € HEIEUT= _|§crl-.|rs =ans Tolérance de panne (serveurs E, =SnEEr un clien 5000€ 20€ -95% -09,9%
de répertorier les stocks materiel . s L. léger / Base 2 par
L réplique, réplication DFS)
de matériel. an
FPZ : Le systéme permet 10 min pour
au Service Informatique GIMI : Diagnostique des prendre en compte
. . DELAI PRISE EN COMPTE . . . Coe
Plan de Maintenance de connaitre les 30000 € DEMANDE - 4H problémes rapide et efficace -  la demande / Base | 6000€ 5000€ -B0% -83,5%
caractéristiques du ’ Prise en main & distance 500 demandes par
matériel informatique. an
. ) , ) o . 20 min pour
, . FP3: Le systéme permet au temps de traitement d'un| Tutoriels explicatifs - Schémas . .
Gestion des incidents et l i o i R o répondre @ un .
. Service Informatique de | SO000€  incident: 2H fAucune de réponse & un incident - L. 10000€ 10000€ -B0% -80%
base de connaissance A o i o incident / Base 500
gérer les incidents. hase de connaizsance Enrichizsement de la base .
incidents
. Informations
FP4 : Le systeme permet B
Gestion d | service Inf ti Pas d'inventaire / pas de| GMI : Mi lace inventai accessibles en 1
estion des contrats de |au Service Informatique as d'inventaire / pas de - Mise en place inventaire .
: , 9Y¢ | 80000 € P plact minute /Base 500 | 8000€  SOD€ 90%  -99,5%
maintenance et garantie |de recenser les garanties spare du matériel _
. consultations par
du matériel.
an
14 heures de
FP5 : Le systéme permet fonctionnement des
Strategie d'économie au service Informatique Utilisateurs ne pensent ostes en moins ,
S ) 9% 1 15000 € e P GIMI Module Green IT P "l as00e o€ 70% | -100%
d'énergie de gérer la consommation pas a eéteindre les postes Base 30 euros par
des ordinateurs. jour pour 200
postes
FPG : Le systéme permet .
. . ; Sauvegardes automatiques -
Aucune sauvegarde au Service Informatique Pas de sauvegardes ) ) ) ) N
\ \ . e 30000 € B Rizque interruption de 1 jour 30000 / 365 4500 € B2 € -85% -00%
automatigue d'assurer la pérennité des automatiques
données mas
) , Recyclage des anciens postes - L'entreprise est en
Morme DEEE Plan de recyclage Risque d'amende yelag P = P
conformité
TOTAL : 1I2000€ 15602 €] -83% -94%
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11. Proposition commerciale

11.2 Devis global

Easy-Info Bordeaux le 04/10/2012

16 rue Henry expert

3300 Bordeaux oeq

Easy-Info

Reference: Devis VTH

e Tarification horaire : 90€/hs

Investissement Mareériels

| Type d'objet \ Quantité Prix Unitaire (€) Total (€)
Pc portable Inspiron 15R Performance 55 799 € 43945 €
Client léger Wyse C10Le 125 215 € 26 894 €
Serveur Dell PowerEdge™ R910 2 20073 € 40 146 €
Carte réseau Dlink DLE-582t 1 11€ 11€
Ram Mémoire portable 2Go DDR3-1066 PC3-8500 CL7 30 27 € 803 €
Ecran Wyse HANNS. G HW191DP 19" 125 86 € 10725 €
Imprimante Imprimante laser couleur Dell 2150cdn 6 407 € 2442 €
Toner Toner noir haute capacité pour Dell 2150cdn 30 198 € 5953 €
Toner couleur haute capacité pour Dell 2150cdn 20 225 € 4503 €
Onduleur Onduleur US10010 Nitram 10KVA On-Line 2 2676 € 5352¢€
Baie Coffrets muraux 19" 18U (Noir) NGC 61860 2 243 € 485 €
Borne Wifi Borne Wifi HiveAP 120 802.11n access pointelles 6 499 € 2994 €
Climatisation Climatiseur Split 25 2 859 € 1718 €

Investissement logiciels

Windows 7 professionnel 64 bits 30 140 € 4200€
Windows SQL Server 2008 r2 1 1441€ 1441 €
Windows Server 2008 R2 3 3786 € 11358 €
CAL terminal Server 120 91€ 10920 €
Licence CAL SQL Serveur 2008 R2 120 130 € 15 600 €
CAL Server 2008 R2 120 32€ 3840¢€
Microsoft Office Professional 2010 200 367 € 73400 €
Logiciel de gestion de parc GIMI 1 1500 € 1500 €
Logiciel GIMI LDAP 1 750 € 750 €
Logiciel d'inventaire automatique Gimi SCAN 750 € 750 €
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Logiciel d'assistance Igillzlz:’/lkl HELPDESK/ SERVICE 1 900 € 900 €
Logiciel d'administration de parc 1 600 € 600 €
Logiciel GREEN IT 1 2400 € 2400 €

Maintenance GIMI 3 1301€ 3902 €

Sous total H.T| 131560 €

Investissement service

Prestation Type de profil Journée(s)/Homme Total (€)
Etude Admin résreau 1 720 €
Pose climatisation + onduleurs presjcatalre 1 954 €
Tiers
admin
Déploiement serveurs, mise en place + paramétrage systeme, 5 6780 €
admin réseau
Mise en place de la gestion de parc technicien 1 400 €
admin
Mise en place du sytéme de sauvegarde systeme, 3 3600€
technicien
Configuration sauvegarde cloud admin réseau 2 1080€
admin
Déploiement client léger, mise en place + paramétrage systeme, 6 5280 €
technicien
admin
Paramétrage Pc portable systeme, 4 3520¢€
technicien
Déploiement imprimante, mise en place plus parametrage technicien 1 720 €
Mise en place du réseau Wifi presjcatalre 5 9954 €
Tiers
Sous total H.T 33008 €

Investissement Formation

Formation Coiit/h (€) Nombre d'heur Total (€)

Formation pour service informatique VTH 150 72 10800 €
Formation pour utilisateur VTH 100 62 6200 €

Bonne pratique informatique + livrable + charte Offert Offert

Sous total H.T 17 000 €

Total HT 327539 €
TVA 19,6%

Total TTC 391737 €
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11.3 Budget sur 6 ans / TRI

INVESTISSEMENT : 391737 €

2012 2013 2014 2015 2016 2017 2018
COUTS DYSFONCTIONNEMENTS | 305 000 € 15602 €| 15602€| 15602€| 15602€| 15602€| 15602¢€
COUTS MAINTENANCE 0¢€ 4900€| 4900€| 4900€| 3234€ 1617€ 0€
COUTS ACHATS 391737 € 0€ 0€ 0€| 48657€| 48657€| 48657€
TOTAL COUTS 696 737 € 20502€| 20502€| 20502€| 67493€| 65876€| 64259€
GAINS INVESTISSEMENT PAR AN 0€ | 284498€| 284498€| 284498€| 237507€| 239124€| 240741¢€
CUMUL GAINS 0€ | 284498¢€| 568996 €| 853494€|1091001€| 1330125€| 1570866 €
RETOUR SUR INVESTISSEMENT -27,38%| 4525%| 117,87%| 17850%|  239,55%|  301,00%

Retour sur investissement (%) = (gain de I'investissement — colt de I'investissement) / co(t de I'investissement.

Dés la premiére année, vous récupérez d’ores et déja plus de 72 % de votre investissement.

A partir du début de la deuxiéme année, il y a retour sur investissement a 100% et un gain de pres

de 45% a la fin de 'année.

Sur 5 ans, vous aurez ainsi économisé prés de 1 330 000 euros sur vos dysfonctionnements.

En 2018 votre parc informatique sera totalement composé de matériel sous garantie et vous pourrez

éventuellement vous passer de maintenance.
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12. CONCLUSION

Le fait d’avoir pris en compte vos dysfonctionnements globalement vous permettrez d’avoir un
systeme d’information efficace, fiable et économique sur du court terme.

Par rapport aux contraintes imposées, nous respectons les délais, le budget et les objectifs attendus.
Nos solutions correspondent a vos attentes et surpassent méme les objectifs attendus.
Dans I'attente de votre retour sur cette étude et en espérant travailler avec vous prochainement.

Veuillez agréer Monsieur Baliverne nos salutations distinguées,

L’Equipe informatique Easy-Info

Benjamin Bonat Romain Pradeau Romain Colombier
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13. Annexes

13.1CV

Administrateur réseau

Romain Pradeau

Romain.Pradeau@easy-info.com

06.24.58.99.66

Permis B + Voiture

+ Formation

2010:

2008 :

2006 :

2004 :

2002 :

Offensive Security Certified Professional
Certification Cisco CCNP

Certification Microsoft Serveur

Responsable administrateur de réseau d’entreprise

Gestionnaire en maintenance et support informatique

+ Expérience professionnelle
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-2008-aujourd’hui : Superviseur conception réseau, intégrateur de solutions de
supervision et conseiller en sécurité des Sl.

Ou :Easy-Info

-2004-2008 : Intégrateur solutions de supervisions de parc.

Ou :Easy-Info

-2002-2004 : Administrateur réseau.

Ou : Imagine Editions

-2000-2002 : Technicien gestionnaire en maintenance et support informatique.
Ou : Imagine Editions

+ Compétences clés

-Méthodologie d’analyse des risques de sécurité

-Intégration de solution de supervision réseau

-Déploiement d’infrastructures virtuelles

-Conception de communication Web et gestion de bases de donnés

Administrateur systeme

Benjamin Bonnat

benjamin.bonnat@easy-info.com

06.42.77.48.64

Permis B + Voiture

+ Formation

2008 : Certification Cisco CCNP
2006 : Certification Microsoft windows

2004 : Responsable administrateur de
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réseau d’entreprise

2002 : Gestionnaire en maintenance et
support informatique

+ Expérience professionnelle

-2005-2012 : Chef de projet au sein d’Easy-Info,

Réle : gestion de projet pour différentes sociétés, audit
de gestion de parc, gestion d’équipe

Ou : Easy-Info

-2003-2005 : Gestionnaire d’exploitation

Réle : hotline et installation

Ou : Recom

-2001-2003 : Technicien system.

Ou : Boulanger

+ Compétences clés

-Méthodologie d’analyse et de travail

-Méthodologie de gestion de parc

-Déploiement d’infrastructures virtuelles

-Conception de communication Web et gestion de bases de donnés
oracle

Technicien d’exploitation

Colombier Romain

Colombier.romain@easy-info.com

06.75.28.68.46

Permis B + Voiture
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+ Formation

2010 : Certification CCNA 1 et 2
2008 : Certification Cisco CCNP
2006 : Certification Microsoft windows

2004 : Gestionnaire en maintenance et
support informatique

+ Expérience professionnelle

-2007-aujourd’hui : Technicien micro-informatique et réseaux,

Réle : paramétrage system d’exploitation Windows, masterisation, audit
et gestion de parc informatique, gestion d’équipe, conception de site web
de niveau 1

Ou : Easy-Info

-2003-2005 : Gestionnaire du parc informatique

Réle : Management d’équipe d’informations.

Ou : SNCF

-2001-2003 : Technicien system.

Réle : Hotline

Ou : Sncf

+ Compétences clés

-Méthodologie d’analyse et de travail

-Méthodologie de gestion de parc

-Déploiement d’infrastructures virtuelles

-Conception de communication Web et gestion de bases de donnés
oracle
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13.2 Glossaire

Active Directory: Active Directory (AD) est la mise en ceuvre par Microsoft des services d'annuaire
pour les systemes d'exploitation Windows

Base SQL : La Base SQL est une base de données ou sont stockées les informations en langage SQL

CAL : Une licence d'acces client («CAL») est une propriété de licence du logiciel distribuée
par les sociétés de logiciels tels que Microsoft pour permettre aux clients de se connecter a
son logiciel de serveur et d'utiliser les services du logiciel.

Client léger : un client léger est un ordinateur qui, dans une architecture client-serveur, n'a presque
pas de logique d'application. Il dépend donc surtout du serveur central pour le traitement.

Domaine : Un domaine est un ensemble d'ordinateurs reliés a Internet et possédant une
caractéristique commune.

Energy Star : Nom d'un programme gouvernemental américain chargé de promouvoir les économies
d'énergie.

TSE : Composant de Microsoft Windows (dans les versions clientes et serveur) qui permet a un
utilisateur d'accéder a des applications et des données sur un ordinateur distant et au travers de
n'importe quel type de réseau

NAS : serveur de fichiers autonome, relié a un réseau dont la principale fonction est le stockage de
données

Redondance : La redondance se rapporte a la qualité ou a I'état d'étre en surnombre, par rapport la
normale ou a la logique. Ce qui peut avoir la connotation négative de superflu.

Serveur d’application : logiciel d'infrastructure offrant un contexte d'exécution pour des composants
applicatifs

Onduleur : Un onduleur est un dispositif d'électronique de puissance permettant de délivrer des
tensions et des courants alternatifs a partir d'une source d'énergie électrique continue. C'est la
fonction inverse d'un redresseur. L'onduleur est un convertisseur de type continu/alternatif.

POE : Le Power over Ethernet (PoE ou norme |IEEE 802.3af) permet de faire passer une
tension de 48 V (jusqu'a 12 W de puissance voir plus) en plus des données a 100 Mbit/s ou
1 Gbit/s dans un cable Rj-45.

Source :
http://fr.wikipedia.org
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13.3 Tableaux comparatifs

13.3.2 Client légers / Clients lourds

219€

600 €

Pas de composant
mécaniques

beaucoup de composant donc de possibilité de panne

Boitier

Tour

Aucun

du ventirad du disque dur et de I'alimentation

Modification
impossible des
logiciels et
applications car elles
sont sur le serveur

Modification possible des logiciels et applications ce qui crée des
problemes de sécurité

moins sollicité, tout
est centralisé sur les
serveurs

Trés sollicité car beaucoup de possibilité de panne

Branchement du
client léger, et
connexion grace a
I'identifiant.
L'utilisateur a acces a
tout. 5 min de travail

installation et configuration manuelle de I'OS sur chaque poste. 1H
de travail

Seulement sur le
serveur

Déploiement sur chaque poste

Simple ajout de
I'utilisateur dans le
serveur, acces
immédiat a
I'environnement de
travail

Manuellement sur chaque poste utilisateur

Donnés stocké sur les
serveurs donc

automatiquement
sauvegarder

Local ou partielle, en cas de panne les données sont généralement
perdu

Protection du serveur

Protection de tous les postes

5 Watts

35 Watts
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13.3.3 Gestionnaire de parc

GIMI OCS Inventory GLPI
Inventaire Via OCS ou Fusion
Logiciel Vv Vv Vv
Matériel Vv \'4 \';
Sécurisation ( SSL) Vv Vv
Télédistribution de logiciels
Limitation sur bande passante Vv \'4
Reprise sur incident \'4 \'
Chiffrement des connexions Vv \'4
Mode proxy ( peer to peer) Vv \'4
Réplication inter sites des serveurs
Périodes d’inactivité programmés | V
Création de groupes Dynamiques | V
Prise en main a distance
Sécurisation SSH Vv
Green IT
Allumage programmé des postes | V Vv
extinction programmeée des postes| V
HelpDesk
Gestion des incidents Vv \'4 Vv
Gestion financieres Vv \'4 Vv
Gestion des licences Vv \'4 Vv
Gestion d’états Vv \'4 Vv
Remonté d’alertes
Contrats \'4
Garantie Vv
Licences \'4
Gestion des droits
Délégation d’admin
- par utilisateur Vv \'
- par site \' \'
Web services
Accés aux donnes Vv
Import / Export \'
Pilotages de I'ensembles des

66




Réponse a appel d’'offre

e.
Easy-Info

fonctionnalités (API)
Support technique

Licence

PCI INFO

payante

Communauté SSl|

GPLv2

Communauté SSl|

GPLv2
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13.3.4 PC portables

Taille
Marque d'écran (01 Disque dur Ram Type de lecteur Processeur Garantie | Prix
. Windows 7 ) ]
Inspiron 15R ] Disque dur Serial ATA de Lecteur DVD+/- ) )
15,6 Professionnel 64 ) 6144 Mo i5-3210M (3M Cache, up to 3.10 GHz) Oui 799 €
Performance bit 1 To (5 400tr/min) RW 8X
its
Latitude Windows 7
. 250 Go SATA I Lecteur de ) .
E5520 15,6 Professionnel 64 . 2048 Mo Processeur Intel® Core™ i3-2330M (3M Cache, 2.20 GHz) Oui 833 €
L ) (7 200 tr/min) DVD+/-RW 8x
Productivité bits
Graveur CD/DVD
Windows 7 750 Go SATA a chargement )
] ] . Processeur Intel® Core™ i5-3210M (2,5 GHz, avec Turbo ) 1484
Xps 15 15,6 Professionnel 64 | (7 200 tr/min) + disque | 6144 Mo par fente 8X . R Oui
) Boost 2.0 jusqu'a 3,1 GHz) €
bits SSD m-SATA de 32 Go (lecteur DVD+/-R

a double couche)
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13.4 Contrat de maintenance

CONTRAT D’ASSISTANCE ET DE MAINTENANCE

FORFAIT ANNUEL

Entre les soussignés :

D’UNE PART,

La Société immatriculée au Registre des Entreprises a Bordeaux sous le numéro 563254210
représentée en la personne de Monsieur Jean Machete en qualité de Directeur de I'entreprise
susnommé.

Ci-aprés dénommé « Le Prestataire »,
D’AUTRE PART,

La Société VTH immatriculée au Registre des Entreprises a Bordeaux sous le numéro 6987365241
représentée en la personne de Monsieur Alfred Baliverne

Ci-aprés dénommé « Le Client ».

ARTICLE 1 : OBJET DU CONTRAT

Le présent contrat regroupe de base :

- Une Maintenance préventive et curative de vos équipements hors garantie
- Un service de stockage de vos données sur nos serveurs (Cloud)

Et en option :

- Maintenance supplémentaire
- Une assistance téléphonique pour vos techniciens
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ARTICLE 2 : DESCRIPTION DES PRESTATIONS ET TARIFS

Type de — . Forfait ou .
P . Description du service i Prix/an
Prestation Prix/heure
5 serveurs : 2 DELL Poweredge 2900 Il + DELL
Poweredge T110 Il + 1 DELL PowerEdge T105 FORFAIT ANNUEL 700 €
40 pc portables : 30 Dell Vostro1510 LT + DELL Inspiron
17R FORFAIT ANNUEL 3000 €
Maintenance
équipements hors | Préventive : Le forfait comprend la maintenance
garantie préventive avec déplacements sur site 1 heure par mois
( 12 heures par an)
Curative :Il comprend I'échange de matériel défectueux
dans la limite de 350 euros pour les serveurs et 1500
euros pour les pc portables
Cloud stockage de vos données sur nos serveurs : Base de 5
Tera Octets disponibles FORFAIT ANNUEL 1200€
TOTAL : | FORFAIT ANNUEL 4900 €
Si le montant est supérieur, un devis vous est adressé
Maintenance hors | qui comprendra : Facturé a
. L. 95 € .
forfait . le cout du matériel I'acte
. La main d'ceuvre intervention sur site
Lors d’un appel, des techniciens informatiques de
Assistance niveau bac+2 a bac+4 compétent pour vous répondre.
" . Chaque mois une facture vous est adressée en fonction .
Téléphonique ) Facturé selon
de votre consommation. 45 € .
pour vos consommation
techniciens

N° ASSISTANCE : 05 45 65 85 25 24H/24 du Lundi au
Samedi
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ARTICLE 2 : DUREE

Le contrat est conclu pour une durée de trois (3) ans, sans tacite reconduction.

ARTICLE 4 : OBLIGATIONS DES PARTIES

OBLIGATIONS DU PRESTATAIRE

Le Prestataire a obligation de résultat, il doit tout mettre en ceuvre pour résoudre les probléemes de
la maniére la plus efficace.

Le Prestataire ne doit pas interrompre de quelque maniére que ce soit la bonne marche de
I'entreprise.

OBLIGATIONS DU CLIENT
Le client doit payer les sommes dues au Prestataire

Le client doit mettre a disposition le matériel et les accés nécessaires.

ARTICLE 5 : PAIEMENT ET AJUSTEMENTS

Le paiement du présent contrat peut étre effectué par chéque ou virement bancaire.
Le paiement doit étre effectué 1 mois suivant la signature du présent contrat.
Le paiement suivant est effectué 12 mois apreés.

Les prestations en option sont facturées hors contrat.

ARTICLE 7 : LOI APPLICABLE - JURIDICTION COMPETENTE

Les parties conviennent que le présent contrat, ainsi que les litiges qui viendraient a les opposer sera
jugé conformément a la loi francaise.

Tout litige sera de la compétence exclusive du Tribunal de Commerce de Bordeaux.

Fait pour acquis de Droit, @ .....ccceeeeeeveeveeeeiesiecee e (€ e e
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En double exemplaires

Monsieur Jean Machete Monsieur Alfred Baliverne
Société Société VTH
Le Prestataire Le Client

13.5 Extrait des lois recyclages

Les déchets d'équipements électriques et électroniques (DEEE, D3E ou PEEFV - produit électronique
en fin de vie - en anglais Waste Electronic and Electrical Equipment WEEE) sont une catégorie de
déchets constituée des équipements en fin de vie, fonctionnant a I'électricité ou via des champs
électromagnétiques, ainsi que les équipements de production, de transfert et de mesure de ces
courants et champs (ce sont surtout des ordinateurs, imprimantes, téléphones portables, appareils
photos numériques, réfrigérateurs, jeux électroniques ou télévisions).

Diverses lois et taxes sont mises en place dans les années 2000 pour gérer ces déchets et limiter
|'utilisation des substances dangereuses.

La Directive 2002/96/CE vise a rendre obligatoire la valorisation des DEEE / D3E.
Elle instaure le principe de la responsabilité du producteur.
Elle définit les DEE comme « les équipements fonctionnant gréce a des courants électriques

ou a des champs électromagnétiques, ainsi que les équipements de production, de transfert
et de mesure de ces courants et champs, congus pour étre utilisés a une tension ne dépassant
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pas 1000 volts en courant alternatif et 1500 volts en courant continu » dans des catégories
précisées par décret en France 2005-829 du 20 juillet 2005

Elle classe les appareils concernés (par la Directive 2002/96/CE) en 10 catégories :

e Catégorie 1 : Gros appareils ménagers ;
e Catégorie 2 : Petits appareils ménagers ;

e Catégorie 3 : Equipements informatiques et de télécommunications ;

e Catégorie 4 : Matériel grand public;

e Catégorie 5 : Matériel d'éclairage (a I'exception des appareils d'éclairage domestique et des
ampoules a filament, auxquels s'appliquent néanmoins les articles 4 et 5 du décret n° 2005-

829 du 20 juillet 2005) ;

e Catégorie 6 : Outils électriques et électroniques (a I'exception des gros outils industriels

fixes) ;

e Catégorie 7 : Jouets, équipements de loisir et de sport ;
e Catégorie 8 : Dispositifs médicaux (a I'exception de tous les produits implantés ou infectés) ;
e Catégorie 9 : Instruments de surveillance et de contréle ;

e Catégorie 10 : Distributeurs automatiques.

La directive WEEE européenne de gestion des déchets électroniques a été mise en place en

octobre 2005.

La directive de I’Union Européenne RoHS (2002/95/CE) signifie Restriction of the use of
certain Hazardous Substances in electrical and electronic equipment, c'est-a-dire « restriction
de l'utilisation de certaines substances dangereuses dans les équipements électriques et
électroniques » vise a limiter |'utilisation de six substances dangereuses.

Pour les déchets avant le 13 aout 2005

Pour les déchets acquis aprés le 13 aout 2005

Le détenteur a la responsabilité de gérer ses
déchets dans les dispositions reglementaires
prévues, et en particulier ses DEEE, dans les
filieres adéquates. Il lui incombe de prouver que
les déchets concernés ont été mis sur le marché
apreés le 13/08/2005 pour bénéficier de leurs
prises en charge par leurs producteurs. En cas
d’incapacité du détenteur a prouver leur mise sur
le marché apres le 13 aout 2005, les DEEE
historiques demeurent de sa responsabilité légale
et financiere.

Le détenteur :
e Est tenu de tenir un registre

chronologique de la production, de
I'expédition, de la réception et du

Le producteur, ou metteur sur le marché,
supporte la charge de I'enléevement et du
traitement des DEEE qu’il a mis sur le marché
apres le 13/08/2005. Il lui incombe donc de
proposer (communiquer aupreés de ses clients) et
financer une solution de reprise et de
traitement a destination de ses clients
détenteurs de DEEE.
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traitement de ses déchets.

e Esttenu d’émettre un bordereau de suivi
de déchets (BSD) qui accompagne les
déchets jusqu’au traitement final pour les
déchets dont il est responsable

e Est tenu de vérifier que 'ensemble des
intervenants respectent leurs obligations
en la matiere et notamment celle qui
contraint I'installation destinataire a
déclarer annuellement la nature, les
guantités et la destination ou l'origine de
ces déchets.

e Est soumis a une contravention de 4éme
classe, en cas de non-respect des dites
dispositions.

Enfin, il convient de préciser que le détenteur
supporte la pleine charge de tous ses DEEE dits
historiques (mis sur le marché avant le
13/08/2005) qu'il convient de gérer
sélectivement depuis cette date.

Des sanctions pénales

Jusqu’a deux ans d’emprisonnement et 150.000
euros d’amende sont prévues en cas de non-
respect de ces dispositions.

1500 € d’astreinte journaliere, le blocage de
I"activité de la personne soupgonnée d’étre a
I'origine des déchets.
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13.6 Fiches techni

13.6.1 Climatiseur

ques

Modeéles: SPLIT 25
Puissance frigorifique
. 7300 W
nominale:
Thermostat: D'origine
Réfrigérant: R422D

Puissance consommée

230V -11 Amax

Dimensions (HxIxp)

Unité centrale: 135x820x380 cm Condenseur:
48.5x55x30 cm

Poids

Unité centrale: 86 Kg Condenseur: 20 Kg

Débit d’air max

1450 m3/h

Variateur de vitesse

Lent, moyen, élevé

Dispositif arrét trop plein:

Circuit fermé / évacuation des condensat par
condenseur extérieur

@ sortie air chaud:

60 mm (flexible chargé en haut / circuit
fermé)

Long. gaine évacuation air
chaud:

Long. flexible en standard: 5 m En option
jusqu'a 35 m maxi

@ sortie air froid:

2 grilles rectangulaire

Niveau bruita 1 m

60 dba

Volume max conseillé (a

pondérer en fonction du

local et des équipements
installés)

190 m3
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Dans la piéce

Implant. intérieur
climatiseur:

13.6.2 Onduleur

> Caractéristiques et avantages :

e Controle intégral par DSP

e By-Pass statique et By-Pass de maintenance

e Mise en paralléle et Redondance N+1 jusqu’a 3 unités
o Compatibilité totale avec les groupes électrogenes

o Compatibilité avec tout type de charge

e Gestion intelligente des batteries

e Extension d’autonomie par ajout de packs batteries

e Démarrage a froid

e Port de communication USB, RS 232 et SNMP (option)
e Caractéristique batterie 12 V

e Type d'onduleur On-Line

e Autonomie 6/15 min

e Connexion USB et RS232

e Dimensions 690 x 257 x 700 mm

e Poids 112 Kg

e Temps de recharge 4 heures

e Tension d'entrée 220/230/240 Vca

e Tension de sortie 208/220/230/240 Vca sélectionnable
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13.6.3 Imprimante DELL

Caractéristiques techniques de I'imprimante

Vitesse d’impression

Jusqu’a 23 pages A4 par
minutes (ppm) en
monochrome ou en couleur

Temps de chauffe

Inférieur ou égal a 16,5
secondes

Délai d'impression de la premiére page a partir de
I’état « Prét »

Inférieur ou égal a 15,5
secondes

Résolution d’impression

600 x 600 ppp

Interface utilisateur écran LCD :

16 caracteres x 2 lignes ;
rétroéclairage : blanc;
boutons : 7 boutons ;

Voyant d’état :

1 voyant LED (« Prét » et «
Erreur »)

Flux de données

PCL 5e, PCL 5c¢, PCL 6, XPS
(basé sur hote)

Vitesse du processeur

400 Mhz

Mémoire (RAM) Standard :

DDR2 de 256 Mo a 400 MHz,
emplacement SO-DIMM a 144
broches

Cycle d’utilisation maximal

Jusqu’a 40 000 pages par mois

Gestion du papier
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Sources d’alimentation standard

bac d’alimentation standard
de 250 feuilles

Capacité d’entrée maximale

501 feuilles

Module d’impression recto verso

Standard pour I'imprimante
2150cdn

Destination de sortie standard

Bac de 150 feuilles

Capacité de sortie maximale 150 feuilles

150 feuilles

Types de support

Types de support pris en charge

Papier ordinaire (normal,
épais) ; couverture (106 a 216
g/m?) ; papier couché (95 a
216 g/m?) ; étiquettes ; cartes
postales ; enveloppes ; papier
recyclé

Connectivité

Interfaces standard

Port Client USB 2.0 (haut
débit), port Ethernet (Giga),
port sans fil

Protocole réseau

Réseau filaire

Protocole réseau/ transport

TCP/IP, IPv4/IPv6, Telnet

Protocole d’'impression réseau

Port 9100, LPD, SMB, IPP,
Telnet

Services de gestion et détection de périphériques

HTTP, HTTPS, TLS/SSL, SNMP
(vl v2v3), MIBv2 (compatible
RFC1213), BOOTP, DHCP,
RARP, Auto IP, WINS, DNS,
Bonjour(mDNS), Telnet

Prise en charge du protocole IPv6

Transport : Ipsec, ICMPvV6,
Discovery MLDv6, Impression :
port 9100, LPD, gestion réseau
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DHCPv6 (Lite), DNSv6, HTTP,
HTTPS, SNMP (v1 v2 v3)

Réseau sans fil
Piles du protocole TCP/IP, IPv4/IPv6
L, WPA — TKIP ou AES, WEP —
Sécurité

64/128 bits, IEEE 802.1x

Logo WiFi, WPA 2.0

Certifications
(personnel), WPS

802.11 b/g/n, Bandes 2,4 GHz,

Norme de compatibilité
5GHZ

IEEE802.11n Mode : 65 Mbit/s
; IEEE802.11g Mode : 54, 48,

Mode de transfert de données 36, 24, 18,12, 9, 6 Mbit/s ;
IEEE802.11b Mode :11, 5,5, 2,
1 Mbit/s
Type de périphérique Adaptateur
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13.6.4 Borne Wifi

Fiche technique borne wifi Hive Ap 120

s
'L

Product Specifications
Mounting
¢ Desktop ® Wall Mount e Ceiling Tile Clips

Physical Security
¢ Kensington security lock point

Dual Concurrent Radios (b/g/n + a/n)

Radio Specifications—802.11a

¢ 5.150-5.850 GHz Operating Frequency

¢ Orthogonal Frequency Division Multiplexing (OFDM)
Modulation

e 24 dBm Transmit Power

* Rates (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 w/ auto fallback

Radio Specifications—802.11b

e 2.4-2.5 GHz Operating Frequency

¢ Direct-Sequence Spread-Spectrum (DSSS) Modulation
¢ 20 dBm Transmit Power

* Rates (Mbps): 11, 5.5, 2, 1 w/ auto fallback

Radio Specifications—802.11g

e 2.4-2.5 GHz Operating Frequency

» Orthogonal Frequency Division Multiplexing (OFDM)
Modulation

e 22 dBm (100 mW) Transmit Power

* Rates (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 w/ auto fallback

¢ A-MPDU and A-MSDU Frame Aggregation
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Radio Specifications—802.11n

® 2.4-2.5 GHz & 5.150-5.950 GHz Operating Frequency
¢ 802.11n Modulation

¢ 24 dBm Transmit Power

¢ Rates (Mbps): MCSO - MCS15 (6.5MBps - 300Mbps)

* 2x2 Multiple-In, Multiple-Out (MIMO) Radio

® HT20 and HT40 High-Throughput (HT) Support

¢ A-MPDU and A-MSDU Frame Aggregation

Antennas

¢ 2x Integrated single band, 2.4-2.5 GHz Omni-directional,
4.0 dBi gain

¢ 2x Integrated single band, 5.1-5.8 GHz Omni-directional,
2.0 dBi gain

Interfaces

¢ Autosensing 10/100/1000 Base-T Ethernet Port

e Power over Ethernet (PoE) capable (802.3af) Ethernet Port
¢ 1x Reset Pinhole

Physical
® WxHxD: 6.5x6.5x 2in. (16.51 x 16.51 x 5.08 cm)
* 1.75 Ibs (0.8 kg)

Environmental
e Operating: -0 to +40°C, Storage: -40 to +85°C
Humidity: 95%

Environmental Compliance
UL 2043 (Plenum)

Power Options
» 802.3af Power over Ethernet (PoE) port
» 48v DC external power adapter (sold separately)

Power Specification

¢ AC/DC power adapter:

—Input: 100-240 VAC

—Output: 48V/0.625A

* PoE nominal input voltages: 48V, 0.35A (802.3af)

¢ Typical power consumption: 8w

e RJ-45 power input pins: Wires 4,5,7,80r1,2,3,6

Receive Sensitivity
At Highest Datarate
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Standard Sensitivity
802.11b -87
802.11g -76
802.11n (2.4) 20 MHz -73
802.11n (2.4) 40 MHz -71
802.11a -75
802.11n (5) 20 MHz -73
802.11n (5) 40 MHz -70

e Couverture

2.4 Ghz Horizontal 0°

5.0 Ghz Horizontal _0°__lD_d_§_

13.6.5 Plan de wifi

Batiment d’administration et de dressage

82



Réponse a appel d’'offre

e.
Easy-Info

wevar were s wwe | swe | swe oo wmn | wwe s
T T T TR T e T T T T
7| Y 7 ! 7
e & e :.E e gE ;g ;g 4
A H7 = :% /e e i ;% His
= [E i . i
el i . oo 4 Z 7 U 7! 4 :
" El 7=
7| wrze woos c wesT w e
Zi 7
o' T “ s S
7 &
E : ’ ‘ ‘
=l m:m . i
3 7 El7S 2
111114—vll/¢ HZ8 3
45 E
7 v = 7
7 E
e
EH 7 _ s .
% s HIS B B
713 ﬁ Bl %
4 s bureau tech info ’ 7
- 7 e 2l <D .
ﬁ 3 M 8 la 2 &
. 7 i 3| |2 H7x 3
’ 7l
4 2 i
o 7 e o 7 o o e Z oo
Z 2 T T T — 127
= T e G cH5 T o
Entrepdt
wess wopy wes
R 7 WMMMMMMMWMMWMM

NNNNN

2
?_FIIIIIII

NNNNNNNNN

w sz

I NN NNNNNNNNNNNEN NN Y

r AN AAISISSSS IR TSI SSS SIS I AT T SSSSSI NI I,

T

83

T

T

Sitm



Réponse a appel d’'offre

e.
Easy-Info

Salle d’opération RDC
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13.6.6 Inspiron 15r Special Edition Performance

Fiche technique Inspiron 15R Special Edition Performance

Description Matériel

Processeur Intel® Core™ i5-3210M (3M

Processeur:
Cache, up to 3.10 GHz)

Disque dur Serial ATAde 1 To

Disque dur:
q (5 400tr/min)

6144 Mo (1 x 2 048 + 1 x 4 096) de
Mémoire: mémoire bicanale DDR3 SDRAM a

"

Carte graphique: 2Go AMD Radeon HD 7730M

Batterie principale: | Batterie Lithium-lon a 6 cellules (48 Wh)

Lecteur optique: Lecteur DVD+/-RW 8X

Ecran large WLED de 40 cm(15,6") (1

Ecran LCD: . .
366 x 768) avec technologie TruelLife
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Connectivité sans

Carte Intel® Centrino® Wireless-N

fil: 2230,(802.11n + BT 4.0)- Europe
Clavier: Clavier intégré (AZERTY) - Francais
Systéme d Windows® 7 Edition Familiale Premium,
exploitation: 64bit, Francais

Logiciel )

L. DVD de ressources : Inspiron 7520
d'application non ) , ]

. (diagnostics et pilotes)

Microsoft:

Cables: Cordon d’alimentation de 1 m - Europe
Pilote: Driver : 2230 Wireless Card
Widi: Wireless Display Application

FGA Module: A5TRBO1303_004/BTS/FR/GR
Carte fille: Carte fille pour réseau WLAN
Options de . . L

. 3 ans avec intervention technicien a J+1
Garantie Dell:

Protection contre
les dommages

3 ans de protection contre les
dommages accidentels

accidentels:
Value Added Assistance logicielle par téléphone
Services: Premium valable 90 jours

13.6.7 Dell R910

Dell PowerEdge™ R910

Dell PowerEdge™ R910 Qté 2
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Pow erEdge R910 Rack Chassis, Up to 4x 2.5" HDDs Prix a l'unité 20 072,79 €
Base PowerEdge R910 Rack Chassis, Up to 4x 2.5"HDDs

Processeur supplémentaire 2x Intel Xeon E7-4820, 8C, 2.00GHz, 18M Cache,
5.86GT/s, 105W TDP, Turbo, HT, DDR3-980MHz

Mémoire 256GB Memory for 4 CPUs, 1066MHz (32x8GB 4R
LV RDIMMs), 8 Memory Risers

Périphériques optiques No optical device

Documents de livraisons R910 EMEA1 Ship Docs No Power Cord
(English/French/German/Spanish/Russian/Hebrew)

Garantie de base 3Yr Basic Warranty - Next Business Day -
Minimum Warranty

Options de Garantie Dell 3 ans de service ProSupport et d‘intervention sous
4 heures pour les données a caractére stratégique

Gestion des systemes Electronic System Documentation and Dell
OpenManage DVD for PowerEdge R910

Etiquetage des actifs et étiquetage antivol Pas d'étiquette d'actifs requis

Rails de montage de rack Sliding Ready Rack Rails with Cable Management Arm
Informations sur la Commande PowerEdge Order - France

Processeur 2x Intel Xeon E7-4820, 8C, 2.00GHz, 18M Cache,

5.86GT/s, 105W TDP, Turbo, HT, DDR3-980MHz

Cordon d‘alimentation 3x Rack Power Cord 2M (C13/C14 12A)

Disque dur supplémentaire 1TB, SATA, 2.5-in, 7.2K RPM Additional Hard Drive
(Hot Plug)

Carte de montage R910 Add-in Card with 4x Low Profile PCle

1ére carte controleur RAID H200 Integrated RAID Controller

Systeme d‘exploitation installé en usine Windows 7 64 bits
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Accessoires Internal Dual SD Module with 2x 1GB SD Cards for
embedded virtualization options

Cadre avant PowerEdge R910 Bezel
Remote Advisory Service Declined Remote Advisory

Configuration du disque dur RAID for PERC H200, 1-4 HDDs, x4
Backplane Only

Alimentationn High Output Power Supply (2+1 PSU) 1100W, FailOver Configuration

1er disque dur 300GB, SAS 6Gbps, 2.5-in, 10K RPM Hard Drive (Hot Plug)
1er disque dur300GB, SAS 6Gbps, 2.5-in, 15K RPM Hard Drive (Hot Plug)

Services de Dell Installations Installation d‘un serveur, d‘un systéeme de stockage ou d‘un
périphérique Dell, serveur PE HWT

Activation du moteur dedéchargement du TCP/IP (TOE)Dual Two-Port Embedded Broadcom

NetXtreme 15709 Gigabit Ethernet ControllersCartes de gestion deserveuriDRAC6 Express Server
Management CardConfiguration Performance BIOS Setting

13.7 Documentation technique

13.7.1 GIMI / SQL Server 2008

Introduction :

Ce document explique I'installation de votre gestion de parc : GIMI. Pour plus de renseignement, veuillez
consultez le site du constructeur. http://www.gestion-de-parc.fr/

Prérequis :

e IS
e SQL Server 2008
e Framework 3.5
e  Extesion AJAX
e Serveur
o 2goRam
o 1god’espace disque
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Installation :

T Centre diinstallation SOL Server

[\ x|
Plarification 3 i M
) o ey
oA LENCE7 UN ASEITaNT permETtant £natsler SGL Server 2008 dans Ln envrennEment on duster
Maintenance cu dajouter es fonchornaites 3 Lne instance de SOL Server 2008 sustante,
Qutis Ay tretalation dun nouveay duster de bssnulement SaL Server
Ressources Lal Lences i Assistant permettant dnstsler un clster de basoubement SOL Server 20082 un
resud
Avancé
S Ajouter ol & i chuster de bsuement S0L Seruer
Optians M e . .
& Demarrez un Assistart perme thant d'axouter un necud &un custer de basouiement 52
Sereer 2008 mxstant.
S Mise &iveau de SOL Server 2000 0u 53 Server 2005
| Lencez un Assistant permettant de metls 3 niveau SOL Server 2000 ou SOL Server 2005 vers
501 Server 2008, Avant de orocéder & ls mise & nweaw, vous dever exdcuter ke Canseller de
mise & riveou afin de détecter les roblemes potenbet.,
g Rechercher |es mises 3 four du produit
Recherchz les mioes & sour du Droduit SGL Server 2008 dans Merosoft Lndate.
7 SGL se £
TVerzo0e =]
&l >
% Programme d'installation de SOL Server 2008 =100 =]
Regles de support du programme d'installation
Les instzllation peuventse produlrelorsquavous Ingksllzzles fichi ers
de supnort du inn e SQL Server, Vous et les erreurs pour que |

d'installation puizse ..

Régles de support du programm... | Opératian brminde. Réussibs : 6.0 dchees. 0 averkissements. Dignards.

Mas guer les détails <<

Afficher lerap port décail &

Réaudeutar

Rige Etat
(@ | version mnimale du systéme dexplotaton Btz
(@) | Instakabon er mads Administrate Russite
(@ [Redémarrer lordiratzur Rfusit
(@ [5ervce WM (Windows Management Instrumentation) Réumite
(D | validation de I3 cohérence des ciés ce Registre 0L Server Rsusite
(2| Leslongs noms de chemins d'accés # des fichiers se rouvart sur ke ... | Reussite

Installation de sql Server 2008,
booter sur le CD et choisir :

e Nouvelle installation
ou

e Ajout de fonctionnalité

Voici le scan de I'ordinateur sur 6 points :

e Version minimal

e Installation mode administrateur

e Redémarrage

e Service WMI

e Validation cohérence clef de registre

e Leslongs nom de domaine d’acces a
des fichiers

Si tout est valider, cliquer sur « ok »
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Programme d'mstallation de SQL Server 2008 =101x A A X i
Clé de produit (Product Key) e Choix de l'installation gratuite ou

Speofiez Ieditian de SQU Server 2006 3 installer,

avec clef de produits

¢ de produit (Product Key) Specifiez une £dition gratuite de SQL Server ou fourniss ez unecl2 de procuit {Product Key) SQL Server pour

wvalider catte instance de SQL Sarver 2008. Entrez|a clé de zs aractéres aul ﬂgm sur le cerrficat d'authentioté [ ]
e il et 2, Burla dé o5 e et dautent Accepter les termes du contrat
Fichiers de suppart du programme di... paur une durée de 180 Jours. Pour effectuer Une mise 3 nivesy 3 une SCItION 3 Une autre, extez [Assistact

Fise & iveac dédion e On lance I'installation

 Spécifiez une &dition gratuite :

= Entrezla clé de produit (Product Key) :

JDEY6-HQGES-PIHEA-XDTPG-2AMEE

< srecedent |[suvant> | Awwicr |

2ol
Fichiers de support du programme d'installation e L’installation ce lance

Ohquez sor Instalier pour & n!(iﬂrlls fichiers de support du programme dnstallation. Ces fichiers sont requss pour Nnstallation ou 1a
mise & jour de SQL Server 2

(O de produit (Product Key) L powr di J deSQL Server:
Termes du contrat de koence ‘Nom de la & r et
Fichiers de ppert do progen... Fichiers de suoport G prog... | Opération en cours

Définton de état dinstailation de lafonctionnaise.

z'I I Mnulal
Vs

My e Al T dinstallation e Ll’installation vérifie les points

. , .
e L A T e e At e et mentionnés ci-dessous
Régles de support duprogramm... | (Opération terminée. Réussite : 10, 0 échecs. 1 avertissements. 0ignarés,
Sélection de composant
Espace dsque requis
Création deraoports derreursetdut,,, | _Masquer lesdetails <<
R:ides dnstallation £fficher le rapport détaillé
Prét pour l'ntallction
Frogression de Mnstallation __IEE=2 Etat
] @ |Biblothéque ATL de fision Réussite
(2 | Produts SQL Server monprs en charge Réussite
(@ | cohérance de la ruche du Recistre du compteur de performance Réussitz
(@ | versions antérieures de 3QL Server 2008 Business Inteligence Devel. . |Réussit=
(@ | version CTP précédente Réussite
(D | validation e Ia cohérence des clés de Registre SOL Server Rt
(2 | ordinateur contrdleur de domaine Réussite
B\ | séaurité de [ aopication Micosaft HET Avertissement
(@ | plateforme édtion wowsa Réussite
(@ | windows Powershell Reussitz
(G |pare-feu windows Réussite
<erécédent|  Suivant > Annler Aide
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i Programme d'mstallation de SOL Server 2008 =1oix|

Sélection de composant

connées etAnalysis Services peuvent Streen duster,

Righes de support du programme A
Sélection de composant
Corfiouratian de instance

Espace dsque requs

Corfiuration du serueu
Configuration cu motewr de base de ...
Création de rapports derreurs etdut...
Riegks dinstalation

Prét pour Prstalation
Progression de lnsinlaton

Temng

Fonctiannalités &

dnatallar. Pour le installations an clustar, sauls les sarvicas Motaur dabasa da

Degcription ;

[#] Services Mokeur de base de dondes
[ Répfeaton SGL Server
[[IRecherche &n tewte ntégral
] Aralysis services
[l fieperting Serviess
Fonctiomalités partagdes
[] Busiess Iisligence Cevelooment Shudo
[ Cerrccthiti dos outila dierds
| Integrateon Senvices
[T] Compatibin® descandante ces cutils clarts
| Mt e cevekoppement bone (50K des oulls dents
[] Coxumentzion en ligne de SqL Server
L] Dt ce Qestion - D base
[#] Cuts de gestion - Campiet

[l Mirosaft Sync Framevor
Fonctionnalités rediirinusbles

[ it de césedoppement lngidel (SOK) da laption Conneciuitd dient de |
3

L=s Fanctiorned s serveis prernent
en drarge les inatances et ont leurs
propres Registre..
prennent en charge phisieuns
PeStanGes sur LN ordnabewr,

|

Sélectionner tout | Désélecionner taut

it 5L Server, _I

-:Pl\téﬂentl s«ivant:vl Annuler I Ride I

7]

Choisir Services moteur de
base de données
Outils de gestion de base

BT
Configuration de l'instance

Spécifiez le nom et D d'instance de Mnstance QL Server.

Riéyle e suppan Lok proa amane ..
Sélection de composant
Configuration de linstance
Esace daque s

Configuration du serveur
Configuration du meteur de hase de .
Création d rapperts demeuns et dut...
Regles drstallston

Frét per Tratallation

Progression de finstalabon

Terming

 Instsnce par défaut

T Ingtance nomméa :

10 dinstance : [MEs L ERER

Répertoirs radne de linstance : [C:\Program FiesiMicrazcft SL Server|

Répertcire SQL Server:

Instances installées =

c:\Pregram Files\Microsoft SOL ServerMSS0L10.MSSQLSERVER

Instarce Edition

| version 10 drstarcs |
S0LEngine,SQLEN, .. | Expresa 5.3.4035,00 MESQL. 1 |
= Précédent | Sulvant > Annuler Aide

Instance par défaut
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W Programme d'installation de SOL Server 2008 =10] =]
Configuration du serveur
spéafiez la configuraticn,
Riglas de support du programme din.... Comptes de seruics |cmmt|
Selecton de composant
Confiauration de listance Microsoftcenseille dutiliser un compte distinet pour chaque service SQL Server.
Espace disque requis Service Porn du compte Mot de pagse Type de démarrage
Configuration du serveur Agent SOL Server Adminictrateur sansnssann | Manug |
Configuration du mateur de base d .., S Server Datshaze Engine o -~
Crdation de rapports demeurs et dut...
Régles dingtaliztion
Frét pour Trstallaton Utiliser le méme compte pour taus les servicss SQL Su'vu|

Frooression de Prstalaton

Terming

Ces
Sur certaines versions andennes
Four plus dinfermaticns, diqusz sur Aide.

qu'ils uti & Faibles priviléges.
litilisateur devra specfisr i privileges.

Mot de paase  Type de démarrage
Auitomatigus

Service | Hom du compte:
T ATHORITY e twerks. ..

<Pfioéﬂem| Suivant = I Annuler | Afide
Programme d'im _io] |
Configuration du moteur de base de données
Spécifier e mode de sécurts del’ ifi I i R e o] du maberde base ded
Aigls de suppartdu programme dn, . Atirbetion ce prividoes d'accés aus Comptes | Réper oies de donnges | FILESTREAM |
Sélertion e camposant
Configratian de Mnstance Snécifiezle made d authentification et les adminisirateurs du moteur debase de donnéss.
Espace dsque requs dad"
B © Mode deuthentication Wind ous
Configuration du moteur de bas...
ur & Mede mi SO Server et Windows)
Création de rapports derreurs et dut...
Aigks dratdlation Compte d'zdministiataur systéme SOL Server intdaré
Prét pour Nnstalation Eiverle motdepasea:  [essnsasans
Frogressin de frutalatcn Confirmer e mok de pesse i[ensnranann
Terminé
Snécifier les administrateurs SQL Server
Les sdminsrateurs
SOL Server benefidmt
dun acos dimibe au
mater ce e de
dornées.
.l]nuherl'lltillsitalractuell agenter...l SuﬂDrImeI
<ricidert | swvan> | Al | mde |
)
=101=
Prog de I' ion
Rigies ce suppart d programme din Caleul dufiue detraval dinstallation.
Seiecton de compasent
Configuretion de (instance
B Difiniticn d une transfarmation & plusisurs instances.
Configuration du serveur
Cenfiguration du moteur debase de ...
Création de rappor s derreurs et dit...,
Régies datailation
Prét pour Trstalation
Progression de I'installation
Terming
Suveris | Awnuder | fide |
&

Dans notre cas la configuration de
services ce fait via le compte
administrateur du poste

’

Ici, choisir le mode mixte

e Permet de ce connecter
avec « sa » le compte de la
base SQL

e Compte administrateur de
I'ordinateur

e Laissez par défaut
e On lance I'installation
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stallation de SQL Server 3008 _Iolxl

W Programe

Progression de 'installation

Ragies de suppert do programme din... Proces sus d installstiankerming

s I ——

Canfiguraton d linstance

Espace daque requis

Configuration d serveur

Canfiauraton 4. meteur de base de . __|vemdelz £

Crdation de rapperts derredrs et dut. (4 |services Moteur de hase de données Succs

Régles dinstalistion (4 | Outis ce geston - Complet Succhs

Pret pour Nnstaliation (4 | Outis ce geston - De base Succes

Progression de lnstallation

Terminé

ivant > | Annuler Aide
GIMI :
L]

(G Instaliation de GIMI - 10.0.0.3 g x|

hetalaion | Cortrat | Prémecyis | Base de donrees | Instalation |

Bienvenue dans l'installation de GIMI

 iratalation por défaut

=4 GIMI : Gestion Iméorde des Moyers Infomatiquee (Ste concipal)
-4 Geston de pac
€ Geston Achat/Socks/Budacts
& GMILDAP
- G nventar=
@& GIMI Tekdetnbition
-4 GIMI Cattograchie Résezu
- GIMI Tau Uiisstion Logces (version beia)
& GIMIGreen IT
=@ GIMI Pottal Services
& GMI ServceDesk
i@ Geaton Dea Demandse
- Gestion Des Réssnvaions
@ GV ServiceDesk
@ GIMIWeb

€ lrstalation Permomaisée Corfigurez vous méme linstelistion de GIMI)

<Pricident | [ Siwvart> | Amruler

Cette fenétre apparait a la fin de l'installation

e Suivant puis fermer
e Fenétre : I'installation c’est
correctement effectué

e Choix installation personnalisé
e Par défaut
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{5 Installation de GIMI - 10.0.0.3

x
. IA: a .
e Installation d’Ajax grace au lien
b - o Si tout est vert, on peut continuer
atalion | Contrat  Préras | Baas da dornss | Instataton |
Validation automatique des prérequis B sctabo |
Carfigurstior minmals
@ FrameVick 20ou supdneur \ermion 35
@ 1 Go de mémoia vive Wous diaposaz da 1023 Mo
@ 1 Godesace dsgue £: 83,18 Ga disperkie
Veiliez et la chamin d rataliation da vetra lagiel
[eProgram Fies sogpACl J
GIMI Portail Sarvicas
@ Veification e 115
@ verfication dAJRK, Edension
Carfiqurticn cptimaic
@ 2 Go de memie viee
€3 1t moommends dinstaller GIM sur une machine physoue
@ Reésoiution mirimum reoommandds | 1024/ 763 o
Bape de dorrdes
@ S0l Server 2005 ou supdneur sur be poste coua
Un sysiéme de gedion do base de denndes a #5 SHedlé s oxt ordnaizur
cPrecicert | swams [ nuer |
s
(5 nstallation de GIMT - 10.0.0.3 |

Renseigner dans « hote SQL

m server » le nom de la machine
intalstion | Coriset | Frévequis  Boos o dorndas | nsialsion | - -

serveur ayant la base de donné
Configuration de I'instance SQL Server

Be  Aotuaker L4

Login / mdp = utilisateur de base
sQL

o Pour forctiorrer, GiM| nécessts une nstancs 50U dom vous Ses [sdmnsirateur. Crés;z uns instance SOL Server

[ Toier @ i *

Tester

Cheix d'une irstance 5L Server
500 Sarvar |o...;:,]
Héle UL Serer [WIn-PAIBURELEACLOMSDATA, =l
Login =
Mol de pasee [srrasansas
Hiom bess [pmibesg

[T mdp enclar

<Pricedet |[ st i |
e Siles boutons passent vert,
Tester ﬂl Valider

continuer I'installation
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(G Installation de GIMI - 10.0.0.3 =

e Choisir base vierge

E e |nstallation
f.

“tnetaliation | Contrat | Préesquin | Base da dorrdes Instalation

Installation de I'application
Lancer I"installxtion pour continueer
—Cochar le fype de hass de dornées aves lequal vous scuhaber debuter :

[ Emse dévaimnon
[ Emse vi=ge

<privaders | [ _inaaloton | Aevader

o

Information x|

e L’installation est finie

_ e 2 raccourcis sont sur le bureau
l,o L'installation de Gimi s'est terminée avec 0 erreurs

[ o ]

Création de ticket

Lancer I'icone sur le bureau

Service Desk Version 10.1.2.0

Gimi ce lance

© Service Desk

Licence :

Copyright @ P 2012

Contréle de la base de données
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Connexion au ServiceDesk

i
L [l

Choisir le service via la liste

r Mot de passe
déroulante

Puis connexion

r Equipe(s)

[ Utilisateur Les identifiants sont les mémes que
& [ | ceux de windows

8B :

Mémaorizer le mot de passe

I Connexion @J IDéconnexion QJ

13.7.2 Procédure de restauration de sauvegarde Windows

Introduction :

Ci-dessous les différentes étapes pour la récupération de données suite a une suppression de
involontaires ou autres.

Prérequis :
e Connaitre le serveur sur lesquels sont stockées les données
1. Restauration de fichiers Windows
2. Restauration de données via le NAS

3. Restauration de données via le serveur hébergé chez Easy-Info

1. Restauration de fichier Windows :

Renseigner les champs
ci-dessous.

Il faut étre le plus précis
possible pour que les
techniciens puissent
comprendre en un coup
d’ceil le probleme.

Une foi tout remplie,

Enregistrer est le ticket a
bien était créer.

Cette manipulation est la premiére a effectuer lors d’un probleme sur un dossier. C’est la plus simple et

également la plus rapide pour rétablir un dossier.

Mode opératoire :

1. Pour ouvrir Ordinateur, cliquez sur le bouton Démarrera, puis sur Ordinateur.
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2. Accédez au dossier qui contenait le fichier ou dossier, cliquez avec le bouton droit dessus, puis cliquez
sur Restaurer les versions précédentes.

Si le dossier se trouvait au premier niveau d’un lecteur, par exemple C:\, cliquez avec le bouton droit
dessus, puis cliquez sur Restaurer les versions précédentes.

3. Double-cliquez sur une version précédente du dossier contenant le fichier ou le dossier a restaurer. (Par
exemple, si un fichier est supprimé aujourd’hui, choisissez une version du dossier datant d’hier, qui doit
contenir le fichier.)

4. Faites glisser le fichier ou dossier a restaurer vers un autre emplacement, tel que votre Bureau ou autre
dossier.

Propriétés de : document_de._test =

4E; Les versions précé i de points de ion ou de la
<) Windows. Comment utiliser des versions précédentes ?

Versions des fichiers

Nom Date de modificati... Emplacement

4 Aujourd'hui (2)
__| document_de_test 16/06/2009 19:52 Point de restauration
|| document_de_test  16/0: 39

Point de restauration

[ ownr | [ Coper. | [ Restaurer..

2. Restauration de donné via le serveur NAS

eme .

Si la premiere opération de version précédente Windows n’a pas fonctionné, alorsla 2™ étape est de

restaurer le dossier ou documents via le Serveur NAS.

ATTENTION, si il s’agit de donné comprise sur les serveurs : srv-prc / srv-cd1 / srv-cd2 , les donnés qui seront
restaurés seront les données qui ont étaient enregistré la veille a 23h.

Mode opératoire :

Accéder au lecteur réseau du serveur NAS ( \\VTH\SRV-NAS\ )
Identifier le dossier a restaurer (méme nom)

Un simple copier/ coller du dossier voulu

Le dossier est restauré.

bl

97



file://VTH/SRV-NAS/

Réponse a appel d’'offre

e.
Easy-Info

3. Restauration de données via le serveur hébergé chez Easy-Info

Si pour une quelconque raison les deux premiéeres méthodes de restauration n’ont pas fonctionnés, vous
pouvez récupérer vos données sur le serveur qui est hébergé chez Easy-Info.

ATTENTION, Malgré une double liaison fibre, il se peut que vous rencontriez des lenteurs selon la taille du

dossier a restaurer.
Mode opératoire :

Accéder a notre serveur distant ( \\EI-002\VTH\)
Identifier le dossier a restaurer

Un simple copier/ coller du dossier voulu

Le dossier est restauré.

Eal o

13.7.3 Installation / Restauration via Cobian Backup

1. Installation

Cobian Backup 8 @
N
[N L7 _— s language

71N
ﬂ Available languages
- = v

= ]

Cobian Backup 8 - Installation

Bienvenue dans Cobian Backup 8

Please, read carefully the following license agreement,
If you don't accept the terms of the agreement, please delete
immediately the software from your computer,

Cobian Backup 8, all it's files and documentation {the software)
Is copyrighted by Luis Cobian (The author), The following terms
apply to all files associated with the software unless explicitly
disclaimed.

The author hereby grants permission to use, copy and distribute,
(but MOT sell or modify) this software and its documentation, provided
that all the original files are retained unchanged in all copies

4

-
[#}1'accepte les conditions
Nt

Double-cliquez sur l'icbne du
logiciel pour l'installer, une
premiere fenétre apparait.

Sélectionnez la langue francaise,
puis cliquez sur OK

¢ Cochez ensuite la case « J'accepte
les conditions », et cliquez sur
5 Suivant pour poursuivre

I'installation.

Annuler [: Suivant i)
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Cobian Backup & - Installation

Bienvenue dans Cobian Backup 8

Repertoire d'installation
C:\Program Files\Cobian Backup 8\ B

Créer un raccourci dans le menu de démarrage

Gardez le répertoire d'installation
par défaut et cliquez sur Suivant.
Laissez la case « Créer

un raccourci dans le menu de
démarrage » pour créer un raccourci
du logiciel dans le menu

Démarrer de Windows.

Précedent | | Annuler Suivant

Cobian Backup & - Installation

Bienvenue dans Cobian Backup 8

Type d'installation
YWous pourrez madifier plus tard le type dinstallation depuis le menu Cptions

(O En tant qu'application (auto-démarrage pour tous les utilisateurs)
() En tant qu'application (auto-démarrage pour l'utiisateur en cours)
(O En tant qu'application (pas d'auto-démarrage)

(JEn tant que service

Options de login

Précedent | | Annuler

Cochez I'option En tant
gu'application (auto-démarrage
pour l'utilisateur en cours). Puis

cliquez sur suivant.
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Cobian Backup 8 - Installation

Bienvenue dans Cobian Backup 8

Fichiers copiés "d:\DOCUME~ 1\EDCSD~ 1.MEL\LOCALS~ 1\ Temp\Distro\Distro
‘Wersions.txt" ---» "C:\Program Files\Cobian Backup 2\Versions. txt"

Creation d'un fichier ini standard

Démarrage du pragramme

Le programme a té démarré

Ajout du lancement automatique dans la base de registre

Création des icones dans le menu de démarrage

Enregistrement du désinstalleur

enregistrement du programme

Installation terminée avec succes

b

| Créar un sorp ) (.

¢ Cliquez enfin sur terminé pour
valider l'installation du logiciel.

2. Création d’une sauvegarde

Cobian fonctionne par l'intermédiaire de taches que vous définissez en fonction de vos besoins.
Pour accéder a l'interface utilisateur, cliquez sur Démarrer - Programmes - Cobian Backup 9 =
Cobian Backup 9 ou double cliquez sur l'icone dans la zone de notification (en bas a droite de

|'écran)

¢ Dans l'interface utilisateur, choisissez Tache = Nouvelle tache.
¢ Une nouvelle fenétre s'ouvre, dans l'onglet Général, vous devez indiquer un titre de
sauvegarde.

Propriétés de : titre sauvegarde
~ G=éngnal
5 Fichiers titre sauvegarde

(+7 Panification

{30820007-F2FB-4897-0520-6C60 TaCAD 3FA}

&l Archive

fom di la tache
| spdcial

12 £ tire sauvagards|
[y’ EvEnements

0 Avancé [ pésactiver
[#]inchere les sous-répertoires
[#] Créer des savegardes sapanéas avec date-heura
[#] Witiiser les attributs de fichiers
[#] Purger Fattribat archive

Tvpe de sauvegarde

(=) Compléte ) Incrémentiele
(O Différentisle () Sauvegarde Factice
Coples complétes & gardar
il
(s

e L'option Créer des sauvegardes avec date-heure est souhaitée dans le cas d'une sauvegarde
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compléte, le fichier de sauvegarde portera la date et I'heure de I'enregistrement (utile dans le
cas de sauvegarde quotidienne). Les enregistrements ne seront pas écrasés, il vous sera donc
possible de récupérer la derniére sauvegarde en cas de panne informatique

L'onglet Fichiers vous permet de choisir un ou plusieurs dossiers source et un dossier de
destination (un disque dur externe par exemple). Cliquez sur Ajouter - Répertoire pour

choisir les dossiers a sauvegarder dans la partie source et destination.

Propriétés de : titre sauvegarde

& Général
E Fichimrs
157 Planification
o Archive
W spécial

L».i Evknements

m Avance

[« |

Glisser-déposer depuis 'exploratewr windows

Source

S KfMes images

Z 0

Destination
M:Y,

Annuler

¢ L'onglet Planification permet de définir la planification des taches (quotidien,

hebdomadaire...). N'oubliez-pas de brancher votre disque dur externe (ou clé USB le cas
échéant) avant I'heure de sauvegarde pour éviter toutes complications. Indiquez I'heure a
laquelle vous souhaitez effectuer la sauvegarde de vos données.
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Proprigtés de : titre sauvegarde

T Géndral Type de planification

F_.i Fichiers Quotidienne

-7 Planification )

st Jours de |a semaine
o] factive

| spécial

fq,‘l Evénameants

Q} Aveance

DiatefHeure

18:00:00

=

L'onglet Archive vous donne la possibilité de compresser ou non vos données avec un mot
de passe. La compression de vos données n'est utile que si la taille des dossiers est trés
grande, ou que vous souhaitez effectuer une sauvegarde vers un acces distant (Internet ou
réseau local) et que vous souhaitez les protéger par un mot de passe. Il n'est pas nécessaire

de I'utiliser pour un usage standard.
e L'onglet Spécial permet d'inclure ou d'exclure les fichiers et dossiers a une sauvegarde. Si

vous n'indiquez rien dans cette zone, tous les dossiers et fichiers seront inclus. Cliquez sur
Ajouter - Répertoire pour insérer des dossiers et fichiers.

Proprietés de : titre sauvegarde

T Général Inchire SELLEMENT ces fichiers

5 Fichiers

J’ Planification

el Aschive

{ ] spcial ;

L Evinements

m Bovancé
((Fo> ] | @& 2
Exclure ces fichiers
[ o | £ @

=
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¢ L'onglet Evénements permet |'ajout d'actions avant et apres la sauvegarde. Vous pouvez
par exemple choisir d'éteindre |'ordinateur apres la sauvegarde. Dans ce cas précis, veillez a
bienenregistrer votre travail et a fermer toutes les applications.

Propriétés de : titre sauvepar de

L Gérral Avant sauvegarde
I Fichiers

{57 Planification

i rchive

| 5pécial

L0 Evénements

Q} Avance

ST @

Aprés sauvegands

G) Pause

G} Exécuker
G} Exécuter et attendre
{3 Farmer ke programme
C:) Dérnarrer le service

(E) Arréter le service
{3 Redémarrer lordinateur

& Eteindre Fordinateur

* Onglet Avancé est utile si vous souhaitez lancer la sauvegarde a partir d'un autre compte

(sur
un domaine par exemple). Cliquez sur OK pour valider les paramétres de sauvegarde.

Propriétés de : titre sauvegarde

) Géndral
i) Fichiers
{7 Flarification
o Archive
S spécial
i',@ Evanements

[“JLancer la sauvegarde sous un autre compbe

C o ) e

Pour voir si une sauvegarde a été effectuée sans erreurs, cliquez sur I'onglet journal.
e Dans le cas d'une sauvegarde manuelle, n'oubliez-pas de lancer la sauvegarde en
choisissant
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Taches = lancer toutes les tadches maintenant ou en faisant un clic droit sur la tache et
exécuter la tache maintenant.

3. Restauré une sauvegarde avec Cobian backup

Vous venez de perdre vos données, pas de panique. Vous pouvez restaurer votre
derniere

sauvegarde...
¢ Créer une nouvelle tache que vous nommez Restauration

Propriétés de : Restauration

_ Géndral

5 Fichises Restauration

'-';I Flanification

{7AFZ25F0-F7BT-4022-8280-FOOBYB0IEDF2}

e Archive

| spcid Nom de la biche

. Restauration|
L5 Evinements

0 avance [(oésactiver
[#] inchure les sous-répertoiras
[] Créer des sauvegardes séparéas avec date-heure
[] Utiiser bes attributs de fichiers
[]Purger Pattritak archive

Type de sauvegards

(5) Complite () Inerémentasle
(O Différentiele () Sauvegarde Factice
Coples complétes & garder
i}
_—

Dans l'onglet Fichiers, ajoutez le répertoire de la derniére sauvegarde section source et
choisissez I'emplacement de restauration dans la section destination.

¢ Dans l'onglet Planification, choisissez une seule fois.

¢ Validez par OK. Lancer manuellement la restauration en cliquant droit sur l'icbne
Restauration venant d'apparaitre dans la liste des taches et choisissez lancer les taches
sélectionnées.

) Proprigtés

AF A AR

Lancer les taches sélectionnées

Vérifiez le journal en cas d'erreurs. Votre restauration est terminée

13.7.4 Installation IPCOP

Introduction :

IPCop est une distribution Linux basée sur Linux From Scratch, faisant office de pare-feu.

Prérequis :
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e Image iso sur CD d’IPCOP http://www.generation-nt.com/ipcop-distribution-linux-pare-feu-
systeme-pare-feu-libre-telecharger-telechargement-25466.html

e Machine pas puissante avec 2 cartes réseaux

e  Configuration du boot sur CD

Installation :

Une fois I'ordinateur allumé et le CD d’installation inséré, au boot de la machine cet écran apparait :

Il suffit d’appuyer sur [Entrée] pour confirmer que vous souhaitez bien procéder a I'installation, ensuite celle-
ci démarre.

La langue que vous souhaitez utiliser pendant I'installation vous est alors demandée, suivi d’'un message
d’accueil.

Il vous sera ensuite proposé de choisir le type de support d’installation, votre machine n’étant pas forcément
reliée a internet et tous les fichiers nécessaires a I'installation se trouvant déja sur le CD-ROM, vous
sélectionnerez ce mode d’installation.
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Un message de confirmation vous demandant d’insérer le CD d’ IPCop dans le lecteur s’affiche, ce message est
normal, sélectionner [OK].

Ensuite, un avertissement vous informe que votre disque dur va étre partitionné et qu'un nouveau systéme de
fichiers va étre installé sur celui-ci, sélectionné a nouveau [OK].

Le partitionnement du disque et I'installation des fichiers commencent alors, cette étape terminée il vous sera
demandé si vous souhaitez ou non restaurer une configuration d’un systeme IPCop.

Une nouvelle fenétre concernant la configuration du réseau s’affiche alors :

i

o e
Ay ol
was s

Il s’agit ici de rechercher une carte réseau qui sera utilisée pour I'interface verte, une fois cette carte réseau
détectée il vous sera demandé de spécifier une adresse privée : cette adresse correspondra a la passerelle des
ordinateurs du réseau vert.
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Note : il est conseillé de faire une recherche plutét que de sélectionner manuellement une carte dans la liste

Sélection de I'adresse IP de I'interface verte, par exemple 192.168.1.1 :

Extrer Jux doformat fans owr 4 adaie 1P
g 4t nbarfaie NAERN

M e T —
Magrn b rhi

Un message s’affiche ensuite vous indiquant qu’ IPCop s’est installé avec succées et vous demande de retirer le
CD d’installation du lecteur, une fois le CD éjecté appuyer sur [Entrée].

Le systeme redémarre alors, I'installation se poursuit et la disposition de votre clavier vous est maintenant
demandée, sélectionner « fr-latinl » puis [OK], sélectionner ensuite « Europe/Paris »

Un nom d’hote vous sera ensuite demandé, il correspond au nom sous lequel votre serveur IPCop apparaitra
sur le réseau, viendra ensuite le nom de votre domaine renseigner vth.dom
Arrive désormais I’étape de configuration du modem (si existant) :
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sélectionner un périphérique dans la liste disponible (« *AUTODETECT* » permet de simplifier la recherche),
puis activer le RNIS en poursuivant la suite de I'installation avec le bouton correspondant. Votre modem sera
ainsi défini comme interface rouge.

Apparait alors le choix du type de configuration réseau :

Mbndln wcthet e AMEEA CRED Iy addenc M)

rx =\ dow
Qunl povatinn ab I
nm"-:c»uﬁ:n W be Penrreiie

C'est ici que nous allons choisir le type de configuration qu’ IPCop va adopter :

choix du type d’interfaces (rouge, verte, bleu et orange)

affectation des cartes réseaux a une interface

configuration de I'adressage IP des cartes réseaux

configuration du serveur DNS et de la passerelle (dans le cas ou I'interface rouge n’est pas configurée via un
DHCP ou un modem).

Une fois cette étape terminée, sélectionner [Continuer] pour passer a I'étape suivante.
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Désormais il va falloir configurer une adresse pour chaque interface. L'interface rouge peut étre statique,
dynamique, PPPoE ou PPTP (si modem) :

Labrex Tnx l;l- Sevs oy | edenase 1P
oar A interteen

=

Wes 4'030E T (piey

Il s’agit ici de définir les adresses IP des différentes interfaces, ces adresses correspondront a la passerelle sur
les postes qui seront connectés derriere ces interfaces.

Concernant les interfaces verte, bleu et orange la configuration est identique :

Eatres Jux ot oomat tooe ot ) adeaee 1P
e 4t isberTace AIAE,

Adrewew 11 .
Masann b risim
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Si vous n’avez pas activé I'adressage via DHCP (Dynamique), il faudra préciser une configuration de la passerelle
et du DNS que l'interface rouge devra utiliser.

IPCOP est désormais installé.

13.7.5 Les bonnes pratiques informatiques

Bonnes pratiques informatiques en
entreprise

Les systemes d’information sont aujourd’hui au coeur de I'entreprise, et ce, quel que soient
son secteur et son domaine d’activités. De plus en plus d’employés travaillent ainsi au quotidien dans
I’entreprise avec un accés direct vers I'extérieur : généralisation de I’'acces a Internet sur les postes
informatiques, mise en place de messageries professionnelles notamment.

Si l'utilisation de I'outil informatique et internet dans I'entreprise est indispensable, elle peut
néanmoins trés vite devenir source d’abus, de litige, mettre en danger |'utilisateur et engager
directement la responsabilité de I'employeur.

Afin de pallier a tous ces problémes il existe des lois pour protéger le salarié et 'employeur
mais aussi et surtout il est nécessaire de fixer des régles claires pour responsabiliser les différents
acteurs.

SOMMAIRE

I/ Réglement intérieur informatique

11/ Sécurité des fichiers : Moyens légaux a mettre en ceuvre

lll/ Informations aux employés concernant I'utilisation de I’outil informatique

IV/ Le filtrage et la loi
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I/ Réglement informatique

Voici les regles régissant |'utilisation des moyens informatiques mis a disposition des salariés

1. Autorisation d’accés aux ressources informatiques

1. L'utilisation de ressources informatiques de l'entreprise « VTH » est soumise a autorisation
préalable. Cette autorisation est concrétisée, dans la plupart des cas, par I'ouverture d'un compte.

2. Cette autorisation est strictement personnelle et ne peut donc en aucun cas étre cédée, méme
temporairement, a un tiers.

3. Cette autorisation ne vaut que pour des activités conformes a la législation en vigueur et aux
missions de I'entreprise « VTH ».

4. I'entreprise « VTH » se réserve le droit de retirer a tout moment cette autorisation, et ce, sans
préavis, en cas de non-respect des regles d’usage énoncées dans ce reglement.

2. Regles de sécurité

Tout utilisateur est responsable de "utilisation qu’il fait des ressources informatiques de I’entreprise
VTH a partir des comptes qui lui ont été ouverts.

Il doit donc, a son niveau et a I'aide des recommandations fournies par les administrateurs-systemes,
participer a la sécurité. En particulier :

1. Tout utilisateur doit choisir des mots de passe slrs en respectant les recommandations des
administrateurs-systeme. Ces mots de passe sont confidentiels et ne doivent en aucun cas étre
communiqués a des tiers.

2. Tout utilisateur est responsable, pour ses fichiers, des droits de lecture et de modification qu’il
donne aux autres utilisateurs.

3. Les utilisateurs ne doivent pas utiliser des comptes autres que le leur et pour lesquels ils sont
autorisés. lls doivent s’abstenir de toute tentative de s’approprier ou de déchiffrer le mot de passe
d’un autre utilisateur.

4. L'utilisation ou le développement de programmes mettant sciemment en cause l'intégrité des
systemes informatiques est interdit et pénalement condamnable.

6. Tout constat de violation, tentative de violation ou soupcon de violation d'un systéme
informatique, doit étre signalé a I'un des administrateurs systéme de la DSI.

7. Les utilisateurs ne doivent pas télécharger ou utiliser, sur le matériel de I'entreprise, des logiciels
ou des progiciels sans autorisation explicite.

8. Les utilisateurs sont tenus de respecter les consignes des administrateurs-systéme de la DSI.
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3. Respect de la propriété intellectuelle

L'utilisation des logiciels (sources ou binaire) doit se faire dans le respect de la propriété intellectuelle
(loi 92-597 du 1ler juillet 1992), des recommandations fixées par les détenteurs de droits et des
engagements pris par I'entreprise VTH (dans les contrats de licences par exemple). En particulier :

1. La reproduction de logiciels, autres que pour I'établissement d’une copie de sauvegarde, est
interdite sauf disposition particuliére.

2. Il est interdit d’installer sur un systéme de I'entreprise VTH un logiciel commercial quelconque,
sans s’étre assuré préalablement auprés du responsable des moyens informatiques.

5. Informatique et Libertés

La loi 92-684 du 22 juillet 1992 protege tout individu contre tout usage abusif ou malveillant,
d’informations le concernant et figurant dans un fichier quelconque. Elle prévoit en particulier que :
1. La création de tout fichier contenant des informations nominatives doit faire I'objet de formalités
préalables a sa mise en ceuvre auprés de la Commission Nationale de I'Informatique et des
Libertés(CNIL).

2. Toute personne sur laquelle des informations figurent dans un tel fichier doit étre informée de
I’existence de ce fichier, de sa finalité, de I'existence d’un droit d’accés et des modalités de mise en
ceuvre de celui-ci, dés la collecte des informations la concernant.

6. Respect de la confidentialité des informations

1. Les utilisateurs ne doivent pas tenter de lire, de copier, de divulguer ou de modifier les fichiers
d’un autre utilisateur sans y avoir été autorisés.

2. Les utilisateurs doivent s’interdire toute tentative d’interception de communications entre tiers.

3. Les utilisateurs sont tenus a la réserve d’usage sur toute information relative au fonctionnement
interne de I'entreprise VTH qu’ils auraient pu obtenir en utilisant ces ressources informatiques.

4. Les utilisateurs sont tenus de prendre, avec I'aide éventuelle des responsables informatiques du
site, les mesures de protection des données nécessaires au respect des engagements de
confidentialité pris par I'entreprise VTH vis-a-vis de tiers.

7. Régles de bon usage - Sanctions

1. Chaque utilisateur doit user raisonnablement de toutes les ressources partagées auxquelles ils
accedent (puissance de calcul, espace disque, temps d’occupation des jetons associés aux différents
logiciels, réseaux de télécommunication, etc.).
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2. La plus grande correction doit étre respectée dans les échanges électroniques par courrier, forums
de discussions, « newsgroups », ... En outre, chacun veillera a préciser s’il s’exprime a titre personnel
ou s’il s’exprime au nom de I'entreprise VTH.

3. Vous ne devez en aucun cas préter votre compte, vous étes responsable pénalement de toutes
mauvaises utilisations.

4. Vous devez verrouiller votre session dés que vous quittez votre poste de travail.

5. Se déconnecter obligatoirement dés la fin de chaque période de travail

6. Les utilisateurs sont responsables de I'utilisation qu’ils font des matériels, moyens et ressources
informatiques, ainsi que de I'ensemble des informations qu’ils utilisent ou mettent a disposition des
tiers ou du public.

7. Les titulaires de comptes sont responsables des opérations effectuées depuis leurs comptes qui
leur ont été attribués.

8. A titre individuel, I'entreprise peut appliquer des mesures de restriction d’utilisation et notamment

- Déconnecter un utilisateur, avec ou sans préavis selon les circonstances, et isoler ou neutraliser
provisoirement toute donnée ou tout fichier manifestement illégal(e) ou contraire aux dispositions
du présent document ou qui mettrait en péril la sécurité du systéeme informatique ;

- Fermer les comptes. Tout utilisateur n’ayant pas respecté les dispositions du présent reglement est
passible de suspension immédiate de son droit d’acceés et de poursuites internes a I'entreprise ou
pénales (lois du 6 janvier 1978, du 3 juillet 1985, du 5 janvier 1988).

Je soussigné,

NOM €t PrénOm ......coocvveeieiececececece e Qualité ..o,
Utilisateur des moyens informatiques de I’'entreprise « VTH », déclare avoir pris
connaissance du présent réglement intérieur informatique.

Je m’engage a respecter les régles énoncées par ce document.

Y

Lu et approuvé, le......cccoeeuennnn.. - [ .

Signature :
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11/ Les moyens légaux a mettre en ceuvre pour la sécurité des
fichiers

Dées que les technologies informatiques ont été mises en place, on a pu voir I'’émergence de
nombreuses failles de sécurité dans la protection des données, notamment au niveau des
entreprises.

Afin de se prémunir contre ces risques de sécurité, la loi "informatique et libertés" du 6 janvier 1978
dispose que « Les organismes mettant en ceuvre des fichiers, doivent garantir la sécurité des
données qui y sont traitées ». Pour cela, les détenteurs de ces fichiers doivent mettre en ceuvre un
ensemble de mesures, notamment par I'intermédiaire de leur direction des systemes d’information
(DSI) ou de leurs responsables informatiques. On peut noter 10 points importants qui ne peuvent
étre occultés par votre entreprise.

1 - Adopter une politique de mot de passe rigoureuse :

La DSI doit mettre en place une politique de mots de passe rigoureuse, a savoir que le mot
de passe doit étre individuel, difficile a deviner et rester secret. Par exemple, il ne doit pour cela étre
inscrit sur aucun support. Il doit, entre autre, comprendre des caractéres spéciaux et étre renouvelé
fréquemment. Il faut qu’il soit attribué par 'administrateur systeme.

2 - Concevoir une procédure de création et de suppression des
comptes utilisateurs :

Chaque utilisateur doit disposer d’'un compte utilisateur nominatif et non générique (compta
1, compta 2,...). Cela va permettre de tracer les actions faites sur un fichier.

3 - Sécuriser les postes de travail :

Les postes doivent étre paramétrés afin qu’ils se verrouillent automatiquement au-dela
d’'une période d’inactivité (par exemple, 10 minutes). De méme, les utilisateurs doivent
systématiquement verrouiller leurs postes lorsqu’ils quittent leur bureau. Cela permet d’éviter qu’un
agent extérieur prenne la place de I'utilisateur.
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4 - Identifier précisément qui peut avoir accés aux fichiers :

L'accés aux données personnelles traitées dans un fichier doit étre limité aux seules
personnes qui peuvent légitimement y avoir accés pour I'exécution des missions qui leur sont
confiées. Pour chaque utilisateur, son supérieur hiérarchique doit déterminer a quels fichiers cet
utilisateur pourra avoir accés ou encore les serveurs sur lesquels il pourra se connecter.

5 - Veiller a la confidentialité des données vis-a-vis des
prestataires :

La loi impose qu’une clause de confidentialité soit prévue dans les contrats de sous-traitance.
De plus, en cas d’intervention d’un prestataire sur des bases de données, un salarié du service
informatique de I'entreprise doit obligatoirement étre présent, et les opérations effectuées doivent
étre consignées dans un registre.

6 - Sécuriser le réseau local :

Les fichiers doivent étre protégés des attaques extérieures. Il faut donc la présence de
dispositifs de sécurité logiques comme des routeurs filtrants, des pare-feu ou des sondes anti-
intrusion. Ces moyens ont également besoin d’étre constamment mis a jour. De méme, la
messagerie électronique doit faire I'objet d’un contréle accru. Dans le cas ol I'entreprise disposerait
de plusieurs sites distants, les connexions entre ces sites doivent étre faites par I'intermédiaire de
liaisons privées comme des VPN (réseau privé virtuel). Il est également indispensable de crypter les
réseaux sans fil. Enfin, les connexions internet doivent sécurisés par I'utilisation de protocoles
comme le https.

7 - Sécuriser I'acces physique aux locaux :
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L'accés aux locaux sensibles comme les salles de serveurs doit se limiter au personnel
habilité. De méme, ce type de local doit étre fermé a clé. Il faut également protéger les
documentations techniques ou les plans d’adressage réseau.

8 - Anticiper le risque de perte de données ou de divulgation des
données :

Il faut veiller a stocker les données sur des espaces serveurs prévus a cet effet et faisant
I'objet de sauvegardes réguliéres. Les supports de sauvegarde doivent étre stockés dans un local
distinct de celui qui héberge les serveurs, idéalement dans un coffre ignifugé. Les supports
nomades (ordinateurs portables, clé USB, assistants personnels etc.) doivent faire I'objet d’une
sécurisation particuliere, par chiffrement, au regard de la sensibilité des dossiers ou documents qu’ils
peuvent stocker. Enfin, les matériels informatiques en fin de vie doivent étre détruits ou expurgés de
leurs disques durs.

9 - Anticiper et formaliser une politique de sécurité du systeme
d’information :

L’'ensemble des regles relatives a la sécurité informatique doit étre formalisé dans un
document accessible a I'ensemble des agents ou des salariés. Sa rédaction requiert I'inventaire
préalable des éventuelles menaces et vulnérabilités qui pesent sur un systéeme d’information. Il faut
surtout considérer que ce document doit faire I'objet d’adaptations et de mises a jour réguliéres.

10 - Sensibiliser les utilisateurs aux risques informatiques et a la
loi "Informatique et libertés" :

Comme nous avons pu le comprendre, le principal risque en matiére de sécurité
informatique est I'erreur humaine. Les utilisateurs du systeme d’information doivent donc étre
particulierement sensibilisés aux risques informatiques liés a 'utilisation de bases de données. Cette
sensibilisation peut étre faite par le biais de formations, de diffusions de notes de service, ou encore
par I'envoi périodiques de fiches pratiques. Il est également important de définir une « Charte
informatique » qui pourra préciser aux utilisateurs les regles associées a l'utilisation de I'outil
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informatique. Cette charte doit s’accompagner d’'un engagement de responsabilité a signer par
chaque utilisateur afin de leur étre opposable en cas de litige.

l1l/ Les informations devant étre portées aux employés
concernant |'utilisation des outils informatiques

1 - Le droit a I'information

Selon l'article 32 de la loi informatique et liberté (cf. annexe 2), si la société utilise des fichiers
contenant des données personnelles des salariés, I’entreprise doit informer les personnes fichées de
certains points:

I'identité du responsable du traitement,

I’objectif de la collecte d’informations,

le caractere obligatoire ou facultatif des réponses,

les conséquences de I'absence de réponse,

les destinataires des informations,

les droits reconnus a la personne,

les éventuels transferts de données vers un pays hors de I’'Union Européenne.

VVVVYYVYYVY

Dans le cadre d’une utilisation de réseaux, les personnes doivent étre informées de I'emploi
éventuel de témoins de connexion (cookies, variables de session ..), et de la récupération
d’informations sur la configuration de leurs ordinateurs (systemes d’exploitation, navigateurs ...).

2 - Les limites au droit a I'information

Il est des cas ol I'obligation d'information est allégée :

» lorsque les données collectées sont rapidement rendues anonymes,
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> lorsque les données ne sont pas recueillies directement aupreés de la personne.

Il est des cas ou I'obligation d'information est exclue :

» pour les fichiers de police ou de gendarmerie,
» pour les fichiers relatifs a des condamnations pénales,
> lorsque I'information de la personne se révele impossible ou trés difficile.

Les systemes d’information sont aujourd’hui au coeur de I'entreprise, et ce, quel que soient
son secteur et son domaine d’activités. De plus en plus d’employés travaillent ainsi au quotidien dans
I’entreprise avec un acces direct vers 'extérieur : généralisation de I'accés a Internet sur les postes
informatiques, mise en place de messageries professionnelles notamment.

Si cette ouverture du personnel salarié vers I'extérieur de I'entreprise est indispensable, elle peut
néanmoins tres vite devenir source d’abus (utilisation de la messagerie professionnelle a des fins
privées, navigation massive sur Internet, propos diffamatoires, téléchargement illicite d’ceuvres
protégées par le droit d’auteur, accés a des sites a caractére pornographique...), dont certains
pourraient engager la responsabilité de I'employeur.

La CNIL (Commission Nationale de lI'informatique et des liberté) préconise en outre la
négociation entre employeurs et salariés de chartes.(Exemple de charte voir annexe 2)

Afin d'assurer une protection des intéréts légitime de I'entreprise et de limiter le risque de voir sa
responsabilité engagée, I'employeur peut notamment mettre en place des dispositifs techniques dits
de « cyber surveillance ».

Cette installation nécessite une consultation préalable des institutions représentatives du personnel
(article L. 2323-32 du code du travail) ainsi qu'une information individuelle des salariés (article L.
1222-4 du code du travail), ainsi que, en cas de contréle individuel des salariés, une déclaration a la
CNIL.

La charte d'utilisation des outils informatiques est pratiquement indispensable :

» pour informer précisément les salariés sur leurs droits et leurs obligations (elle doit
étre portée a leur connaissance de facon individuelle),

» afin d'encadrer précisément le role des différents responsables (DSI, RSI,
administrateur réseaux, CIL, etc.),
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> afin de guider I'employeur s'il est conduit a sanctionner les fautes et abus éventuels
d'un salarié.

L'employeur est tenu d'une obligation de transparence quant aux outils de contréle qu'il met en
ceuvre.

IV / Le filtrage et la loi

Le filtrage est une solution dite légale puisque sa définition et son champ d’application sont
contenus dans la loi, des décrets ou encore des arrétés. (cf. annexe)

Le risque encouru si le filtrage n’est pas appliqué est celui pour I'entreprise d’engager sa propre
responsabilité pour une utilisation qui peut étre illégale, et donc peut aller jusqu’a des peines
importantes suivant les cas.

D’apres le code du travail (Article L121.8), les salariés ont possibilité de prendre connaissance
de ces regles de filtrage a travers le réglement intérieur mais aussi par affichage d’une note rappelant
les points essentiels et les nécessités du filtrage. Les employés peuvent aussi interroger les services
chargés de mettre en ceuvre les traitements automatisés afin de savoir si ces traitements portent sur
des informations nominatives la concernant et, le cas échéant, d'en obtenir communication.

Actuellement la des majorités des entreprises utilisent regles de filtrage, sous certains aspect comme
I'interdiction a certain site ou types de sites, I'interdiction a certains mot clefs ou encore la tracabilité
grace aux journaux de connexion.

L’entreprise pourra donc, de facon a prouver un abus utiliser plusieurs choses :

» Les données relatives au trafic.
» Les données d’identifications.
» Les données de connexion.

Les journaux de connexion peuvent servir lors de litiges afin d’identifier la personne
responsable du probléme en question. Par conséquent I'employeur a la possibilité, grace a ces logs,
de prouver et de faire peser la responsabilité du probléeme uniquement sur la personne fautive.

Selon la charte informatique établie, I'acces a internet pourras étre contrélé voir méme restreinte.
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Ces restrictions peuvent étres automatisées, notamment grace a l'utilisation et la configuration d’un
Serveur proxy.

Dans tous les cas, il faut garder a I'esprit que le filtrage fait I'objet d’un usage réel et intensif
dans la majorité des entreprises a savoir au moins 70% d’entre elles. Il s’agit d’une disposition
nécessaire a la sécurisation des données de I'entreprise, mais cela permet également de garder une
productivité beaucoup plus importante. Il faut cependant relativiser ce chiffre car bon nombre
d’entre elles ne font pas appel a des solutions dédiées mais utilisent des solutions qui sont intégrées
dans des UTM sensés régler toutes les problématiques des accés web d’une entreprise : anti-virus,
anti-spam, controle d’acceés ....
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