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Este dispositivo cumple con la parte 15 de las Normas de la FCC. La operacion
esté sujeta a las siguientes condiciones: (1) Este dispositivo no puede causar
interferencias perjudiciales y (2) este dispositivo debe aceptar cualquier
interferencia que reciba, incluidas interferencias que puedan causar un
funcionamiento no deseado.

Clase A: Se ha comprobado que este equipo cumple los limites para dispositivos
digitales de clase A, de acuerdo con la parte 15 de las Normas de la FCC. Estos
limites han sido establecidos para proporcionar una proteccion razonable contra
interferencias perjudiciales cuando el equipo funciona en un entorno comercial.
Este equipo genera, usa y puede irradiar energia de radiofrecuencia y, si no se
instala y usa de acuerdo con el manual de instrucciones, puede causar
interferencias perjudiciales en las comunicaciones de radio. El funcionamiento de
este equipo en un area residencial puede causar interferencias perjudiciales, en
cuyo caso el usuario debera corregir la interferencia por sus propios medios.

Clase B: Se ha comprobado que este equipo cumple los limites para dispositivos
digitales de clase B, de acuerdo con la parte 15 de las Normas de la FCC. Estos
limites han sido establecidos para proporcionar una proteccion razonable contra
interferencias perjudiciales en una instalacion residencial. Este equipo genera, usa
y puede irradiar energia de radiofrecuencia y, si no se instala y usa de acuerdo con
las instrucciones, puede causar interferencias perjudiciales en las comunicaciones
de radio.
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Atencion al cliente

No hay garantia de que no se produzcan interferencias en una instalacion
particular. Si este equipo causa interferencias perjudiciales en la recepcion de
radio o television, lo cual puede determinarse apagando y prendiendo el equipo, se
recomienda al usuario que intente corregir la interferencia tomando las siguientes
medidas:

= Reorientar o re-colocar la antena de recepcion.

= Aumentar la distancia entre el equipo y el receptor.

* Conectar el equipo a una toma corriente de un circuito diferente al que esta
conectado el receptor.

e Consultar al distribuidor o técnico de radio/TV para obtener ayuda.

iAviso! Este es un producto clase A. En un entorno doméstico este producto puede
causar interferencias de radio, en cuyo caso el usuario debera tomar las medidas
adecuadas.

Este aparato digital clase A cumple con la norma canadiense ICES-003. Cet
appareil numérique de la classe A est conforme a la norme NMB-0330 du Canada.

12004/108/CE (Directiva CEM): Por la presente, United Technologies declara que
este dispositivo cumple con los requisitos esenciales y otras disposiciones
pertinentes de la Directiva 2004/108/CE.

2002/96/CE. (Directiva RAEE): En la Union Europea, los productos
marcados con este simbolo no se pueden descartar entre los residuos
municipales sin clasificar. Para su correcto reciclaje, devolver este
producto a su proveedor local al comprar un nuevo equipo equivalente, o
entregarlo en puntos especiales de recoleccion. Para mas informacion consultar:
www.recyclethis.info.

2006/66/CE (directiva relativa a las pilas): Este producto contiene una pila
que, en la Unién Europea, no se puede descartar entre los residuos
municipales sin clasificar. Consultar la documentacion del producto para
obtener informacion especifica sobre la pila. La pila estda marcada con este
simbolo, que puede incluir letras para indicar que contiene cadmio (Cd), plomo
(Pb) o mercurio (Hg). Para su correcto reciclaje, devolver la bateria a su proveedor
o entregarla en un punto de recoleccion. Para mas informacién consultar:
www.recyclethis.info.
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www.interlogix.com/support

Licencias publicas GNU

Linux Kernel 2.6.30, Pthreads, Larry Doolittle, Flex Builder, Yubikey Buildroot estan bajo la Licencia Publica
General de GNU, version 2. Una copia de la licencia se encuentra en http://www.gnu.org/licenses/gpl-2.0.html.

YAFFS2 y la tar de GNU estan bajo la Licencia Publica General de GNU, version 3. Una copia de la licencia se
encuentra en http://www.gnu.org/licenses/gpl-3.0.html.

uClibc, iClibc locale, GPG Gnu Privacy Guard, gpgme GnuPG Made Easy estan bajo la Licencia Ptblica General
Menor de GNU, version 3. Una copia de la licencia se encuentra en http://www.gnu.org/licenses/Igpl-3.0.html.
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OpenSSL, Componentes AstraFlex y LIGHTTPD estan bajo una licencia BSD
modificada

Copyright © 1998-2011 The OpenSSL Project. Todos los derechos reservados.
Copyright © 2008, Yahoo! Inc. Todos los derechos reservados.

Copyright © 2004, Jan Kneschke, incremental. Todos los derechos reservados.

LOS TITULARES DE LOS DERECHOS DE AUTOR Y COLABORADORES OFRECEN ESTE PROGRAMA
"TAL CUAL", SIN GARANTIAS DE NINGUN TIPO, YA SEAN EXPRESAS O TACITAS, INCLUIDAS, A
TITULO ENUNCIATIVO AUNQUE NO LIMITATIVO, LAS GARANTIAS IMPLICITAS DE
COMERCIABILIDAD E IDONEIDAD PARA UN FIN ESPECIFICO. EN NINGUN CASO LOS AUTORES O
COLABORADORES SERAN RESPONSABLES POR NINGUN DANO DIRECTO, INDIRECTO, INCIDENTAL,
ESPECIAL, EJEMPLAR NI CONSECUENTE (INCLUIDA, A TITULO ENUNCIATIVO AUNQUE NO
LIMITATIVO, LA ADQUISICION DE BIENES Y SERVICIOS SUSTITUTOS, LA PERDIDA DE USO, DATOS O
GANANCIAS, O LA INTERRUPCION DE LAS OPERACIONES COMERCIALES), SIN IMPORTAR LA
CAUSA Y EN CUALQUIER BASE DE RESPONSABILIDAD, YA SEA CONTRACTUAL, RESPONSABILIDAD
NO CULPOSA O DANO EXTRACONTRACTUAL (POR NEGLIGENCIA O NO) QUE SURJA DE CUALQUIER
MODO A PARTIR DEL USO DE ESTE SOFTWARE, INCLUSO SI SE NOTIFICO DE LA POSIBILIDAD DE
DICHO DANO.

CMockery and Google Protocol Buffers (C) estan bajo la licencia Apache, Versién
2.0 (en lo sucesivo, la "Licencia")

No se puede usar este archivo excepto de conformidad con la licencia. Se puede obtener una copia de la Licencia en
http://www.apache.org/licenses/LICENSE-2.0

A menos que asi lo exija la ley aplicable o se acuerde lo contrario por escrito, el software distribuido bajo la Licencia
se distribuye en base a "TAL CUAL ES", SIN GARANT{AS O CONDICIONES DE NINGUN TIPO, ya sean
expresas o implicitas. Consultar la Licencia para obtener informacion sobre las condiciones que rigen los permisos y
las limitaciones vigentes en virtud de la Licencia.

Flex-IFrame

Se concede permiso, de forma gratuita, a cualquier persona que obtenga una copia de este software Flex-IFrame y los
archivos de documentacion asociados (en lo sucesivo el "Software"), para trabajar con el Software sin restricciones,
incluidos, sin limitacion, los derechos para usar, copiar, modificar, fusionar, publicar, distribuir, sublicenciar y vender
copias del Software, y permitir que las personas a quienes se proporcione el Software también lo hagan.

Google Protocol Buffers (C++) esta bajo la nueva licencia BSD.

LOS TITULARES DE LOS DERECHOS DE AUTOR Y COLABORADORES OFRECEN ESTE PROGRAMA
"TAL CUAL", SIN GARANTIAS DE NINGUN TIPO, YA SEAN EXPRESAS O TACITAS, INCLUIDAS, A
TITULO ENUNCIATIVO AUNQUE NO LIMITATIVO, LAS GARANTIAS IMPLICITAS DE
COMERCIABILIDAD E IDONEIDAD PARA UN FIN ESPECIFICO. EN NINGUN CASO LOS TITULARES DE
LOS DERECHOS DE AUTOR O COLABORADORES SERAN RESPONSABLES POR NINGUN DANO
DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR NI CONSECUENTE (INCLUIDA, A TITULO
ENUNCIATIVO AUNQUE NO LIMITATIVO, LA ADQUISICION DE BIENES Y SERVICIOS SUSTITUTOS, LA
PERDIDA DE USO, DATOS O GANANCIAS, O LA INTERRUPCION DE LAS OPERACIONES
COMERCIALES), SIN IMPORTAR LA CAUSA Y EN CUALQUIER BASE DE RESPONSABILIDAD, YA SEA
CONTRACTUAL, RESPONSABILIDAD NO CULPOSA O DANO EXTRACONTRACTUAL (POR



NEGLIGENCIA O NO) QUE SURJA DE CUALQUIER MODO A PARTIR DEL USO DE ESTE SOFTWARE,
INCLUSO SI SE NOTIFICO DE LA POSIBILIDAD DE DICHO DANO.

gSOAP esta bajo la licencia publica gSOAP (Licencia MPL modificada)
Copyright © 2001-2009 Robert A. van Engelen, Genivia Inc. Todos los derechos reservados.

EL PROGRAMA DE ESTE PRODUCTO FUE PROVISTO, EN PARTE, POR GENIVIA INC, SIN GARANTIAS
DE NINGUN TIPO, YA SEAN EXPRESAS O TACITAS, INCLUIDAS, A TITULO ENUNCIATIVO AUNQUE
NO LIMITATIVO, LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD E IDONEIDAD PARA UN FIN
ESPECIFICO. EN NINGUN CASO EL AUTOR SERA RESPONSABLE POR NINGUN DANO DIRECTO,
INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR NI CONSECUENTE (INCLUIDA, A TITULO
ENUNCIATIVO AUNQUE NO LIMITATIVO, LA ADQUISICION DE BIENES Y SERVICIOS SUSTITUTOS, LA
PERDIDA DE USO, DATOS O GANANCIAS, O LA INTERRUPCION DE LAS OPERACIONES
COMERCIALES), SIN IMPORTAR LA CAUSA Y EN CUALQUIER BASE DE RESPONSABILIDAD, YA SEA
CONTRACTUAL, RESPONSABILIDAD NO CULPOSA O DANO EXTRACONTRACTUAL (POR
NEGLIGENCIA O NO) QUE SURJA DE CUALQUIER MODO A PARTIR DEL USO DE ESTE SOFTWARE,
INCLUSO SI SE NOTIFICO DE LA POSIBILIDAD DE DICHO DANO.

mini_httpd esta licenciado bajo la licencia freeware de Acme Labs.

La redistribucién y en uso en formato fuente y binario de mini_httpd, con o sin modificaciones, estan permitidos
siempre que se cumplan las siguientes condiciones:

1. Laredistribucion del codigo fuente debe conservar el aviso de copyright anterior, esta lista de condiciones y la
siguiente renuncia.

2. Las redistribuciones en formato binario deben reproducir el aviso de copyright anterior, esta lista de condiciones
y la siguiente renuncia en la documentacion u otros materiales suministrados con la distribucion.

EL AUTOR OFRECE ESTE PROGRAMA "TAL CUAL", SIN GARANTIAS DE NINGUN TIPO, YA SEAN
EXPRESAS O TACITAS, INCLUIDAS, A TITULO ENUNCIATIVO AUNQUE NO LIMITATIVO, LAS
GARANTIAS IMPLICITAS DE COMERCIABILIDAD E IDONEIDAD PARA UN FIN ESPECIFICO. EN
NINGUN CASO EL AUTOR O LOS CONTRIBUIDORES SERAN RESPONSABLES POR NINGUN DANO
DIRECTO, INDIRECTO, INCIDENTAL, ESPECIAL, EJEMPLAR NI CONSECUENTE (INCLUIDA, A TITULO
ENUNCIATIVO AUNQUE NO LIMITATIVO, LA ADQUISICION DE BIENES Y SERVICIOS SUSTITUTOS, LA
PERDIDA DE USO, DATOS O GANANCIAS, O LA INTERRUPCION DE LAS OPERACIONES
COMERCIALES), SIN IMPORTAR LA CAUSA Y EN CUALQUIER BASE DE RESPONSABILIDAD, YA SEA
CONTRACTUAL, RESPONSABILIDAD NO CULPOSA O DANO EXTRACONTRACTUAL (POR
NEGLIGENCIA O NO) QUE SURJA DE CUALQUIER MODO A PARTIR DEL USO DE ESTE SOFTWARE,
INCLUSO SI SE NOTIFICO DE LA POSIBILIDAD DE DICHO DANO.

Apache log4Net esta bajo la licencia Apache version 2.0.

Una copia de la licencia se encuentra en http://logging.apache.org/log4net/license.html.

Non-English versions of Interlogix documents are offered as a service to our global audiences. We have attempted to
provide an accurate translation of the text, but the official text is the English text, and any differences in the translation
are not binding and have no legal effect.

El programa de este producto contiene software con derechos de autor que esta licenciado bajo la GPL. Se puede
obtener todo el codigo fuente correspondiente durante un periodo de tres afios después de nuestro tltimo envio de este
producto, que sera no antes de 30/09/2013, mediante el envio de un giro postal o cheque de $5 ddlares a la siguiente
direccion:



Interlogix
1212 Pittsford-Victor Road
Pittsford, NY 14534-3820

Escribir "source for TruPortal" en la linea de memo del pago. Se puede obtener una copia de la Licencia en
www.interlogix.com. Esta oferta es valida para cualquier persona que reciba esta informacion.
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CAPITULO 1 Introduccién

TruPortal™ es una sofisticada solucion de control de acceso basada en la web que se ha disefiado para
ser facil de usar. Es compatible con una variedad de componentes de hardware de control de acceso,
incluyendo:

= Los dispositivos de entrada que detectan las condiciones o eventos, tales como timbres o alarmas.

* Los dispositivos de salida tales como luces y cerraduras que respondan a los dispositivos de
entrada y / o disparadores de acciones.

e TruVision™ Grabadoras de video digital (DVRs) y Grabadoras de video en red (NVRs).

El software de interfaz de usuario TruPortal esta integrado en el controlador del sistema y se puede
utilizar para:

= Controlar el acceso de hasta 64 puertas, en funcion de programas de acceso definidos por el
usuario.

* Configurar los programas para incluir feriados recurrentes.

= Agregar al sistema hasta 10,000 usuarios y tarjetas ID.

* Aifadir programas a las lectoras para ayudar a automatizar el sistema.

= Aplicar Anti-passback (APB).

* Crear grupos de lectoras.

= Monitorear los eventos a distancia y automatizar la enlace de los eventos al video grabado.

e Abrir, bloquear y restablecer las puertas, a distancia.

Nota: Para una instalacion s319-listada por Underwriters Laboratories of Canada (ULC), las
caracteristicas de acceso remoto son suplementarias.

Las versiones moviles de la interfaz de usuario estan disponibles para dispositivos i0OS6 y Android™.
Estas apps de acompafiamiento se pueden usar para monitoreo de la actividad del sistema en forma
remota y ejecutar administracion basica. Referirse a las Notas de la versionTruPortal para detalles.
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Introduccién

Ademas del software de interfaz de usuario, el sistema incluye los siguientes programas:

* El Asistente de instalacion puede utilizarse para detectar el controlador del sistema en una red,
sincronizar la hora en el controlador del sistema con el tiempo en la estacion de trabajo cliente
local y configurar los ajustes de red. El Asistente de instalacion también puede usarse para
determinar la nueva direccion IP de un controlador del sistema si la direccion IP ha cambiado. Ver
Uso del Asistente de instalacion en pag. 9.

« El Asistente de actualizacion se puede utilizar para actualizar el controlador del sistema desde
una version anterior. Los clientes existentes TruPortal 1.0 y goEntry 3.0 deberian usar el asistente
de Actualizacion en lugar del asistente de instalacion para actualizar el controlador del sistema.
Ver Uso del Asistente de actualizacion en pag. 11.

« El Asistente de importacion/exportacion se puede utilizar para importar datos de las personas y
las credenciales de una base de datos existente de valores separados por comas (CSV), asi como
los datos de exportacion. También se puede utilizar para borrar personas y los datos de
credenciales en el modo por lotes y eventos de exportacion. Ver la Guia del usuario importacion/
exportacion incluida en el disco utilitarios para detalles.

Convenciones usadas en esta documentacion

La documentacion TruPortal estd incluida en el disco del producto y el texto en cada documento esta
formateado para hacer facil la identificacion de lo que se describe.

= (Cuando un término se define, la palabra esta en cursiva.

e Los nombres de los campos se muestran en negritas.

= Los menus y opciones de ment aparecen en negritas cursivas. Todas las opciones del ment
tienen teclas de aceleracion que permiten seleccionar las opciones del menu por medio del
teclado. La letra subrayada indica la tecla de aceleracion correspondiente a la opcion de menu. Las
teclas de aceleracion se escriben, por ejemplo, <Alt>, <C>.

= Las teclas del teclado se presentan entre paréntesis angulares. Por ejemplo: <Tab>, <Ctrl>.
= Las combinaciones de teclas se escriben de dos maneras:
<Ctrl> + <Z> significa mantener presionada la primera tecla y presionar la segunda
<Alt>, <C> significa presionar la primera tecla y, luego, presionar la segunda

* Los botones de la pantalla se muestran entre corchetes, por ejemplo: [Modificar], [Cancelar].

Hacer clic en el boton Ver Ayuda (|;1) en la esquina superior derecha de la interfaz de usuario de
TruPortal para acceder a la version electronica localizable de la Guia del Usuario de sofiware
TruPortal a través del sistema de ayuda en linea.

Hacer clic en el boton Mostrar herramienta de consejos (| ]) para mostrar informacion contextual
al desplazarse sobre los campos y los iconos en la interfaz de usuario TruPortal. La herramienta de
consejos se puede activar y desactivar haciendo clic en el mismo botén. Maximizar la ventana del
navegador para mostrar todas las herramientas de consejos; la herramienta de consejos puede no
aparecer si la ventana del navegador es demasiado pequeiia.
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CAPITULO 2 Instalacion de hardware

El primer paso en la configuracion del sistema es la instalacion de los componentes de hardware que
seran utilizados por el sistema (entradas, salidas, puertas, lectoras, camaras, etc.) de acuerdo con las
instrucciones del fabricante. Asegurarse de registrar datos sobre configuraciones de la puerta que se
pueden utilizar mas adelante en el nombramiento de los dispositivos, grupos de lectoras, y las areas
en las que los dispositivos se configuran en la interfaz de usuario.

Nota: Clientes existentes TruPortal 1.0 6 goEntry 3.0 que ya tienen instalado y configurado
todo el hardware pueden saltar este paso y usar el Asistente de Actualizacién para
actualizar el controlador del sistema. Ver Uso del Asistente de actualizacion en pag. 11.

Después de instalar los componentes de hardware, conectar el controlador del sistema a una estacion
de trabajo cliente local o en una Red de area local (LAN), y luego usar el Asistente de Instalacion para
detectar el controlador del sistema en la red, como se describe en Preparacion de la configuracion en

pag. 7.

Los temas en este capitulo incluyen:

e Descripcion de la arquitectura del sistema en pag. 4
* Documentacion de la ubicacion fisica de cada dispositivo en pag. 5
* Conexion a una estacion de trabajo cliente local o LAN en pag. 6

* Instalacion de una lectora de enrolamiento en pag. 6
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Descripcion de la arquitectura del sistema

Las funciones del controlador del sistema como el cerebro del sistema que recibe y envia la
informacion. Contiene la base de datos que almacena todos los datos de los dispositivos, programas,
personas, etc., asi como el software de interfaz de usuario que se puede acceder desde una
computadora a través de un navegador web, un iPhone o un iPad.

Diversos componentes se pueden conectar al controlador del sistema, incluyendo controladores de
puerta, lectoras, médulos de expansion de entrada/salida, relés de sirena, relés de estrobo y relés de
apertura. Estos componentes pueden ser considerados los brazos del sistema, que se alimentan de
datos en el sistema y también llevan a cabo las acciones solicitadas por el sistema.

( Red TCP/IP {)
:lc O gfv'i’gggras RS-485 SNAPP
digital l
== Dyal Door
Interface Module

RS-485 SNAPP V—m Controlador
del sistema
Puerta Puerta
¥ rv
Puerta Puerta
rv l v l Lectora E Lectora

Lectora
E Lectora ﬁ Lectora
i Lectora ﬁ Lectora ‘ Fuente de alimentacién y bateria ‘

Lectora

Controlador de
una sola puerta
basado en IP
(IPSDC)

Modulo de expansién de
entrada/salida

‘ Fuente de alimentacion y bateria

Lectora

[ vl
ﬁ Lectora

Fuente de alimentacion
y bateria

Ademas de los componentes de 16gica cableada, el controlador del sistema se puede comunicar con el
protocolo de Internet propietario Controladores de puerta sencilla basados en IP. Ademas, las apps
companion iPad®, iPhone®, y Android™ permiten a los usuarios el monitoreo remoto de actividad del
sistema y ejecutar tareas administrativas basicas, como afiadir o borrar usuarios.
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Documentacion de la ubicacidn fisica de cada dispositivo

Documentacion de la ubicacioén fisica de cada dispositivo

A medida que se instala cada dispositivo para cada puerta (cerraduras, sensores, lectoras),
proporcionar una descripcion de cada dispositivo, y una lista de los numeros de serie de los
dispositivos asociados a cada puerta en una grafica de instalacion como la que se proporciona a
continuacion. Estos datos pueden ser utilizados mas tarde, cuando los dispositivos se configuran en la

interfaz de usuario.
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Descripcién
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Conexidn a una estacion de trabajo cliente local o LAN

El controlador del sistema se puede conectar directamente a una estacion de trabajo cliente local o en
una red de area local (LAN). Hay dos tomas Ethernet RJ-45 100BaseT en el controlador de sistema.
El puerto 1 es configurable y el puerto 2 tiene una direccion IP (protocolo de Internet) fija,
169.254.1.200. Consultar la Guia de Referencia rapida del controlador del sistema para identificar las
tomas.

Si se conecta el controlador del sistema directamente a una estacion de trabajo local, utilizar la toma
Ethernet estatica y un cable Ethernet Categoria 6 (CAT6). Si se conecta a una LAN, utilizar el
conector Ethernet configurable y un cable Ethernet CAT6. Consultar al administrador de la red del
sitio para determinar como se debe configurar el controlador del sistema, como se explica en
Determinando Ajustes de Red en pag. 8.

Si se cuenta con varios dispositivos de red con una conexion tnica a la red a través de
un conmutador o un enrutador pequefio, verificar que no haya mas que un interruptor o
enrutador entre el controlador del sistema y la conexion a la red.

Instalacion de una lectora de enrolamiento

Si se planea utilizar la lectora de enrolamiento opcional (TP-RDR-LRN) para leer los datos en tarjetas
credencial, instalar y configurar la lectora en una estacion de trabajo cliente de acuerdo con las
instrucciones del fabricante. Ver Instalar una lectora de enrolamiento en pag. 78 para mas detalles.
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CAPITULO 3 Preparacion de la
configuracion

Después de instalar los dispositivos de hardware, se deben ejecutar los siguientes pasos antes de
lanzar la Interfaz de usuario para ejecutar una configuracion completa del Sistema:

1. Consultar con el administrador de la red localidad para decidir como se debe configurar los
ajustes de la red. Ver Determinando Ajustes de Red en pag. 8.

2. Sise trata de un cliente existente de TruPortal 1.0 6 goEntry 3.0 y todo el hardware estd ya
instalado y configurado, usar el Asistente de actualizacién para actualizar el controlador del
sistema en lugar de usar el Asistente de instalacion. Ver Uso del Asistente de actualizacion en
pag. 11.

Si se trata de un usuario nuevo de TruPortal seguir los pasos en Uso del Asistente de instalacion
en pag. 9 para:
e Detectar el controlador del sistema en la red de area local.

= Cambiar la contrasefia por default para la cuenta de Administrador principal para mejorar la
seguridad.

* Sincronizar la fecha/hora en el controlador del sistema con la estacion de trabajo del cliente
local.

e Configurar los ajustes de red del controlador del sistema.

3. Configurar cualquier controlador de puerta sencilla basado en IP instalado, para que reconozca la
direccion IP del controlador del sistema antes de configurar el controlador de puerta sencilla
basado en IP en la interfaz de usuario. Al establecer esta conexion de red se asegura que los
controladores de puerta sencilla basados en IP seran detectados cuando el controlador del sistema
escanea para cambios de hardware. Para obtener mas informacion, ver Configurar Controladores
de puerta sencilla basados en IP (IPSDC) en pag. 121.
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Determinando Ajustes de Red

Antes de usar el Asistente de instalacion para ejecutar una configuracion inicial del controlador del
sistema, consultar con el administrador de la red del sitio para determinar las respuestas a las
siguientes preguntas:

* ¢Ladireccion IP del controlador del sistema debe ser estatica o dinamica? Los operadores
accederan a la interfaz de usuario escribiendo la direccion IP del controlador del sistema en el
campo de direccion del navegador web. Si la direccion IP del controlador del sistema usa el
Protocolo de configuracion de Anfitrion Dinamico (DHCP), entonces los operadores deben usar
una URL virtual u otro alias para acceder al controlador del sistema. Si la asignacion de direccion
IP actual es cambiada por la red, los operadores no podran encontrarla.

* ¢Debera cambiarse el Puerto de Servicio? El Puerto de servicio por default para una conexion
HTTPS es 443; el valor por default para una conexiéon HTTP es 80. Tipicamente, este puerto s6lo
necesita cambiar si esta en conflicto con un puerto existente en uso en la red. Si el puerto es
cambiado, los usuarios necesitaran incluir el nimero de puerto con la direccion IP del controlador
del sistema para iniciar sesion en el sistema (p.ej., https://[Paddress:port).

Nota: Los puertos 0 al 1024 (p.ej., puertos bien conocidos) estan reservados para servicios
privilegiados. Se recomienda que esos puertos no se usen como puertos de servicio.

= Sise usa una direccion IP estatica, ¢ cuales son los valores de las mascaras de sub-red,
puerta de enlace y nombre del servidor de dominio (DNS) para la red? Esta informacion sera
necesaria para configurar las propiedades de la red para el controlador del sistema.

= ¢Debe usarse una conexion Segura de Protocolo de Transferencia Hipertexto (HTTPS)? Se
recomienda usar la conexion HTTPS para evitar el acceso no autorizado al sistema. Este protocolo
de hipertexto seguro encripta los paquetes entre los navegadores de los clientes y el controlador
del sistema e impide que alguien recopile informacion del usuario espiando el trafico de la red.
Puede haber casos en los que es necesario usar el protocolo de hipertexto no seguro (HTTP). Por
ejemplo, si se accede al controlador del sistema a través de un servidor de red proxy no compatible
con HTTPS, la tinica opcion es desactivar HTTPS.

Después de la instalacion, el sistema también puede ser configurado para usar una conexion
segura Secure Shell (SSH) que autentica las estacion de trabajo de clientes remotos y permite a los
usuarios remotos iniciar sesion en el sistema (incluyendo a los representantes de soporte técnico).
Referirse a Configuracion de seguridad de la red en pag. 16.
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Uso del Asistente de instalacion

Uso del Asistente de instalacion

Esta seccion describe como usar el Asistente de instalacion para:

Detectar el controlador del sistema en la red de area local.

Cambiar la contrasefia por default para la cuenta de Administrador principal para mejorar la
seguridad.

Sincronizar la fecha/hora en el controlador del sistema con la estacion de trabajo del cliente local.

Configurar los ajustes de red del controlador del sistema.

Si se trata de un usuario existente de TruPortal o goEntry, ejecutar el Asistente de
actualizacion para actualizar el controlador del sistema de una version anterior en vez
de usar el Asistente de instalacion. Ver Uso del Asistente de actualizacion en pag. 11.

El Asistente de instalacion también puede usarse para determinar la nueva direccion IP de un
controlador del sistema si la direccion IP ha cambiado.

El Asistente de instalacion no es compatible con Microsoft® Windows® XP.

Para usar el Asistente de instalacion:

1.

10.

Verificar que el controlador del sistema esté conectado a la red de area local para que pueda ser
detectado por el Asistente de instalacion.

Insertar el disco del producto en el drive CD/DVD de la estaciéon de trabajo del cliente.

Si se descargd la imagen del disco y se extrajo al disco duro de la estacion de trabajo del
cliente, abrir Windows Explorer, navegar a la imagen del disco en el disco duro y hacer
clic doble en start.hta de la aplicacion para lanzar el software Utilitarios.

El software Utilitarios determinara si la estacion de trabajo del cliente incluye los programas
requeridos para ejecutar la interfaz del usuario.

Si se indica, hacer clic en .NET 4.5 Framework y/o en Bonjour para instalar el software.

Hacer clic en el icono Asistente de instalacion.

Cuando aparece la pagina de introduccion, seleccionar un idioma y hacer clic en [Siguiente].

El asistente de instalacion buscara cualesquier controladores del sistema en la red.

Seleccionar el controlador del sistema en la lista y hacer clic en [Siguiente].

En la pagina de iniciar sesion, escribir la actual Contrasefa para la cuenta del the Administrador.
El default de Nombre de Usuario para la cuenta del Administrador es admin.

El default de Contrasefia para la cuenta del administrador es admin.

IMPORTANTE: La cuenta del administrador tiene acceso a todos los aspectos del sistema.
Es peligroso dejar la contraseila por default sin cambiar. Todos los que
estan familiarizados con el producto conocen los valores por default.

Escribir la contrasefia nueva en los campos Nueva contraseia y Confirmar contrasefia, y hacer
clic en [Siguiente].
En la pagina Fecha/hora, seleccionar la Zona horaria del controlador del sistema.

Si los valores Fecha y hora del controlador y Fecha y hora de clienteaparecen en rojo, la zona
horaria ajustada en el controlador del sistema es diferente a la zona horaria en la estacion de
trabajo del cliente. o la hora varia entre los dos dispositivos por mas de 10 segundos.
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Hacer clic en [Sync hora] para sincronizar la zona horaria y hora en el controlador del sistema
con la zona horaria y hora de la estacion de trabajo del cliente.

Nota: Después de completar la configuracion inicial, el sistema puede ser sincronizado con un

1.
12.

servidor de Protocolo Hora de Red (NTP). Ver Ajustar Fecha y hora en pag. 15

Hacer clic en [Siguiente] para continuar a la pagina de Configuracion de la red.
Seleccionar Estatico o Dinamico como el tipo de conexion para el controlador.
Para configurar una direccion IP estatica:

a. Escribir la direccion IP para el controlador que los usuarios escribiran en el navegador de
web para conectarse al sistema.

i

(Opcional) Cambiar el Puerto de servicio para el controlador del sistema.

Nota: El Puerto de servicio por default para una conexiéon HTTPS es 443; el valor por default

13.

14.
15.

16.

17.
18.

19.

para una conexion HTTP es 80. Los puertos 0 al 1024 (p.ej., puertos bien conocidos)
estan reservados para servicios privilegiados. Se recomienda que esos puertos no se
usen como el puerto de servicio. Si el puerto se cambia a un valor diferente, los usuarios
necesitaran incluir el nimero de puerto a la direccion IP del controlador del sistema para
iniciar sesion en el sistema (p.ej., https://IPaddress:port,).

c. Escribir la Mascara de sub-red para la red en que esta conectado el controlador.
d. Escribir la Puerta de enlace predeterminada para la red.

e. Escribir el Servidor DNS para la red.

Seleccionar Activar Conexion HTTPS para usar un protocolo de hipertexto seguro

IMPORTANTE: Se recomienda usar la conexion HTTPS para evitar el acceso no
autorizado al sistema.

Hace clic en [Aplicar] para salvar la configuraciéon de la red.

Para experimentar con diferentes configuraciones de la red, hacer clic en [Reiniciar el
controlador].

La pagina descubrimiento de controlador aparecerd y detectara el controlador del sistema
nuevamente. Regresar a la pagina de Configuracion de red para editar los ajustes como se
necesite.

Para acceder a la interfaz de usuario principal e iniciar la configuracion del sistema, hacer clic en
el hiperenlace que muestra la direccion IP del controlador. Ver Configuracion del sistema en pag.
13 para mas detalles.

Hacer clic en [Finalizar] para cerrar el Asistente de instalacion.

Si hay controladores de puerta sencilla basado en IP instalados, se deben configurar para que
reconozcan la direccion IP del controlador del sistema antes de configurar el controlador de
puerta sencilla basado en IP en la interfaz de usuario. Ver Configurar Controladores de puerta
sencilla basados en IP (IPSDC) en pag. 121.

Proceder con Configuracion del sistema en pag. 13.

10
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Uso del Asistente de actualizacion

Uso del Asistente de actualizacion

Los clientes de TruPortal 1.0 6 goEntry 3.0 puede usar el asistente de actualizacionpara actualizar
el controlador del sistema en forma remota desde la estacion de trabajo de un cliente local de una
version del producto a otra version (por ejemplo, de la version 1.0 a la version 1.5). Este proceso
consiste en la descarga de archivos desde el sitio web del producto, y luego usando el Asistente de
actualizacion para respaldo de datos, actualizar el firmware y el codigo del nicleo en el controlador
del sistema y restaurar los datos.

Antes de usar el Asistente de actualizacion, notar los siguientes detalles:

IMPORTANTE: No solo apagar y encender el controlador del sistema (se debe apagar y
desenchufar la alimentacion) durante una actualizacion.

IMPORTANTE: La Actualizacion es diferente a la actualizacion del firmware. Una
actualizacion de firmware impacta al firmware mientras que una
actualizacion afecta tanto al firmware como al codigo central del
controlador del sistema. No usar la pagina Administracion del Sistema >
Actualizaciones firmware, para actualizar el controlador del sistema, usar
el asistente de actualizacion en su lugar.

Después de una actualizacion, el controlador del sistema no puede degradarse a la version anterior.
El Asistente de actualizacién no es compatible con Microsoft Windows XP.

(Se recomienda) cjecutar el asistente de actualizacion directamente desde la DVD fisica
TruPortal, contrario al montaje de una imagen ISO.

Aunque el Asistente de actualizacion proporciona una opcioén para realizar respaldos de datos, un
archivo de respaldo extra puede ser creado como medida de precaucion (ver Crear una copia de
Respaldo en pag. 102). Los valores de configuraciéon también se pueden respaldar (ver Salvar y
Restablecer los ajustes personalizados en pag. 104). Para salvar un registro histdrico de eventos,
usar el asistente de importacion/exportacion de eventos en formato CSV.

Si esta actualizando desde goEntry a TruPortal, se conservara la informacion de formato de
tarjeta.

Asegurar que todos los usuarios registren su salida del sistema antes de usar el asistente de
actualizacion.

Asegurarse de que todos los procesos de respaldo y restablecimiento hayan terminado.

La actualizacion sera mas rapida y mas fiable si el controlador del sistema utiliza una direccion IP
estatica. (Para cambiar este ajuste, ver Configurar los Ajustes de red en pag. 17.) Si se usa una
direccion IP dinamica, la direccion IP puede cambiar durante la actualizacion y el proceso para. Si
ocurre esto, usar el Asistente de instalacion para obtener la nueva direccion IP y entonces reiniciar
el Asistente de actualizacion.

Un boton [Finalizar] aparece en muchas paginas del asistente, hacer clic en €l para detener la
actualizacion, si es necesario.

Para usar el Asistente de actualizacion:

1.

Iniciar sesion en el sitio web del producto y descargar los siguientes archivos en una estacion de
trabajo local:

= Laimagen ISO de la tltima version del disco de Utilitarios.

= El archivo de fuente NGP.bin que se utiliza para actualizar el firmware.

IMPORTANTE: No cambiar el nombre de los archivos descargados.
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2. Utilizar una aplicacion de terceros para montar (por ejemplo, afiadir) la imagen ISO descargada
en el equipo cliente local.

3. En el Explorador de Windows, navegar a la carpeta \PanelUpgradeWizard en la imagen ISO.

4. Hacer clic doble en PanelUpgradeWizard.exe.

El asistente creara una carpeta llamada\<documentos locales>\PanelUpgradeWizard que incluye
dos subcarpetas: \Backups y \Logs.

5. Cuando aparece la pagina de introduccion, seleccionar un idioma y hacer clic en [Siguiente].

6. Iniciar sesi6on como un usuario con permisos de ejecucion para la caracteristica Actualizaciones
de firmware y hacer clic en [Siguiente].

La pagina de archivo de origen muestra detalles sobre el firmware en el controlador del sistema.

7. Hacer clic en [...] para navegar a la carpeta donde se descargd el archivo NGP.bin.

8. Enla caja de didlogo Abrir que aparece, hacer clic en el archivo NGP.bin para seleccionarlo, y
luego hacer clic en [Abrir].

La pagina del archivo de origen muestra los detalles sobre el archivo NGP.bin.

9. Hacer clic en [Siguiente].

10. En la pagina de respaldo, escribir la ruta en la que se copiaran los datos de arriba, o navegar a su
ubicacion.

Nota: Aun cuando la casilla de verificacion Crear archivo de respaldo se puede borrar para
evitar el respaldar datos, se recomienda que los usuarios la dejen activada para respaldar
los datos antes de la actualizacion. Esta opcion es solo para uso de la fabrica.

IMPORTANTE: Si no se crea un archivo de respaldo mediante el uso del asistente de
actualizacion, las fotos no se conservaran y tendran que ser restablecidas a
partir de una copia de respaldo anterior.

11. Hacer clic en [Respaldar].

12. Cuando aparezca el mensaje "Respaldo exitoso", hacer clic en [Siguiente].

13. En la siguiente pagina, hacer clic en [Actualizacion del firmware].

Aparece un resumen del progreso del Asistente de actualizacion. Este proceso puede tardar entre
cinco y diez minutos. Apareceran cuadrados rojos junto a los errores que se produjeron.

14. Cuando la actualizacion se haya completado, hacer clic en [Siguiente].

15. Si los datos estan respaldados en paso 11, la pagina Restaurar muestra la localizacion a la cual se
respaldaron los archivos.

a. Hacer clic en [Restaurar] para cargar los datos del respaldo de nuevo en el controlador del
sistema.

b. Cuando aparece el mensaje "Restaurar exitoso" hacer clic en [Siguiente] para comprobar que
la actualizacion se produjo en la pagina Resultados de la actualizacion.

16. Cuando aparezca la pagina Resultados de la actualizacion, hacer clic en [Finalizar] para salir del
asistente.

17. Si un sistema goEntry se actualizo a TruPortal, revisar las descripciones de formato de tarjeta en
la pagina administracién del sistema > formatos de tarjetas y actualizarlos, si es necesario.
(Las descripciones de formato de tarjeta se actualizan solo en inglés.)

18. Si hay controladores de puerta sencilla basado en IP instalados, se deben configurar para que

reconozcan la direccion IP del controlador del sistema antes de configurar el controlador de
puerta sencilla basado en IP en la interfaz de usuario. Ver Configurar Controladores de puerta
sencilla basados en IP (IPSDC) en pag. 121.

12

Guia del Usuario del Software TruPortal



CAPITULO 4 Configuracion del
sistema

TruPortal esta disefiado para que, una vez configurado, se puedan afiadir y remover rapidamente
personas y credenciales asi como gestionar el acceso a una localidad. Durante su configuracion, se
define la siguiente informacion:

* Las areas, puertas, lectoras de credenciales, video de vigilancia y los sistemas auxiliares de
seguridad en una localidad.

* Los niveles de acceso necesarios para los varios grupos de personas que trabajan en una localidad.

= Los programas de acceso para dias habiles y feriados.

= Las funciones de operador de las personas que vayan a administrar y a monitorear el sistema.

Este capitulo esta organizado de forma secuencial, con las tareas dispuestas en el orden en que deben
ejecutarse para configurar el software.

IMPORTANTE: Si hay cualesquier controladores de puerta sencilla basados en IP
instalados, se deben configurar para que reconozcan la direccion IP del
controlador del sistema antes de configurarlos en la interfaz del usuario.
Ver Configurar Controladores de puerta sencilla basados en IP (IPSDC) en
pag. 121.

Iniciar sesién en el sistema.

Ajustar Fecha y hora.

Crear una solicitud de firma de certificado.

Importar un Certificado de seguridad.

Configurar los Ajustes de red.

Configurar la seguridad de las instalaciones.

Ajustar el idioma del sistema.

Anadir un formato de tarjeta.

© o N o g b wv N =

Escanear para cambios de hardware.

-
I

Asignar nombres significativos al hardware.
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1.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.

Configurar el controlador del sistema.

Opcional: Configurar los médulos de expansion de E/S.
Configurar un controlador de puerta.

Desbloquear una puerta.

Configurar las lectoras.

Opcional: Afadir una DVR/NVR.

Opcional: Afadir una camara de video.

Opcional: Enlazar las camaras a los dispositivos de rastreo de video de eventos.

Opcional: Agregar una area.

Opcional: Configurar el Anti-passback.

Opcional: Asignar lectoras a las areas.

Opcional: Afadir un grupo de feriados.

Opcional: Agregar un programa.

Opcional: Afadir un grupo de lectoras.

Anadir un nivel de acceso.

Opcional: Afadir un rol de operador.

Opcional: Configurar un servido de correo electrénico.
Opcional: Afadir una lista de correo electrénico.

Opcional: Agregar campos definidos por el usuario.
Opcional: Comportamiento programacion de puertas y lectoras.
Importar Personas y credenciales de un archivo CSV.
Opcional: Configuracion de Disparadores de acciones.
Opcional: Configurando un compartido de red.

Crear un respaldo y un punto de restauracion.

Opcional: Afladir un Registro de disparadores de acciones.

Opcional:Aiadir un paquete de idioma.

14
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Iniciar sesion en el sistema

Iniciar sesion en el sistema

1. Lanzar un navegador de Internet.

2. Escribir la direccion IP para el sistema en la barra direcciones del navegador.

Si el puerto de servicio por default para el sistema se ha cambiado, anexar el numero de
puerto a la direccion IP (p. ej., https://IP address:porf).

3. Sial usar Internet Explorer® recibe una advertencia sobre el certificado de seguridad, seleccionar
Pasar a este sitio web (no recomendado).

4. Escribir Nombre usuario.
Escribir Contraseiia.
6. (Opcional) Seleccionar un idioma diferente para la interfaz de usuario.

Por default, el sistema incluye cinco idiomas — inglés, espafiol, francés, holandés y portugués —
pero es posible afiadir mas. Ver Administracion de paquetes de idiomas en pag. 107.

7. Hacer clic en [Iniciar sesion].

8. Sies la primera vez que se usar la Interfaz de usuario en la estacion de trabajo del cliente, hacer
clic en Aceptar cuando aparezca la pagina de Contrato de Licencia.

La pagina Inicio muestra varios asistentes que pueden usarse para afiadir rapidamente personas
credenciales, niveles de acceso, programas y feriados. Hacer clic en un icono de asistente y seguir las
instrucciones en la pantalla para afiadir nuevos objetos, o referirse a la seccion relevante de este
documento para instrucciones detalladas.

Para salir del sistema mas tarde hacer clic en el icono Terminar sesion en la parte superior derecha de
la interfaz de usuario

Ajustar Fecha y hora

El sistema soporta sincronizacioén de hora con un servidor Protocolo de Hora en Red (NTP). Si esta
activada esta opcion tanto en la interfaz de usuario como en una DVR/NVR, la DVR/NVR y el
sistema se mantienen sincronizados a tiempo. Sin esta opcion, la hora del sistema puede variar con
relacion a la hora de la DVR/NVR lo cual puede impactar a los programas y causar dificultades en la
obtencion de video relativo a un evento de acceso.

Notar los detalles siguientes acerca del tiempo de sincronizacion NTP:

e El cliente NTP trata de sincronizarse cada hora.

* Para usar esta opcion, el controlador del sistema debe poder acceder al servidor NTP a través del
Protocolo Usuario Datagram (UDP) puerto 123. Si este puerto no esta accesible, la hora del
sistema no se sincroniza con el servidor NTP y se registran eventos de «Error de sinc NTP».
Consultar con el administrador de la red de la localidad.

= Si la hora del sistema se cambia manualmente a menos de un minuto antes del comienzo de un
horario asignado a una puerta, el modo horario de la puerta surte efecto de inmediato.
Para ajustar la fecha y la hora:

1. Seleccionar Administracion del sistema > Ajustes del sistema.

2. Hacer clic en la etiqueta Fecha y hora.
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Seleccionar la zona horaria.
4. Seleccionar la fecha y hora local.
(Opcional) Sincronizar hora:
a. Seleccionar la caja de seleccion Sincronizar con servidor NTP.
b. Hacer clic en [Aceptar cambios].
c. Escribir la direccion IP del servidor NTP.
d. Hacer clic en [Aceptar cambios].
e. Hacer clic en [Sincronizar ahoral].

6. Hacer clic en [Aceptar cambios].

Configuracion de seguridad de la red

La etiqueta Configuracion de red de la pagina Administracion del sistema > Ajustes del sistema
muestra varios ajustes de la red que pueden ser usados para asignar un certificado de seguridad y
configurar las propiedades de la red, incluida la navegacion segura.

Crear una solicitud de firma de certificado

Secure Sockets Layer (SSL) es una tecnologia de encriptacion que protege los datos que se estan
transmitiendo entre el servidor web y los navegadores de web de los usuarios para evitar espionaje,
sabotaje de datos, etc. El uso de SSL en un sitio web se indica en general con un icono de candado en
los navegadores de web, pero también puede ser indicado con una barra de direcciones verde.

Para activar SSL en el sistema, crear una solicitud de firma de certificado (también conocida como
CSR o como solicitud de certificacion), someterla a una autoridad de certificacion y después importar
el certificado firmado. Un certificado auto-firmado también se puede instalar. Este bloque de texto
encriptado se genera en el servidor en el que se usa el certificado, contiene informacion como el
nombre de la organizacidon, nombre comun (i.e. nombre del dominio), localidad y pais.

Para crear una solicitud de firma de certificado:

1. Seleccionar Administracion del sistema > Ajustes del sistema.
2. Hacer clic en la etiqueta Configuracion de red.
3. Hacer clic en [Crear solicitud firma de certificado].

Aparece la caja de didlogo Solicitud de firma de certificado.

4. Escribir la informacion solicitada y hacer clic en [Generar].

Escribir ya sea la direccion IP o el nombre del dominio calificado completamente
(FQDN) del servidor en el campo Nombre comun. Si el controlador esta configurado
para usar una direccion [P DHCP-asignada, entonces es muy recomendable que el
servidor DHCP se configure para que asigne siempre esta direccion IP al controlador.
De lo contrario, cada vez que se asigna una direccion IP diferente al controlador, se
tendra que generar e instalar un nuevo certificado.

El texto de la solicitud de firma de certificado (CSR) aparece en la caja de texto al lado derecho
de la caja de dialogo.
5. Para usar un certificado autofirmado, hacer clic en [Instalar certificado autofirmado].

El controlador del sistema se reiniciara automaticamente.

16
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Configuracion de seguridad de la red

6.

Para usar un certificado firmado:

a. Copiar el texto del CSR y salvarlo en un archivo local para enviar a una autoridad de
certificacion.

b. Cerrar la caja de didlogo Solicitud de firma de certificado.

c. Ver Importar un Certificado de seguridad en la pagina 17.

Importar un Certificado de seguridad

N o o » 0 bh =

Seleccionar Administracion del sistema > Ajustes del sistema.

Hacer clic en la etiqueta Configuracién de red.

Hacer clic en [Importar certificado]. Aparece la caja de didlogo Cargar certificado.
Hacer clic en [Seleccionar archivo].

Buscar y seleccionar el archivo del certificado.

Hacer clic en [Abrir].

Hacer clic en [Cargar].

El controlador del sistema se reiniciara automaticamente.

Configurar los Ajustes de red

Los ajustes de red para el sistema se configuran inicialmente en el Asistente de instalacion, pero se
pueden actualizar en la etiqueta Configuracion de red de la pagina de Administracién del sistema >
Ajustes del sistema como se describe a continuacién. Consultar Determinando Ajustes de Red en
pag. 8 para obtener mas informacion acerca de las opciones de configuracion.

1.

Iniciar sesién como usuario con permisos de modificacion para la funcion de configuracion de
red.

Seleccionar Administracion del sistema > Ajustes del sistema.
Hacer clic en la etiqueta Configuracion de red.

Hacer clic en [Configurar].

Aparece la caja de didlogo Propiedades de red.

Para utilizar una conexion dinamica, seleccionar Obtener una direccion IP automaticamente
mediante DHCP.

Para utilizar una conexioén estatica, seleccionar Usar la siguiente direccion IP y escribir.
Para configurar una direccion IP estatica:

a. Escribir la Direccién IP del controlador del sistema.

b. Escribir la Mascara sub-red.

c. Escribir el Portal por default.

d. Escribir el Servidor DNS.

(Opcional) Cambiar el Puerto de Servicio para el controlador del sistema.

El Puerto de servicio por default para una conexion HTTPS es 443; el valor por default
para una conexién HTTP es 80. Los puertos 0 al 1024 (p.ej., puertos bien conocidos)
estan reservados para servicios privilegiados. Se recomienda que esos puertos no se
usen como el puerto de servicio.

Si el puerto se cambia a un valor diferente, comunicara dicha informacion a los
usuarios, ya que tendra que afiadir el nimero de puerto a la direccion IP del controlador

Guia del Usuario del Software TruPortal 17



Configuracion del sistema

del sistema (por ejemplo, https://[Paddress:port) para iniciar sesién de nuevo después de
que se reinicie el sistema.

8. Seleccionar Activar Conexion HTTPS para usar un protocolo de hipertexto seguro.

IMPORTANTE: Se recommenda usar la conexion HTTPS para evitar el acceso no
autorizado al sistema.

9. Sise cambia la configuracion de HTTPS, desactivar la caché del navegador, especialmente si se
utiliza Firefox o Chrome.

10. Para utilizar una conexion SSH que autentifica las estaciones de trabajo remotas y permite a los
usuarios remotos (incluyendo representantes de soporte técnico) iniciar sesion, seleccionar
activar conexién SSH.

Nota: Consultar Configuracion de seguridad en pag. 18 para informacioén sobre como
configurar una contrasefia para una cuenta de servicio SSH.

11. Hace clic en [Salvar] para aceptar los cambios a la configuracion de red.

Aparecera un mensaje para indicar que el controlador del sistema se debe reiniciar para aplicar
los cambios a la configuracion de la red.

12. Hacer clic en [Salvar cambios].
El sistema se reiniciard. Los usuarios que estan registrados actualmente perderan su conexion y
deberan iniciar sesion nuevamente. Si la direccion IP del controlador del sistema ha cambiado,
actualizar cualesquier controladores de puerta sencilla basados en IP en el sistema para que
reconozcan la nueva direccion IP. Ver Usar el ICT para configurar los controladores de puerta
sencilla basados en IP en pag. 125.

Configuracion de seguridad

La etiqueta Seguridad de la pagina Administracion del sistema > Ajustes del sistema permite
configurar aspectos relativos a la seguridad fisica de las instalaciones.

Cédigos PIN

El sistema puede ser configurado para el acceso solo con una credencial o con una credencial y un
numero de identificacion personal (PIN). Exigir que las personas presenten una tarjeta de
identificacion (credencial) y escriban un codigo PIN, aumenta la seguridad al impedir el acceso con
una tarjeta de identificacion encontrada o robada. Las lectoras pueden configurarse para Solo
credencial o Credencial y PIN, seglin los horarios. (Ver Comportamiento programacion de puertas
y lectoras en la pagina 55.)

Longitud maxima del PIN
El PIN puede tener 4, 6 6 9 digitos.

Maximo intentos PIN
Permite a las personas cierto nimero de intentos para introducir su PIN correctamente.

Tiempo de bloqueo de PIN

Si una persona ingresa un PIN incorrecto demasiadas veces, se impide el acceso de la ID de
credencial a esa lectora durante el tiempo especificado en esta opcion. Una vez transcurrido el
tiempo de bloqueo, se restauran los privilegios de acceso de la ID de credencial.

18
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Salvar modo fallback de puerta

La informacion de las credenciales se almacena en el controlador del sistema. Si un controlador de
puerta dual pierde la comunicacion con el controlador del sistema, las credenciales escaneadas a una
lectora no pueden ser verificadas. En tal caso, el controlador de puertas debe validar las solicitudes de
acceso si alguien ha de entrar en las instalaciones.

Los controladores de puerta sencilla basados en IP cuentan con un modo fallback
separado.

Entrada terminaciones fin de linea

Las puertas pueden ser cableadas para detectar si estan abiertas o cerradas, forzadas y saboteadas. A
estas puertas se las llama supervisadas. A las puertas sin circuitos de deteccion se las llama no
supervisadas, aunque tengan una lectora y una cerradura eléctrica o un bloqueo magnético. Para
puertas supervisadas, esta opcion describe el tipo de resistencia(s) que se usan y como se cablea el
circuito. Hay dos tipos principales monitoreados por: circuitos de 1,000 y de 4,700 ohmios. Pueden
cablearse con resistencias dobles o con una sola resistencia conectada en serie o en paralelo en
relacion con el sensor de la puerta.

Los controladores de puerta sencilla basados en IP soportan s6lo supervision 1K/Doble,
como se ha configurado mediante el ajuste de los interruptores en el controlador.
Consultar la Referencia rapida del controlador de una sola puerta basada en IP para
detalles.

Ajustar contraseifia SSH para la cuenta de servicio

Una conexion SSH se puede activar en la etiqueta Seguridad de la de la pagina Administracion del
sistema > Ajustes del sistema para autentificar a los usuarios remotos (incluyendo los
representantes de soporte técnico) que inician su sesion. Usar el boton [Ajustar contrasefia SSH para
cuenta de servicio] para ajustar la contrasefia.

Modo fallback del controlador de puerta sencilla basado en IP

La informacion de las credenciales se almacena en el controlador del sistema. Si un controlador de
puerta sencilla basado en IP pierde la comunicacion con el controlador del sistema, las credenciales
escaneadas a una lectora no pueden ser verificadas. Seleccionar Usar tabla caché local para
conceder acceso si la tarjeta coincide con una de las ultimas 50 credenciales usadas para obtener
acceso exitosamente, segun se hayan almacenado en la memoria caché local del controlador de puerta
sencilla basado en IP.

Notar los siguientes detalles sobre el modo fallback del controlador de puerta sencilla basado en IP:

e Durante los primeros 40—60 segundos de pérdida de conectividad de red, el controlador de puerta
sencilla basado en IP continuard intentando verificar las credenciales a través del controlador del
sistema. Debido a que el controlador del sistema no puede alcanzarse, las credenciales se
rechazardn hasta que inicie el modo fallback del controlador de puerta sencilla basado en IP.

* Silas credenciales se cambian o se borran, todos los datos en memoria caché de los controladores
de puerta sencilla basados en IP se despejaran.

Encriptar comunicaciones del controlador de puerta sencilla basado en IP

Por default, esta caja de seleccion se selecciona para encriptar las comunicaciones entre el
controlador del sistema y los controladores de puerta sencilla basados en IP para mejorar la seguridad
de los datos.
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Configurar la seguridad de las instalaciones

10.

1.

Seleccionar Administracion del sistema > Ajustes del sistema.
Hacer clic en la etiqueta Seguridad.

Seleccionar la longitud maxima de PIN.

IMPORTANTE: Cuando se salva una nueva longitud maxima de PIN y existen credenciales
con numeros de PIN mas largos que la nueva longitud maxima, aparece
una advertencia diciendo que los ntimeros de PIN existentes se truncaran
para adaptarlos a la nueva longitud. El mensaje del sistema permite
continuar o cancelar la operacion de salvar.

Seleccionar el nimero maximo de intentos de PIN.

Seleccionar un tiempo de bloqueo de PIN.

Seleccionar un Modo fallback de puerta:

e Sin acceso: No se autoriza ningun acceso.

= Acceso cadigo de sitio: Se autoriza el acceso si la credencial coincide con uno de los
formatos definidos en la pagina Administracién del sistema > Formatos de tarjetay el
codigo de instalacion en la tarjeta coincide con el definido para el formato.

= Todo el acceso: Se autoriza el acceso si la tarjeta coincide con cualquiera de los formatos
definidos en la padgina Administracién del sistema >Formatos de tarjeta.

Seleccionar una opcion de Terminaciones de EOL entrada.

Si una conexion SSH se ha activado en la etiqueta Configuracion de red, hacer clic en Ajustar
contrasefa para la cuenta de servicio de SSH para ajustar una contrasefia para que los
usuarios remotos puedan acceder al sistema.

Seleccionar un Controlador de puerta sencilla basado en IP Modo fallback.
= Sin acceso: No se autoriza ningin acceso

= Acceso cadigo de sitio: Se autoriza el acceso si la credencial coincide con uno de los
formatos definidos en la pagina Administracion del sistema > Formatos de tarjetay el
codigo de instalacion en la tarjeta coincide con el definido para el formato

= Todo el acceso: Se autoriza el acceso si la tarjeta coincide con cualquiera de los formatos
definidos en la padgina Administracién del sistema >Formatos de tarjeta.

= Usar tabla caché local: El acceso se concede si la tarjeta coincide con una de las tltimas 50
credenciales utilizadas para obtener con éxito el acceso.

(Recomendado) Dejar que la caja de seleccion Encriptar las terminaciones de controladores
de puerta sencilla basados en IP encripte las comunicaciones entre el controlador del sistema y
los controladores de puerta sencilla basados en IP y mejore la seguridad de datos

Hacer clic en [Aceptar cambios].

Configurarel idioma principal del sistema

Un idioma principal del sistema se puede definir en las etiqueta opciones del sistema de la pagina
Administracién de sistema > Ajustes de sistema para determinar el idioma usado para las
funciones ejecutadas por el sistema, tales como la asignacién de nombres para dispositivos por
default, respaldos programados y correos electronicos automatizados.

El idioma del sistema también se utiliza si una persona se conecta y selecciona un idioma que no esta
disponible actualmente, o si un usuario realiza una accion relacionada con el lenguaje (por ejemplo, la
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carga de eventos en la pagina de eventos) y el idioma con el que el usuario se conectd ya no esta
disponible. Esto puede ocurrir si se remueve un paquete de idioma, cuando los usuarios estan todavia
registrados en el sistema.

Ajustar el idioma del sistema

1. Seleccionar Administracién del sistema > Ajustes del sistema.
2. Hacer clic en la etiqueta Opciones del sistema.

3. Seleccionar un Idioma del sistema.
4

Hacer clic en [Aceptar cambios].

Configuracion de los formatos de tarjeta

Las credenciales (tarjetas de identificacion) que se usan para el control de acceso electronico
almacenan los datos en diferentes formatos. Para leer correctamente los datos, es necesario agregar el
formato de tarjeta a la configuracion. La ID de credencial almacenada en la tarjeta incluye un nimero
de tarjeta, un codigo de instalacion y un codigo de emision.

Antes de que una credencial pueda ser reconocida, el sistema debe estar configurado para reconocer
el formato de la tarjeta, es decir, la forma en que los datos se formatean en la ID de credencial. Se
proporcionan cuatro formatos de tarjeta por default y mas se pueden afiadir. Sin embargo, el sistema
debe ser configurado para reconocer solo los formatos que se usen activamente.

Los formato de tarjeta por default que se proporcionan incluyen:

e 26 Bit (H10301) Wiegand cddigo de instalacion 200
= 32 Bits 14443 cascada 1

= 37 Bits (I10304) instalacion 40

= 40 Bits CASI 4002

Notar los siguientes detalles sobre los formato de tarjeta:

* Siel sistema se actualiza de una version anterior, los formatos de tarjeta existentes se conservan.

« El sistema esta pre configurado para reconocer varios formatos de tarjeta comerciales y soporta
hasta ocho formatos de tarjeta activos al mismo tiempo. Si un formato de tarjeta que se desea no
esta en la lista, se puede afladir como un tipo personalizado.

e Un formato de tarjeta en bruto no incluye el codigo de instalaciones, sino que trata todos los bits
de datos de la tarjeta como parte de la credencial de acceso. Por consiguiente, las credenciales con
formato sin procesar son mas faciles de configurar que las tarjetas que incluyen el codigo de
instalacion.

* Muchos formatos estandar incluyen el codigo de las instalaciones como parte de la ID de
credencial. Esto permite una configuracion de seguridad del lugar mas sofisticada, pero también
aumenta la complejidad de la configuracion. Por ejemplo, si se usa un codigo de instalacion y una
puerta entra en modo fallback porque no puede comunicarse con el controlador del sistema, la
puerta puede ser configurada para abrirse si una tarjeta con un cddigo de instalacion valido se
escanea en la lectora. Esto se debe a que el controlador de las puertas no almacena la base de datos
completa de las personas, pero puede almacenar el codigo de instalacion.
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Anadir un formato de tarjeta

NS a oo b2

Seleccionar Administracion del sistema > Formatos de tarjeta.

Hacer clic en [Afadir].

Escribir un nombre descriptivo en el campo Nombre del formato.
Seleccionar un tipo de formato.

Tipo de coédigo de instalacién, si es necesario.

Para un formato personalizado, escribir otros datos, seglin sea necesario.

Hacer clic en [Aceptar cambios].

Eliminar un Formato de tarjeta

Seleccionar Administracién del sistema > Formatos de tarjeta.
Seleccionar el formato de tarjeta por remover.

Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

Hacer clic en [Remover].

Configuracion de dispositivos

Esta seccion describe como configurar los siguientes dispositivos:

Controlador del sistema
Entradas y salidas
Controladores de puertas
Puertas

Lectoras

Modulos de expansion de entrada/salida

Para informacion sobre como configurar DVRs/NVRs y camaras, consultar Configuracion de
dispositivos de video en pag. 35.

Antes de comenzar

Antes de configurar dispositivos en la pagina Administracién del sistema > Dispositivos,
completar los siguientes pasos:

1.

Si hay controladores de puerta sencilla basados en IP instalados, se deben configurar para que
reconozcan la direccion IP del controlador antes de configurar los controladores de puerta
sencilla basados en IP en la interfaz del usuario. Al establecer esta conexion de red se asegura
que el controlador de puerta sencilla basado en IP sera detectado cuando el controlador del
sistema escanea para cambios de hardware. Ver Configurar Controladores de puerta sencilla
basados en IP (IPSDC) en pag. 121.

Usar el boton [Escanear para cambios de Hardware] para descubrir dispositivos, como se
describe a continuacion.

(Opcional, pero recomendado) Remplazar los nombres genéricos de dispositivos. Ver Asignar
nombres significativos al hardware en pag. 24.
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Escanear para cambios de hardware

Antes de configurar los dispositivos, hacer clic en el boton [Escanear para cambios de hardware] en la
pagina Administracién del sistema> dispositivos para descubrir los siguientes tipos de dispositivos
propietarios localizados downstream del controlador del sistema y afiadirlos automaticamente al arbol
de dispositivos:

e Modulos de interfaz dual para puertas
* Moddulos de expansion de entrada/salida

* Los controladores de puerta sencilla basados en IP que ya se han configurado para reconocer al
controlador del sistema

Otra forma de agregar controladores de puertas en la pagina Dispositivos es seleccionar el
controlador del sistema y hacer clic en [Afadir]. Seleccionar el tipo de controlador por afiadir, llenar
los campos restantes y hacer clic en [Aceptar cambios}.

El sistema asignara nombres genéricos por default a los dispositivos que pueden ser personalizados
mas tarde (ver Asignar nombres significativos al hardware en pag. 24) y mostrar dispositivos en una
jerarquia de arbol en la pagina Administracion del sistema > Dispositivos. Algunos nombres por
default se presentan en secuencia (por ejemplo, entradall, entradal?2, etc.). Las puertas y lectoras
heredan el numero de serie del controlador de puerta padre. Por ejemplo, si un controlador de puerta
tiene el numero de serie 1234, las puertas localizadas downstream del controlador de la puerta se
nombraran Puerta 1234-1, Puerta 1234-2, etc.

Si el nimero de serie de un controlador de puerta cambia (por ejemplo, si un controlador
de puerta se reemplaza), todos los objetos hijos (puertas y lectoras) que aun usen los
nombres por default deberan actualizarse para reflejar el nuevo numero de serie del
controlador de la puerta padre. Ver Reemplazar un controlador de puerta en pag. 27.

Para detectar dispositivos de hardware en el sistema:
IMPORTANTE: Los controladores de puerta estaran fuera linea durante el escaneo, que

generalmente toma varios minutos.

Seleccionar Administracion del sistema > Dispositivos.
Seleccionar el controlador del sistema.

Hacer clic en [Escanear para cambios de hardware].

P W bh =

Hacer clic en [Aceptar cambios].

Si el sistema detecta cualquier problema (por ejemplo, si no hay una bateria de respaldo
instalada), aparecera una notificacion en una caja negra en la parte superior de la interfaz del
usuario; hacer clic dentro de la caja para abrir la pagina Administracion del sistema >
Diagnésticos para mas informacion sobre este problema. Ver Diagnosticos en pag. 110.

Asignar nombres significativos al hardware

Independientemente de si el sistema tiene pocos o muchos dispositivos de varios tipos, es necesario
tener convenciones de nomenclatura eficaces para una implementacion exitosa. El uso de nombres
significativos y bien estructurados para entradas, salidas, controles de puertas, lectoras, etc. ayudara
a:

e Identificar la ubicacion y funcidn de cada dispositivo.

* Organizar los dispositivos en grupos significativos.

Ayudar al monitoreo de los eventos de acceso.
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En lugar de utilizar nombres genéricos asignados a los dispositivos por el Asistente de instalacion
(por ejemplo, controlador de puerta 8888), utiliza los elementos pertinentes en cada nombre del
dispositivo para proporcionar un marco de referencia sobre el tipo de dispositivo, ubicacion u otra
categoria significativa para una instalacion, por ejemplo para un controlador de puerta Vestibulo
principal, puertas en la pared al este.

Nota: Si los nombres por default no se personalizan, recordar que cualquier cambio que se
haga al nombre del objeto padre debera hacerse a los objetos hijo (por ejemplo, las
puertas y lectoras conectadas a un controlador de puerta) para evitar inconsistencias en
los nombres de los dispositivos.

Antes de iniciar esta tarea, consultar la tabla de instalacion creada cuando los dispositivos se
instalaron, como se describe en Documentacion de la ubicacion fisica de cada dispositivo en pag. 5.
Seleccionar Administracion del sistema > Dispositivos.

Seleccionar el controlador del sistema.

Escribir un Nombre del dispositivo descriptivo.

Hacer clic en [Aceptar cambios].

Seleccionar el primer controlador de puertas de la lista.

S gk wbd =

Comparar el Nimero de serie con la tabla de instalacion para confirmar que se haya
seleccionado el dispositivo correcto en la interfaz del usuario.

N

Escribir un Nombre del dispositivo descriptivo.
8. Hacer clic en [Aceptar cambios].

9. Repetir el procedimiento para cada uno de los dispositivos en la jerarquia.

Configurar el controlador del sistema

El controlador del sistema puede aceptar cuatro entradas auxiliares de uso general y producir dos
sefiales de salida de uso general, que deben activarse manualmente. Las entradas se pueden usar para
accesorios tales como un detector de movimiento o para entradas de otros sistemas como, por
ejemplo, un sistema de alarma de incendio. Se trata de configuraciones opcionales y solo deben
activarse si estan instaladas. Las entradas de uso general pueden configurarse para abrir todas las
puertas automaticamente al ser disparadas, como en el caso de una alarma de incendio u otra
emergencia.

1. Seleccionar Administracién del sistema > Dispositivos.
2. Seleccionar el controlador del sistema.

3. Hacer clic en la etiqueta General.
4

Seleccionar una camara enlazada, si se ha configurado una para monitorear la ubicacion fisica
del controlador del sistema,

o

Hacer clic en la etiqueta Entradas.

6. Para cada entrada auxiliar de uso general que se conecta:
a. Seleccionar Activado.

b. Escribir un nombre significativo.

c. Seleccionar el Tipo.

e

(Opcional) Seleccionar Desbloquear todas las puertas, si la entrada pertenece a un sistema
de alarma o emergencia.

e. (Opcional) Seleccionar una Camara enlazada, si hay una asociada a la fuente de entrada
(por ejemplo, una camara asociada al detector de movimiento en un cuarto).
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7. Hacer clic en la etiqueta Salidas.
8. Para cada salida auxiliar de uso general que se conecta:
Seleccionar Activado.
b. Escribir un nombre significativo.

c. Seleccionar Encendido/apagado activo, si el relé se energiza cuando la salida esta apagada,
de lo contrario, despejar la caja de seleccion.

d. (Opcional) Seleccionar una Camara enlazada si hay una asociada con la salida.
9. Hacer clic en [Aceptar cambios].

10. Hacer clic en [Reiniciar controlador] para reiniciar el controlador del sistema.

Configurar entradas y salidas

Las entradas y salidas son las opciones de propésito general que pueden configurarse para satisfacer
las necesidades de un sitio. Una entrada puede ser la sefial de un detector de movimiento, por
ejemplo. Una salida es un impulso eléctrico enviado por el controlador del sistema a algun
dispositivo.

Usar la pagina Administracion del sistema > Dispositivos para configurar entradas y salidas. Las
entradas y salidas se monitorean desde la pagina Monitoreo > Entradas/salidas, desde donde se
pueden activar manualmente las salidas. Las salidas también pueden controlarse por disparadores de
acciones.

Configurar un controlador de puerta

Si hay cualesquier controladores de puerta sencilla basados en IP instalados, se deben
configurar para que reconozcan la direccion IP del controlador del sistema antes de
configurarlos en la interfaz del usuario. Ver Configurar Controladores de puerta sencilla
basados en IP (IPSDC) en pag. 121.

Los controladores de puertas duales se pueden conectar a un maximo de cuatro lectoras en dos
puertas. Los controladores de puerta sencilla basados en IP pueden conectarse a dos lectoras en una
sola puerta. Cada puerta puede tener dos lectoras, una para entrar y una para salir, generalmente
usadas con Anti-passback.

Seleccionar Administracién del sistema > Dispositivos.

Expandir el arbol debajo del controlador del sistema.

Seleccionar el Controlador de puertas.

Seleccionar la Cantidad de puertas conectadas a este controlador.

LU S

(Opcional) Seleccionar una camara enlazada, si hay una asociada al panel del controlador de
puertas.

6. Hacer clic en [Aceptar cambios].

Aunque todas las puertas estén bloqueadas al agregar un nuevo controlador de puerta,
éste permanecera desbloqueado. Para bloquearlo, se deben restablecer todas las puertas
y entonces bloquearlas a todas nuevamente.
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Reemplazar un controlador de puerta

IMPORTANTE: Si se reemplaza un controlador de puerta, asegurarse de actualizar los
objetos hijos (puertas y lectoras) para que reflejen el nimero de serie
nuevo del controlador de la puerta padre antes de usar el boton [Buscar
cambios de hardware] en la pagina Administracion del sistema >
Dispositivos, como se describe a continuacion. De otro modo, la
informacion de configuracion sera sobrescrita.

Para reemplazar el controlador de puerta y conservar su informacion de configuracion:

Respaldar la base de datos como se describe en Crear una copia de Respaldo en pag. 102.
Reemplazar la tarjeta de controlador de puerta.

(SOLO PARA CONTROLADORES DE PUERTA SENCILLA BASADOS EN IP) Usar la
herramienta de configuracion integrada (ICT) para configurar el nuevo controlador de puerta
sencilla basado en IP para que reconozca la direccion IP del controlador del sistema. Ver
Configurar Controladores de puerta sencilla basados en IP (IPSDC) en pag. 121.

Actualizar el numero de serie de la puerta del controlador en la pagina Administracién del
sistema > Dispositivos.

Si los objetos hijo (puertas y lectoras) ain usan los nombres por default, actualizarlos para que
reflejen el numero de serie nuevo del controlador de la puerta padre.

Reiniciar el controlador del sistema. Ver Reiniciar el controlador del sistema en pag. 110.
Reiniciar sesion después de que el controlador del sistema reinicie.

El controlador de puerta puede aparecer como fuera de linea hasta que logre conectarse con el
controlador del sistema.

(Se recomienda) respaldar la base de datos y salvar la configuracion actualizada con el numero
de serie nuevo después de que el controlador esté en linea. Ver Respaldo de Datos en pag. 101 y
Salvar y Restablecer los ajustes personalizados en pag. 104.

Configurar puertas

Para cada puerta debe configurarse:

El periodo de tiempo que debe permanecer desbloqueada cuando se presenta una credencial
valida.

El periodo de tiempo que se la puede mantener abierta antes de disparar una alarma.

El tipo de cerradura usada (ya sea eléctrica estandar o con bloqueo magnético).

Si se requiere una lectora solo para entrar o para entrar y salir.

Los tipos de eventos y alarmas monitoreados por los circuitos de la puerta.

Entradas y relés auxiliares. Por ejemplo, una puerta configurada con apertura automatica y
solicitud de salida (RTE) extendida, para facilitar el acceso de discapacitados.

Desbloquear una puerta

1
2
3.
4

Seleccionar Administracion del sistema > Dispositivos.
Expandir el arbol debajo del controlador del sistema.
Expandir el arbol debajo del controlador de puertas.

Seleccionar la puerta por configurar.
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Nota: Algunos campos no apareceran en la pagina de dispositivos si una puerta esta
conectada a un controlador de puerta sencilla basado en IP, que no soporta los tipos de
entrada/salida auxiliar o sabotaje de los puntos de entrada. Consultar la referencia
rapida de controlador de puerta sencilla basado en IP para saber como modificar la
configuracioén de los interruptores DIP para los tipos de entrada. Después de cambiar los
ajustes del interruptor DIP, reiniciar el controlador de puerta sencilla basado en IP.

Seleccionar un Periodo de acceso normal concedido.

(Opcional) Seleccionar un Periodo de acceso extendido concedido.
Seleccionar ¢l Tiempo de puerta mantenida abierta.

(Opcional) Seleccionar Ampliacion del tiempo de puerta mantenida abierta.

© o N o o

Seleccionar un Modo de cerradura de puerta.

< Desbloqueo programado

= Bloquear al cerrar

10. (Opcional) Seleccionar una camara enlazada, si hay una posicionada para monitorear la puerta.

11. Seleccionar un Modo de acceso.

12. (Opcional) Seleccionar Solicitud de salida activada, si la puerta esta cableada al efecto.

13. (Opcional) Si esta seleccionada Solicitud de salida activada, seleccionar No activar apertura
en RTE para evitar que la cerradura de puerta se energice cuando se cierre el contacto de
solicitud de salida.

14. (Opcional) Seleccionar las alarmas conectadas a la puerta:
= Puerta mantenida abierta
= Puerta forzada abierta
< Sabotaje

15. (Opcional) Si se ha conectado una alarma visual o auditiva a la puerta, seleccionar "Puerta
Mantenida/forzada" en la lista de Relés auxiliares.

16. Configurar los sensores Tipos de entrada para:

e Sensor de contacto de la puerta

e Boton o sensor de Solicitud de salida

« Entrada auxiliar de la solicitud de salida extendida o del sensor de contacto del bloqueo
magnético

e Circuitos antisabotaje

Nota: Las entradas auxiliares y de sabotaje listadas arriba no aplican a puertas conectadas a
controladores de puerta sencilla basados en IP.

17. Hacer clic en [Aceptar cambios].

18. Repetir este procedimiento para cada puerta.

Configurar una puerta para el Acceso de discapacitados

Se registran eventos cada vez que las puertas se mantienen abiertas durante demasiado tiempo y
cuando se autoriza el acceso, pero la puerta no se abre. Con una alarma visual o auditiva opcional, el
sistema puede disparar una alarma fisica si se fuerza la puerta o se la mantiene abierta durante
demasiado tiempo.

Para adaptarse a las necesidades de las personas que necesitan mas tiempo para abrir o pasar a través
de una puerta, el sistema permite a los usuarios identificar las credenciales autorizadas al efecto y
configurar caracteristicas opcionales en una puerta, tales como apertura automatica y tiempo extra
para los sensores de solicitud de salida. Esto se realiza de credencial en credencial, para preservar la
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seguridad de las instalaciones, puesto que cuanto mas tiempo una puerta se mantiene abierta, mas
facil es que alguien entre sin presentar una credencial. Ver Afadir una credencial en la pagina 79.
1. Seleccionar Administracion del sistema > Dispositivos.

2. Expandir el arbol debajo del controlador del sistema.

3. Expandir el arbol bajo controlador de puertas.

4. Seleccionar la puerta a configurar.

Nota: Algunos campos no apareceran en la pagina de dispositivos si una puerta esta
conectada a un controlador de puerta sencilla basado en IP, que no soporta los tipos de
entrada/salida auxiliar o sabotaje de los puntos de entrada. Consultar la referencia
rapida de controlador de una sola puerta basado en IP para saber como modificar la
configuracion de los puentes para los tipos de entrada.

5. Seleccionar un Periodo de acceso normal concedido.

6. Secleccionar una Extension del periodo de acceso concedido.

Este es el periodo de tiempo que la puerta permanece desbloqueada para que la persona la pueda
abrir.

7. Secleccionar el Tiempo de puerta mantenida abierta.
8. Seleccionar una Extension del tiempo de puerta mantenida abierta.

Este es el periodo de tiempo que la puerta puede permanecer abierta para que la persona la
atraviese.

9. Seleccionar un Modo de cerradura.
< Desbloqueo programado
< Bloquear al cerrar

10. (Opcional) Seleccionar una camara enlazada, si hay una posicionada para monitorear la puerta.
11. Seleccionar un Modo de acceso.
12. (Opcional) Seleccionar Solicitud de salida activada, si la puerta esta cableada al efecto.

13. (Opcional) Si esta seleccionada Solicitud de salida activada, seleccionar No activar apertura
en RTE para evitar que la cerradura de puerta se energice cuando se cierre el contacto de
solicitud de salida.

14. (Opcional) Seleccionar las alarmas conectadas a la puerta:
= Puerta mantenida abierta
= Puerta forzada abierta
= Sabotaje
15. Si la puerta esta conectada a un dispositivo de apertura automatica:
a. Seleccionar "RTE Extendido" en la lista de Entradas auxiliares.
b. Seleccionar "Apertura automatica" en la lista de Entradas auxiliares.
c. Secleccionar un Tiempo de activacion del relé auxiliar.
16. Configurar los sensores Tipos de entrada para:
e Sensor de Contacto de la puerta
= Boton o sensor de Solicitud de salida
* Entrada auxiliar de la solicitud de salida extendida o del sensor de contacto del bloqueo
magnético

e Circuitos Antisabotaje

Nota: Las entradas auxiliares y de sabotaje listadas arriba no aplican a puertas conectadas a
controladores de puerta sencilla basados en IP.
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17.
18.

Hacer clic en [Aceptar cambios].

Repetir este procedimiento para cada puerta.

Configurar una puerta con bloqueo magnético

* ADVERTENCIA! - Al configurar una puerta con bloqueo magnético, es importante usar la

opcion "Sensor de conexion del bloqueo magnético" para evitar que los
imanes de la puerta se activen antes de tiempo y cierren la puerta de golpe,
lo que puede causar lesiones.

1. Seleccionar Administracion del sistema > Dispositivos.

2. Expandir el arbol debajo del controlador del sistema.

3. Expandir el arbol bajo controlador de puertas.

4. Seleccionar la puerta a configurar.

Nota: Algunos campos no apareceran en la pagina de dispositivos si una puerta esta
conectada a un controlador de puerta sencilla basado en IP, que no soporta los tipos de
entrada/salida auxiliar o sabotaje de los puntos de entrada. Consultar la referencia
rapida de controlador de una sola puerta basado en IP para saber como modificar la
configuracién de los puentes para los tipos de entrada.

5. Seleccionar un Periodo de acceso normal concedido.

6. Seleccionar una Extension del periodo de acceso concedido.

Este es el periodo de tiempo que la puerta permanece desbloqueada para que la persona la pueda
abrir.

7. Seleccionar el Tiempo de puerta mantenida abierta.

8. Secleccionar una Extension del tiempo de puerta mantenida abierta.

Este es el periodo de tiempo que la puerta puede permanecer abierta para que la persona la
atraviese.

9. Seleccionar un Modo de cerradura.
< Desbloqueo programado
= Bloquear al cerrar

10. (Opcional) Seleccionar una camara enlazada, si hay una posicionada para monitorear la puerta.

11. Seleccionar un Modo de acceso.

12. (Opcional) Seleccionar Solicitud de salida activada, si la puerta esta cableada al efecto.

13. (Opcional) Si esta seleccionada Solicitud de salida activada, seleccionar No activar apertura
en RTE para evitar que la cerradura de puerta se energice cuando se cierre el contacto de
solicitud de salida.

14. (Opcional) Seleccionar las alarmas conectadas a la puerta:
= Puerta mantenida abierta
= Puerta forzada abierta
= Sabotaje

15. Seleccionar "Sensor de conexion del bloqueo magnético" en la lista de Entradas auxiliares.

16. (Opcional) Si una luz de alarma o claxon esta conectada a la puerta, seleccionar “Puerta
mantenida/forzada” desde la lista Aux de relé .

17. Configurar los sensores Tipos de entrada para:

e Sensor de Contacto de la puerta

e Botdn o sensor de Solicitud de salida
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* Entrada auxiliar de la solicitud de salida extendida o del sensor de contacto del bloqueo
magnético

e Circuitos Antisabotaje

Las entradas auxiliares y de sabotaje listadas arriba no aplican a puertas conectadas a
controladores de puerta sencilla basados en IP.

18. Hacer clic en [Aceptar cambios].

19. Repetir este procedimiento para cada puerta.

Opciones de configuracién de puertas

Periodo Normal de Acceso Autorizado
Cuando una lectora escanea una credencial valida, la puerta se desbloquea durante el tiempo
seleccionado.

Las cerraduras inalambricas Schlage AD-400 ignoran este ajuste. Configurar el valor
Volver a bloquear después en el software del utilitario Software en su lugar. Ver la
Referencia rapida cerraduras inalambricas TruPortal para mas detalles.

Ampliacion del periodo de acceso autorizado

Cuando se selecciona una credencial valida con la opcion Usar tiempo extendido de apertura/
mantenido abierto (de acuerdo a la configuracion en la pagina Administracién de acceso >
Personas) y es escaneada por la lectora, la puerta se desbloqueara para el Tiempo de acceso
concedido normal mas ¢l Tiempo de acceso concedido extendido. Esto permite configurar el
sistema de modo de cumplir la legislacion y los reglamentos que rigen el acceso de personas con
discapacidad.

Las cerraduras inalambricas Schlage AD-400 ignoran este ajuste. Configurar esta
caracteristica en el utilitario software Schlage en su lugar. Ver la Referencia rapida de
cerraduras inalambricas TruPortal para mas detalles.

Tiempo de puerta mantenida abierta

Cuando una lectora escanea una credencial valida, la puerta se puede mantener abierta durante el
Tiempo de acceso concedido normal mas el Tiempo puerta mantenida abierta alli
seleccionado. Si una puerta se mantiene abierta durante mas tiempo que el especificado, se
registra un evento y se selecciona la opcion alarma Puerta mantenida abierta.

Tiempo ampliado de puerta mantenida abierta

Cuando se selecciona una credencial valida con la opciéon Usar tiempo extendido de apertura/
mantenido abierto (de acuerdo a la configuracion en la pagina Administracién de acceso >
Personas) y la credencial es escaneada por la lectora, la puerta se puede mantener abierta para el
Tiempo de acceso concedido normal mas ¢l Tiempo de puerta mantenida abierta extendido.
Si una puerta se mantiene abierta durante mas tiempo que el especificado, se registra un evento y
se selecciona la opcion alarma Puerta mantenida abierta. Esto permite configurar el sistema de
modo de cumplir la legislacion y los reglamentos que rigen el acceso de personas con
discapacidad.

Solicitud de salida activada

Si la puerta cuenta con alarma por violacién, mantenida abierta demasiado tiempo y sabotaje, se
debe usar Solicitud de salida (RTE), conjuntamente con un botén que se presiona para salir, una
lectora de salida o algtin tipo de sensor que detecta la aproximacion a la puerta desde el interior.
De lo contrario, cada vez que alguien sale, se dispara una alarma de puerta forzada.
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No activar apertura en solicitud de salida RTE

Un contacto de solicitud de salida RTE generalmente es un boton localizado cerca de la puerta
asociada. Seleccionar para evitar que la apertura de puerta se energice al cerrarse el contacto de
solicitud de salida RTE. Cuando un tarjeta habiente presiona el botén, se envia una RTE al
controlador del sistema. (Las solicitudes RTE también se conocen como REX.)

Si esta caja esta seleccionada, la apertura de puerta NO se energiza cuando se cierra el contacto
de solicitud de salida. Si esta caja no esta seleccionada, la apertura de puerta se energiza cuando
se cierra la solicitud de salida RTE.

Modo de cerradura de puerta
Desbloqueo programado
La puerta se desbloquea cuando se autoriza el acceso y permanece desbloqueada hasta que expira
el periodo especificado en Periodo normal de acceso autorizado.

Si la entrada auxiliar de la puerta estd configurada con Sensor de conexion del bloqueo
magnético, el relé de apertura permanece activo hasta que se activa el sensor de conexion
magnética, se cierra el contacto de la puerta y expira el tiempo de desbloqueo.

Los controladores de puerta sencilla basados en IP no soportan entrada y salida Aux.
Las cerraduras inaldmbricas Schlage AD-400 ignoran este ajuste.

Bloquear al cerrar

La puerta se desbloquea cuando se autoriza el acceso y permanece desbloqueada hasta que expira
el periodo especificado en Periodo normal de acceso autorizado o se abre y cierra la puerta, lo
que tenga lugar primero.

Si la entrada auxiliar de la puerta esta configurada con Sensor de conexion del bloqueo
magnético, el relé de apertura permanece activo hasta que se activa el sensor de conexion
magnética y se cierra el contacto de la puerta, independientemente del tiempo de desbloqueo.

Los controladores de puerta sencilla basados en IP no soportan entrada y salida Aux.
Las cerraduras inalambricas Schlage AD-400 ignoran este ajuste.

Modo de acceso
Lectora solo para entrar
La puerta tiene una lectora para escanear credenciales para entrar, pero no requiere la
presentacion de credenciales para salir.

Lectora para entrar y lectora para salir
La puerta tiene lectoras para escanear credenciales para entrar y para salir. Esta configuracion es
necesaria para la funcion Anti-passback.

Alarma activada
Puerta mantenida abierta
Seleccionar esta opcion si la puerta esta cableada de modo de detectar que esta abierta. Si se
mantiene abierta durante mas tiempo que el seleccionado en Tiempo de puerta mantenida
abierta, se registra un evento en la pagina Eventos.

Puerta forzada abierta

Seleccionar esta opcion si la puerta esta cableada para detectar una entrada forzada. Si una
persona abre la puerta, sin presentar una credencial con acceso autorizado, se registra un evento
en la pagina Eventos. Si se desea que se dispare una alarma fisica cuando la puerta es forzada,
configurarla con una alarma visual o auditiva cableada al relé auxiliar.
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Sabotaje
Seleccionar esta opcion si la puerta esta cableada para detectar sabotaje de lectora. En caso de
sabotaje, se registra un evento en la pagina Eventos.

La opcidn de sabotaje solamente controla el punto de entrada de sabotaje, no el
contacto de puerta, solicitud de salida o puntos de entrada auxiliar. También esta opcion
no aparecera en la pagina del Sistema Administracién > Dispositivos si una puerta
estd conectada a un controlador de puerta sencilla basado en IP, que no soporta sabotaje
de entrada de lectora.

Entrada auxiliar

Este campo no aparecera en la pagina del Sistema Administracion > Dispositivos si
una puerta estd conectada a un controlador de puerta sencilla basado en IP, que no
soporta tipos de entrada/salida auxiliar. Consultar la referencia rapida de controlador de
una sola puerta basado en IP para saber cdmo modificar la configuracion de los puentes
para los tipos de entrada.

Ninguno
Indica que la entrada no se usa ni se monitorea.

Solicitud de salida extendida
Concebida para uso unicamente con la opcion Apertura automatica seleccionada en Relés
auxiliares.

Sensor de conexion del bloqueo magnético

Disefiada para puertas que usan una cerradura magnética en lugar de apertura de puerta. Detecta
la sefial de salida del bloqueo magnético que indica que la puerta se ha conectado con el iman. El
sistema no activa el iman hasta que el sensor de conexion de la puerta envia una sefial que indica
que la puerta se conectd con el iman y el sensor de contacto de la puerta indica que la puerta esta
cerrada. De este modo se evita que el iman se active antes de tiempo y la puerta se cierre de

golpe.

Si "Desbloqueo programado” es el Modo de cerradura de puerta seleccionado, el iman
permanece inactivo hasta que expira el periodo determinado. De cualquier modo, no se activa
hasta que se reciben las sefales del sensor de conexion magnética y del sensor de contacto de la
puerta, indicando que la puerta esta cerrada y conectada al iman.

Relé auxiliar

Este campo no aparecera en la pagina del Sistema Administracién > Dispositivos si
una puerta esta conectada a un controlador de puerta sencilla basado en IP que no
soporta tipos de entrada/salida auxiliar. Consultar la Referencia rapida de controlador
de una sola puerta basado en IP para saber como modificar la configuracion de los
puentes para los tipos de entrada.

Ninguno
Indica que el relé no se usa ni se energiza.

Puerta mantenida/forzada
Un uso tipico de esta opcion es hacer que el relé dispare una alarma fisica, visual o auditiva,
cuando se sujeta o se viola la puerta.
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Abridor de puerta

Por lo general, se usa con una puerta configurada con una sola lectora de entrada y un dispositivo
manual de liberacion cableado para Solicitud de salida (RTE) y un pulsador para apertura
automatica de RTE extendida. La entrada de RTE abre la puerta durante el tiempo que el
dispositivo manual de liberacion esté activo, suficiente para que una persona salga con
normalidad. La entrada auxiliar (RTE extendida) activa el relé auxiliar durante el Tiempo
especificado de activacion del relé auxiliar. Esta salida de relé activa el dispositivo de apertura
automatica de la puerta, que la desbloquea y la abre para dejar pasar a una persona con
necesidades especiales.

Esta configuracion solo tiene sentido si la entrada auxiliar esta configurada para RTE extendida.

Tipos de entrada

NA (normalmente abierto)
El contacto del sensor esta normalmente abierto.

NC (normalmente cerrado)
El contacto del sensor esta normalmente cerrado.

No supervisado
El circuito no esta cableado con un circuito de continuidad para detectar sabotaje.

Supervisada
El circuito esta cableado con un circuito de continuidad para detectar sabotaje.

Para controladores de puerta sencilla basados en IP, consultar la Referencia rapida del
controlador de una sola puerta basado en IP para informacion sobre como configurar
los ajustes del puente sobre la base de la seleccion del tipo de entrada.

Configurar las lectoras

@ o N =

Seleccionar Administracién del sistema > Dispositivos.
Expandir el arbol debajo del controlador del sistema.
Expandir el arbol bajo controlador de puertas.

Expandir el arbol debajo de la puerta.

Seleccionar la lectora a configurar.

Seleccionar un Método de acceso.
< Solo credencial
< Credencial y PIN

Seleccionar una camara enlazada, si hay una posicionada para monitorear la puerta y la lectora.
Hacer clic en [Aceptar cambios].

Repetir este procedimiento para las otras lectoras.

Configuracién lectora Opciones

Solo Credencial
Para acceder, solo es necesario presentar una credencial valida (ID de credencial).

Credencial y PIN
Para acceder, es necesario presentar una credencial valida y un nimero de identificacion
personal. Esto impide el acceso con una credencial robada o encontrada. Algunas instalaciones
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usan el modo Solo credencial durante ¢l dia y Credencial y PIN fuera del horario laboral,
cuando las instalaciones estan vacias.

Configurar los médulos de expansion de E/S

1. Seleccionar Administracién del sistema > Dispositivos.
2. Seleccionar expansor de E/S.

3. Hacer clic en la etiqueta General.

4

Seleccionar una camara enlazada, si se ha configurado una para monitorear la ubicacion fisica
del controlador del sistema,

o

Seleccionar Alarma de sabotaje activada, si el gabinete esta cableado para detectar sabotajes.
6. Hacer clic en la etiqueta Entradas.

7. Para cada entrada auxiliar de uso general que se conecta:

a. Seleccionar Activado.

b. Escribir un nombre significativo.

c. Secleccionar el Tipo.

2

(Opcional) Seleccionar Desbloquear todas las puertas, si la entrada pertenece a un sistema
de alarma o emergencia.

e. (Opcional) Seleccionar una camara enlazada, si hay una asociada a la fuente de entrada
(por ejemplo, una camara asociada al detector de movimiento en un cuarto).

8. Para cada salida auxiliar de uso general que se conecta:
Seleccionar Activado.
b. Escribir un nombre significativo.

c. Seleccionar Encendido/apagado activo, si el relé se energiza cuando la salida esta apagada,
de lo contrario, despejar la caja de seleccion.

d. (Opcional) Seleccionar una Camara enlazada si hay una asociada con la salida.

9. Hacer clic en [Aceptar cambios].

Configuracion de dispositivos de video

Las grabaciones de video de eventos de acceso pueden ser revisados por el acceso al video grabado en
una DVR / NVR de las camaras asociadas a un dispositivo conectado al controlador del sistema.
Cuando se produce un evento en un dispositivo, el sistema mantiene un registro de la fecha y hora del
evento. Si hay una camara enlazada a ese dispositivo, el sistema usa la fecha y hora del evento para
crear un hipervinculo a un video grabado por la DVR/ conectada a la camara.

Enlazar una camara a un dispositivo permite que el sistema asocie un evento producido en tal
dispositivo al video grabado a través de la camara durante el tiempo del evento. El sistema no
controla la camara ni la DVR/NVR directamente, sino que usa la informacion para transmitir a la
DVR/NVR la fecha, la hora y la camara que grabo el video, para reproducirlo.

34
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Las camaras de video vigilancia pueden ser de dos tipos generales: fija o0 con movimiento horizontal,
vertical y zoom (PTZ). Los usuarios pueden controlar las cdmaras PTZ cameras si:

Se esta usando Internet Explorer como navegador,
Microsoft .NET Framework 4.5 (o mas reciente) esta instalado,
Los controles ActiveX estan activados en el navegador y

La cdmara esta conectada a una DVR/NVR.

Anadir una DVR/NVR

Antes de anadir una DVR/NVR, consultar las notas de la versioén para determinar la revision minima
requerida del firmware. Consultar la documentacion de la DVR/NVR para instrucciones de como
actualizar el firmware.

© N o a » w DN =

Seleccionar Administracion de Sistema > Dispositivos > Dispositivos de Video.
Hacer clic en [Agregar] y seleccionar el modelo adecuado de DVR/NVR.

Escribir un nombre descriptivo en el campo Nombre del dispositivo.

Escribir la direccion IP del dispositivo.

Escribir el nombre de usuario para iniciar sesion en el dispositivo.

Escribir la contrasefia para iniciar sesion en el dispositivo.

Hacer clic en [Aceptar cambios].

Hacer clic en el siguiente enlace Configuracion y control del navegador web para confirmar la
conexion y comprobar la configuracion de las camaras conectadas al dispositivo.

Anadir una camara de video

Antes de llevar a cabo esta tarea, se debe afiadir una DVR/NVR al sistema.

1
2
3.
4

Seleccionar Administracion de Sistema > Dispositivos > Dispositivos de Video.
Seleccionar la DVR/NVR con la camara por afadir.

Seleccionar AAadir > cdmara.

Escribir un nombre descriptivo en el campo Nombre del dispositivo.

Por ejemplo, "Camara del vestibulo principal".

Seleccionar la Entrada de DVR correcta.

Es el canal en la DVR/NVR al que se conecta fisicamente la cadmara.

Seleccionar un Ancho de banda del flujo de video.

Si se desconoce el ancho de banda, iniciar sesion en la interfaz basada en navegador de la DVR/
NVR y examinar los ajustes para la camara.

Escribir 1a Duracion de la reproduccion previa al evento deseada.

Es la cantidad de tiempo previo al evento que desea ver en la reproduccion. Por ejemplo, un
evento de puerta forzada se registra en el sistema al forzar la puerta, sin embargo, la persona que
forzo la puerta puede haberla saboteado durante varios segundos antes de lograr forzarla.

También se puede ajustar una camara para monitoreo de la ubicacidn fisica en el controlador del
sistema. Referirse a Configurar el controlador del sistema en pag. 25.
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Anadir plantillas video

Las plantillas de video determinan cudantas entradas de camara se pueden monitorear
simultaneamente desde la pantalla de la computadora.

1. Seleccionar Monitoreo > Plantillas video.

2. Hacer clic en [Afadir].

3. Escribir un nombre descriptivo en el campo Nombre desefio de video.

Por ejemplo, si hay cuatro camaras vigilando la zona de la plataforma de carga, es posible crear
una plantilla 2x2 y llamarla "Cémaras de la plataforma de carga".

4. Seleccionar un Tipo desefio de video.
5. Seleccionar una camara para cada celda de la plantilla.

6. Hacer clic en [Aceptar cambios].

Enlazar las camaras a los dispositivos de rastreo de video de
eventos
Las lectoras generan eventos de acceso autorizado y acceso denegado, por lo que, si se vincula una

camara a una lectora, los usuarios tienen un registro visual de cada persona que entr6 (o a la cual se le
denego la entrada) por esa lectora.

Las puertas generan eventos si se las forza, se las mantiene abiertas durante demasiado tiempo y en
caso de desbloqueo momentaneo, por lo que, si se enlaza una camara a una puerta, los usuarios tienen
un registro de cada incidente de seguridad de acceso.

Entradas y salidas auxiliares son dispositivos opcionales conectados al controlador del sistema o a un
modulo de expansion de E/S . Para enlazar una camara a estos dispositivos, se debe hacerlo a través
de la etiqueta Entrada o Salida del controlador del sistema correspondiente.
1.  Conectar el sistema (a través de la red TCP/IP) a la DVR/NVR y a la camara.

a. Ver Anadir una DVR/NVR en la pagina 36.

b. Ver Ahadir una camara de video en la pagina 36.
2. Seleccionar Administracion del sistema > Dispositivos.
3. Seleccionar el dispositivo desde el arbol por jerarquia.

4. Seleccionar la cAmara adecuada en la lista cAmara enlazada.

Configurar Areas

Las zonas representan espacios en el plano fisico de las instalaciones, especificamente las entradas y
salidas a esos espacios. La definicion de areas permite a los usuarios identificar cuales lectoras
conducen al interior de esos espacios y cuales lectoras conducen al exterior de esos espacios y al
interior de las areas adyacentes. Las areas se usan para rastrear la ubicacion fisica de las personas en
las instalaciones, lo que puede verse en el Informe de ndmina, y para rastrear el Anti-passback (APB)
de las credenciales.
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Agregar una area

Antes de asignar lectoras a un area, se debe crear el area.

1
2
3.
4

Seleccionar Administracion de acceso > Areas > Definicion de dreas.

Hacer clic en [Anadir].

Escribir un nombre descriptivo en el campo Nombre del area.

Seleccionar una opcion Reajuste automatico anti-passback.

Si “Nunca” esta seleccionado, se ajustara una violacion de Anti-passback manualmente.

Hacer clic en [Aceptar cambios].

Asignar lectoras a las areas

La asignacion de lectoras a las areas es lo que define las areas en el sistema. El sistema registra qué
lectora escanea una credencial y, sobre la base de la asignacion de zonas, sefiala la zona en que la
persona con esa credencial debe estar y por cuales lectoras debe pasar antes de trasladarse a otra zona.

IMPORTANTE: Comprobar la correcta asignacion de las lectoras. Si se detecta una
credencial en una lectora que no es contigua a la tltima lectora, se dispara
una violacion de Anti-passback. Por ejemplo, si el laboratorio A da al
pasillo principal y esta fisicamente configurado de modo que la lectora 1
autoriza el acceso y la lectora 2, la salida, pero, por error un usuario,
asigna la lectora 3 para salida, cada persona que intente salir del
laboratorio A violara el Anti-passback.

Seleccionar Administracién de acceso > Areas > Asignacién de lectoras.
Para cada lectora:
a. Seleccionar el Area de partida. Esta es el 4rea en la que se encuentra la lectora.

b. Seleccionar el Area de llegada. Esta es el 4rea en la que la persona va a entrar, una vez que
la lectora acepte su credencial.
c. Secleccionar Anti-passback:
< Ninguno
= Tolerante
= Riguroso

Hacer clic en [Aceptar cambios].

Remover una Area

No se puede eliminar la zona predeterminada.

Seleccionar Administracién de acceso > Areas > Definicion de dreas.
Seleccionar area por remover.

Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

Hacer clic en [Remover].
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ConfigurarAnti-passback

El Anti-passback requiere que se use una credencial para entrar y salir del area de tal manera que el
sistema sepa cual area esta ocupando actualmente el tarjeta habiente. El sistema mantiene un registro
de los movimientos de personal en las areas de seguridad, y evita el paso a las areas que son
légicamente imposibles.

Si una persona usa una credencial para entrar en una area configurada como Anti-passback y, luego,

sale sin usar la credencial (a través de una puerta mantenida abierta por otra persona, por ejemplo), el
controlador no sabe que la persona ha salido de esa area especifica. Como resultado, si el sistema esta
configurado para imponer el Anti-passback obligatorio, impide que esa credencial se use para entrar
en otra area, incluyendo la que recién se dejo, hasta que la ubicacion de la credencial se restablezca a
una area neutra o por default.

Opciones de Anti-passback

Una violacion de Anti-passback tiene lugar cuando una persona presenta una credencial (tarjeta de
identificacion) para entrar en una zona, pero de algin modo sale de la zona sin presentar la
identificacion. El evento se dispara cuando la persona trata de entrar en otra zona, no conectada
fisicamente a la Giltima zona en la que se sabe que estuvo.

Ninguno
No se usa la funcion Anti-passback.

Tolerante
Se registra un evento cuando una credencial viola las reglas del Anti-passback.

Riguroso
La credencial que infringe el Anti-passback no puede acceder a ninguna area, hasta que la
ubicacion de la credencial se restablece a una area neutra o por default.

Configurar el Anti-passback

Para configurar el Anti-passback, hay que afiadir al sistema areas que coinciden con las areas de las
instalaciones, asignar las lectoras a esas areas y afiadir credenciales.

1. Ver Agregar una area en la pagina 39.

2. Ver Asignar lectoras a las areas en la pagina 39.

3. Ver Anadir una credencial en la pagina 79.

Nota: El panel Credenciales de la pagina Personas (Administracién de acceso > Personas)
permite exceptuar de los requisitos de Anti-passback a credenciales individuales.

38

Guia del Usuario del Software TruPortal



Creacion de grupos de feriados

Creacion de grupos de feriados

Los feriados son excepciones en los horarios del lugar de trabajo. La creacion de un grupo de estos
dias dara lugar a que el sistema anule el horario normal durante esos dias. Si un feriado no debe
sobrescribir cierto programa, entonces el grupo de feriados debe incluirse en ese programa.

Por ejemplo, las instalaciones pueden abrir de lunes a viernes a excepcion de ciertos feriados anuales,
cuando solo el personal de limpieza y los administradores de red deben tener acceso a las
instalaciones. El personal de limpieza puede hacer una limpieza a fondo cuando las instalaciones
estan cerradas para las actividades normales. Los administradores de red pueden usar los feriados
para hacer servicios de mantenimiento y actualizacion que causarian trastornos en un dia normal de
trabajo.

Para adaptarse a estas necesidades, crear un grupo de feriados para esos dias en los que el personal
regular no trabaja. Es decir, hay que crear dos programas y dos niveles de acceso, uno para el personal
de oficina y otro para el personal de apoyo (personal de limpieza y administradores de red). Incluir el
grupo de feriados en el horario del personal de apoyo, pero no en el horario regular del personal de
oficina. Por default, cuando un grupo de feriados se crea, automaticamente se "excluye" de los
programas y durante ese feriado el programa no opera.

Al configurar el nivel de acceso del personal de apoyo, asignar el horario del personal de apoyo a las
lectoras y los grupos de lectoras que el personal de apoyo va a usar. (Recordar "incluir” el grupo de
feriados seleccionandolo en el programa de manera que este grupo de personas tendra acceso
concedido durante el feriado.) Al configurar el nivel de acceso del personal regular, asignar el horario
del personal regular a las lectoras y los grupos de lectoras que el personal regular de oficina va a usar.

Tomar nota de los detalles a continuacion sobre como impactan los feriados a los programas:

e Cuando la fecha se designa como feriado, el sistema hace una excepcion a todas las operaciones
normales en esa fecha en particular o conjunto de fechas a menos de que se haya creado una
programacion personalizada para surtir efecto en la misma fecha.

Por ejemplo, si una puerta esta programada para abrir automaticamente todos los dias de 8:00 am
a 5:00 pm, esa puerta permanecera cerrada en un dia feriado en vez de desbloquearse como lo
haria normalmente. Otro ejemplo se produce cuando una persona normalmente tiene acceso con
tarjeta a una puerta especial los miércoles y un feriado programado se produce en un miércoles,
esa persona no puede acceder a la puerta ese dia.

= Para hacer una excepcidn para una persona que necesita acceso al edificio en un dia festivo, esa
persona debe estar asignada a un programa que esta excluido del grupo de feriados.

Por ejemplo, para conceder a una persona el acceso al edificio el dia de Navidad, ajustar el nivel
de acceso de la persona (por ejemplo, un nivel de acceso denominado "personal de apoyo"),
enlazar el nivel de acceso a un programa especifico (por ejemplo, un programa de llamado "24/
7"), y luego ajustar el horario 24/7 para incluir el feriado dia de Navidad.

= Para realizar un desbloqueo programado en un feriado, afadir el feriado a un programa que se
asigna a una puerta en particular.
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Anadir un grupo de feriados

IMPORTANTE: La creacion de un grupo de feriados tendra efecto inmediatamente. Los
feriados afiadidos a este grupo seran excluidos de TODOS los programas
removiendo asi los dias especificados de las operaciones normales en esa
fecha en particular o conjuntos de fechas y causando que el sistema
sobrescriba el programa regular. Referirse a Creacion de grupos de
feriados en pag. 41 para mas informacion.

1. Seleccionar Administracién de acceso > Feriados.
2. Hacer clic en [Afadir].
3. Escribir un nombre descriptivo en el campo Nombre del grupo de feriados.

Por default, un grupo nuevo de feriados contiene un feriado.

a. Eligir la fecha y el patron del feriado:

« Unico: un evento que se produce una sola vez.

= Se repite todos los afios: un evento que ocurre en la misma fecha todos afios, tal
como el 25 de diciembre.

* Personalizados: un evento que se repite anualmente en un patrén especifico, como el
Viernes Santo.

b. Para un feriado unico o uno que se repite, escribir el dia de inicio en el campo Fecha, o
hacer clic en el icono Calendario junto al campo Fecha para seleccionar una fecha de la
ventana temporal Calendario.

c. Escribir el tipo y nimero de dias que dura el feriado en el campo Duracién. (Por default, un
feriado nuevo dura un dia. Valores validos son de 1 a 366.)

4. Para agregar un feriado al grupo, hacer clic en [Afiadir] en el panel Lista de feriados y repetir los
pasos paso a al paso c.

5. Hacer clic en [Aceptar cambios].

Agregar un feriado a un grupo de feriados

1. Seleccionar Administracién de acceso > Feriados.
2. Seleccionar un grupo de feriados por modificar.
3. Agregar un feriado al grupo:
a. Hacer clic en [Agregar] en el panel Lista de feriados.
4. Crear intervalos para el horario.
a. Para crear intervalos adicionales, hacer clic en [Afadir] en el panel Lista de intervalos.
b. Hacer clic en la caja de seleccion correspondiente a cada dia por afiadir al intervalo.
c. Escribir los valores de la hora de inicio y de fin.

d. Para un feriado Ginico o uno que se repite, escribir el dia de inicio en el campo Fecha, o
hacer clic en el icono Calendario junto al campo Fecha para seleccionar una fecha de la
ventana temporal Calendario.

e. Escribir el tipo y nimero de dias que dura el feriado en el campo Duracién.

5. Hacer clic en [Aceptar cambios].
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Copiar un grupo de feriados

LA O o

Seleccionar Administracion de acceso > Feriados.
Seleccionar un grupo de feriados por copiar.

Hacer clic en [Copiar].

Escribir un nombre descriptivo en el campo Nombre del grupo de feriados.

Hacer los cambios necesarios en los feriados en el grupo copiado.

Hacer clic en [Aceptar cambios].

Remover un grupo de feriados

No se puede eliminar un grupo de feriados en uso.

Seleccionar Administracion de acceso > Feriados.
Seleccionar un grupo de feriados por remover.
Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

Hacer clic en [Remover].

Creacion de programas

Los programas se usan para determinar cuando una lectora le autorizara el acceso a una persona, o
cuando una puerta se bloquea o desbloquea automaticamente. Es posible crear hasta 64 programas y
usrlos en el sistema, incluyendo los programas predeterminados a continuacion:

Un intervalo es el periodo de tiempo durante el cual un horario esta activo. Los programas pueden
incluir multiples intervalos. Por ejemplo, si el personal de limpieza de la oficina lava y aspira los
pisos los miércoles, pero los demas dias de la semana solo limpia los baiios y los cestos de basura,

Todos los dias las 24 horas del dia

Lunes a viernes 8AM-5PM (8.00 a 17.00)
Lunes a viernes 9AM-6PM (9.00 a 18.00)
Fines de semana 7AM-7PM (7.00 a 19.00)

necesitan tener acceso durante mas horas el miércoles que los otros dias de la semana. En este caso, se
crea un intervalo para el miércoles y otro para los demas dias de la semana.

Notar los siguientes detalles sobre los programas:

* En los programas, el tiempo se expresa en horas y minutos, sin segundos, pero la hora de inicio de
un periodo corresponde al comienzo del minuto (0 segundos) y la hora de término de un periodo

corresponde al final del minuto (59 segundos). En el programa predefinido 24/7, se nota que la
hora de inicio es 12:00 AM (24.00) y la hora de término es 11:59 PM (23.59). Expresado en
segundos, la hora de inicio es 12:00:00 AM y la hora de término es 11:59:59 PM, con una
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diferencia de un segundo. Un programa que pasa la medianoche debe ser configurado de esta
manera, porque si se introduce 12:00 AM como hora de inicio y fin, el programa se activa durante
solo 59 segundos (de 12:00:00 a 12:00:59).

Los disparadores de acciones, programas y control manual pueden impactar el estado de los
dispositivos y son tratados igualmente por el sistema. La ultima operacion ejecutada determina el
estado del dispositivo.

Cuando la fecha se designa como feriado, el sistema hace una excepcion a todas las operaciones
normales en esa fecha en particular o conjunto de fechas a menos de que se haya creado una
programacion personalizada para surtir efecto en la misma fecha. Referirse a Creacién de grupos
de feriados para informacion sobre como impactan los feriados a los programas.

Los programas para controlar los periodos de acceso de las lectoras se asignan a través de la
pagina Administracion de acceso > Niveles de acceso.

Los programas para controlar el bloqueo de las puertas se asignan a través de la pagina Monitoreo
> Puertas.

Agregar un programa

1. Seleccionar Administracién de acceso programas.

2. Hacer clic en [Afadir].

3. Escribir un nombre descriptivo en el campo Nombre del programa.

4. Hacer clic en Grupos de feriados.

5. Seleccionar los grupos de feriados incluidos en este programa.

Nota: Los feriados son excepciones de los programas normales de acceso. Al incluir un grupo
de feriados en un programa se evita que el grupo de feriados lo anule. Por ejemplo, si se
crea un grupo de feriados para feriados bancarios y la oficina esta cerrada esos dias, el
grupo de feriados no debera estar seleccionado para el programa para el nivel de acceso
de los trabajadores de la oficina. Sin embargo, si el departamento de despacho trabaja
los feriados, se podria seleccionar el grupo de feriados bancarios para el horario relativo
al nivel de acceso del personal de despacho, a fin de evitar que el grupo de feriados
bancarios anule el horario del departamento de despacho.

6. Hacer clic en [Aceptar cambios].

Agregar un intervalo a un programa

Seleccionar Administracion de acceso programas.

Seleccionar el horario a modificar.

Crear intervalos para el programa.

a. Para crear intervalos adicionales, hacer clic en [Afadir] en el panel Lista de intervalos.
b. Hacer clic en la caja de seleccion correspondiente a cada dia por afiadir al intervalo.

c. Escribir los valores de la hora de inicio y de fin.

Hacer clic en [Aceptar cambios].
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Eliminar un intervalo de un programa

Seleccionar Administracion de acceso programas.
Seleccionar el horario a modificar.
Seleccionar el intervalo a eliminar.

Hacer clic en [Remover] en el panel Lista de intervalos.

LU S

Hacer clic en [Aceptar cambios].

Copiar un programa

Seleccionar Administracion de acceso programas.

Seleccionar el programa a copiar.

Hacer clic en [Copiar].

Escribir un nombre descriptivo en el campo Nombre del programa.

Agregar, eliminar o modificar los intervalos de tiempo seglin sea necesario.

@ o~ d =

Hacer clic en [Aceptar cambios].

Remover un programa

1. Seleccionar Administracién de acceso programas.
2. Seleccionar el programa a eliminar.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Crear Grupos de lectoras

Los grupos de lectoras son utiles cuando se tiene una gran cantidad de lectoras y puertas en las
instalaciones. Los grupos de lectoras permiten a los usuarios agrupar varias lectoras segun una
caracteristica en comun y asignarlas, como un grupo, a los niveles de acceso. Por ejemplo, todas las
lectoras en el sotano de un edificio pueden agregarse a un grupo.

El agrupamiento no necesita estar relacionado con una zona fisica. Por ejemplo, un grupo de lectoras
llamado limpieza se puede usar en un nivel de acceso que autoriza el acceso a todos los armarios de
almacenamiento de suministros de limpieza.

Los grupos de lectoras aparecen en la pagina Administracion de acceso > Niveles de acceso lo que
permite autorizar el acceso a todas las lectoras de un grupo con una sola seleccion, en vez de una por
una.

Anadir un grupo de lectoras

Seleccionar Administracion de acceso > Grupos de lectoras.
Hacer clic en [Afiadir].
Escribir un nombre descriptivo en el campo Nombre del grupo de lectoras.

Seleccionar cada lectora del grupo.

LU S

Hacer clic en [Aceptar cambios].
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Copiar un grupo de lectoras

Seleccionar Administracion de acceso > Grupos de lectoras.

Seleccionar el grupo de lectoras a copiar.

Hacer clic en [Copiar].

Escribir un nombre descriptivo en el campo Nombre del grupo de lectoras.

Agregar o modificar la asignacion de lectoras segiin las necesidades.

LA O o

Hacer clic en [Aceptar cambios].

Remover un grupo de lectoras

1. Seleccionar Administracién de acceso > Grupos de lectoras.
2. Seleccionar el grupo de lectoras a eliminar.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Configuracion de los niveles de acceso

Los niveles de acceso determinan a qué puertas y cuando una credencial tiene acceso. Por ejemplo, si
las instalaciones cuentan con una oficina y un almacén, y no se permite que el personal de oficina
entre al almacén, se crea un nivel de acceso para el personal de oficina, que incluye solo las puertas de
la zona de las oficinas.

La pagina Administracién de acceso > Niveles de acceso se usa para asignar programas a lectoras
y a grupos de lectoras. Luego, los niveles de acceso se asignan a las credenciales, determinando los
dias y horas en que la persona con esa credencial puede entrar a través de las lectoras en ese nivel de
acceso.

Anadir un nivel de acceso

Seleccionar Administracién de acceso> Niveles de acceso.

Hacer clic en [Afadir].

Escribir un nombre descriptivo en el campo Nombre del nivel de acceso.
Seleccionar las lectoras y los grupos de lectoras a incluir en este nivel de acceso.

Seleccionar un horario para cada lectora seleccionada.

o o w8 N =

Hacer clic en [Aceptar cambios].
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Copiar un nivel de acceso

Si hay una gran cantidad de lectoras, la creacion de un nuevo nivel de acceso puede tardar mucho
tiempo. Copiar un nivel de acceso permite volver a usar una configuracion similar y hacer solo unas
cuantas modificaciones para adaptarla al nuevo nivel de acceso.

LA O o

Seleccionar Administracion de acceso> Niveles de acceso.

Hacer clic en el nivel de acceso por copiar.

Hacer clic en [Copiar].

Escribir un nombre descriptivo en el campo Nombre del nivel de acceso.

Modificar seglin sea necesario las lectoras y los grupos de lectoras de este nivel de acceso.

Borrar la caja de seleccion proxima a cualquier lectora que no se deba incluir en este nivel de
acceso.

Hacer clic en [Aceptar cambios].

Remover un nivel de acceso

Seleccionar Administracién de acceso> Niveles de acceso.
Hacer clic en el nivel de acceso por remover.

Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

Hacer clic en [Remover].

Configuracion de roles de operador

Un rol de operador es una directiva de permisos de grupo. Cuando se afiade una persona y se le
concede el permiso para iniciar sesion y operar el sistema, a ese operador se le otorgan permisos para
cambiar, ejecutar o s6lo ver caracteristicas y datos. En lugar de configurar manualmente el acceso a

cada recurso o dato para cada operador individual, el recurso de funciones de operador permite a los
usuarios asignar privilegios de acceso comunes a cada tipo de operador, segun sus funciones laborales
especificas.

Notar los siguientes detalles sobre los formatos de tarjeta:

Los ajustes predefinidos no pueden ser cambiados por el rol de administrador.

Solo un administrador puede modificar los ajustes de roles para el operador, guardia, s6lo ver y

distribuidor.
La funcién de administrador no puede borrarse.

El rol de operador no puede borrarse si esta asignado actualmente a una o mas personas.
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Los ejemplos de como varios roles de operador pueden usarse incluyen:

Administrador: El usuario principal responsable por la administracion del sistema.

Operador: Especialistas en tecnologia de informacion que usan el sistema para llevar a cabo
tareas tales como respaldo de bases de datos, asignacion de niveles de acceso, etc.

Guardia: Personal de seguridad responsable por el monitoreo de la instalacion que usa el sistema
para controlar camaras PTZ, puertas, entradas, etc., asi como reproducir video, correr reportes, y
ejecutar registro de disparo de acciones en forma manual.

Solo ver: Supervisores que necesitan acceso al sistema solo para leer para efectos administrativos.

Distribuidor: Los distribuidores y consultores responsables de la instalacion inicial del sistema.

Los varios niveles de permisos incluyen:

Ninguno: El operador no puede visitar ni ver esta pagina.

Vision: El operador puede ver la pagina o los datos, pero no puede hacer cambios ni ejecutar
comandos.

Modificacion: El operador puede cambiar los ajustes.

Ejecutar: El operador puede cambiar los comandos.

Para mostrar una lista de los niveles de permisos por default asignados a los roles de operador, ver
Permisos de roles de operador predeterminados en pag. 127.

Anadir un rol de operador

LU S

Seleccionar Administracion del sistema > Roles de operador.
Hacer clic en [Afiadir].

Escribir un nombre descriptivo en el campo Nombre de rol.
Seleccionar un permiso para cada recurso.

Hacer clic en [Aceptar cambios].

Modificar un rol de operador

Eal A

La funcién de administrador no puede modificarse.

Seleccionar Administracion del sistema > Roles de operador.

Para cambiar el nombre, escribir un nombre descriptivo en el campo Nombre de rol.
Cambiar el permiso para cada caracteristica, segiin sea necesario.

Hacer clic en [Aceptar cambios].

Copiar un rol de operador

Copiar un rol de operador existente permite a los usuarios volver a usar una configuracion similar y
hacer s6lo unos cuantos cambios requeridos para el nuevo rol.

LU S

Seleccionar Administracién del sistema > Roles de operador.
Seleccionar el rol por copiar.

Hacer clic en [Copiar].

Escribir un nombre descriptivo en el campo Nombre de rol.

Cambiar el permiso para cada caracteristica, segiin sea necesario.
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6. Hacer clic en [Aceptar cambios].

Remover un rol de operador

Roles que estan asignados actualmente a usuarios no pueden borrarse.

1. Seleccionar Administracion del sistema > Roles de operador.
2. Seleccionar el rol por remover.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Configurar Correo electronico

El sistema puede configurarse para enviar correos electronicos automaticos cuando ocurran ciertos
eventos, tales como un respaldo de base de datos, o cuando un disparador de accion es ejecutado.

El sistema incluye una lista de correos electronicos predefinidos a la cual se pueden afiadir
destinatarios de mensajes de correo electronico automaticos. Hasta diez listas de correos electrénicos,
cada una de las cuales contiene hasta diez receptores, puede ser creada para usarse con correos
electronicos automaticos.

Para usar la caracteristica de correos electrénicos automaticos, configurar el sistema para usar ya sea
un servidor Simple Mail Transfer Protocol (SMTP) interno o externo y afiadir al menos un
destinatario de correo electrénico a la lista de correos electronicos predefinida, como se describe en
esta seccion.

Configurar un servido de correo electrénico

El sistema puede ser configurado para acceder ya sea un servidor de correo electronico enterprise
SMTP interno, o un servidor SMTP externo (como un Gmail) para enviar correos electronicos
automaticos.

Consultar con el proveedor de servicios de Internet (ISP) o proveedor de servicios de correo
electronico para determinar la direccion IP o nombre de anfitrion para el servidor de correo
electronico y su niimero de puerto. También preguntar si el servidor de correo electronico usa el
protocolo SSL (Secure Sockets Layer) para encriptacion de datos.

Algunos proveedores de servicios de Internet y de correo electronico limitan la cantidad
de mensajes de correo electronico que pueden ser enviados cada dia y pueden cobrar
extra por cualquier cantidad por encima de esa cantidad. En algunos casos, un
proveedor bloqueara la cuenta cuando si se supera la cantidad maxima. Si estos temas
son restrictivos, considerar el uso de un servicio de retransmision SMTP pagado o ser
anfitrion de un servidor de correo interno.

1. Seleccionar Administracion del sistema > correo electrénico> ServidorAjustes.

2. Seleccionar Activar notificaciones de correo electronico.

3. Sise conecta a un servidor de correo electronico seguro, seleccionar la caja de seleccion permitir
autenticacion.
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a. Escribir la direccion IP o nombre del anfitrion del servidor de correo electronico en el campo
servidor de correo electrénico.

b. Escribir el nimero de puerto del servidor de correo electronico en el campo puerto.

Si el servidor de correo electronico usa el protocolo SSL, el valor por default es 465, de otra
manera, el valor por default es 25.

c. Siel servidor de correo electronico usa el protocolo SSL, seleccionar la caja de seleccion
Requiere SSL.

d. Escribir el nombre de usuario para la cuenta de servicio de correo electronico en el campo
Usuario.

e. Escribir la contrasefia para la cuenta de servicio de correo electronico en el campo
contrasefa.

Si se conecta a un servidor de correo electronico que no requiere un nombre de usuario y
contrasefia, dejar sin seleccionar la caja de seleccion Permitir autenticacion.

a. Escribir la direccion IP o nombre del anfitrion del servidor de correo electronico en el campo
servidor de correo electrénico.

b. Escribir el nimero de puerto del servidor de correo electronico en el campo puerto.

Si el servidor de correo electronico usa el protocolo SSL, el valor por default es 465, de otra
manera, el valor por default es 25.

c. Siel servidor de correo electronico usa el protocolo SSL, seleccionar la caja de seleccion
Requiere SSL.

d. Escribir el nombre que aparecera en los correos electronicos automaticos en el campo
nombre del remitente.

e. Escribir el nombre que aparecera en los correos electronicos automaticos en el campo
correo electrénico del remitente.

Si los destinatarios no deben responder a correos electronicos automaticos, considerar crear
una cuenta de correo electronico "no responder" por ejemplo
“noresponder@nombrededominio.com”.

Hacer clic en [Aceptar cambios].

Hacer clic en [Probar servidor correo electronico] para verificar los ajustes del servidor de correo

electronico.

Modificar una lista de correo electronico

Los destinatarios pueden afiadirse y removerse de una lista de correo electronico y el nombre de la
lista puede cambiarse como se describe a continuacion. El sistema incluye una lista de correos
electronicos predefinidos a la cual se debe afiadir al menos un destinatario para mensajes de correo
electronico automaticos.

1.
2.

Seleccionar Administracion del sistema > Correo electronico> Listas de correo electronico.
Hacer clic en la lista de correo electronico para seleccionarla.

Para cambiar el nombre de una lista de correos electronicos, escribir un nombre descriptivo de la
lista en el campo Nombre de lista de correos electrénicos.

Para afiadir una persona a la lista:
Escribir el nombre de la persona en el campo Mostrar nombre.

b. Escribir la direccion de correo electronico de la persona en el campo Direccion de correo
electrénico.

c. Hacer clic en [Anadir].

Para remover una persona de la lista:
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6.

a. Hacer clic en el nombre de la persona para seleccionarla.
b. Hacer clic en [Remover].

Hacer clic en [Aceptar cambios].

Anadir una lista de correo electrénico

El sistema incluye una lista de correos electronicos predefinidos a la cual se debe afiadir al menos un
destinatario para soportar mensajes de correo electronico automaticos. Se pueden crear hasta diez
listas de correos electronicos, cada una de las cuales puede contener hasta diez destinatarios. Una lista
existente de correos electronicos puede copiarse y modificarse segun se necesite.

1.
2,
3.

Seleccionar Administracion del sistema > Correo electrénico> Listas de correo electrénico.
Hacer clic en [Anadir].

Escribir un nombre descriptivo de la lista de correo electronico en el campo Nombre de la lista
de correo electrénico.

Para cada persona que se anade a la lista de correo electrénico:
a. Hacer clic en [Afadir].
b. Escribir el nombre de la persona en el campo Mostrar nombre.

c. Escribir la direccion de correo electronico de la persona en el campo Direccién de correo
electrénico.

Cuando se hayan afiadido los destinatarios a la lista de correo electronico, hacer clic en [Aceptar
Cambios].

Remover una lista de correo electronico

No es posible borrar una lista de correo electronico si esta siendo usada por el sistema.

Seleccionar Administracion del sistema > Correo electrénico> Listas de correo electrénico.
Hacer clic en la lista de correo electronico para seleccionarla.

Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

Hacer clic en [Remover].

Desactivar notificaciones por correo electrénico

Para desactivar rapidamente las notificaciones de correo electrénico, limpiar la caja de seleccion
Activar notificaciones de correo electrénico en la pagina ajustes del servidor. Notar, sin
embargo, que esto impacta cualquier detonador de accion que involucra correos electronicos
automaticos.

1.
2.
3.

Seleccionar Administracion del sistema > correo electrénico> Ajustes del servidor.
Limpiar la caja de seleccion Activar notificaciones de correo electrénico.

Hacer clic en [Aceptar cambios].
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Configuracion de los Campos definidos por el usuario

Los registros de la persona en la base de datos pueden ser campos definidos por el usuario asociado
con ellos que pueden usarse para ingresar datos personales acerca del personal, tal como placas del
auto o numero telefénico del domicilio. Un campo debe estar activado para aparecer en la pagina
Administracién de acceso > Personas. Si se desactiva un campo, se remueve de la base de datos y
se pierden los datos contenidos en ese campo para cada persona.

Todas las bases de datos deben poder distinguir un registro de otro. Ya que algunos nombres son muy
comunes, usar los apellidos de los empleados como identificador exclusivo de los registros de la base
de datos no funciona. Por consiguiente, las organizaciones asignan a cada empleado un numero de
identificacion exclusivo.

IMPORTANTE: Para obtener los mejores resultados, usar un identificador de registros
personales, como un nimero de empleado, exclusivo para cada persona en
la organizacion. Si no se tiene una forma de identificar cada registro como
exclusivo, las acciones de mantenimiento de la base de datos, tales como
actualizaciones, importaciones, exportaciones y otras acciones pueden dar
lugar a que se modifique un registro incorrecto.

Cuando se crean campos definidos por el usuario, pueden ser designados como protegidos. La
configuracion de esta opcion determina si los campos definidos por el usuario con la caracteristica
Protegido seleccionada son visibles o modificables por diferentes roles de operador. De este modo se
aumenta el nivel de proteccion de la informacion confidencial, tal como niimeros de teléfono
particular. Por ejemplo, si se desea que los usuarios con el rol de operador vean toda la informacion
personal y los usuarios con el rol de guardia vean solo la informacion personal no protegida, es
necesario cambiar la configuracion de los roles de operador como se muestra en la siguiente tabla:

Ajustes de campos Ajustes campos de usuario
Rol definidos por usuario protegidos
Operador Solo ver Solo ver
Guarda Solo ver Ninguna

Agregar campos definidos por el usuario

Los campos definidos por usuario forman parte de los registros personales en la base de datos. Un
campo debe estar activado para aparecer en la pagina Administracién de acceso > Personas.
1. Seleccionar Administracién del sistema > Ajustes del sistema.
2. Hacer clic en la etiqueta Campos definidos por usuario.
3. Para cada campo:
a. Seleccionar Activado.
b. Escribir una Etiqueta.
c. (Opcional) seleccionar Obligatorio.
d. (Opcional) seleccionar Protegido.

4. Hacer clic en [Aceptar cambios].
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Reorganizar los campos definidos por el usuario

Los campos definidos por usuario forman parte de los registros personales en la base de datos. Un
campo debe estar activado para aparecer en la pagina Administracién de acceso > Personas. Si se
desactiva un campo, se remueve de la base de datos y se pierden los datos contenidos en ese campo
para cada persona.

IMPORTANTE: No se modifican las etiquetas de los campos para tratar de cambiar su
orden. Los datos estan asociados al campo, no a la etiqueta del campo.
Cambiar la etiqueta no cambia el orden, pero da lugar a que los datos estén
mal etiquetados.
1. Seleccionar Administracién del sistema > Ajustes del sistema.
2. Hacer clic en la etiqueta Campos definidos por usuario.
3. Usar las flechas Ordenar para mover los campos hacia arriba o hacia abajo.

El orden de los campos en esta etiqueta coincide con el orden de los campos Administracion de
acceso > Personas.

Remover un campo definido por el usuario

Un campo debe estar activado para aparecer en la pagina Administracién de acceso > Personas. Si
se desactiva un campo, se remueve de la base de datos y se pierden los datos contenidos en ese campo
para cada persona.

1. Seleccionar Administracion del sistema > Ajustes del sistema.

2. Hacer clic en la etiqueta Campos definidos por usuario.

3. Despejar la caja activado correspondiente al campo y los datos a borrar.

4.

Hacer clic en [Aceptar cambios].

Comportamiento programacién de puertas y lectoras

La pestafia Ver programa de la pagina Monitoreo > Puertas, se usa para anular el comportamiento de
las puertas y lectoras, determinado de acuerdo con un programa. Por ejemplo, durante el horario
comercial, una puerta debe permanecer desbloqueada para el acceso del publico a la sala de
exposicion o al local de ventas al por menor. Después del horario comercial normal, puede ser
necesario que ciertas lectoras se ajusten para requerir una credencial y un PIN (ttil para impedir el
acceso con tarjetas perdidas o robadas), de modo que se configura la lectora para solicitar, por default,
solo una credencial (Administracion del sistema > Dispositivos) y solicitar una credencial y un PIN
después del horario comercial (Monitoreo > Puertas > Ver horarios).

No confundir el comportamiento de la puerta y la lectora con el acceso. La pagina
Administracion de acceso > Niveles de acceso se usa para asignar programas a
lectoras y a grupos de lectoras. Luego, los niveles de acceso se asignan a las
credenciales, determinando los dias y horas en que la persona con esa credencial puede
entrar a través de las lectoras en ese nivel de acceso. El modo de acceso, solo credencial
o credencial y PIN, no es relevante para el nivel de acceso. (Ver Configuracion de
seguridad en la pagina 18.)

1. Seleccionar Monitoreo > Puertas.
2. Hacer clic en la etiqueta Ver horarios.

3. Para cada combinacion de puerta y lectora:
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Seleccionar un Programa.
b. Seleccionar un Modo de programa.
Para las puertas, los modos de programa son:
= Desbloqueada
= Primera entrada con tarjeta
< Bloqueada
Para las lectoras, los modos de horario son:
= Solo credencial
< Credencial y PIN

Importar Personas y credenciales de un archivo CSV

El asistente de importacion/exportacion proporcionado en el disco de utilitarios puede usarse para
afiadir o borrar conjuntos de personas y datos de credenciales en modo de lotes desde otra fuente, tal
como una base de datos de recursos humanos o de otro sistema de control de acceso.

Nota: Las personas también pueden tener una cuenta de usuario en el sistema, que les permite
iniciar sesion y usar el sistema. La informacion de cuenta de usuario no es procesada por
el asistente de importacion/exportacion.

El asistente de importacion/exportacion puede ser usado para mapear los campos de un archivo CSV
a la tabla de base de datos del sistema e importar personas y datos de credenciales desde otra fuente,
tal como una base de datos de recursos humanos o de otro sistema de control de acceso. Referirse a la
guia Asistente de importacion/exportacion para mas detalles.

Nota: Un registro personal se compone de campos definidos por el usuario para la
informacion personal, las credenciales de acceso (tarjeta de ID, PIN, nivel de acceso) e
informacion opcional sobre la cuenta de usuario que permite iniciar sesion en el sistema.
Es imposible importar/exportar datos de cuenta de usuario. Solo se pueden importar y
exportar datos personales y de credenciales definidos por el usuario.

Los registros de persona pueden afiadirse en forma individual como se describe en Administracion de
personas en pag. 76.

Configuracion de Disparadores de acciones

Con la caracteristica Disparadores de acciones, se pueden definir las condiciones para disparar junto
con las acciones correspondientes que seran ejecutadas cuando las condiciones para iniciarlas se
hayan satisfecho. Por ejemplo, si una puerta exterior es forzada abierta entre las horas de 7 p.m. a 7
a.m., un disparador de accion puede ser ejecutado causando que las sirenas suenen, que las luces se
activen y que un correo electrénico automatico sea enviado a todos los supervisores del sitio.

La pagina Administracioén del sistema > Disparadores de acciones contiene dos etiquetas,
disparadores y acciones como se describe a continuacion.
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Entendiendo los disparadores

Usar la etiqueta Disparadores en la pagina Disparadores de acciones para definir las condiciones
de disparador que ejecutaran acciones. Un disparador consiste de uno o mas grupos de condiciones y
un grupo de condiciones consiste de uno o mas instrucciones de condicion.

Cada instruccion de condicion incluye cuatro lista de caida abajo en donde los usuarios pueden:

« Especificar un tipo de entidad, tal como una Puerta o un Programa.

= Especificar un calificador relacionado con el tipo de entidad seleccionado. Si se ha seleccionado
Puerta como el tipo de entidad, las opciones en esta caja de lista incluyen Cualquiera, Todas, y
una lista de puertas definidas en el sistema.

* Especificar si la condicion debe ser falsa o verdadera.

* Seleccionar una condicion que detonaria una accion. Si se ha seleccionado Puerta como el tipo de
entidad, las opciones incluyen Segura, Desbloqueada, Bloqueada, Mantenida abierta, Forzada
abierta, Saboteada, Abierta y Mag Problema de sensor.

La siguiente tabla lista las condiciones de disparador disponibles para cada tipo de entrada:

Condiciones de

Entidad disparar Notas
Area Desbloqueada - Una puerta pertenece a una area si cualquiera de sus
cualquier puerta lectoras esta configurada para entrar o salir del area en

- la pagina Administracién de acceso > Areas >
Bloqueada - cualquier | asjgnaciones de lectoras. La sola excepcion es
puerta “Bloqueado afuera — Cualquier puerta”, que solo
considera lectoras que entran al area seleccionada.

Mantenida abierta -

cualquier puerta Dispara como verdadera cuando las puertas en el area
reunen las condiciones. Dispara como falsa cuando las

Forzada abierta - puertas no cumplen las condiciones. Las areas

cualquier puerta exteriores no son soportadas. Ver el disparador de

Sabotaje - cualquier puerta para detalles de condicién.

puerta Si una area no esta asociada con ninguna puerta, las

condiciones de "ninguna puerta" siempre seran falsas, y
Abierta - cualquier las condiciones de "todas las puertas" siempre son
puerta verdaderas.

Asegurar - todas las
puertas

Problema sensor
magnético - cualquier
puerta
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Entidad

Condiciones de
disparar

Notas

Puerta

Desbloqueada

Dispara como verdadera cuando se activa apertura de
puerta. Dispara como falsa cuando se desactiva
apertura de puerta.

Bloqueada

Dispara como verdadera cuando se bloquea la puerta.
Dispara como falsa cuando el bloqueo de la puerta no
esta mas activo

Mantenida abierta

Dispara como verdadera cuando una alarma de puerta
mantenida abierta esta activa. Dispara como falsa
cuando una alarma de puerta mantenida abierta es
restablecida.

Forzada abierta

Dispara como verdadera cuando una alarma de puerta
mantenida abierta esta activa. Dispara como falsa
cuando una alarma de puerta mantenida abierta es
restablecida.

Sabotaje

Dispara como verdadera cuando una alarma de
sabotaje de puerta esta activa. Dispara como falsa
cuando una alarma de sabotaje de puerta es
restablecida. Incluye sabotaje en contacto de puerta,
solicitud de salida, entrada auxiliar y sabotaje.

Abrir

Dispara como verdadera cuando la puerta esta abierta.
Dispara como falsa cuando la puerta esta cerrada.
Incluye condiciones de puerta forzada y mantenida
abierta.

Seguro

Dispara como verdadera cuando la apertura de puerta
esta inactiva y la puerta esta cerrada. Dispara como
falsa cuando la apertura de puerta esta inactiva y la
puerta esta abierta.

Problema sensor
magnética

Dispara como verdadera cuando una alarma de sensor
magnético esta activa. Dispara como falsa cuando una
alarma de sensor magnético es restablecida.

Entrada

Inactiva

Dispara como verdadera cuando la entrada esta
inactiva. Dispara como falsa cuando la entrada esta
inactiva.

Activa

Dispara como verdadera cuando la entrada esta activa.
Dispara como falsa cuando la entrada esta inactiva.

Saboteada

Dispara como verdadera cuando la entrada esta
saboteada. Dispara como falsa cuando la entrada no
esta saboteada.

Salida

Encendido

Dispara como verdadera cuando la salida esta
encendida. Dispara como falsa cuando la entrada no
esta encendida.

Apagada

Dispara como verdadera cuando la salida esta
apagada. Dispara como falsa cuando la entrada no esta
apagada.
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Condiciones de
Entidad disparar Notas

Modulo Saboteada Dispara como verdadera cuando los periféricos reportan
condicion de sabotaje. Dispara como falsa cuando los
periféricos reportan condicién de sabotaje restablecida.

Error comunicaciones Dispara como verdadera cuando se pierde la
comunicacion con el periférico. Dispara como falsa
cuando se restablece la comunicacion.
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Entidad

Condiciones de
disparar

Notas

Lectora

Concedido

Dispara como verdaderal/falsa para cualquier tipo de
evento de acceso concedido. Sera seguida por otro
evento de acceso concedido.

Concedido - sin
entrada

Dispara como verdadera/falsa cuando la puerta no esta
abierta y no ocurre una violacién de APB.

Concedido - entrada
hecha

Dispara como verdadera cuando la puerta est4 abierta y
la lectora conduce a area no exterior.

Concedido - entrada
hecha APB con
acceso

Dispara como verdadera/falsa cuando la puerta esta
abierta y la lectora conduce a un area no exterior, y a
una violacién de APB con acceso.

Concedido - sin
entrada APB con
acceso

Dispara como verdadera/falsa si la puerta no esta
abierta y la lectora conduce a un area no exterior, y
violacion de APB con acceso.

Concedido - egreso
hecho

Dispara como verdadera/falsa si la puerta esta abierta 'y
la lectora conduce a un area no exterior, y sin violacién
de APB.

Concedido - egreso
hecho APB con
acceso

Dispara como verdadera/falsa si la puerta esta abierta 'y
la lectora conduce a un area exterior, y a violacion de
APB con acceso.

Concedido - sin
egreso APB con
acceso

Dispara como verdaderal/falsa si la puerta no esta
abierta y la lectora conduce a un area no exterior, y
violacién de APB con acceso.

Negado - cualquier
razon

Dispara como verdaderal/falsa cuando se niega el
acceso por cualquier razon.

Negado - credencial
invalida

Dispara como verdadera/falsa cuando se niega el
acceso por credencial desconocida.

Negado - codigo de
instalacion

Dispara como verdaderal/falsa cuando se niega el
acceso por cédigo de instalacion invalido.

Negado - codigo de

Dispara como verdaderal/falsa cuando se niega el

expedicion acceso por codigo de expedicion invalido.

Negado - PIN Dispara como verdadera/falsa cuando se niega el
acceso por PIN invalido. No hay disparador explicito
para cuando se alcance el maximo de intentos invalidos
de PIN y se bloquee la salida del tarjeta habiente.

Negado - no Dispara como verdadera/falsa cuando se niega el

autorizado acceso por no haber nivel de acceso.

Negado - APB sin
acceso

Dispara como verdadera/falsa cuando se niega el
acceso por violacién de APB sin acceso

Negado - puerta
bloqueada

Dispara como verdadera/falsa cuando se niega el
acceso debido a puerta bloqueada.

Negado - inactivo

Dispara como verdadera/falsa cuando se niega el
acceso debido a credencial activa de/a fuera de rango.
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Condiciones de

puertas - comando

Entidad disparar Notas
Programa En efecto Dispara como verdadera cuando comienza el programa.
Dispara como falsa cuando termina el programa.
Feriado en efecto Dispara como verdadera cuando un programa no esta
en efecto debido a un feriado. (Las horas del dia en que
el disparador esta activo basado en el programa.)
Dispara como falso cuando termina el feriado. Ver
Consideraciones para Registros disparadores de
acciones basados en programas en péag. 63.
15 minutos antes Dispara como verdadero cuando inicia 15 minutos antes
inicio del programa. Dispara como falsa cuando inicia el
programa.
15 minutos antes del Dispara como verdadero cuando termina 15 minutos
fin antes del programa. Dispara como falsa cuando termina
el programa.
Sistema Bloquear todas las Dispara como verdadera cuando el bloqueo esta activo.

Dispara como falso cuando el bloqueo de la puerta no
esta mas activo.

Desbloquear todas las
puertas - comando

Dispara como verdadera cuando el desbloqueo esta
activo. Dispara como falso cuando el desbloqueo no
esta mas activo.

Problema

Dispara como verdadera cuando esta activo el sabotaje
pared/externa. Dispara como falsa cuando la condicion
de sabotaje esta inactiva.

Bateria de respaldo
baja

Dispara como verdadera cuando el voltaje de la bateria
es menos de 11.7 VCD. Dispara como falsa cuando el
voltaje de la bateria es mayor de 11.7 VCD.

Memoria bateria baja

Dispara como verdadera cuando el voltaje de la bateria
es menos de 2.0 VCD. Dispara como falsa cuando el
voltaje de la bateria es mayor de 2.0 VCD. Solo
verificado cada seis horas.

Fallé alimentacion CA

Dispara como verdadera cuando se remueve la
alimentacion CA. Dispara como falsa cuando se
restablece la alimentacion CA.

Fusible cortado

Dispara como verdadera cuando se corta cualquier
fusible. Dispara como falsa cuando se restablecen
todos los fusibles.

Hora cambiada

Dispara como verdadera cuando cambia la hora. No se
vuelve a armar durante un minuto. Dispara como falsa
automaticamente después de un minuto.
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Notar los siguientes detalles sobre los disparadores:

Pueden crearse hasta diez grupos de expresiones de condicion, con hasta diez expresiones de
condicion a través de todos los grupos (por ejemplo dos grupos podrian tener cinco condiciones
cada uno).

Para iniciar un nuevo grupo de expresiones de condicion, hacer clic en el boton [+] que aparece
arriba de la expresion de condicion en un grupo existente. Hacer clic en el boton [-] para remover
un grupo de expresiones de condicion.

Un segundo nivel de botones de [+] y [-] aparece junto a cada expresion de condicion individual.
Hace clic en el boton [+] para afiadir una nueva expresion de condicion; hacer clic en el boton [-]
para remover una expresion de condicion unica.

Ya sea para un grupo especifico de expresiones de condicion o para todos los grupos de
expresiones de condicion, deben seleccionarse Cualquiera puede ocurrir o Todos deben ocurrir.

Si se selecciona Cualquiera o Todo como el calificador de una entidad en una expresion de
condicion, cualquier objeto nuevo que se afiada al sistema del mismo tipo de entidad serd incluido
automaticamente en la evaluacion de condicion. Por ejemplo, si una expresion de condicion se
crea para monitoreo de todas las lectoras y se instala una lectora, la lectora nueva se afade
automaticamente al grupo de lectoras que se estd monitoreando.

Condiciones de disparo para lectoras siempre disparan como falsas inmediatamente después de
disparar como verdaderas. También las acciones de desactivacion no son usadas generalmente con
las condiciones de disparar lectora.

Si una entidad del sistema (por ejemplo, una lectora) es definida en una expresion de condicion y
entonces la entidad se borra del sistema, la expresion de condicion correspondiente también sera
borrada. Si la entidad se vuelve a crear, una expresion de condicion nueva puede ser creada para
esa entidad.

Un evento es registrado siempre que una expresion de condicion dispara y cambia el estado de
verdadero a falso.

Expresiones de condicion duplicadas pueden ser incluidas en el mismo grupo de condiciones.

Las entradas desactivadas y salidas pueden ser incluidas en la expresion de disparo, pero no habra
efecto en la evaluacion de disparo.

Los registros de disparar accion pueden ser configurados para ocurrir cuando un disparador es
desactivado.

Los registro de disparar accion pueden incluir condiciones de disparo sin ningun resultado de las
acciones.

Ademas, se presume que las condiciones de disparo estan en un estado indeterminado y que haran la
transicion a falso o verdadero para ejecutar las acciones correspondientes:

Para todos los registros cuando el sistema inicia.
Para cada registro cuando se configura y un registro se salva.

Para registros afectados cuando se borra una entidad de referencia.
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Consideraciones para Registros disparadores de acciones basados
en programas

Cuando se crean las expresiones de condiciones para registros disparadores de acciones que
involucran programas, recordar que los grupos de feriados pueden incluirse o excluirse de un
programa, dependiendo de como el grupo de feriados se haya configurado en la pagina
Administracion de Acceso > Programas.

* Siun grupo de feriados es incluido en un programa, (por ejemplo si se selecciona la caja de
seleccidn), entonces el programa sera activo en los dias definidos en el grupo de feriados durante
las horas definidas en el programa. Esto es independiente de cuales dias de la semana estan
seleccionados para el programa.

= Sila caja de seleccion de un grupo de feriados esta excluido de un programa (por ejemplo si la
caja de seleccion esta despejada), entonces el programa no estara activo en ningiin momento
durante los dias definidos en el grupo de feriados. Esto es independiente de cuales dias de la
semana estan seleccionados para el programa.

« Si el mismo dia es parte de un grupo de feriados que esta incluido en un programa y también es
parte de otro grupo de feriados que esta excluido del mismo programa, el dia sera incluido en el
horario.

Para garantizar que una accidn sea disparada sin importar si se trata de un feriado o no, crear una
expresion "o" con las condiciones de disparar usando la opcion "Cualquiera puede ocurrir". Por
ejemplo, afiadir una condicién de disparo que sera verdadera cuando esté en efecto un programa para
los dias de la semana de 9AM - 6PM y una condiciéon de disparo coincidente que sera verdadera

cuando los feriados estén en efecto.
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El siguiente ejemplo muestra cuando un disparador de feriado en efecto esta activo si un feriado
impacta negativamente un programa para el horario de los dias de la semana de 7AM - 7PM:

Mier.
2/13

7AM -
7PM

Jue.
2/14

7AM -
7PM

Vie.
2/15

7AM -
7PM

Séb.
2/16

7AM -
7PM

Dom.
2/17

7AM -
7PM

Lun.
2/18

7AM -
7PM

Mar.
2/19

7AM -
7PM

Sin feriados definidos

En ventana

Activa

Activa

Activa

Activa

Activa

Feriado en efecto

Feriado 1 (2/14-2/16)
la caja de seleccion
esta despejada

Feriado 2 (2/15-2/18)
la caja de seleccion
esta despejada

En ventana

Activa

Activa

Feriado en efecto

Activa

Activa

Activa

Feriado 1 (2/14-2/16)
la caja de seleccion
esta seleccionada

Feriado 2 (2/15-2/18)
la caja de seleccion
esta despejada

En ventana

Activa

Activa

Activa

Activa

Activa

Feriado en efecto

Activa
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Entendiendo las acciones

Usar la etiqueta Acciones en la pagina Administracién del sistema > Disparadores de acciones
para definir las acciones que se ejecutaran cuando una condicion de disparar accion se vuelve
verdadera o falsa. (Los disparadores de acciones también pueden ejecutarse en la pagina Monitoreo >
Disparadores de acciones. Ver Controlar disparadores de acciones en pag. 98.)

Por ejemplo, una expresion de condicion pueden ser definidos en la etiqueta disparadores para
especificar que una accion ocurrira si cualquier puerta esta forzada abierta. Entonces una accion
puede ser configurada en la etiqueta acciones cuando la expresion de condicion se vuelve verdadera,
un correo electronico automatico sera enviado a todos los supervisores. Si una puerta esta forzada
abierta después de la creacion del registro disparadores de acciones, se enviara un correo electronico
automatico a todos los supervisores.

Hasta 32 registros de disparo de accion pueden ser creados para resultar en dos tipos de acciones:

e Las acciones de activacion se ejecutan cuando una condicion de disparo se vuelve verdadera, y

* las acciones de desactivacion se ejecutan cuando una condicion de disparo se vuelve falsa.

Registros de disparo de accion multiple pueden ser configuradas para ejecutar la misma accion o
controlar la misma entidad del sistema. Por ejemplo, un registro puede ser configurado para prender
una salida de sirena y enviar un correo electronico automatico cuando cualquiera de las varias
entradas de emergencia se active, y otro registro puede configurarse para apagar la sirena y enviar un
correo electronico cuando se haya restablecido la emergencia.

La siguiente tabla lista las acciones disponibles:

Entidad Acciones Notas
Controladordel | Reajustar APB Reajusta el Anti-passback de todas las credenciales a
sistema un estado neutral (p. e]. paso libre).
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Entidad Acciones Notas
Puertas/ Bloquear Bloquea la puerta.
lectoras

Nota: No afecta lectoras en modo de acceso.

Desbloquear

Desbloquea puerta.

Nota: No afecta lectoras en modo de acceso.

Abrir

Desbloquea apertura de puerta para el periodo de
acceso concedido.

Nota: No afecta lectoras en modo de acceso.

Abrir extendido

Desbloquea apertura de puerta para el periodo de
acceso extendido.

Nota: No afecta lectoras en modo de acceso.

Primera entrada con
tarjeta

Ajusta el modo de puerta a Primer usuario pendiente.

Relé aux encendido

Enciende el relé aux de puerta.

Relé aux apagado

Enciende el relé aux de puerta.

Buzzer de puerta
encendido

Enciende el buzzer salida de puerta.

Nota: Los controladores de puerta sencilla basados
en IP no soportan esta accion.

Buzzer de puerta
apagado

Apaga el buzzer de salida de puerta.

Nota: Los controladores de puerta sencilla basados
en IP no soportan esta accién.

Puerta Bloqueada

Puerta bloqueada (afecta apertura y lectoras entrada/
salida).

Restablecer puerta

Restablecer puerta (afecta apertura y lectoras
entrada/salida).

Tarjeta+PIN - lectora
entrada

Ajusta la lectora a modo de acceso Credencial y PIN.

Nota: No afecta apertura de puerta.

Tarjeta+PIN - lectora
salida

Ajusta la lectora a modo de acceso Credencial y PIN.
Nota: No afecta apertura de puerta.

Tarjeta+PIN - lectoras
entrada/salida

Ajusta la lectora a modo de acceso Credencial y PIN.

Nota: No afecta apertura de puerta.

Solo tarjeta - lectora
entrada

Ajusta la lectora a modo de acceso Credencial y PIN.

Nota: No afecta apertura de puerta.

Solo tarjeta - lectora
salida

Ajusta la lectora a modo de acceso Credencial y PIN.
Nota: No afecta apertura de puerta.

Solo tarjeta - lectoras
entrada/salida

Ajusta la lectora a modo de acceso Credencial y PIN.
Nota: No afecta apertura de puerta.
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Entidad Acciones Notas
Salida Encendido Enciende salida.
Apagado Apaga salida.
Pulsar encendido Pulsa la salida a encendida, después a apagada por

la duracién seleccionada.

Nota: La exactitud del pulso de duracién varia
dependiendo de la longitud del pulso. Ver Exactitud
de duracion de Pulso en pag. 133.

Pulsar apagado Pulsa la salida a apagada, después a encendida por
la duracién seleccionada.

Nota: La exactitud del pulso de duracién varia
dependiendo de la longitud del pulso. Ver Exactitud
de duracion de Pulso en pag. 133.
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Entidad

Acciones

Notas

Area

Reajustar APB

Reajusta APB para todas las credenciales que estan
en areas a neutral (p.ej. paso libre).

Desbloquear - puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Bloquear - puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Relé aux encendido -
puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Relé aux apagado -
puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Buzzer encendido -
puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area. Nota: Los controladores de
puerta sencilla basados en IP no soportan esta
accion.

Buzzer apagado -
puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area. Nota: Los controladores de
puerta sencilla basados en IP no soportan esta
accion.

Primera entrada con
tarjeta - puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Bloquear - puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Reinstalar - puertas

Ver el comando de puerta correspondiente. Afecta
todas las puertas con lectoras de entrada o salida
asociadas con el area.

Credencial y PIN -
lectoras entrada

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden entrar al area.

Solo credencial -
lectoras salida

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden salir del area.

Solo credencial - todas
lectoras

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden entrar o salir del area.

Solo credencial -
lectoras entrada

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden entrar al area.

Solo credencial -
lectoras salida

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden salir del area.

Solo credencial - todas
lectoras

Ver el comando de puerta correspondiente. Afecta
todas las lectoras que pueden entrar o salir del area.
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Entidad Acciones Notas

Notificacién Enviar correo Ver los requerimientos explicitos abajo.
por correo electronico

electronico

Notar los siguientes detalles sobre los registros disparadores:

* Se pueden incluir hasta diez acciones por registro de disparador de acciones. Estas acciones
pueden ser una combinacién de acciones de activacion y o desactivacion.

* Las acciones pueden ser configuradas para ocurrir cuando un disparador es desactivado.

e Usar el campo Estado en la parte superior de la pagina Administracién del sistema >
Disparadores de acciones para activar o desactivar los registros disparadores.

* Los disparadores de acciones también pueden ejecutarse en la pagina Monitoreo > Disparadores
de acciones. Ver Controlar disparadores de acciones en pag. 98.

Para proporcionar una forma rapida de asegurar todas las puertas en la instalacion, crear
un registro de disparadores de acciones para bloquear todas las puertas y entonces
dispararla manualmente en la pagina Monitoreo > disparadores de acciones cuando
sea necesario.

= Las entradas y salidas desactivadas pueden incluirse como una accion, pero no tendran que ser
implementadas hasta que la entrada o salida esté activada.

* Los disparadores de acciones, programas y control manual pueden impactar el estado de los
dispositivos y son tratados igualmente por el sistema. La tltima operacion ejecutada determina el
estado del dispositivo.

* Los disparadores de acciones no sobrescriben los estados de puerta Bloquear todas las puertas o
Desbloquear todas las puertas.

« Siuna entidad (por ejemplo, una lectora) es definida en un registro de disparadores de acciones y
entonces la entidad se borra del sistema, la expresion de condicion correspondiente también sera
borrada. Si la entidad se vuelve a crear, una expresion de condicién nueva puede crearse para esa
entidad.

* Si el sistema esta configurado para enviar correos electronicos automaticos, un registro de
disparadores de acciones puede crearse para enviar una notificacion a una lista de correos
electronicos cuando cambie una condicion de disparador. La entrega de correo electronico se
intentara durante el limite de reintentos seleccionado relativo a cuando se dispar6 la accion.

* Los controladores de puerta sencilla basados en IP no soportan acciones de Buzzer encendido y
Buzzer apagado.

e Siun disparador de accion esta dirigido a una entidad cuyo modulo padre esta fuera de linea, la
accion no tendra efecto en esa entidad cuando el modulo vuelva a estar en linea. En otras palabras,
las acciones no persisten ni quedan en cola.

e Lasacciones de salida no registran un evento de salida encendida o salida apagada a menos de que
el estado cambie fisicamente la salida. Por ejemplo, si una salida estd encendida y ocurre una
accion de disparo para encender esa salida, no se generara un evento de salida encendida.

Ademas, se presume que las condiciones de disparo estan en un estado indeterminado y que harén la
transicion a falso o verdadero para ejecutar las acciones correspondientes:

* Para todos los registros cuando el sistema inicia.

= Para cada registro cuando se configura y un registro se salva.

* Para registros afectados cuando se borra una entidad de referencia.
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Anadir un Registro de disparadores de acciones

10.

1.

Seleccionar Administracién del sistema > Disparadores de acciones.
Hacer clic en [Afadir].

Escribir un nombre descriptivo para el registro de hasta 64 caracteres de longitud, en el campo
Nombre disparador de acciones.

Seleccionar valores en las cuatro cajas de caida abajo para crear la primera expresion de
condicion que dispara una accion.

Para crear expresiones de condiciones adicionales en el mismo grupo:

a. Hacer clic en el boton [+] en la misma linea que la Gltima expresion de condicion.
b. Seleccionar valores en las cuatro lista de caida abajo.

c. Repetir paso a y paso b para cada expresion de condicion nueva.

d. Sies necesario, hacer clic en el botdn [-] para remover una expresion de condicion.

Para crear un grupo de expresion de condicion nueva, hacer clic en el boton [+] que aparece en la
misma linea que la lista de caida abajo Cualquiera puede ocurrir.

Ajustar las cajas de la lista de caida abajo Cualquiera puede ocurrir para crear operadores
logicos (p. €j. expresiones Y/O) para las expresiones de condiciones en cada grupo.

Hacer clic en [Aceptar cambios].

Después, hacer clic en [Acciones] para configurar las acciones que ocurriran cuando una o todas
las expresiones de condiciones sean verdaderas, dependiendo de como se configuren los
disparadores.

La etiqueta acciones incluye dos secciones: Acciones de activacion y acciones de desactivacion.
Las acciones pueden afiadirse ya sea a una o ambas secciones segun se necesite.

Para afiadir acciones de sistema, area, salida o puerta:

a. Hacer clic en [Afadir] bajo la seccion acciones de activacion o acciones de desactivacion.
b. Seleccionar el tipo de accion por afiadir.

c. Enla caja de didlogo configurar acciones, seleccionar cada entidad y la accion que ocurrira.
d. Hacer clic en [OK] para cerrar la caja de didlogo configurar acciones.

Para afadir acciones de correo electronico:

Nota: Evitar la adicion de grandes cantidades de acciones de correo electronico para evitar

12,

destinatarios "spamming".

a. Hacer clic en [Afadir] bajo la seccion acciones de activacion o acciones de desactivacion.
b. Seleccionar Acciones de correo electronico.

c. Enla caja de didlogo configurar acciones, seleccionar cada lista de distribucion de correo
electronico a la que se enviara un mensaje cuando las condiciones de disparo cambien.
También se puede enviar mensajes a todas las listas.

d. Escribir Texto correo electrénico.

e. Seleccionar un valor Interrupcion reintento. Si el correo electronico inicial falla debido a
un error de conexion, el sistema intentara enviar el mensaje nuevamente, duplicando el
tiempo de duracion entre cada intento hasta que el valor de interrupcion de reintento se
alcance.

f. Hacer clic en [OK] para cerrar la caja de didlogo configurar acciones.

Hacer clic en [Aceptar cambios].
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Copiar un Registro de disparador de acciones

Seleccionar Administracién del sistema > Disparadores de acciones.
Hacer clic en registro disparador de acciones para seleccionarla.
Hacer clic en [Copiar].

Editar el registro, segun se necesite.

LU S

Hacer clic en [Aceptar cambios].

Remover un registro disparadores de acciones

1. Seleccionar Administracion del sistema > Disparadores de acciones.
2. Hacer clic en registro disparador de acciones para seleccionarla.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Configurando un compartido de red

Como se describe enRespaldo de Datos en pag. 101, es posible programar respaldos automaticos y
que se envie el archivo de respaldo resultante a un recurso compartido en la red, conocido como un
compartido de red.

Los compartidos de red pueden configurarse para una carpeta en la red, o para un sistema de archivos
remoto que usa uno de los siguientes protocolos de comunicacion:

= File Transfer Protocol (FTP)
e File Transfer Protocol Secure (FTPS)
* Common Internet File System (CIFS)

Anadir un compartido de red
Para configurar un compartido de red para respaldos programados:

1. Seleccionar Administracién del sistema > Compartido de red.
2. Hacer clic en [Anadir].

3. Seleccionar un protocolo de comunicaciones en el campo Protocolo para conexion a un sistema
de archivo remoto, o seleccionar Ninguno para usar una carpeta de red.

A medida que se ingresan datos en los campos en la pagina compartido de red el campo
Nombre del compartido se cambia para reflejar la nueva informacion.

4. SiFTP o FTPS fueron seleccionados en el paso 3, escribir el nimero del puerto de la conexidn en
el campo Puerto.

5. Escribir la direccion IP o nombre del anfitrion del compartido de red en el campo anfitrién.

6. Escribir la direccion del directorio en el compartido de red en el campo anfitrién.

7. Siun protocolo de sistema de archivo remoto fue seleccionado en el paso 3, escribir el nombre de
usuario que se necesita para iniciar sesion en el sistema en el campo usuario.
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8. Siun protocolo de sistema de archivo remoto fue seleccionado en el paso 3, escribir el la
contrasefla que se necesita para iniciar sesion en el sistema en el campo contraseia.

9. Hacer clic en [Aceptar cambios].

Copiar un compartido de red

Seleccionar Administracion del sistema > Compartido de red.
Hacer clic en el compartido de red para seleccionarla.
Hacer clic en [Copiar].

Editar el compartido de red, seglin se necesite.

LU S

Hacer clic en [Aceptar cambios].

Remover un compartido de red

1. Seleccionar Administracion del sistema > Compartido de red.
2. Hacer clic en el compartido de red para seleccionarla.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Crear un respaldo y un punto de restauracion

Después de configurar el sistema, es importante:

e Crear un archivo de respaldo que incluya todos los registros, fotos y ajustes configurados en el
sistema. Ver Respaldo de Datos en pag. 101.

e (Crear un punto de restauracion que incluya todos los datos normalmente salvados en un archivo de
respaldo mas los ajustes personalizados del controlador del sistema. Esta informacion se salvara
en el controlador del sistema y puede restablecerse mas tarde para regresar el sistema a su estado
de operacion inicial. Ver Salvar y Restablecer los ajustes personalizados en pag. 104.
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CAPITULO 5 Administracion de acceso

El acceso a las instalaciones y la interfaz de usuario pueden ser administradas para:

= Afadir y remover personas,
* Anadir, desactivar, reactivar y remover credenciales y

= Afiadir y remover cuentas de usuario.

Los temas en este capitulo incluyen:

* Administracion de personas en pag. 70

e Administracion de credenciales en pag. 72

e Administracion de credenciales perdidas o robadas en pag. 74
e Administracion Cuentas deusuarios en pag. 75

e Crear Reportes en pag. 76

e Busqueda depersonas en pag. 77
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Administracion de personas

Cada persona en la organizacion puede tener acceso al edificio y al sistema. El acceso a las
instalaciones fisicas se controla con una credencial (tarjeta de identificacion). El acceso al sistema se
controla por medio de una cuenta de usuario para iniciar sesion en el controlador. Para mantener
organizadas las credenciales y cuentas de usuario, el sistema las asocia con el registro de cada persona
que forma parte de la organizacion. Este registro individual en la base de datos se llama "persona",
porque corresponde a una persona real.

Es importante distinguir entre las personas, las credenciales y las cuentas de usuario. En primer lugar,
todos los que necesitan entrar en las instalaciones necesitan una credencial (una tarjeta de
identificacion con un niimero codificado que el sistema reconoce). Sin embargo, no todos los que
necesitan tener acceso a las instalaciones necesitan también tener acceso al sistema con una cuenta de
usuario. En segundo lugar, solo los que operan y administran el sistema necesitan cuentas de usuario.
En tercer lugar, en algunos casos, los operadores del sistema se encuentran fuera de las instalaciones
en una estacion central y, por lo tanto, no necesitan una credencial para acceder a las instalaciones
fisicas, a pesar de que tienen una cuenta de usuario.

Los registros de la base de datos, "personas”, permite a los usuarios administrar convenientemente las
credenciales y cuentas de usuario desde un registro, en lugar de mantener bases de datos separadas
para los usuarios del sistema y credenciales de acceso a instalaciones.

Anadir una persona

Antes de afnadir registros de personas, asegurarse de:

* Asignar a cada registro personal un nimero de identificacion individual de algtin tipo. Puede ser el
numero de empleado, por ejemplo.

* Aifiadir los campos definidos por el usuario necesarios que pueden usarse para ingresar los datos
personales de los empleados, tales como las placas del auto o el niimero telefonico del domicilio.
Ver Configuracion de los Campos definidos por el usuario en pag. 53.

Hay varias formas de afadir registros de personas:

= Por medio de la pagina Administracién de acceso > Personas, como se describe a continuacion.
* Usando el asistente Afadir persona disponible en la pagina Inicio.

* El Asistente de importacion/exportacion proporcionado en el disco Utilitarios puede usarse para
importar registros de personas y datos de credencial que ya existen en formato CSV (por ejemplo,
si estos datos se exportaron desde otro sistema de control de acceso o desde la base de datos de
empleados). Referirse a la guia Asistente de importacion/exportacion para mas detalles.

e Usando la Lectora de entrada opcional. Ver Instalar una lectora de enrolamiento en pag. 78.

Para afadir registros de personas en la pagina Administracién de acceso > Personas:

Hacer clic en Administracién de acceso > Personas.
Hacer clic en [Aifiadir].

Escribir un nombre y un apellido.

Hacer clic en la etiqueta Detalles.

Escribir la informacion solicitada en los campos definidos por el usuario.

S g wbd =

Si la persona va a usar el software del sistema, hacer clic en la etiqueta cuentas de usuario y
crear la cuenta. Ver Afadir una cuenta de usuario en la pagina 82.

7. Hacer clic en [Aceptar cambios].
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8. Sila persona requiere una credencial de acceso a las instalaciones fisicas, consultar Afiadir una
credencial pagina 79.

Remover una persona

El sistema puede almacenar hasta 10.000 registros de personas. Sin embargo, las personas que ya no
requieren acceso a las instalaciones o al sistema deben removerse de la base de datos.

Para eliminar varias personas en un solo lote, usar el Asistente de importacion/
exportacion proporcionado en el disco Utilitarios.
1. Hacer clic en Administracion de acceso > Personas.
2. Enlalista de personas, seleccionar la persona.
3. Hacer clic en [Remover].
Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].

Cargar foto ID de una Persona

Las personas pueden tener una foto de identificacion asociada a su registro. Una miniatura de esta
foto aparecera cada vez que se produce un evento de acceso relativo a la credencial de la persona.

Notar los siguientes detalles sobre como cargar fotos:

* Los formatos de archivo soportados incluyen GIF, JPG y PNG.

= Fotos de hasta 200 KB de tamafio se pueden cargar, pero el tamafio se ajustara automaticamente a
10 KB o menos, en formato JPG.

« El total de almacenaje de fotos esta limitado a 40 MB.

= Si se cargan fotos mas grandes, el tamafio maximo de 40 MB puede agotarse antes de alcanzar la
capacidad de 10,000.

Para cargar una foto:

1. Hacer clic en Administracion de acceso > Personas.
2. Enlalista de personas, seleccionar la persona.

3. Hacer clic en el icono de la foto de identificacion que se encuentra al lado del nombre de la
persona.

Aparece el cuadro de didlogo Cargar foto.
4. Hacer clic en Seleccionar archivo.
Aparece la caja de didlogo Seleccionar archivo.
Seleccionar la foto a cargar y hacer clic en Abrir.
Hacer clic en Cargar.

Desaparece la caja de dialogo Seleccionar archivo.

© N o o

Hacer clic en [Aceptar cambios].

Para cargar una foto existente, hacer clic en la foto existente y repetir los pasos
siguientes.
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Remover foto IDde una Persona

1. Hacer clic en Administracion de acceso > Personas.
2. Enlalista de personas, seleccionar la persona.

3. Hacer clic en el icono de la foto de identificacion que se encuentra al lado del nombre de la
persona.

Aparece el cuadro de didlogo Cargar foto.
4. Hacer clic en Remover.

5. Cuando aparece el mensaje de confirmacion, hacer clic en Remover.

Administracion de credenciales

En primer lugar, todos los que necesitan entrar en las instalaciones necesitan una credencial (una
tarjeta de ID con un nimero codificado que el sistema reconoce). Antes de asignar una credencial,
afiadir la persona a la base de datos. Ver Alladir una persona en la pagina 76.

Nota: Siempre que se cambien o se borren credenciales, la caché local en controlador de
puerta sencilla basado en IP se despeja para evitar acceso no autorizado en caso de que
se utilice el modo fallback del controlador de puerta sencilla basado en IP. Ver Modo
fallback del controlador de puerta sencilla basado en IP en pag. 19.

Instalar una lectora de enrolamiento

La lectora de enrolamiento opcional (TP-RDR-LRN) se puede conectar con una estacion de trabajo
de cliente local y usarse para leer credenciales. Los datos de credenciales se insertaran
automaticamente en el campo ID de credencial en la pagina Administracion de acceso > Personas.
Este dispositivo puede ahorrar tiempo si se esta afiadiendo un niimero considerable de credenciales.

Instalar y configurar la lectora en la estacion de trabajo del cliente de acuerdo a las instrucciones del
fabricante, que estan disponibles en linea en www.rfideas.com. Descargar el utilitario de
configuracion pcProx, que incluye documentacion para la lectora pcProx Plus (i.e., la TP-RDR-
LRN).

Notar los siguientes detalles sobre la configuracion de lectora de enrolamiento:
= Si se usan las credenciales con un codigo de instalacion, configurar la lectora RF para separar el
codigo de instalacion del codigo de credencial en la credencial.

= El utilitario de configuracion pcProx usa archivos .hwg para configurar la lectora de enrolamiento.
Usar el archivo de configuracion Casi_card.hwg configuration para reconocer las credenciales
CASI Prox.

Anadir una credencial

Antes de agregar una credencial a una persona, es necesario crear un registro de esa persona. Ver
Anadir una persona en la pagina 76.

1. Seleccionar Administracién de acceso > Personas.

2. Seleccionar la persona que necesita la credencial.

3. Hacer clic en [Credenciales].
4

Hacer clic en [Afiadir credencial].
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Administracion de credenciales

10.

1.
12.
13.

Hacer clic en la etiqueta General.
Escribir la ID de credencial.

Si se anexa una lectora de enrolamiento opcional a la estacion de trabajo del cliente local, hacer
clic dentro del campo ID de credencial después deslizar la tarjeta de la persona través de la
lectora para llenar el campo.

(Opcional) escribir el codigo PIN.

Utilizar un signo de numeral (#) al final de cada PIN, sobre todo si la longitud del PIN
es menor que la Longitud maxima de PIN definida en la etiqueta Seguridad de la
pagina Administracion del sistema > Ajustes del sistema. Se requieren signos de
numeral para los PINs utilizados en los dispositivos conectados a los controladores de
puerta sencilla basados en IP.

(Opcional) seleccionar Usar tiempo ampliado de apertura/mantener abierto si la persona
titular de la credencial necesita mas tiempo para abrir y pasar por las puertas.

(Opcional) seleccionar Exento de Anti-passback, si se usa la funcion Anti-passback y esta
credencial no ha de rastrearse.

(Opcional) seleccionar una fecha de activa desde y activa hasta, si la credencial tiene validez
temporal.

Hacer clic en la etiqueta Niveles de acceso.
Seleccionar los niveles de acceso correspondientes a la credencial.

Hacer clic en [Aceptar cambios].

Remover una credencial

No es necesario que se remueva una credencial para evitar su uso. Por ejemplo, si una persona reporta
la pérdida de una credencial, en lugar de eliminar la credencial de inmediato, se puede desactivar
hasta que la persona haya tenido tiempo de buscarla. Si no se la encuentra, entonces, cuando la
persona solicita una nueva credencial, se puede remover la credencial perdida. Ver Evitar el uso de
una credencial perdida o robada en la pagina 81.

N o a e bd =

Seleccionar Administracién de acceso > Personas.
Seleccionar la Persona titular de la credencial por borrar.
Hacer clic en [Credenciales].

Hacer clic en la credencial por borrar.

Hacer clic en [Remover credencial].

Hacer clic en [Remover].

Cuando aparece la caja de dialogo Remover Objeto, hacer clic en [Remover].
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Administracion de credenciales perdidas o robadas

Si una persona reporta la pérdida de una credencial, en lugar de eliminar la credencial de inmediato,
se puede desactivar hasta que la persona haya tenido tiempo de buscarla. Si no se la encuentra,
entonces, cuando la persona solicita una nueva credencial, se puede remover la credencial perdida.

La desactivacion de una credencial tiene otra ventaja. Dado que cualquier credencial no valida que
pase por una lectora genera un evento, si la credencial todavia estd asignada a una persona, el evento
indica especificamente tal persona como tratando de usar una credencial no valida. Si hay camaras de
video que monitorean los eventos de las puertas y las lectoras, existe una imagen de la persona que
intent6 usar la credencial después que fue reportada como robada. Una blisqueda en la base de datos
de eventos de la persona que perdio la credencial muestra todos los incidentes relacionados con esa
persona antes y después de que la credencial fuera reportada como perdida. De esta manera, se puede
establecer una asociacion entre la victima y el autor del robo.

Evitar el uso de una credencial perdida o robada
Usar esta tarea para desactivar una credencial en vez de eliminarla.

Seleccionar Administracién de acceso > Personas.
Seleccionar la persona titular de la credencial a desactivar.
Hacer clic en [Credenciales].

Hacer clic en la credencial a desactivar.

LU S

Hacer clic en el campo Activo hasta.

Aparece la ventana emergente del calendario.

o

Seleccionar una fecha pasada.

7. Hacer clic en [Aceptar cambios].

Restablecer una credencial encontrada

Seleccionar Administracién de acceso > Personas.
Seleccionar la persona titular de la credencial a desactivar.
Hacer clic en [Credenciales].

Hacer clic en la credencial a reactivar.

Borrar el campo Activo hasta.

o o v N =

Hacer clic en [Aceptar cambios].
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Administracion Cuentas deusuarios

Las cuentas de usuarios permiten iniciar sesion en el sistema. Una cuenta de usuario esta asociada con
el registro de una persona en la base de datos, al igual que una credencial. Sin embargo, las personas
no necesitan tener una cuenta de usuario para tener acceso a las instalaciones con una credencial.

Anadir una cuenta de usuario

Antes de agregar una credencial a una persona, es necesario crear un registro de esa persona. Ver
Anadir una persona en la pagina 76.

1. Iniciar sesion como administrador o distribuidor. (Los roles de los otros operadores no tienen
permiso para modificar cuentas de usuario.)

Seleccionar Administracion de acceso > Personas.

Seleccionar la persona por modificar.

Hacer clic en la etiqueta Cuenta de usuario.

Seleccionar Puede iniciar sesion.

Escribir un Nombre de usuario.

Hacer clic en [Ajustar contrasefia].

® N o a 0D

Escribir la nueva contrasefia en los campos Ingresar nueva contraseiia y Confirmar
contrasefa.

9. Hacer clic en [OK].
10. Seleccionar un Rol.

11. Hacer clic en [Aceptar cambios].

Cambiar un nombre de usuarioy contraseia

1. Iniciar sesién como administrador o distribuidor. (Los roles de los otros operadores no tienen
permiso para modificar cuentas de usuario.)

Seleccionar Administracién de acceso > Personas.

Seleccionar la persona por modificar.

Hacer clic en la etiqueta Cuenta de usuario.

Escribir un nuevo Nombre de usuario.

Hacer clic en [Ajustar contrasefia].

N o a Mo b

Escribir la nueva contrasefia en los campos Ingresar nueva contrasefia y Confirmar
contrasefa.

Hacer clic en [OK].

9. Hacer clic en [Aceptar cambios].

o

Desactivar una cuenta de usuario

1. Iniciar sesién como administrador o distribuidor. (Los roles de los otros operadores no tienen
permiso para modificar cuentas de usuario.)

Seleccionar Administracién de acceso > Personas.

Seleccionar la persona por modificar.

Hacer clic en la etiqueta Cuenta de usuario.

L

Limpiar la casilla Se puede iniciar sesién.
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6. Hacer clic en [Aceptar cambios].

Crear Reportes

Cinco reportes predefinidos que permiten ver la informacion almacenada en la base de datos del
servidor:

Historial de acceso
Permite ver un resumen de los intentos de acceso por persona, filtrados por intervalo de fechas,
nombre de persona (comodin), lectora, area y respuesta de autorizado o denegado.

Credencial
Permite ver una lista de credenciales asignadas, filtrada por nombre de persona (comodin),
identificacion de la credencial (comodin), nivel de acceso, y estado activa o inactiva.

Acceso a lectoras
Permite ver una lista de personas con acceso a cada lectora, filtrada por nombre de persona
(comodin) y lectora.

Lista de asistencia

Permite ver una lista de personas por area actual o Gltima lectora, filtrada por nombre de persona
(comodin), area, lectora y eventos. Seleccionar Incluir eventos "Acceso/egreso concedido -
sin entrada para incluir los eventos que ocurrieron pero no se puede determinar si ocurrié el
acceso o egreso.

Némina
Permite ver una lista de todas las personas en la base de datos, filtrada por nombre de persona
(comodin) y privilegios de inicio de sesion.

Notar los siguientes detalles sobre los reportes:

* Los reportes se muestran en formato HTML, en una ventana del navegador de Internet. Si se usa
Internet Explorer 7 o anterior, el logo del producto en la esquina superior derecha no se muestra
bien. Esta es una limitacion de las versiones anteriores de Internet Explorer.

* Silos nombres de entidad (p. ej., nombres de dispositivos, nombres de personas) cambian, el
nombre actualizado de la entidad se refleja en el siguiente reporte.
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Crear un reporte

Seleccionar Reportes.
Seleccionar el tipo de reporte por afadir.
Llenar los campos especificos del reporte como se necesite.

Hacer clic en [Ver] para mostrar el reporte en una ventana de navegador nueva.

LU S

Para exportar un reporte:
Hacer clic en [Exportar].
b. Cuando se indique, hacer clic en [Salvar].

c. Enla caja de didlogo que aparece, navegar a la ubicacion en donde se salvara el reporte en
formato CSV.

d. Hacer clic en [Salvar].

Si contintia apareciendo la notificacion "Generando reportes" y se opaca la interfaz de
usuario principal, la estacion de trabajo local esta baja de memoria. Cerrar la ventana
del navegador y terminar la sesion, cerrar los programas abiertos que no se necesiten en
el momento, volver a iniciar sesion e intentar crear el reporte de nuevo.

Busqueda depersonas

La funcién de busqueda filtra la base de datos y genera una lista de los registros de personas con un
campo que coincide en todo o en parte con los requisitos de la busqueda.

Buscar personas

1. Seleccionar Administracion de acceso > Personas.
2. Hacer clic en [Buscar] y seleccionar un campo por buscar.

El boton [Buscar] aparece junto a la caja de texto Buscar y se muestra como una lupa. Cuando se
hace clic, una lista de los campos que se pueden buscar aparecen abajo del boton.

Escribir el término por buscar.

4. Presionar <Ingresar>.

Cancelar la busqueda

Los resultados de la busqueda contintan el filtrado de la base de datos, incluso si se pasa a otra pagina
y se vuelve a la pagina Personas, hasta que se cancela la busqueda.

1. Seleccionar Administracion de acceso > Personas.

2. Hacer clic en la X para borrar el campo de busqueda.
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CAPITULO 6 Monitoreo del acceso

Durante las operaciones cotidianas, el acceso a las instalaciones puede ser monitoreado y controlado
por medio de:

Visualizacion de eventos.
La visualizacion de video de las camaras de seguridad, si se han instalado camaras.

La anulacion del comportamiento programado de las puertas, para abrirlas, desbloquearlas,
bloquearlas o restablecerlas.

Respuesta a las alarmas.

Los temas en este capitulo incluyen:

Monitoreo de eventos y alarmas en pag. 80
Monitoreo de eventos de video en pag. 82
Control de puertas en pag. 87

Control de entradas y salidas en pag. 91
Controlar disparadores de acciones en pag. 92

Reajustar Anti-passback en pag. 93
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Monitoreo de eventos y alarmas

La pagina Eventos proporciona un registro de:

= Problemas de acceso
e  Acceso no autorizado
* Violacion de Anti-passback
e Puertas mantenidas abiertas demasiado tiempo
= Inicio de sesion en el sistema
* Mensajes de estado del sistema y los dispositivos
= Cambios en el estado del sistema, tales como actualizaciones de la hora y fecha
* Cambios de modo de los dispositivos
e Cambios en el estado de disparadores de acciones
* Respaldos de base de datos y eventos
e Alarmas
e Sabotaje de puertas
e Puertas apertura forzada

* Fallas o problemas del sistema

Notar los siguientes detalles sobre la pagina Eventos:

* Todo evento asociado a un dispositivo conectado a una cdmara tiene un registro en video del
evento.

« Para ordenar los eventos, hacer clic en un encabezado de columna.

= Lapagina Eventos se desplegara automaticamente cuando se genera un evento nuevo. Si la lista
estd ordenada por fecha y hora mostrando el evento mas reciente arriba, la lista se reorganizara
para mostrar un evento nuevo siempre en la parte de arriba.

e Hacer clic en la columna Dispositivo para acceso a la pagina Monitoreo > Puertas y mostrar
detalles sobre el dispositivo.

Hacer clic en un evento para mostrar un panel de detalles que muestra la fecha y hora del evento,
junto con una descripcion del mismo. Adicionalmente se proporciona informacion sobre el evento
dependiendo de si el evento se relaciona con una persona (por ejemplo, Acceso concedido) o
dispositivo especifico (por ejemplo, Puerta desbloqueada):

= Para eventos relacionado con personas, el panel de detalles también incluye el nombre, credencial
y foto de la persona, si estan disponibles. Hacer clic doble en la foto para acceder la pagina
Administracion de acceso > Personas y mostrar los detalles del individuo.

= Para eventos con dispositivos especificos, el panel de detalles incluye una descripcion del evento,
fecha, hora, y la informacion del dispositivo y del video relativo al evento, de estar disponible.

Hacer clic en el boton [Cerrar] en el panel detalles al terminar la revision de la informacion del
evento.

Ver ultimos eventos

Los tltimos eventos se muestran en la esquina inferior izquierda de la pagina. Si se produce un evento
mientras se esta trabajando en otra pagina, pasando el cursor sobre el evento, se puede mostrar un
resumen del evento, que incluye una foto en miniatura de la persona implicada.
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La ventana emergente muestra la fecha y hora del evento, una descripcion del evento y la credencial.
Debajo de eso aparece la foto y el nombre de la persona.

Cargar mas eventos

La pagina Eventos muestra los eventos mas recientes. Para ver eventos mas antiguos que los que se
muestran, primero hay que cargarlos al navegador desde el sistema. El comando Cargar mas eventos
cargara los proximos 500 eventos (o menos, si hay menos de 500).

1. Seleccionar Eventos.

2. Hacer clic en el botén de mando [Eventos].

3. Seleccionar Cargar mas eventos.
4

(Opcional) para detener la operacion, hacer clic en Cancelar , cuando aparezca.

Cargar todos los eventos

La pagina Eventos muestra los eventos mas recientes. Para ver eventos mas antiguos que los que se
muestran, primero hay que cargarlos al navegador desde el sistema. El comando Cargar todos los
eventos carga todos los eventos del controlador del sistema al navegador y puede tardar varios
minutos en completarse.

1. Seleccionar Eventos.

2. Hacer clic en el botén de mando [Eventos].

3. Seleccionar Cargar mas eventos.
4

(Opcional) para detener la operacion, hacer clic en Cancelar , cuando aparezca.

Buscar eventos
Usar la funcién de busqueda para filtrar la lista de eventos exhibidos por una o mas facetas.

1. Seleccionar Eventos.
2. Hacer clic en el icono Filtro, que se encuentra en el lado derecho de la pagina.
3. Escribir los criterios de biisqueda en los campos correspondientes.

Cuanto mas criterios se usan, mas preciso es el resultado de la busqueda.

4. Presionar <Ingresar>.

Exportar eventos

El sistema puede almacenar hasta 65.535 eventos. Una vez que se alcanza este limite, se eliminan los
eventos mas antiguos, segin sea necesario para hacer espacio. Usar el comando Exportar eventos
para almacenar un registro de eventos en formato de valores separados por comas (CSV).
Seleccionar Eventos.

Hacer clic en el botén de mando [Eventos].

Seleccionar Exportar eventos.

Seleccionar la ubicacion en la estacion de trabajo del cliente en donde se salvo el archivo.

Escribir un nombre descriptivo con la extension .csv.

@ o W d =

Hacer clic en Salvar.
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Monitoreo de eventos de video

El sistema puede mostrar el video en vivo (o grabado) de camaras especificas y asociar el video
grabado a eventos registrados de dispositivos especificos, tales como lectoras y puertas. (Ver
Configuracion de dispositivos de video en pag. 35.)

Los enlaces a video de eventos especificos se encuentran en la pagina Eventos. La pagina
Monitorear > Video permite monitorear en directo el video de una o mas camaras. Los clips de video
en vivo o grabado pueden descargarse a una estacion de trabajo de cliente local.

Antes de comenzar

Antes de reproducir video ya sea en la pagina Eventos o en Monitorear > Video, verificar que los
ajustes de seguridad para Internet Explorer estén ajustados en forma adecuada, como se describe a
continuacion.

1. Abrir Internet Explorer.

2. En el ment Herramientas, hacer clic en opciones de Internet.

3. Cambiar a la etiqueta Seguridad y hacer clic en [Nivel de personalizacion...].

Si el boton Nivel de personalizacion... no esta activado, se deben establecer politicas
de seguridad para evitar que los usuarios puedan cambiar los ajustes de Internet
Explorer. Contactar al administrador de la red o ejecutar Internet Explorer como
administrador.

4. Desplazarse por la lista de configuracion de seguridad para mostrar los controles ActiveX y la
configuracion de plug-ins.

5. Para Pedir automdticamente los controles ActiveX, hacer clic en Activar.

6. Para Descargar controles ActiveX firmados, hacer clic en Activar o en Pedir.

7. Para Inicializar y controles de secuencia de comandos ActiveX que no estan marcados como
seguros para secuencia de comandos , hacer clic en Activar o en Pedir.

8. Para Ejecutar controles ActiveX y plug-ins, hacer clic en Activar o en Pedir.

9. Paralos Controles de secuencia de comandos ActiveX marcados como seguros para secuencia de
comandos , hacer clic en Activar o en Pedir.

10. Desplazarse por la lista de configuracion de seguridad para mostrar los ajustes varios.

11. Para Secuencias de comandos ActiveX, , hacer clic en Activar o en Pedir.

12. Desplazarse por la lista de configuracion de seguridad para mostrar los ajustes de secuencias de
comandos.

13. Para Usar el bloqueador de pop-up, hacer clic en Desactivar.

14. Hacer clic en OK, y después hacer clic en OK de nuevo para salvar los ajustes.

También la primera vez que se accede el video, aparecera un mensaje que indica que se debe instalar
un reproductor de video propietario. Hacer clic en [Descargar e instalar] para instalar el software. (Si
las politicas de seguridad de la red bloquean la descarga, contactar al administrador de la red o
ejecutar Internet Explorer como administrador.) Después de que aparezca un mensaje que indica que
la reproductora de video se ha instalado correctamente, salir del sistema y reiniciar sesion para
acceder a video.

IMPORTANTE: Los usuarios existentes TruPortal 1.0 o goEntry 3.0 deben desinstalar (si
procede) la version actual del control TruPortal ActiveX a través de la
opcion Panel de control> Programas y caracteristicas> Desinstalar un
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programa antes de instalar el reproductor de video de propiedad
actualizado.

Reproducir video de eventos

En la pagina Eventos, los eventos con video grabado asociado tienen un icono hipervinculado de una

camara (M) al lado de la descripcion del evento.

1. Seleccionar Eventos.
2. Desplazarse o buscar el evento.
3. Hacer clic en el icono de la camara que aparece junto a la descripcion del evento.
El panel Detalle de eventos aparece en la parte inferior de la pagina junto con un cuadro de video.
4. Hacer clic en [Reproducir video del evento].

5. Desplazarse sobre la parte inferior del cuadro de video para mostrar los controles que se pueden
usar para reproducir y grabar video. Ver Referencia controles de video en pag. 90.

Monitorear video

Mientras que la pagina Eventos permite ver video grabado de eventos vinculados a dispositivos
especificos, la pAgina Monitorear > Video permite a los usuarios monitorear la seguridad general de
las instalaciones. Por ejemplo, si una persona sospechosa estuviera acechando el estacionamiento, no
daria lugar a un evento de puerta o lectora, pero si hay una cdmara de vigilancia en el
estacionamiento, un usuario podria detectar la presencia de tal persona mirando el video de dicha
camara.

Nota: Antes de que se pueda monitorear el video grabado afiadir al menos una plantilla de
video. Ver Anadir plantillas video en pag. 38.

Para monitorear video:

1. Seleccionar Monitorear > Video.

Nota: Si aparece un mensaje que indica que la reproductora de video tiene que ser instalada,
hacer clic en [Descargar e Instalar]. Al finalizar la instalacion, cerrar la sesion y
reiniciarla para ver el video del evento. Ver Antes de comenzar en pag. 88 para mas
detalles.

2. Seleccionar una plantilla.

Para ver video en vivo, pulsar el boton [En vivo].

4. Para ver el video grabado, hacer clic en [Reproducir] y seleccionar una opcion en el menu que
aparece.

5. (Opcional) Para reposicionar una camara con movimiento horizontal, vertical y zoom, hacer clic
en el boton PTZ para abrir y ajustar los controles de PTZ.
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Descargar un clip de video

Los clips de video pueden descargarse desde las paginas Eventos y Monitorear > Video, como se
describe a continuacion.

1. Desplazarse sobre la parte inferior del cuadro de video para mostrar los controles que se pueden
usar para reproducir y grabar video. Ver Referencia controles de video en pag. 90.

2. Para descargar un clip de video en vivo:

a
b.

C.

e

Hacer clic en [Reproducir].

Seleccionar En vivo desde el menu que aparece.

Hacer clic en el boton Grabar/reproducir video en vivo.

Navegar hasta una carpeta en la caja de dialogo que aparece, y hacer clic en OK.

Hacer clic en el boton Grabar/reproducir video en vivo de nuevo para parar la grabacion de
video en vivo.

Nota: Cambiar al modo reproduccion mientras el video se esta descargando detendra el
proceso de descarga.

El clip de video se descarga en la carpeta seleccionada.

3. Para descargar un clip de video en vivo:

a.
b.

C.

d.

Nota:

Hacer clic en el boton Reproducir.

Seleccionar 2 minutos desde el menu Reproducir que aparece.

Esperar durante 30 segundos.

Hacer clic en el botén Grabar/reproducir video en vivo.

Una barra de tiempo aparece en el cuadro de video.

Mover el control deslizante a la marca de 1 minuto y hacer clic en OK.

Navegar hasta una carpeta en la caja de dialogo que aparece, y hacer clic en OK.

El clip de video se descarga en la carpeta seleccionada.

Si el video no se puede descargar desde una camara conectada a un TVR31, intentar
ajustar la configuracion del acelerador de ancho de banda en la TVR31.

Para ver los clips de video descargados, utilizar TruVision Navigator Player proporcionado en el
disco del producto en la carpeta \ VideoPlayer.

90

Guia del Usuario del Software TruPortal



Monitoreo de eventos de video

Referencia controles de video

FIGURA 1. Controles de video

+
o+
o+
v
=
4

Icono Caracteristica

Funcion

Control del iris

Abre o cierra el iris de la camara para ajustarlo a la
cantidad de luz disponible

Control del foco

Ajusta el foco de la imagen.

Control de zoom

Ajusta el zoom de la camara.

Controles de
movimiento
horizontal y vertical

Mueve la camara en la direccién indicada por la
flecha correspondiente.

Control de retroceso

E cuadro a cuadro

Retrocede un cuadro el video grabado.
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Icono

Caracteristica

Funcion

Control de retroceso

Retrocede el video.

Control de
reproduccion

Reproduce la transmisién de video (en vivo o
grabado).

Control de pausa

Detiene la transmisién de video (en vivo o
grabado).

Control de avance

Avanza el video grabado en avance rapido.

Control de avance
cuadro a cuadro

Avanza un cuadro el video grabado.

Control de video

Cambia de reproduccion de video grabado a
visualizacion de video en vivo.

H 0 B8 8B @3 0 B

Control de Menu de seleccion de opciones de reproduccion,
reproduccion desde en vivo a varios minutos anteriores.
Control de Mueve la camara rapidamente a la posicion
preajustes preajustar.

Activar control PTZ

Abre los controles de movimiento horizontal,vertical
y zoom (solo funciona con camaras PTZ).

BE B O

Control de video
grabar en vivo/
reproducir

Graba video.
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Control de puertas

La pagina Monitorear > Puertas muestra el estado de las puertas, las lectoras asignadas, los eventos
recientes en esas puertas y los programas asignados. Esta pagina permite que los operadores
bloqueen, abran, restablezcan y desbloqueen las puertas.

Abrir una puerta
Usar el comando Abrir puerta para abrir una puerta para alguien sin credencial.

1. Seleccionar Monitoreo > Puertas.
2. Hacer clic en la etiqueta Ver eventos.

3. Hacer clic en el botén de accion Comandos de puerta individual correspondiente a la puerta
que se desea abrir.

4. Seleccionar Abrir puerta.

Desbloquear una puerta

Usar el comando Desbloquear puerta para anular la seguridad de la puerta, permitiendo que
cualquiera pueda salir o entrar sin presentar una credencial valida.

1. Seleccionar Monitoreo > Puertas.

2. Hacer clic en la etiqueta Ver eventos.

3. Hacer clic en el boton de accion Comandos de puerta individual correspondiente a la puerta
que se desea desbloquear.

4. Seleccionar Desbloquear puerta.

Restablecer una puerta

Usar el comando Restablecer puerta para volver la puerta a su modo normal de funcionamiento, tras
bloquearla o desbloquearla.

1. Seleccionar Monitoreo > Puertas.

2. Hacer clic en la etiqueta Ver eventos.

3. Hacer clic en el boton de accion Comandos de puerta individual correspondiente a la puerta
que se desea restablecer.

4. Seleccionar Restablecer puerta.

Bloquear una puerta

Usar el comando Bloquear puerta para bloquear una puerta y cambiar el modo de la lectora para
evitar que se conceda acceso a cualquiera de las credenciales en la puerta.

1. Seleccionar Monitoreo > Puertas.

2. Hacer clic en la etiqueta Ver eventos.

3. Hacer clic en el boton de accion Comandos de puerta individual correspondiente a la puerta
que se desea bloquear.

4. Seleccionar Bloquear puerta.
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Asegurar una puerta
Usar el comando Asegurar puerta para asegurar una puerta.

1. Seleccionar Monitoreo > Puertas.
2. Hacer clic en la etiqueta Ver eventos.

3. Hacer clic en el boton de accion Comandos de puerta individual correspondiente a la puerta
que se desea asegurar.

4. Seleccionar Asegurar puerta.

Nota: Para proporcionar una forma rapida de asegurar todas las puertas en la instalacion, crear
un registro de disparadores de acciones para bloquear todas las puertas y entonces
dispararla manualmente en la pagina Monitoreo > disparadores de acciones cuando
sea necesario. Ver Configuracion de Disparadores de acciones en pag. 56.

Restablecer todas las puertas

Usar el comando Restablecer todas las puertas para volver las lectoras conectadas a puertas a su modo
normal de funcionamiento, tras bloquear o desbloquear todas las puertas a menos de que esté activa
una entrada de desbloqueo designada. Se configura una entrada de desbloqueo en la pagina
Administracién del sistema > Dispositivos > Controlador.

1. Seleccionar Monitoreo > Puertas.

2. Pulsar el botén de mando Comandos globales de puertas, que se encuentra en la parte superior
de la pagina.
3. Seleccionar Restablecer todas las puertas.

Un evento reinstalado de lectora se genera para cada lectora que se encontraba en estado de Bloqueo,
junto con un so6lo evento reinstalado de Todas las puertas para el controlador del sistema. Un evento
Modo lectora de entrada solo tarjeta o un evento Modo lectora de entrada tarjeta + PIN también se
genera para cada puerta, en funcion de como esté configurada la lectora en la pagina de
Administracion del sistema> Dispositivos.

Bloquear todas las puertas

Usar comandos de Bloquear todas las puertas para bloquear las puerta y cambiar el modo de la lectora
para evitar que se conceda acceso a cualquiera de las credenciales en las puertas. Cualesquier
acciones que puedan impactar la apertura de puerta no tendran ningun efecto hasta que se ejecute el
comando global Restaurar todas las puertas.

1. Seleccionar Monitoreo > Puertas.
2. Pulsar el botén de mando Comandos globales de puertas, que se encuentra en la parte superior
de la pagina.

3. Seleccionar Bloquear todas las puertas.

Un evento "Lectora bloqueada" se genera para cada lectora que se encontraba en estado de Bloqueo,
junto con un sélo evento "Todas las puertas bloqueadas" para el controlador del sistema.

Nota: Aunque todas las puertas estén bloqueadas al agregar un nuevo controlador de puerta,
éste permanecera desbloqueado. Para bloquearlo, se deben restablecer todas las puertas
y entonces bloquearlas a todas nuevamente.
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Desbloquear todas las puertas

Usar el comando Desbloquear todas las puertas para anular la seguridad de todas las instalaciones,
permitiendo que cualquiera pueda salir o entrar sin presentar una credencial valida. Cualesquier
acciones que puedan impactar la apertura de puerta no tendran ningtin efecto hasta que se ejecute el
comando global Restaurar todas las puertas.

1. Seleccionar Monitoreo > Puertas.

2. Pulsar el boton de mando Comandos globales de puertas, que se encuentra en la parte superior
de la pagina.
3. Seleccionar Desbloquear todas las puertas.

Un evento "Lectora reinstalada" se generara para cada lectora que se encontraba bloqueada, junto con
un so6lo evento "Todas las puertas desbloqueadas" para el controlador del sistema

Menus Comandos de puertas

En ocasiones es necesario sobrescribir el comportamiento normal programado para una puerta
especifica (por ejemplo para dar acceso a un mensajero) o a un sitio completo (por ejemplo durante
un simulacro de incendio). Si un desastre o situacion de emergencia ocurre cerca de las instalaciones,
todas las puertas pueden necesitar bloquearse. Se pueden controlar puertas individuales desde la
etiqueta Ver eventos en la pagina Monitoreo > Puertas. Los comandos globales de puertas permiten
cambiar con un solo clic el estado de todas las puertas de las instalaciones.

Menu Comandos globales de puertas

Después de bloquear o desbloquear todas las puertas, se debe usar el comando
Restablecer todas las puertas, antes de tratar de controlar cualquier puerta de forma
individual.

Desbloquear todas las puertas

Libera las cerraduras de todas las puertas, permitiendo entrar y salir libremente. Esto se registra
como Evento 14644. Después de expedir este comando, reinstalar todas las puertas de manera
que las puertas individuales puedan ser controladas en forma directa.

Bloquear todas las puertas

Bloquea todas las puertas e ignora las credenciales, de modo que nadie puede entrar ni salir. Esto
se registra como Evento 14646. Después de expedir este comando, reinstalar todas las puertas de
manera que las puertas individuales puedan ser controladas en forma directa.

Restablecer todas las puertas

Restablece todas las puertas a su estado normal, a menos que esté activa una entrada de
desbloqueo asignada. Se configura una entrada de desbloqueo en la pagina Administracién del
sistema > Dispositivos > Controlador.

Menu Comandos de puerta individual
Abrir puerta
Desbloquea la puerta durante el periodo especificado en Hora de acceso normal autorizado, en
la pagina Administracion del sistema > Dispositivos.

Desbloquear puerta.

Libera la cerradura de la puerta, permitiendo entrar y salir libremente, hasta que se cambia el
estado de la puerta, ya sea por un programa de lectora o por un comando global (para todas las
puertas).
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Restablecer puerta.
Restaura la puerta al comportamiento predeterminado segun el horario establecido.

Bloquear puerta
Bloquea la puerta e ignora las credenciales, de modo que nadie puede entrar ni salir.

Asegurar puerta
Bloquea la puerta.

Etiqueta Ver eventos

La etiqueta Ver eventos de la pagina Monitoreo > Puertas muestra el ultimo evento de la puerta y las
lectoras asociadas, y el estado actual de cada puerta y sus lectoras. Se pueden controlar puertas
individuales desde la etiqueta Ver eventos de la pagina Monitoreo > Puertas.

Etiqueta Ver horarios

La etiqueta Ver horarios de la pagina Monitoreo > Puertas permite modificar el comportamiento de
las lectoras y las puertas de acuerdo con los horarios establecidos, en vez de manualmente como en la
etiqueta Ver eventos.

Por ejemplo, si una sala de exposicion para clientes tiene una puerta para acceso desde el
estacionamiento que debe permanecer bloqueada fuera del horario comercial, pero desbloqueada
durante el horario de atencion al publico, o cuando un vendedor esta en la sala de exposicion, de
modo que los clientes puedan entrar sin dificultad al edificio. En este caso, es posible seleccionar un
horario de 9.00 a 17.00 para la puerta y elegir la opcion "Primera entrada con tarjeta" para el Modo de
programa, si se desea que la sala de exposiciones esté desbloqueada solo después de que un vendedor
usa una credencial para entrar en la sala.

Programa
En esta lista, seleccionar un programa (los programas se crean en Administracion de acceso >
Programas) para indicar cuando el Modo de programa seleccionado debe estar activo.

Modo de programa (puerta)
Seleccionar una opcion de esta lista para configurar el comportamiento de la puerta especifica durante
el programa especificado.

Desbloqueado
La puerta permanecera desbloqueada y accesible sin la presentacion de una credencial durante el
programa seleccionado.

Primera entrada con tarjeta
La puerta estara bloqueada al principio del programa y permanecera en este estado hasta que se
pase una credencial valida. En ese momento, la puerta cambiara al estado desbloqueado.

Bloqueada
Durante el programa seleccionado, la puerta permanece cerrada y es necesario pasar una
credencial valida para entrar.

Modo de horario (lectora)
Seleccionar una opcion de esta lista para configurar el comportamiento de la lectora especifica
durante el horario especificado.

Solo Credencial
Para acceder, solo es necesario presentar una credencial valida (ID de credencial).
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Credencial y PIN

Para acceder, es necesario presentar una credencial valida y un nimero de identificacion
personal. Esto impide el acceso con una credencial robada o encontrada. Algunas instalaciones
usan el modo Solo credencial durante el dia y Credencial y PIN fuera del horario laboral,
cuando las instalaciones estan vacias.

Salvar modo fallback de puerta

La informacion de las credenciales se almacena en el controlador del sistema. Si un controlador de
puertas no puede comunicarse con el controlador para determinar si debe autorizar el acceso (por
ejemplo, debido a una mala conexion), las puertas conectadas a ese controlador de puertas
funcionaran en modo fallback:

Restringido
No se autoriza ningun acceso.

Cédigo de Instalacion

Se autoriza el acceso si la credencial coincide con uno de los formatos definidos en la pagina
Administracion del sistema > Formatos de tarjeta y el codigo de instalacion en la tarjeta
coincide con el definido para el formato. No se verifica la identidad de la credencial.

Todos

Se autoriza el acceso si la tarjeta coincide con cualquiera de los formatos definidos en la pagina
Administracion del sistema > Formatos de tarjeta, independientemente del cddigo de
instalacion y la ID de credencial.

Control de entradas y salidas

Las entradas y salidas se monitorean desde la pagina Monitoreo > Entradas/salidas, desde donde se
pueden activar o desactivar manualmente. Las salidas también pueden controlarse por disparadores
de acciones. Para obtener mas informacion acerca de entradas y salidas, ver Configurar entradas y
salidas en pag. 25

Activar o desactivar una salida
1. Seleccionar Monitoreo > Entradas/salidas.
2. Hacer clic en el botdn Activar/desactivar correspondiente a la salida.

El estado de la salida cambia.

Guia del Usuario del Software TruPortal 97



Monitoreo del acceso

Controlar disparadores de acciones

En la pagina Administracién de sistema > Disparadores de acciones, los disparadores de acciones
se pueden configurar para monitorear una o mas condiciones de disparadores de acciones junto con
las acciones correspondientes que se ejecutaran cuando se satisfacen las condiciones de los
disparadores de acciones descritos en Configuracion de Disparadores de acciones en pag. 56.

Dependiendo de como se hayan configurado, los registros de disparadores de acciones pueden
resultar en dos tipos de acciones:
e Las acciones de activacion se ejecutan cuando una condicion de disparo se vuelve verdadera, y

* las acciones de desactivacion se ejecutan cuando una condicion de disparo se vuelve falsa.

Una vez creados, los disparadores de acciones pueden ejecutarse en forma manual en la pagina
Monitorear > Disparadores de acciones para lograr que la accion correspondiente sea ejecutada.

Notar los siguientes detalles sobre el control de los disparadores de acciones:
* Los disparadores de acciones que no tienen una acciéon definida para ellos no apareceran en la
pagina Monitorear > disparadores de acciones.

e Hacer los disparos manualmente no tiene prioridad alguna sobre hacer los disparos por el sistema,
ni persiste el estado de disparo. Una vez que se dispara una accion en forma manual, cualquier
cambio de estado futuro de la condicion disparo del sistema causara que las acciones se ejecuten
nuevamente.

* Para proporcionar una forma rapida de asegurar todas las puertas en la instalacion, crear un
registro de disparadores de acciones para bloquear todas las puertas y entonces dispararla
manualmente en la pagina Monitoreo > disparadores de acciones cuando sea necesario.

Ejecutar un registro de disparadores de acciones
Manualmente
1. Seleccionar Monitorear > Disparadores de acciones.

2. Hacer clic en el boton de accion Disparar manualmente para el registro de disparar acciones.

3. Seleccionar Ejecutar acciones de activacion o Ejecutar acciones de desactivacion.
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Reajustar Anti-passback

La opcion Anti-passback requiere el uso de una credencial para entrar y salir de un area. De esta
forma, el sistema rastrea en qué area se encuentra el portador de la credencial, mantiene un registro de
los movimientos del personal en areas protegidas e impide el paso a las areas 16gicamente imposibles.
Si una persona usa una credencial para entrar en una area configurada como Anti-passback y, luego,
sale sin usar la credencial (a través de una puerta mantenida abierta por otra persona, por ejemplo), el
sistema no registra la salida del area especifica de esa persona. Como resultado, si el sistema esta
configurado para imponer el Anti-passback obligatorio, impide que esa credencial se use para entrar
en otra area, incluyendo la que recién se dejd, hasta que la ubicacion de la credencial se reajuste a una
area neutra o por default.

1. Seleccionar Monitoreo > Reajustar Anti-passback.
2. Para restablecer todas las personas:

a. Hacer clic en [Reajustar todo].

b. Seleccionar un area de la lista.
3. Parareajustar a personas seleccionadas:

a. Seleccionar un rango de personas haciendo clic en el primer nombre de la lista y, luego,
mantener apretada la tecla <Shift>, mientras se hace clic en la tlltima persona. El rango de
nombres se resalta.

b. Seleccionar personas individuales haciendo clic en el primer nombre deseado y, luego,
mantener apretada la tecla <Ctrl>, mientras se hace clic en los otros nombres para
seleccionarlos.

c. Hacer clic en [Reajustar lo seleccionado].

d. Seleccionar un area de la lista.
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CAPITULO 7 Mantenimiento

Unas actividades simples de mantenimiento ayudan a garantizar que el sistema funcione en forma
eficiente con un minimo de problemas e interrupciones. Estos incluyen respaldos de la base de datos
y comprobar si hay actualizaciones de firmware.

Los temas en este capitulo incluyen:

= Respaldo de Datos en pag. 95
= Salvar y Restablecer los ajustes personalizados en pag. 98
e Actualizacion del Firmware en pag. 99

e Administracion de paquetes de idiomas en pag. 101

Respaldo de Datos

Se recomienda respaldar periddicamente la base de datos del sistema, para asegurar la recuperacion
rapida de sus necesidades de seguridad tras un desastre. El sistema salva las copias de respaldo a la
estacion de trabajo cliente local, por lo que existe una copia que no esta en el controlador del sistema.
El archivo de respaldo encriptado incluye todos los registros, las fotos, y los ajustes configurados en
el sistema, con la excepcion de:

* Los estados puerta/lectora se ajustan manualmente a través de la pagina Monitoreo > Puertas y

e Eventos.

Respaldos de bases de datos también se pueden programar para que ocurran automaticamente, con los
correos electronicos enviados después de los respaldos correctos o incorrectos. Los eventos también
se pueden respaldar en un archivo CSV.
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Crear una copia de Respaldo

En esta seccion se describe como crear un archivo de respaldo y descargarlo en una estacion de
trabajo local. Los datos del sistema se pueden copiar a un archivo en la estacion de trabajo cliente
(como se describe aqui) o se pueden programar respaldos automaticos, tal como se describe en la
siguiente seccion. (Para respaldar eventos, consultar Respaldar Eventos en pag. 103.)

1. Iniciar sesion en el sistema como usuario con permisos de ejecucion para la funcion de respaldo
de base de datos.

2. Seleccionar Administracién del sistema > respaldo/restablecimiento.

3. Hacer clic en [Descargar archivo de respaldo].
Aparece la caja de didlogo respaldo base de datos.

4. Hacer clic en [Descargar archivo de respaldo].

5. Seleccionar una ubicacion para el archivo de respaldo.

6. Hacer clic en [Salvar].

IMPORTANTE: El nombre del archivo de respaldo de la base de datos contiene una suma
de verificacion requerida para restablecer el sistema (por ejemplo,
backup 1926651153.bak). No editar los caracteres que aparecen después
del caracter de subrayado () en el nombre del archivo.

Programarrespaldos automaticos

Respaldos automaticos pueden ser programados para ocurrir hasta siete veces por semana, con el
archivo de respaldo resultante enviado a un recurso de red compartido (ver Configurando un
compartido de red en pag. 72). Si el sistema esta configurado para enviar correos electronicos
automaticos, una notificacion se envia después de que ocurren respaldos programados.

Nota: Los respaldos programados deben separarse al menos por 30 minutos.

1. Iniciar sesion en el sistema como usuario con permisos de ejecucion para la funcion de respaldos
programados.

2. Seleccionar Administracion del sistema > respaldo/restablecimiento.

3. Hacer clic en [Respaldar programa].

4. Para crear una programacion para un respaldo de base de datos:

a. Encel area de configuracion de programa de base de datos de la pagina, seleccionar
Programa activado.

b. Seleccionar los dias en que el programa sera respaldado.
c. Seleccionar una hora para el respaldo.

d. Seleccionar la ubicacion a donde se enviara el archivo de respaldo en el campo de recursos
compartidos de red.

e. (Opcional) Hacer clic en [Respaldar ahora] para iniciar el respaldo inmediatamente.
5. Para crear un programa para un evento de respaldo:

a. En el area Configuracion de programa de evento de la pagina, seleccionar Programa
activado.

b. Seleccionar Programa incrementado para respaldar solo aquellos eventos que ocurrieron
desde el ultimo respaldo.

c. Seleccionar los dias en que el programa sera respaldado.

d. Seleccionar una hora para el respaldo.
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6.

7.

e. Seleccionar la ubicacion a donde se enviara el archivo de respaldo en el campo de recursos
compartidos de red.

f. (Opcional) Hacer clic en [Respaldar ahora] para iniciar el respaldo inmediatamente.
(Opcional) Para enviar un correo electronico automatico después del respaldo programado:
a. Seleccionar Enviar si hay éxito, Enviar si fracasa o ambas casillas de verificacion.

b. Seleccionar una lista de correo electrénico.

Hacer clic en [Aceptar cambios].

Respaldar Eventos

Notar los siguientes detalles sobre los eventos:

Los eventos no se pueden restablecer desde un archivo de respaldo. El archivo se destina solo a
fines de mantenimiento de registros.

Los eventos pueden ser exportados utilizando el asistente de importacion/exportacion provisto en
el disco Utilitarios, como se describe en la Guia del usuario del asistente de importacion/
exportacion.

Para respaldar los eventos:

1.

Iniciar sesidn en el sistema como usuario con permisos de ejecucion para la funciéon de respaldo
de base de datos.

Seleccionar Administracion del sistema > respaldo/restablecimiento.
Hacer clic en [Respaldar programa].
En el area Configuracion del programa de eventos de la pagina, hacer clic en [Respaldar ahora].

La caja de didlogo Ejecutar respaldo programado muestra los resultados de la operacion.

Restablecer a partir de un respaldo

@ o M b

IMPORTANTE: El restablecimiento del respaldo sobrescribe la base de datos y se pierden
todos los cambios realizados desde la fecha del respaldo.

Iniciar sesion en el sistema como usuario con permisos de ejecucion para la caracteristica
Restablecer base de datos.

Seleccionar Administracion del sistema > respaldo/restablecimiento.

Hacer clic en [Buscar].

Ir al archivo de respaldo.

Seleccionar el archivo y hacer clic en [Abrir].

Hacer clic en [Cargar archivo de respaldo].
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Salvar y Restablecer los ajustes personalizados

Usar la paginaAdministracion de sistema > Salvar/reajustar ajustes para crear un punto de
restablecimiento que incluye todos los datos normalmente salvados en un archivo de respaldo y los
ajustes personalizados al controlador del sistema Es como un estado personalizado por default.

En lugar de regresar el controlador del sistema a los ajustes de fabrica, que luego tendria que
reconfigurarse a las necesidades especificas del sistema, se puede salvar la configuracion basica de
las instalaciones como una configuracion personalizada y reiniciar con esa configuracion de ser
necesario. La informacion se guarda en el sistema y puede almacenarse después usando la frase de
seguridad preestablecida.

Salvar Datos y ajustes personalizados

Esta tarea crea un archivo con todos los datos y ajustes de configuracion del sistema presentes,
almacenados en el controlador del sistema.

Seleccionar Administracion del sistema > Salvar/restablecer ajustes.

Seleccionar Salvar ajustes personalizados.

Escribir Nombre usuario.

Escribir Contrasefia.

Escribir la frase de seguridad, tal y como se muestra (maytsculas y mintsculas).

S gk wbd =

Hacer clic en Salvar ajustes personalizados.

Restablecer ajustes personalizados

IMPORTANTE: Al usar esta caracteristica, se borran todos los datos y ajustes configurados
y se restablece la configuracion almacenada en el archivo de ajustes
personalizados. Antes de restablecer los ajustes personalizados,
comprobar que hay una copia de respaldo actualizada.

IMPORTANTE: Tras el restablecimiento de los ajustes personalizados, el controlador del
sistema se reiniciard. Durante este tiempo estara fuera de linea durante
unos minutos. Por lo tanto, es mejor usar esta funcion durante los periodos
de poca actividad de acceso, o los tarjeta habientes se veran obligados a
esperar para poder entrar, si no se ha configurado un modo Fallback de
puerta que permita el acceso cuando el controlador no esté en linea.

Seleccionar Administracion del sistema > Salvar/reajustar ajustes.

Seleccionar Restablecer ajustes personalizados.

Escribir Nombre usuario.

Escribir Contraseda.

Escribir la frase de seguridad, tal y como se muestra (maytsculas y mintsculas).

LA O o

Hacer clic en Restablecer ajustes personalizados.

Aparece el siguiente mensaje de advertencia: «Se esta reiniciando el dispositivo» y se muestra
una barra de progreso.

Cuando la barra de progreso llega a su fin, el servidor sale de linea y el navegador muestra la
pagina por default cuando no puede conectarse a una direccion web.

7. Borrar la caché del navegador. (In Internet Explorer 8+, presionar <Ctrl>+<Shift>+<Borrar>.)
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Reajustar ajustes de fabrica

@ a0~ N =

IMPORTANTE: Esta caracteristica borra todos los ajustes y datos (excepto los ajustes de
configuracion de red) y reajusta el controlador a los valores de fabrica.
Antes de restablecer los ajustes de fabrica, comprobar que hay una copia
de respaldo actualizada.

Seleccionar Administracién del sistema > Salvar/restablecer ajustes.

Seleccionar Restablecer ajustes de fabrica.

Escribir Nombre usuario.

Escribir Contraseia.

Escribir la frase de seguridad, tal y como se muestra (maytsculas y mintsculas).

Hacer clic en Restablecer ajustes de fabrica.

Aparece el siguiente mensaje de advertencia: «Se esta reiniciando el dispositivo» y se muestra
una barra de progreso.

Cuando la barra de progreso llega a su fin, el servidor sale de linea y el navegador muestra la
pagina por default cuando no puede conectarse a una direccion web.

Borrar la caché del navegador. (In Internet Explorer 8 o mas reciente, presionar
<Ctrl>+<Shift>+<Borrar>.)

Cuando el servidor estd nuevamente en linea, aparece el Formulario de aceptacion de licencia de
software de usuario final (EULA).

Hacer clic en Aceptar.

Actualizacion del Firmware

Las mejoras a las caracteristicas se ofrecen ocasionalmente en el sitio web del producto en forma de
actualizaciones de firmware que pueden descargarse y aplicarse al controlador del sistema y otros
controladores de puerta sencilla basados en IP que puedan estar instalados.

La actualizacion del firmware del controlador es un proceso diferente a la actualizacion
del sistema, lo cual afecta el codigo del niicleo del controlador del sistema, ademas de
afectar el firmware. Para cambiar de una version de TruPortal a una version posterior
(por ejemplo, de la version 1.0 a la version 1.5) o para actualizar de goEntry a TruPortal,
ver Uso del Asistente de actualizacion en pag. 11.

Antes de comenzar

Antes de realizar una actualizaciéon de firmware, notar los siguientes detalles importantes:

IMPORTANTE: Conectar una bateria de repuesto completamente cargada al controlador
del sistema antes de actualizar el firmware. El controlador del sistema
puede ser inutilizado y requerir reemplazo si se pierde la alimentacion
durante la actualizacion del firmware. Consultar la referencia rapida del
controlador del sistema para informacion de la bateria.
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IMPORTANTE: No restablecer o reiniciar el controlador de puerta sencilla basado en IP
durante la actualizacion del firmware o el controlador de puerta sencilla
basado en IP no funcionara.

Respaldar la base de datos antes de actualizar el firmware del controlador. Ver Respaldo de Datos
en pag. 101.

Los eventos almacenados en el controlador del sistema son purgados durante una actualizacion de
firmware. Para mantener un registro de los eventos existentes, respaldar los eventos (ver
Respaldar Eventos en pag. 103) o exportar eventos (ver la Guia del usuario del asistente de
importacion/exportacion).

Una vez iniciado, el proceso de actualizacion no se puede cancelar.

El firmware no se puede revertirse después de una actualizacion del firmware.

Durante una actualizacion de firmware del controlador del sistema, habra dos periodos breves
cuando las credenciales no se pueden utilizar para acceder a las puertas. Después de que se
completa la actualizacién y se reinicia el controlador del sistema, la operaciéon normal se
reanudara.

Verificar actualizaciones de firmware

1.

Descargar los archivos de actualizacion de firmware desde el sitio web del producto.
e Los archivos de actualizacion de firmware del controlador tienen una extension LFF.

= Los archivos de actualizacion de firmware para controladores de puerta sencilla basados en
IP utilizan este nombre de archivo: IPSDCU.bin.

Iniciar sesion en el sistema como usuario con permisos de ejecucion para la caracteristica
actualizar firmware.

Comparar las actualizaciones de firmware disponibles en el sitio web con el nlimero de revision
del firmware del controlador del sistema y otros controladores de puerta sencilla basados en IP,
como aparecen en la pagina de administracion del sistema> Configuracion del sistema.

Descargar las actualizaciones de firmware que son mas recientes que el firmware del controlador
del sistema y los controladores de puerta sencilla basados en IP.

Seleccionar Administracion del sistema > Actualizaciones firmware.
Seleccionar Actualizar firmware TruPortal o Actualizar firmware del controlador de puerta IP.

En el campo Archivo nuevo de firmware, buscar y seleccionar el archivo de actualizacion de
firmware.

Hacer clic en [Siguiente].

Hacer clic en [Actualizar].

Después de una actualizacion de firmware del controlador del sistema, el controlador del sistema se
reiniciara. Volver a entrar y cambiar a la pagina Monitoreo > Diagnésticos (consultar Diagndsticos
en pag. 110) para comprobar si hay problemas con las puertas, controladores y otro hardware recién
instalado.
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Administracion de paquetes de idiomas

El sistema proporciona la siguiente flexibilidad en referencia a los idiomas:

e Un idioma del sistema determina el idioma utilizado para las funciones realizadas por el sistema,
tales como la asignacion de nombres por default del dispositivo, respaldos programados y correos
electronicos automatizados.

* Los usuarios individuales pueden seleccionar un lenguaje a nivel de usuario diferente al iniciar
sesion en el sistema.

Se proporcionan cinco idiomas - Inglés, espafiol, francés, holandés, y portugués con el sistema y los
usuarios pueden cambiar el idioma de la interfaz de usuario al inicial sesion. (Iniciar sesion en el
sistema en pag. 15.)

Se proporcionan idiomas adicionales en forma de paquetes de idiomas que estan disponibles en el
sitio web del producto. Estos paquetes de idiomas se pueden descargar y se agregan al sistema.
También se pueden remover los paquetes de idiomas.

Notar los siguientes detalles sobre los paquetes de idiomas:

* Solo cinco idiomas pueden estar activos en cualquier momento.

* Antes de afiadir un idioma nuevo a una instalacion nueva, un lenguaje existente debera ser
removido.

Nota: No es posible remover inglés ni el paquete del idioma del sistema actual.

= Después de afiadir un idioma nuevo, el idioma esta disponible la proxima vez que el usuario firme
su entrada.

* Sise remueve el idioma actualmente activo (por ejemplo, espafiol), el usuario debe terminar la
sesion del sistema y volver a iniciarla en el nuevo idioma.

* Los paquetes de idiomas se crean para las versiones especificas del firmware del controlador del
sistema. Los dos primeros digitos del nlimero de version del paquete de idioma (por ejemplo,
3.5x.xxxx) deben coincidir con los dos primeros digitos de la version de firmware actual, que se
muestra en la pagina administracion del sistema> paquetes de idiomas.

e Cuando el firmware del controlador del sistema se actualiza, el inglés y cualquier otro paquete de
idiomas por default (espaiiol, francés, holandés, y portugués) que esté atun instalados también se
actualizan. Para actualizar cualquier otro paquete de idioma, descargar e instalar el paquete de
idioma correspondiente del sitio web del producto.

* Las actualizaciones de paquetes de servicio no afectan los paquetes de idioma.
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Anadir un paquete de idioma

1. Lanzar un navegador de Internet soportado.

2. Descargar el paquete de idioma que desee en la pagina web del producto para una estacion de
trabajo cliente local o en un sistema de archivos compartidos.

3. Iniciar sesion en el sistema como usuario con permisos de Modificar.
4. Seleccionar Administracion del sistema > Paquetes de idiomas.

Hacer clic en [Afiadir].

Nota: El botdn [Afiadir] se activa solamente si se han instalado menos de cinco paquetes de
idiomas. Si es necesario, remover un paquete de idioma (excepto inglés y el paquete de
idioma actual a nivel del sistema) antes de agregar un nuevo paquete de idioma. Ver
Remover un Paquete de idioma en la pagina 108.

6. En el cuadro de dialogo Abrir que aparece, navegar a la carpeta en la que se ha descargado el
paquete de idioma (el archivo tiene una extension de NLS.), seleccionar el archivo y, hacer clic
en [Abrir].

7. Cuando aparece la ventana Add-On del paquete de idioma, hacer clic en [Instalar].

8. Cuando la instalacion se haya completado, hacer clic en [Finalizar].

9. Para comenzar a usar un idioma nuevo:

a. Salir del sistema con clic en el icono terminar sesion en la parte superior derecha de la
interfaz de usuario.

b. Seguir los pasos Iniciar sesion en el sistema en pag. 15 y seleccionar el nuevo idioma en el
campo idioma.

Remover un Paquete de idioma

Nota: No es posible remover el inglés ni el paquete del idioma actual a nivel del sistema.

1. Seleccionar Administracién del sistema > Paquetes de idiomas.
2. Hacer clic en el paquete de idiomas para seleccionarlo.
3. Hacer clic en [Remover].

Aparece la caja de didlogo Remover objeto.

4. Hacer clic en [Remover].
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Resolver problemas del navegador

CAPITULO 8 Solucion de problemas

Los temas en este capitulo incluyen:

Resolver problemas del navegador en pag. 103
Reiniciar el controlador del sistema en pag. 104
Diagnésticos en pag. 104

Mensajes de error, advertencia y eventos en pag. 108

Errores reproductora de video en pag. 112

Resolver problemas del navegador

Borrar la memoria caché y reiniciar el navegador puede resolver muchos problemas aparentes, tales
como un repentino comportamiento extrafio de la interfaz de usuario. Los pasos especificos varian
segun la marca y version del navegador.

1. Terminar sesion del sistema y volver a iniciar sesion en la pagina de Inicio.
2. Despejar historial y caché del navegador.

3. Cerrar el navegador y volver a abrirlo.

4. Iniciar sesion en el sistema.

Nota:

especialmente si se usa Firefox o Chrome.

Tras activar o desactivar HTTPS/SSL, verificar que se limpi6 la caché del navegador,
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Aqui hay algunos consejos para eliminar problemas del navegador:

« Si el controlador del sistema se reajusta o la base de datos es restablecida, Internet Explorer puede
mostrar temporalmente una pagina XML en lugar de una pagina de inicio de sesion. Si ocurre,
refrescar la pagina del navegador hasta que aparezca la pagina de inicio de sesion.

= El sistema soporta el uso de los botones del navegador Atras y Adelante, sin embargo
ocasionalmente puede aparecer una pagina en blanco mientras se navega hacia atras o hacia
adelante. Si esto ocurre, refrescar la pagina del navegador.

« Para navegadores diferentes a Internet Explorer, los botones Atras y Adelante pueden no
funcionar como se espera cuando se trata de navegar entre etiquetas de una pagina (por ejemplo,
cuando se cambia de la etiqueta detalles a cuenta de usuario en la pagina Administracién de
acceso > Personas. Si esto ocurre, hacer clic de raton en la etiqueta deseada.

e Maximizar la ventana del navegador para mostrar todas las herramientas de consejos. Las
herramientas de consejos pueden no aparecer si la ventana del navegador es demasiado pequeiia.

e (Cuando a seguridad HTTPS esta activada o desactivada en la pagina Ajustes del sistema >
Configuracién de red, la pagina de inicio de sesion debera aparecer automaticamente. Si no
aparece la pagina de inicio de sesion, despejar manualmente el navegador y reiniciar el navegador
para acceder la pagina de inicio de sesion.

* Los ajustes del proxy del navegador pueden afectar la conectividad al controlador del sistema (que
usa los puertos 80 y 443) cuando HTTPS esta desactivado. Para resolver este problema, configurar
proxys de servidores para permitir el trafico HTTP sobre el puerto 443 ya sea en forma explicita
(1) especificando el puerto 443 en the panel URL (por ejemplo, http://192.168.1.10:443), (2)
afiadiendo una excepcion a los ajustes del proxy en el cliente, o (3) configurando un puerto de
servicio que es desbloqueado por el cortafuegos. Ver Configurar los Ajustes de red en pag. 17.

Reiniciar el controlador del sistema

1. Seleccionar Administracion del sistema > Dispositivos.
2. Seleccionar el controlador del sistema desde el arbol de dispositivos por jerarquia.
3. Hacer clic en [Reiniciar controlador].

Cuando el controlador del sistema se alimenta s6lo por una bateria y el voltaje cae a menos de 10.2 V,
la tarjeta se apaga hasta que la fuente de poder AC/DC principal se restablece.

Diagnosticos

Errores detectados en el sistema se muestran en la pagina Monitoreo > Diagnésticos, junto con las
estadisticas del sistema, tales como los nimeros de entradas. Toda la informacion se puede consultar
desde el momento de inicio de sesion y en cualquier momento a partir de entonces. Para refrescar
manualmente los datos hacer clic en [Refrescar].

Para acceder a la pagina Diagnésticos:

* Seleccionar Monitoreo > Diagnésticos, o

e Hacer clic en el indicador de estado que aparece en la parte superior al centro de la interfaz de
usuario cuando ocurren errores o hay advertencias.
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D

iagnésticos

Notar los siguientes detalles sobre la pagina de Diagnésticos:

El color rojo indica un mal funcionamiento, tal como dispositivos fuera de linea. El color amarillo
indica una advertencia, tal como una condicion de sabotaje.

Una elipse (...) aparece si hay informacion disponible sobre una categoria en una herramientas de
consejos que puede mostrarse desplazandose sobre la elipse.

El sistema no incluye acciones para ejecutar pruebas de diagnosticos especificas.

Hacer clic en [Descargar archivo diagndsticos] para crear un archivo encriptado sencillo que
incluye datos y bitacoras de configuracion. No se incluye informacion personal especifica en el
archivo (como nombres o nimeros de Seguro Social), referirse a las notas de la version para
detalles. Este archivo puede salvarse localmente y enviarse a soporte técnico para usar en la
solucién de problemas.

Una lectura exacta para corriente DC no puede mostrarse cuando el controlador estd alimentado
por una fuente de DC. La informacién de la DC solo se mostrara cuando el controlador del sistema
se alimenta con AC.

Diagnéstico Valor mostrado Estado
Alimentacién de OK | Baja | Falla INF = OK
AC WRN = Baja
ERR = Falla
Alimentaciéon DC | Tensién, Intensidad INF >=10.0
VWRN < 10.0 V
WRN = sobrecarga de
intensidad
Bateria de Tension, intensidad, carga | descarga INF >=11.7
respaldo VWRN < 11.7 V

ERR < 11.4 V, Sin bateria

Bateria de la Tension INF>=23V

memoria WRN < 2.3V
ERR<2.0V

Fusibles OK | Nombre del fusible,... INF = Todos OK
ERR = Si alguno no esta
correcto

Controlador OK | Problemas,... INF = OK
WRN = Si no esta
correcto

Médulos OK | ModuleName problema,... INF = Todos OK

WRN = Si hay sabotaje
ERR = Si fuera de linea

Puertas OK | DoorName problema,... INF = Todos OK

WRN = Si sujetada,
forzada, saboteada

ERR - Si fuera de linea
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Diagnéstico Valor mostrado Estado

Entradas OK | InputName problema,... INF = Todos OK

digitales WRN = Si hay sabotaje
ERR - Si fuera de linea

Tiempo en Hora del ultimo arranque, dias INF = Siempre

actividad funcionando

Carga prom. 1Tm,5m,15m INF 15m < 0.80

CPU

WRN 15 m = 0.80
ERR 15 m =0.95

Uso de memoria Usado, total INF < 95%
WRN >= 95%
ERR = 100%
Almacenamiento | Porcentual INF < 90%
principal WRN >= 90%
ERR = 100%
Almacenamiento | Usado, total INF < 50%
imagenes y WRN >= 50%
respaldo
ERR >= 95%
Tarjetas ADP Usado, total INF = Siempre
Puertas Usado, total INF = Siempre
Lectoras Usado, total INF = Siempre
Tarjetas E/S Usado, total INF = Siempre
mejorada
Entradas Usado, total INF = Siempre
Salidas Usado, total INF = Siempre
DVRs Usado, total INF = Siempre
Camaras Usado, total INF = Siempre
Persona Usado, total INF = Siempre
Credenciales Usado, total INF = Siempre
Niveles de Usado, total INF — Siempre
acceso
Programas Usado, total INF — Siempre
Grupos de Usado, total INF — Siempre
feriados
Feriados Usado, total INF = Siempre
Areas Usado, total INF = Siempre
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tarjeta

Diagnéstico Valor mostrado Estado
Grupos de Usado, total INF = Siempre
lectoras

Funciones de Usado, total INF = Siempre
operador

Plantillas video Usado, total INF = Siempre
Formatos de Usado, total INF = Siempre

Fusibles

Los fusibles protegen la alimentaciéon de CC suministrada por la tarjeta del controlador del sistema
para su uso por los periféricos externos.

Fusible +V ov
Aux. 1 CN3.1 CN3.2
Aux. 2 CN3.3 CN3.4
Controlador de puerta | CN10.2 CN11.4
CN17.2 CN18.4
Entrada auxiliar CN21.1 CN21.3
CN22.2

Estados problemas de hardware

Los items de hardware pueden tener los siguientes problemas:

Controlador

« Sabotaje

Modulos

e Fuera de linea

* Sabotaje

Puertas

e Fuera de linea

e Forzadas

e Sujetadas

* Sabotaje solicitud de salida

= Sabotaje contacto puerta

* Sabotaje auxiliar puerta

= Sabotaje puerta
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Entrada digital

e Fuera de linea

* Sabotaje

Solucién de problemas lectoras

Si una lectora no responde como se desea, usar, usar el boton [Escanear para cambios de hardware]
(ver Escanear para cambios de hardware en pag. 23), verificar que la lectora aparezca en jerarquia del
arbol de dispositivos en la pagina Administracién del sistema > Dispositivos y verificar la
configuracion de la lectora. Ver Configurar las lectoras en pag. 34.

Si ocurren eventos inesperados para puertas o lectoras conectadas a un controlador de puerta sencilla
basado en IP, verificar el puente del controlador de puerta sencilla basado en IP y cambiar los ajustes
para asegurarse que el hardware esté configurado correctamente. Por ejemplo, el puerto de entrada de
dispositivo (DI) de la lectora, J2, tiene dos entradas digitales que se usan para dispositivos de estado
de puerta (contactos de puerta y entrada de solicitud de salida) y pueden ser configurados como
entradas digitales supervisadas o no supervisadas. Si se configuran las entradas como entradas
digitales supervisadas en la interfaz del usuario de TruPortal, requieren resistencias EOL. Consultar
laReferencia rapida del controlador de puerta sencilla basado en IP para detalles.

Solucién de problemas Programas

Si un programa no se comporta como se espera revisar las siguientes secciones:
e (Creacion de grupos de feriados en pag. 41
e Creacion de programas en pag. 43

* Consideraciones para Registros disparadores de acciones basados en programas en pag. 63

Mensajes de error, advertencia y eventos

Estados de sabotaje

El controlador del sistema no distingue cual de las cuatro entradas de puerta esta en estado de
sabotaje, al registrar los eventos de sabotaje. El estado de las entradas en tiempo real se puede ver en
la pagina Monitoreo > Diagnésticos.

Eventos de alimentacion y baterias

El controlador del sistema se apaga cuando el sistema esta
alimentado por bateria

Si el controlador se alimenta exclusivamente de la bateria y el voltaje de la bateria cae a menos de
10.2 voltios, el controlador se apaga hasta que se restaura la alimentacion de AC.
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Eventos bateria de respaldo

Los eventos de la bateria de respaldo se producen cuando el voltaje de la bateria de respaldo cae por
debajo de determinados umbrales.

Caodigo
evento

Descripcion evento

Causa

Evento 14612

Bateria de respaldo critica

El voltaje cae a menos de 11.4V o sube a méas de
10.2V

Evento 14613

Corte de bateria de respaldo

El voltaje cae a menos de 10.2V o sube a mas
de 9.0V

Evento 14624

Bateria de respaldo baja

El voltaje cae a menos de 11.7V o sube a més de
11.4V

Evento 14625

Bateria de respaldo
restaurada

El voltaje sube a mas de 11.7V

Evento 14649

No se detecta bateria de
respaldo

La tensién cae a menos de 9.0 V

Si el sistema se alimenta exclusivamente de una bateria de respaldo, se apagard a 10.2V
y no se generaran los eventos de corte y de no deteccion.

Evento bateria de memoria

Codigo
evento

Descripcioén evento

Evento 14618

Bateria respaldo de memoria baja

Eventos fusibles

Codigo evento

Descripcion evento

Evento 14651

Fusible cortado

Evento 14652

Fusible restaurado
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Eventos dispositivos

Cédigo evento Descripcion evento Dispositivo

Evento 4105 Comunicaciones del Controlador de puerta, expansor de E/S
dispositivo en falla

Evento 4106 Comunicaciones Controlador de puerta, expansor de E/S
dispositivo restauradas

Evento 4107 Alarma de sabotaje* Controlador, controlador puerta, expansor de E/S
Evento 14622 Problema de sistema Controlador
Evento 14623 Sistema restaurado Controlador
Evento 14628 Dispositivo fallé Controlador
Evento 14629 Dispositivo restaurado Controlador
Evento 14643 Sabotaje restaurado* Controlador, controlador puerta, expansor de E/S

* No se aplica a controladores de puerta integrados

Comunicaciones del dispositivo en falla/restauradas

Se usa para indicar los errores de comunicacion con dispositivos instalados mas adelante. Ocurre
cuando las comunicaciones entre el bus RS-485 SNAPP y un dispositivo downstream
configurado se pierden o se restablecen. El dispositivo siempre muestra cual es el modulo
afectado.

Dispositivo en falla/restaurado

Se usa para indicar problemas en general de los dispositivos instalados mas adelante. Se produce
cuando cualquier entrada de sabotaje del dispositivo cambia de estado (incluido el sabotaje
externo/pared, pero no el sabotaje a la puerta), o cuando se detecta un error de comunicacion por
VBUS. El dispositivo siempre indica el controlador. Para cada evento de sabotaje, habra un
evento de sabotaje correspondiente para el dispositivo. Para los eventos de error de VBUS, no
hay forma de informar cual dispositivo tiene el error de VBUS, por lo que no hay ningin evento
correspondiente que muestre cual es el dispositivo afectado.

Problema de sistemal/restaurado

Se usa para indicar problemas en general del sistema. Se produce cuando ¢l sabotaje externo/a
la pared cambia de estado. El Dispositivo siempre indica el controlador. Este evento puede
usarse en el futuro para identificar otras condiciones de problemas.

Eventos sabotaje de puerta

Codigo evento Descripcién evento
Evento 14633 Sabotaje de puerta restaurado
Evento 14632 Alarma sabotaje de puerta

Alarma sabotaje de puerta/restaurada
Se usa para indicar la condicion de sabotaje de cualquiera de las cuatro entradas de las puertas:
DR, RTE, TR, AUX. El evento de alarma de sabotaje se genera al detectar una condicion de
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sabotaje en cualquiera de las entradas, o cuando TR esta activo. No se generaran otros eventos de
alarma de sabotaje para RTE, TR y AUX hasta que todas las condiciones de sabotaje que se
resuelvan, pero se generaran otros eventos de alarma de sabotaje para DR, aunque las otras
condiciones de sabotaje se mantengan. El evento de sabotaje restaurado solo se genera cuando se
resuelve la condicion de sabotaje de las cuatro entradas y TR esta inactivo

Eventos de entrada auxiliar

Codigo evento Descripcion evento

Evento 14640 Entrada activa

Evento 14641 Alarma de sabotaje de entrada
Evento 14642 Entrada inactiva

Evento 4170 Entrada desactivada

Eventos de salida auxiliar

Codigo evento Descripcion evento

Evento 10240 Salida activada

Evento 11264 Salida desactivada

Advertencia "Objetos han cambiado™
De vez en cuando la caché del navegador local puede perder la sincronizacion con el sistema. En este

caso, la interfaz se desactiva y aparece el mensaje de advertencia.

Hacer clic en el texto de la advertencia para recargar la pagina.

Evento "Fallé sinc. NTP"

La capacidad de sincronizar el sistema con un servidor NTP, como se discute en Ajustar Fecha y hora
en pag. 15, requiere que el sistema pueda acceder el NTP a través del puerto 123 UDP. Si este puerto
no esta abierto (por ejemplo, si esta bloqueado por un cortafuegos), se registrara un evento “Fallo
sinc. NTP”. Consultar con el administrador del sitio de la red para resolver este problema.
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Errores reproductora de video

Si se presentan problemas para reproducir video, revisar Antes de comenzar en pag. 88 ademas de la
siguiente informacion.

Ninguna conexién de video activa

Este mensaje aparece en la pagina Monitoreo > Video y el panel Detalle de eventos de la pagina
Eventos.

El mensaje puede significar lo siguiente:

* No se ha configurado un dispositivo de camara,
= El sistema perdié comunicacioén con una DVR/NVR o

e Lareproductora de video no esté instalada o esta obsoleta Ver Antes de comenzar en pag. 88.

Nota: El video solo puede verse en Internet Explorer. Referirse a las Notas de la version para
detalles.

Si el mensaje de error aparece al hacer clic en el icono de una camara al
lado de un evento:

1. Hacer clic en [Reproducir video del evento].
2. Elvideo se exhibe o el control ActiveX no esta instalado. Ver Antes de comenzar en pag. 88.
3. Sino sucede nada y el mensaje permanece, verificar el funcionamiento de la DVR/NVR:

a. Ver Configuracién de dispositivos de video en la pagina 35.

b. Ver Enlazar las camaras a los dispositivos de rastreo de video de eventos en la pagina
38..

Si se muestra el mensaje de error cuando se selecciona Monitoreo > Video:
1. Hacer doble clic en el panel de video que muestra el mensaje de error.
2. Siel video no aparece:
Seleccionar Monitoreo > Plantillas de video.
b. Seleccionar la plantilla de video que se estaba viendo.

c. Comprobar que se selecciona la cdmara correcta en cada lista desplegable de cada panel de
la plantilla de video.

3. Sila camara correcta no figura en la lista, verificar que la camara se agrego a la pagina
Administracién de sistemas >Dispositivos y que esta funcionando:

a. Ver Configuracién de dispositivos de video en la pagina 35.
b. Ver Ahadir una camara de video en la pagina 36.
c. Ver Anadir plantillas video en la pagina 38.
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CAPITULO 9 Referencia

Los temas en este capitulo incluyen:

= (Capacidades del sistema en pag. 114

* Configurar Controladores de puerta sencilla basados en IP (IPSDC) en pag. 115
e Permisos de roles de operador predeterminados en pag. 121

* Uso de puerto en pag. 124

* Exactitud de duracion de Pulso en pag. 125
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Capacidades del sistema

sistema)

Atributo Capacidad
Numero de personas 10.000
Cantidad de credenciales individuales 10.000
Credenciales por persona 5
Niveles de acceso 64
Niveles de acceso por credencial 8
Programas 64
Intervalos de tiempo por programa 6
Grupos de feriados por programa 8
Grupos de feriados 8
Feriados por grupo de feriados 32
Feriados (total) 255
Areas 64
Grupos de lectoras 64
Roles de operador 32
Campos definidos por el usuario 10
Plantillas de video 64
Formatos de tarjeta 8
Listas correo electronico 10
Disparadores de acciones 32
Cantidad de eventos mantenidos en bitacora de eventos 65.000
Capacidades dispositivo

Cantidad de puertas (controladores de puertas, de tarjeta basica | 64 / 32
o dual) con lectores de entrada/ cantidad de puertas con

lectores de entrada y salida

Cantidad total de Médulos de interfaz dual para puertas 32
(incluidos los incorporados)

Cantidad total de controladores de puerta sencilla basadosen IP | 62
(IPSDCs)

Lectoras (total) 64
Entradas/salidas

Cantidad total de entradas al sistema (incluido el controlador del | 132
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Configurar Controladores de puerta sencilla basados en IP (IPSDC)

Atributo Capacidad
Cantidad total de salidas del sistema (incluido el controlador del | 66
sistema)

Cantidad total de Add-ons de expansioén entrada/salida o 8

tarjetas add-on de expansién entrada/salida

DVRs/NVRs 4

Camaras 64

Puertos Ethernet 2

Puertos de bus de SNAPP RS-485 4

Configurar Controladores de puerta sencilla basados en
IP (IPSDC)

Antes de configurar los controladores de puerta sencilla basados en IP en la interfaz de usuario, cada
controlador de puerta sencilla basado en IP debe ser configurado para reconocer la direccion IP del
controlador del sistema. Establecer esta conexion de la red asegura que el IPSDC sera detectado
cuando el boton [Escanear para cambios de hardware] se usa en la pagina Administracién de
sistema > Dispositivos.

A continuacion se ofrece una vista general de los pasos involucrados en la configuracion de un
controlador de puerta sencilla basado en IP:

1.

Instalar el controlador de puerta sencilla basado en IP. Ver la Referencia rapida del controlador
TruPortal de puerta sencilla basada en IP para detalles.

Seguir los pasos en Preparar estaciones de trabajo cliente para usar la herramienta de
configuracion integrada (ICT) en pag. 122. Antes de configurar un controlador de puerta sencilla
basado en IP, la direccion IP de una estacion de trabajo del cliente local debe prepararse para
estar en la misma sub-red del controlador de puerta sencilla basado en IP.

Consultar Antes de comenzar en pag. 124 para obtener mas informacion acerca de las opciones
de la herramienta ICT.

Seguir los pasos en Usar el ICT para configurar los controladores de puerta sencilla basados en
IP en pag. 125.

Iniciar sesion en el acceso ¢ interfaz de usuario TruPortal y acceder la pagina Administracion de
sistema > Dispositivos.

Usar el boton [Escanear para cambios de hardware] para que el controlador del sistema pueda
descubrir el controlador de puerta sencilla basado en IP y afiadirlo al Arbol de dispositivos. Ver
Escanear para cambios de hardware en pag. 23.

Configurar el controlador de puerta sencilla basado en IP en la TruPortal interfaz de usuario. Ver
Configurar un controlador de puerta en pag. 26.
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En seguida algunos detalles adicionales sobre los controladores de puerta sencilla basados en IP:

* Ocasionalmente las mejoras de caracteristicas para los controladores de puerta sencilla basados en
IP estan disponibles en el sitio web del producto en forma de actualizaciones de firmware. Ver
Actualizacion del Firmware en pag. 105.

= Los controladores de puerta sencilla basados en IP pueden configurarse para usar un modo
fallback si la conectividad con el controlador del sistema se pierde. Un caché local que almacena
hasta 50 credenciales exitosas puede conceder acceso. Ver Configuracion de seguridad en pag. 18.

* Los controladores de puerta sencilla basados en IP no soportan acciones Buzzer encendido y
Buzzer apagado configuradas para disparadores de acciones, sabotaje puntos de entrada, o tipos de
entradas auxiliares. Consultar la Referencia rapida de controlador de una sola puerta basado en
IP TruPortal para saber como modificar la configuracion de los puentes para tipos de entrada.

e Para reemplazar un controlador de puerta sencilla basado en IP, referirse a Reemplazar un
controlador de puerta en pag. 27.

Preparar estaciones de trabajo cliente para usar la herramienta de
configuracion integrada (ICT)
La Herramienta de configuracion integrada (ICT) es un programa basado en navegador construido

en cada controlador de puerta sencilla basado en IP que puede usarse para configurar un controlador
de puerta sencilla basado en IP para que reconozca el controlador del sistema.

La direccion IP por default de un controlador de puerta sencilla basado en IP es 192.168.6.6. Antes de
usar la herramienta ICT para configurar un controlador de puerta sencilla basado en IP, la estacion de
trabajo del cliente local debe prepararse para estar en la misma sub-red del controlador de puerta
sencilla basado en IP. Estos pasos varian dependiendo de cudl sistema operativo se usa como se
describe a continuacion.

Para preparar una estacion de trabajo de cliente Windows XP:

1. Hacer clic en Iniciar, Panel de Control, después en Conexiones de red.

2. Hacer clic derecho en Conexién de Area Local. Si la primera opcion en la caja de la lista de
caida abajo es:

= Desactivar, entonces la conexion esta activada. Ir a paso 3.
* Activar, entonces seleccionarlo para activar la conexion. Regresar a paso 1.
Seleccionar Propiedades en la lista de caida abajo.

4. Enla seccion Esta conexion usa los siguientes objetos:, seleccionar Protocolo Internet TCP/
IP.

5. Seleccionar Propiedades.
6. Si esta computadora estd ajustada para:

= DHCP, entonces Obtener una direccion IP automaticamente ya esta seleccionada.
Seleccionar Usar la siguiente direccion IP.

= Estatica, entonces escribir la direccion IP y el numero de sub-red. Reajustar la computadora
a esos valores después de completar la configuracion del controlador.

7. Ingresar la direcciéon IP 192.168.6.1, o una direccion IP valida similar (p. ej.,
192.168.6.xen donde x es cualquier nimero entre 1 y 254 excepto 6).

8. Cambiar la sub-reda 255.255.255.0.
La puerta por default no necesita cambiarse.
9. Hacer clic en OK hasta que todas las ventanas abiertas se cierren.

10. Si esté activado un cortafuegos, desactivar el cortafuegos antes de iniciar la herramienta ICT.
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1.

Proceder con Usar el ICT para configurar los controladores de puerta sencilla basados en IP en
pag. 125.

Para preparar una estacion de trabajo de cliente Windows 7:

1.

10.

Hacer clic en el botdn Iniciar, seleccionar el Panel de control Red e Internet y después Red y
Centro compartido.

En la seccion de la forma Ver redes activas, hacer clic en el enlace Conexion de area local.
En el didlogo Conexion area local hacer clic en Propiedades.

En la caja del didlogo Conexion de area local, seleccionar ya sea Protocolo Internet version 4
(TCP/IPv4) o Protocolo Internet version 6 (TCP/IPv6).

Hacer clic en Propiedades.

e Sise ha seleccionado Obtener automaticamente una Direccién/IPvx Usar IPvx Direccion,
en donde x es la version del protocolo Internet que se esta usando (4 6 6).

* Sila conexion es estatica, escribir la direccion IP y nimero de mascara de sub-red. Reajustar
la computadora a esos valores después de completar la configuracion del controlador.

Ingresar la direccion IP 192.168. 6.1, o una direccion IP valida similar (p. ¢j.,
192.168.6.xen donde x es cualquier nimero entre 1 y 254 excepto 6).

Cambiar el valor de Longitud de prefijo de sub-red a 255.255.255.0.

La puerta por default no necesita cambiarse.

Hacer clic en OK y Cerrar hasta que todas las ventanas abiertas se cierren.

Si esta activado un cortafuegos, desactivar el cortafuegos antes de iniciar la herramienta ICT.

Proceder con Usar el ICT para configurar los controladores de puerta sencilla basados en IP en
pag. 125.

Para preparar una estacion de trabajo de cliente Windows 8:

10.

Hacer clic en el icono Red para abrir la Red y Centro de compartido.
Hacer clic Cambiar los ajustes de adaptador.

En la ventana conexiones de red, hacer clic derecho en el icono Conexién de area local y
seleccionar Propiedades en el ment.

En la caja del didlogo Conexion de area local, seleccionar ya sea Protocolo Internet version 4
(TCP/IPv4) o Protocolo Internet version 6 (TCP/IPv6).

Hacer clic en Propiedades.

e Sise ha seleccionado Obtener automaticamente una Direccién/IPvx Usar IPvx Direccion,
en donde x es la version del protocolo Internet que se esta usando (4 6 6).

* Sila conexion es estatica, escribir la direccion IP y nimero de mascara de sub-red. Reajustar
la computadora a esos valores después de completar la configuracion del controlador.

Ingresar la direccion IP 192.168. 6.1, o una direccion IP valida similar (p. ¢j., /92.168.6.x en
donde x es cualquier numero entre 1 y 254 excepto 6).

Cambiar el valor de Longitud de prefijo de sub-red a 255.255.255.0.

La puerta por default no necesita cambiarse.

Hacer clic en OK y Cerrar hasta que todas las ventanas abiertas se cierren.

Si esta activado un cortafuegos, desactivar el cortafuegos antes de iniciar la herramienta ICT.

Proceder con Usar el ICT para configurar los controladores de puerta sencilla basados en IP en
pag. 125.

Guia del Usuario del Software TruPortal 123



Referencia

Uso de la Herramienta de configuracién integrada

Esta seccion describe como usar la herramienta ICT para configurar un controlador de puerta sencilla
basado en IP para que reconozca la direccion IP del controlador del sistema de manera que el
controlador de puerta sencilla basado en IP pueda ser detectado cuando se use el boton [Escanear para
cambios de hardware] en la pagina Administracion del sistema > Dispositivos.

Antes de comenzar

Antes de usar la herramienta ICT, notar los siguientes detalles:

La estacion de trabajo del cliente que serd usada para acceder la herramienta ICT debe
configurarse en forma apropiada. Referirse a Preparar estaciones de trabajo cliente para usar la
herramienta de configuracion integrada (ICT) en pag. 122.

Siun cortafuegos esta activado en la estacion de trabajo del cliente local, desactivar el cortafuegos
antes de iniciar la herramienta ICT.

Si una instalacion requiere que un controlador de puerta sencilla basado en IP y su anfitrién
correspondiente se comuniquen a través de un cortafuegos, usar la herramienta ICT para
configurar el cortafuegos del controlador de puerta sencilla basado en IP para que permita
conexiones a través del puerto 3001.

Desactivar o pasar por alto cualquier proxy de red durante el uso de las ICT.

Después de completar la configuracion, la ICT se puede desactivar para evitar el acceso no
autorizado. Ver Activar y Desactivar la herramienta ICT en pag. 127.

Si se cambian las opciones en un formulario de ICT, hacer clic en Salvar en la parte inferior de la
forma de salvar los cambios antes de cambiar a otro. Esta accion salva los tltimos cambios
realizados en un archivo de configuracion temporal.

Después de completar todos los formularios, hacer clic en Aplicar cambios y entonces hacer clic

en Reiniciar la aplicacion para que los cambios se efectien. Los cambios se salvaran a la base de
datos de la configuracion en el controlador de puerta sencilla basado en IP.

La tabla siguiente describe los botones disponibles en la interfaz ICT:

Botén Uso Resultado
Salvar Después de cambiar | Salva los cambios a un archivo de configuracion
valores en cualquier temporal.
forma
Aplicar Después de Salvar los cambios del archivo de configuracion temporal
cambios completar todos los a la base de datos de configuracion.
cambios
Reiniciar la Después de La herramienta ICT recoge los ultimos cambios de la
aplicacion seleccionar Aplicar base de datos de configuracién y vuelve a iniciar.
cambios
Reiniciar el Después de El controlador de puerta sencilla basado en IP aplica los
controlador seleccionar Aplicar ultimos cambios y vuelve a iniciar.
cambios

124

Guia del Usuario del Software TruPortal




Configurar Controladores de puerta sencilla basados en IP (IPSDC)

Botén Uso Resultado
Defaults de Para restablecer los Los ajustes del controlador de puerta sencilla basado en
fabrica? ajustes por default IP se han restablecido a los defaults de fabrica. Los
del controlador de ajustes de direccion IP se retienen.
puerta sencilla
basado en IP
Cambiar Para ajustar la ID de Cambia la ID de usuario y/o contrasefia por la
Usuario/ usuario y/o herramienta ICT. Los valores por default son instalar,
contrasefia contrasefia para instalar. Para mayor seguridad, cambiar los valores
iniciar sesion en la por default.
herramienta ICT.

a. Si los parametros de red por default son restablecidos usando el boton SW7, entonces todos los parametros
(incluyendo la direccion IP del controlador de puerta sencilla basado en IP) seran modificados.

Usar el ICT para configurar los controladores de puerta sencilla
basados en IP
Seguir estos pasos para configurar un IPSDC para que reconozca la direccion IP del controlador.

Estos pasos también pueden ser utilizados para reconfigurar un IPSDC si cambia la direccion IP del
controlador.

1. Utilizar uno de los siguientes navegadores de Internet para abrir una ventana del navegador en la
estacion de trabajo cliente:
=  Microsoft Internet Explorer 7.0 o mas reciente
* Netscape 7.0 0 mas reciente
= Mozilla Firefox 12.0 o mas reciente
2.  En el campo Direccion del navegador, introducir la direccion IP del IPSDC.

La direccion IP por default de fabrica de un IPSDC es 192.168. 6. 6. De no estar seguro de
cual es la direccion IP de un IPSDC, presionar y mantener presionado el boton Restaurar valores
por default (SW7) en el IPSDC durante al menos 5 segundos para restaurar la configuracion a los
valores por default de fabrica.

3. Cuando inicia la ICT, escribir la ID de usuario y la Contrasefa para la ICT.
Los valores por default son instalar e instalar.
4. Hacer clic en [Iniciar sesion].
La pagina de informacion del controlador muestra el formulario de parametros.
5. (Recomendado) Cambiar la contrasefia por default para mejorar la seguridad:

a. Hace clic en [Cambiar usuario/Contrasefia] para abrir el formulario de cambio de usuario /
contrasefa.

b. Escribir la ID de usuario.
c. Escribir la Nueva contrasefia.
d. Volver a escribir la contrasefia en el campo Confirmar contrasena.
e. Hacer clic en [Cambiar credenciales].
6. Hacer clic en el menu parametros de controlador para abrir la forma Red principal.

7. Para usar una conexion dinamica para el controlador de puerta sencilla basado en IP, seleccionar
Usar DHCP. (Usar esta opcion si un servidor DHCP esta en la red y si el controlador de puerta
sencilla basado en IP puede alcanzarse a través del puerto de la consola.)
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10.
1.

12,
13.

14.

15.

16.

Para usar una conexion estatica (p.ej., una direccion IP ajustada):

a.
b.

C.

Escribir el Controlador IP.
Escribir el Portal IP.
Escribir la Mascara sub-red.

Escribir el nombre del controlador de puerta sencilla basado en IP en el campo Nombre del
controlador.

(Recomendado) Registrar esta informacion en la tabla de instalacion. Ver Documentacion de la
ubicacion fisica de cada dispositivo en pag. 5.

Hacer clic en Salvar.

Cambiar a la ficha Configuracion del panel y escribir la direccion IP del controlador en el campo
Direccion IP del panel.

Hacer clic en Salvar.

Si ésto completa la configuracion del controlador de puerta sencilla basado en IP usando la ICT,
hacer clic en Aplicar cambios, entonces Reiniciar la aplicacion.

Si la estacion de trabajo cliente local utilizada para acceder a la TIC originalmente tenia una
direccion IP estatica, reiniciar la estacion de trabajo para utilizar la direccion original. Ver
Preparar estaciones de trabajo cliente para usar la herramienta de configuracion integrada (ICT)
en pag. 122.

Después de que un controlador de puerta sencilla basado en IP esta configurado para reconocer la
direccion IP del controlador del sistema, se puede afiadir al sistema de dos maneras:

Usar el boton [Escanear para cambios de Hardware] para descubrir dispositivos. Ver
Escanear para cambios de hardware en pag. 23, o

Agregar el controlador de puerta sencilla basado en IP manualmente seleccionando el
controlador del sistema en la pagina Administracién del sistema> Dispositivos, hacer clic
en [Anadir] y seleccionar Controlador IP I puerta 2 lectoras. Hacer clic en [Aceptar
cambios] al terminar.

Para completar la configuracion de un controlador de puerta sencilla basado en IP en la interfaz
de usuario:

Configurar las opciones del sistema completo del controlador de puerta sencilla basado en IP
en la etiqueta Seguridad de la pagina Administracién del sistema > Ajustes del sistema.
Ver Configuracion de seguridad en pag. 18y

Configurar opciones especificas del controlador en la pagina Administracion del sistema >
Dispositivos. Ver Configurar un controlador de puerta en pag. 26.

Activar y Desactivar la herramienta ICT

Controlar acceso a la ICT seleccionando una de las siguientes opciones:

e Temporal: Permite acceso a la herramienta ICT hasta que se reajuste el controlador de puerta

sencilla basado en IP

Permanente: Permite acceso hasta que la ICT se desactiva nuevamente en forma manual.

IMPORTANTE: Antes de comenzar, se debe tener acceso fisico al controlador.

Para activar la ICT temporalmente:

1.

Presionar y sostener SW4 hasta que D19 (p.ej., el LED Watchdog) se encienda ON. Permitir
hasta cinco (5) segundos para que se encienda el D19. (Ver la Referencia rapida del controlador
de puerta sencilla basada en IP para localizar los interruptores.)

Después de que D19 esté encendido, liberar SW4.
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3. D19 se apaga cuando se activa manualmente la herramienta ICT.

La herramienta ICT ahora esta activada hasta que se reinicie el controlador.

Para activar la herramienta ICT permanentemente:

Completar los pasos para activar la herramienta ICT temporalmente, como se describe arriba.
Registrarse a la herramienta ICT.
Desde el ment Parametros de controlador, scleccionar Otros parametros.

Deseleccionar Desactivar Herramienta de Configuracion Integrada y hacer clic en OK.

LU S

Para que esta seleccion sea permanente, hacer clic en Salvar, Aplicar cambios, después
Reiniciar el controlador.

El controlador de puerta sencilla basado en IP ejecuta un reinicio del sistema automatico y la
herramienta ICT se activa de forma permanente.

Para desactivar la ICT:

1. Registrarse a la herramienta ICT.

2. Desde el ment Parametros de controlador, seleccionar Otros parametros.

3. Seleccionar Desactivar Herramienta de Configuracion Integrada y hacer clic en OK.
4.

Para que esta seleccion sea permanente, hacer clic en Salvar, Aplicar cambios, después
Reiniciar el controlador. El controlador ejecuta un reinicio del sistema automatico y la
herramienta ICT se desactiva en forma permanente.

Permisos de roles de operador predeterminados

Como se comenta en Configuracion de roles de operador en pag. 48, un rol de operador es una
politica de grupo de permisos que puede usarse para expandir o limitar las paginas de interfaz de
usuarios que pueden ver los usuarios, asi como las acciones que los usuarios pueden ejecutar en el
sistema.

Los varios niveles de permisos incluyen:

= Ninguno: El operador no puede visitar ni ver esta pagina.

= Vision: El operador puede ver la pagina o los datos, pero no puede hacer cambios ni ejecutar
comandos.

= Modificaciéon: El operador puede cambiar los ajustes.

= Ejecutar: El operador puede cambiar los comandos.

La siguiente tabla proporciona los niveles de permiso por default para el sistema.-

Caracteris- Niveles de Administra- Solo Distribui-
tica permiso dor Operador Guarda | ver dor
Niveles de Ninguno, Modificacion Modifica- Ver Ver Modifica-
acceso visualizacion, cion ciéon
modificacion
Disparadores Ninguno, Modificacién | Ver Ver Ver Modifica-
de acciones: visualizacion, ciéon
Administracion | modificacion
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Caracteris- Niveles de Administra- Solo Distribui-

tica permiso dor Operador Guarda | ver dor

Disparadores Ninguno, Ejecutar Ejecutar Ejecutar | Ver Ejecutar

de acciones: visualizacion,

Monitorear ejecucion

Reajustar el Ninguno, Ejecutar Ejecutar Ejecutar | Ver Ejecutar

Anti-passback visualizacion,
ejecucion

Areas Ninguno, Modificacion | Ver Ver Ver Modifica-
visualizacion, ciéon
modificacion

Respaldar Ninguno, Ejecutar Ejecutar Ninguna | Ninguna | Ejecutar

base de datos | ejecutar

Control PTZ Ninguno, Ejecutar Ejecutar Ejecutar | Ninguna | Ninguna

de camaras ejecutar

Formatos de Ninguno, Modificacién | Ver Ninguna | Ninguna | Modifica-

tarjeta visualizacion, cion
modificacion

Credenciales Ninguno, Modificacion | Modifica- Ver Ninguna | Modifica-
visualizacion, ciéon cion
modificacion

Fecha y hora Ninguno, Modificacién | Modifica- Ver Ver Modifica-
visualizacion, ciéon cion
modificacion

Dispositivos Ninguno, Modificacién | Ver Ver Ver Modifica-
visualizacion, cion
modificacion

Diagndsticos Ninguno, Ver Ver Ver Ver Ver
visualizacion

Puertas Ninguno, Ejecutar Ejecutar Ejecutar | Ver Ejecutar

(incluyendo visualizacion,

controlador de | ejecucion

puerta sencilla

basado en IP)

Configuracion Ninguno, Modificacién | Ver Ninguna | Ver Modifica-

correo visualizacion, cion

electronico modificacion

Eventos Ninguno, Ver Ver Ver Ver Ver
visualizacion

Actualizacién Ninguno, Ejecutar Ninguna Ninguna | Ninguna | Ejecutar

de firmware ejecutar

Feriados Ninguno, Modificacion | Modifica- Ver Ver Modifica-
visualizacion, cion cion
modificacion
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Caracteris- Niveles de Administra- Solo Distribui-

tica permiso dor Operador Guarda | ver dor

Entrada/Salida | Ninguno, Ejecutar Ejecutar Ejecutar | Ver Ejecutar
visualizacion,
ejecucion

Paquetes de Ninguno, Modificacién | Ninguna Ninguna | Ninguna | Modifica-

idiomas visualizacion, ciéon
modificacion

Configuracion Ninguno, Modificacién | Ver Ver Ver Modifica-

de lared visualizacion, cion
modificacion

Compartidos Ninguno, Modificacién | Ver Ver Ver Modifica-

de red visualizacion, cion
modificaciéon

Funciones de Ninguno, Modificacién | Ver Ver Ver Ver

operador visualizacion,
modificacion

Personas Ninguno, Modificacién Modifica- Ver Ver Modifica-
visualizacion, ciéon cion
modificacion

Campos de Ninguno, Modificacién | Ninguna Ninguna | Ninguna | Ninguna

usuario visualizacion,

protegidos modificacion

Grupos de Ninguno, Modificacion Modifica- Ver Ver Modifica-

lectoras visualizacion, cion cién
modificacion

Reportes Ninguno, Ejecutar Ejecutar Ejecutar | Ejecutar | Ejecutar
ejecutar

Restablecer Ninguno, Ejecutar Ninguna Ninguna | Ninguna | Ejecutar

base de datos | ejecutar

Salvar/ Ninguno, Ejecutar Ninguna Ninguna | Ninguna | Ejecutar

restablecer ejecutar

ajustes

Respaldos Ninguno, Modificacion | Ver Ninguna | Ninguna | Modifica-

programados visualizacion, cion
modificaciéon

Programas Ninguno, Modificaciéon | Modifica- Ver Ver Modifica-
visualizacion, ciéon cion
modificacion

Seguridad Ninguno, Modificacion | Ver Ver Ver Modifica-
visualizacion, cion
modificacion

Opciones del Ninguno, Modificacion | Ver Ver Ver Modificac

sistema visualizacion, ion
modificacion
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Caracteris- Niveles de Administra- Solo Distribui-

tica permiso dor Operador Guarda | ver dor

Cuentas Ninguno, Modificacién | Ver Ninguna | Ninguna | Modifica-

usuarios visualizacion, cion
modificacion

Campos Ninguno, Modificacion Modifica- Ver Ver Modifica-

definidos por visualizacion, cion ciéon

usuario modificacion

Video Ninguno, Ver Ver Ver Ver Ninguna
visualizacion

Plantillas Ninguno, Modificacion Modifica- Ver Ver Modifica-

video visualizacion, cion cién
modificacion

Uso de puerto

Los dispositivos de hardware usan puertos para permitir que las aplicaciones de hardware compartan
caracteristicas sin interferir con las demas.

La tabla a continuacion proporciona informacion de puerto para varios dispositivos en el sistema:

Dispositivo Puerto Uso
Controlador del sistema | TCP/22 Conexion Secure Shell (SSH)
Controlador del sistema | TCP/80 TruPortal Interfaz de usuario y utilitarios
Controlador del sistema | TCP/443 TruPortal Interfaz de usuario y utilitarios
Controlador del sistema | TCP/3001 Actualizaciones de firmware de bajo nivel
Controlador del sistema UDP/5353 Escanear para descubrimiento de
cambios de hardware
TruVision TVN 20 TCP/8000 Puerto por default de flujo de video
TruVision TVN 21 TCP/8000 Puerto por default de flujo de video
TruVision TVN 50 TCP/8000 Puerto por default de flujo de video
TruVision TVR 10 TCP/8000 Puerto por default de flujo de video
TruVision TVR 11 TCP/8000 Puerto por default de flujo de video
TruVision TVR 30 TCP/80 Puerto por default de flujo de video
TruVision TVR 31 TCP/80 Puerto por default de flujo de video
TruVision TVR 41 TCP/8000 Puerto por default de flujo de video
TruVision TVR 60 TCP/8000 Puerto por default de flujo de video
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Exactitud de duraciéon de Pulso

Cuando se configuran disparadores de acciones que encienden o apagan un pulso, notar que la
exactitud de variacion del pulso depende de la longitud de pulso, como se detalla en la siguiente tabla:

Duracion Rango de exactitud
1 segundo 1

2 segundos 2

3 segundos 3

5 segundos 5

10 segundos 10

15 segundos 15

20 segundos 00:19 - 00:20

30 segundos 0:29-0:30

45 segundos 0:45 - 0:46

60 segundos 0:59 - 1:00

90 segundos 1:23 -1:32

2 minutos 1:53 — 2:02

3 minutos 2:53 -3:02

5 minutos 4:43 - 5:12

10 minutos 9:43 -10:12

15 minutos 14:43 - 15:12

20 minutos 19:43 - 20:12

30 minutos 29:43 - 30:12

45 minutos 44:43 — 45:12

60 minutos 0:59:43 — 1:00:12
90 minutos 1:20:43 — 1:40:42

2 horas 1:40:43 — 2:00:42

4 horas 3:40:32 — 4:00:42

6 horas 6:00:43 — 6:20:42

8 horas 8:00:43 — 8:20:42
10 horas 10:00:43 — 10:20:42
12 horas 12:00:43 — 12:20:42
16 horas 16:00:43 — 16:20:42
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20 horas 20:00:43 — 20:20:42
1 dia 0d:23:40:43 — 1d:00:00:42
7 dias 7d:00:20:43 — 7d:16:20:42
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ANSI

Siglas de American National Standards
Institute, una organizacién voluntaria que
establece normas para la industria
informatica.

Anti-passback

Anti-passback se puede usar para establecer
una secuencia especifica en la cual las
credenciales deben usarse para obtener
acceso a un area.

Apertura de puerta

Dispositivo eléctrico o magnético que se usa
para mantener la puerta en la posicion
cerrada. La apertura de una cerradura
eléctrica requiere algun tipo de carga
eléctrica generada por otro dispositivo, tal
como una lectora de tarjetas.

Area APB

Las areas son definidas por las lectoras que
entran y salen de ellas. Se registra el Area
actual en la que se encuentra una tarjeta.
Cuando una tarjeta trata de entrar en una area
determinada a través de una lectora
determinada, se niega el acceso si no esta
registrada como presente en el area de la
lectora en la que esta configurada su salida.

Asistente

Programa utilitario que se usa como guia
para trabajar paso a paso a través de un
proceso.

Credencial

Una ID de credencial con un niimero
codificado que puede afiadirse al sistema y
usarse para conceder o negar el acceso.

DHCP

Siglas de Dynamic Host Configuration
Protocol (Protocolo de configuracion
dinamica de anfitrion). Protocolo de
comunicaciones que permite a los
administradores de red administrar de forma
centralizada y automatizar la asignacion de
direcciones de Protocolo de Internet en la red
de una organizacion.

Camara IP

Videocamara digital que se conecta
directamente a la red con su propia direccion
IP y tiene capacidad para transmitir
imagenes usando protocolos de
comunicacion normalizados, tales como
TCP/IP. Una cdmara IP no necesita estar
conectada a una PC ni a una tarjeta de
captura de video.
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Codigo de instalacion

Campo opcional en la tarjeta que identifica
inequivocamente un lugar. Los proveedores
de tarjetas Wiegand suelen proporcionar el
codigo de instalacion y lo almacenan en las
tarjetas. En otras tarjetas, el usuario define el
codigo de instalacion. Una lectora de tarjetas
puede ponerse en modo de Sélo codigo de
instalacion, lo que requiere el codigo de
instalacion antes de que se autorice el
acceso.

Compartidos de red

Un recurso compartido de red, tal como un
sitio FTP o una carpeta de red.

Contacto de puerta

Dispositivo de dos piezas usado por un
sistema de acceso por tarjeta para indicar si
una puerta esta abierta o cerrada. Por lo
general, una pieza esta montada en la puerta
y la otra en una posicion similar en el marco
de la puerta.

Controlador de puerta sencilla basado
enlIP

Acronimo para controlador de una sola
puerta basado en IP.

Direccion IP

Identificador de una computadora en una red
TCP/IP. El formato de una direccion IP es
una direccion numérica de 32 bits, escrita
como cuatro niimeros separados por puntos.
Cada niimero puede estar entre cero y 255.
Por ejemplo, 1.120.4.72 podria ser una
direccion IP.

Enrutador

"Concentrador" inteligente que permite que
varias sub-redes se conectan entre si para
compartir datos y recursos

Ethernet

Norma de redes de comunicacion LAN que
usan cable coaxial o par trenzado. IEEE
802.3 es la norma para Ethernet. Existen los
siguientes tipos de Ethernet: 10 Mbps (Mega
[millones] bits por segundo), 100 Mbps, 1
Gbps (Giga [mil millones] bits por segundo)

Evento

Un registro histérico de actividad rastreado

por el sistema, tal como individuos a quienes
se les concedid o nego el acceso, violaciones
de Anti-passback, y alarmas que ocurrieron.

Hora UTC

Siglas de horario universal coordinado, una
escala de tiempo que une la hora del
meridiano de Greenwich (GMT) que se basa
en la tasa inconsistente de rotacion de la
Tierra, con la hora atdmica exacta. Cuando la
hora atémica y la hora de la Tierra se
aproximan a un segundo de diferencia, se
afiade un segundo de salto a la hora UTC.

HTTP

Siglas de Hyper Text Transfer Protocol
(Protocolo de transferencia de hipertexto).
Define la forma en que se formatean y
transmiten los mensajes y controla las
acciones que los servidores y navegadores
web deben ejecutar en respuesta a distintos
comandos.
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Siglas de Internet Protocol (Protocolo de
Internet), que especifica el formato de los
paquetes y el esquema de direccionamiento
en una red.

LAN

Siglas de Local Area Network (red de area
local). Una LAN enlaza las estaciones de
trabajo cliente dentro de un area limitada,
por medio de cables de alto rendimiento para
que los usuarios puedan intercambiar
informacion, compartir periféricos y usar los
recursos de una unidad de almacenamiento
secundario llamado servidor de archivos.

LDAP

Siglas del Protocolo Ligero de Acceso a
Directorios. LDAP, es un protocolo de
software usado comunmente para hablar con
los servidores que almacenan la informacion
de usuario, incluidos los certificados
digitales. Permite la localizacion de
organizaciones, personas y otros recursos,
tales como archivos y dispositivos en una
red, ya sea por Internet o en una Intranet
corporativa. La conexion a un servidor
LDAP puede ser no encriptada o encriptada
con SSL.

National Television Standards
Committee

Comunmente conocida como NTSC, es la
sefial de television usada en los Estados
Unidos y Japon.

Nivel de acceso

Una o mas combinaciones de lectora/
programa, que se usa para controlar el acceso
de los tarjeta habientes al hardware. Los
niveles de acceso pueden asignarse a tarjetas
de identificacion activas para definir a qué
lectoras y en qué horario la tarjeta tiene
acceso.

No supervisado

Puerta o gabinete que no esta cableado con
un circuito de continuidad para detectar
intentos de sabotaje.

PAL

Norma de video usada en Europa, Australia
y Nueva Zelanda. El sistema PAL transmite
625 lineas por 1/25 segundos.

PIN

Siglas de Personal Identification Number
(nimero de identificacién personal), un
numero generalmente asociado con una
persona y usado en el control de acceso

PTZ

Siglas de Pan-Tilt-Zoom (movimiento
horizontal, vertical y zoom). Una
caracteristica de las camaras cuyo
movimiento horizontal, vertical y zoom se
puede controlar por computadora. PTZ
permite aumentar el area de visualizacion de
una camara porque es posible girarla en
diferentes direcciones.

Puerto TCP/IP

Cada proceso que quiere comunicarse con
otro proceso se identifica al conjunto de
protocolos TCP/IP a través de uno o mas
puertos. Un puerto es un numero de 16 bits,
usado por el protocolo anfitrién a anfitrion
para identificar a qué protocolo de nivel
superior o programa de aplicacion (proceso)
debe entregar los mensajes entrantes.

SMTP

Siglas de Simple Network Management
Protocol (Protocolo simple de
administracion de redes). Un estandar para la
transmision de correo electronico a través de
redes IP.

SNMP

Siglas del Protocolo de transferencia de
correo electronico sencillo. Método de
gestion de varios elementos de hardware, por
ejemplo, una impresora, conectada a la red.

Solicitud de salida

Los dispositivos de solicitud de salida (RTE)
se usan para permitir el paso a través de
puertas bloqueadas desde el lado protegido
de puntos de entrada controlados. Un
contacto de solicitud de salida (RTE)
generalmente es un boton localizado cerca
de la puerta asociada. Cuando un tarjeta
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habiente presiona el boton, se envia una RTE
al controlador.

SSL
Siglas de Secure Sockets Layer (Capa de
sockets seguros), un protocolo comun para la
autenticacion y comunicacion cifrada a
través de Internet. SSL se usa en la
comunicacion con servidores web (HTTP) y
LDAP.

Subred
Grupo de computadoras que comparten las
mismas propiedades y recursos de red

Sujetador de puerta
Dispositivo que sujeta la puerta en la
posicion abierta hasta que el sistema lo
instruye a cambiar de estado.

Supervisada
Puerta o gabinete cableado con un circuito
de continuidad, de modo de detectar intentos
de sabotaje.

TCP/IP
Siglas de Transmission Control Protocol/
Internet Protocol (Protocolo de control de
transmision/Protocolo de Internet). Conjunto
de protocolos de comunicacion usados para
conectar servidores a través de Internet.

Tipo de tarjeta
Clasifica las tecnologias de codificacion de
las tarjetas, tales como Magnética, Wiegand,
Tarjeta inteligente, First Access, etc.

URL
Siglas de Uniform Resource Locator
(Localizador uniforme de recursos). URL es
la direccion de un recurso o un archivo
disponible en una red TCP/IP, tal como
Internet.

Wiegand
Tecnologia de control de acceso mediante
tarjetas que contienen cables de tungsteno
cargados magnéticamente, cortados en tiras
y montados verticalmente en columnas.
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