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ACCESO REMOTO A BLIBLIOTECA DIGITAL

MANUAL DE INSTALACION Y CONFIGURACION DE FORTICLIENT PARA MAC OS X

Para poder realizar el acceso al sistema de Biblioteca Digital que se encuentra dentro de la red institucional a
través de una red externa, es necesario establecer una conexién llamada VPN. La Universidad cuenta con un
programa llamado FortiClient el cual esta disponible para equipos con Sistema Operativo Mac OS X.

REQUISITOS MINIMOS PARA LA INSTALACION

% Programa de instalacion FortiClient_Installer.dmg. Disponible para su descarga en:
www.forticlient.com, (Véase Figura 1).
«+ Sistema Operativo Mac OSX soportados:
» Mac OS X v10.6 Show Leopard
» Mac 0S X v10.7 Lion
» Mac OS X v10.8 Mountain Lion
» Mac OS X v10.9 Mavericks
* Procesador Intel .
* 256 MB de Memoria en RAM.

DS

DS

&« c ID www.forticlient.com I o

”
FortiClient Features for Mac '

+ Anti-Virus
+ S5L-VPN
‘
2 Get FortiClient 5.2 for Mac OSX Y et
ec
. Max 0S X Snow Leopard (10.6) or higher © Download ' App Firewall

+ 2-Factor Authentication

+* Yulnerability Scan

+ On-net detection for auto-VPN
+ Rebranding

lac Documentation

FortiClient Datasheet

Figura 1. Link de descarga.
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PROCEDIMIENTO DE INSTALACION

Para realizar el proceso de instalacion seguir los siguientes pasos (Figura 2):
1. Dar doble clic en el programa FortiClient_Installer.dmg, el cual previamente fue descargado.
2. Ejecutar con doble clic el icono de FortiClientUpdate.
3. Se mostrara una ventana de aviso y dar clic en el botén de “Abrir” .

4. A continuacion dar clic en el boton “Install” para iniciar la descarga del paquete de instalacién del
FortiClient (Esperar algunos minutos).

8l Todos mis archivos
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FAVORITOS Documentos PDF

= Todos mis archivos
i Aplicaciones o
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@ Documentos -
Acerca de las .| FortiClientUpdate

o Descargas descargas u_’

“FortiClientUpdate” es una aplicacién que se ha descargado
o de Internet. ;Seguro que desea abrir este item?
! “FortiClientUpdate” esta en la imagen de disco “FortiClient_Installer.dmg”.

Safari descargd esta imagen de disco hoy a las 12:56 desde
www.forticlient.com.
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@ Blue | ann FortiClient |
@ Purple

FortiClient 5.2.0 is downloaded
© Gray @
[

Todas las etiquetas...
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Figura 2. Ejecucion del programa de instalacion.
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5. Enlasiguiente ventana, dar clic en el botén “Continuar” (Figura 3).

@ Instalar FortiClient =}

Instalador de FortiClient

& Introduccidén FortiClient for Mac OS X is a unified security agent for computers
. . that integrates antivirus, SSL and IPsec VPN remote access, web
@ Licencia filtering, application firewall and vulnerability scan into a single

software package. FertiClient for Mac OS X has a user-friendly
interface that allows for quickly seftting up protection for your
computer.

® Seleccion de destino

@ Tipo de instalacion
® Instalacion

@ Resumen

Continuar

—— . «»-5 Retroceder

Figura 3. Instalador

6. Se abrird la ventana de contrado de licencia, dar clic en el botén de “Continuar” y posteriormente se
mostrara otra venta en la cual dard clic en en el botén de “Acepto” (Figura 4).

006 & Instalar FortiClient [}

Para continuar con la instalacién, debe aceptar las condiciones
del contrato de licencia de software.

@ Int} Haga clic en “Acepto” para continuar o en "No acepto” para cancelar —
@ Lice la instalacian y salir del Instalador.
nd
@ Sele
) Leer licencia | No acepto
eTipl | J |, pto | P
@ Instaracron stipulated by the United States Copyright Act of 1976.
Product License Agreement
® Resumen The partias to this agreement are you, the end customer, and either (i) whea,

purchased your Product within the Americas, Fortinet. Inc., or (i) where yo
purchased your Product outside of the Americas, Fortinet Singapore Privat
{each referred te herein as "Forlinet™) .CAREFULLY READ THE FOLLOWI
ACGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTIN®
PRODUCT(S) AMD ANY UPDATES THERETO, INCLUDING HARDWARE APPLIAN
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AMND STAND-ALOME SOFTWARE PRODUCTS SOLD BY FORTINET (TOGE
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY ¥OU OF THE PROVIS|
IN THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY AMY ADDITIC!
ANDVOR COMFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCERTA
OR OTHER WRITTEN CORRESFONDENCE OR OTHER WRITTEN OR VE
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN A WRITING SIG|
THE GENERAL COUNSEL OF FORTINET. YOUR INSTALLATION OR LUSE OF

Imprimir... ]""[ Cuardar...

Continuar

Retroceder

Figura 4. Contrato de licencia.
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7. A continuacion elegir la opcion de “Instalar” y colocar el Usuario y Contrasefia de su cuenta de inicio
de sesidn de su equipo de computo, posteriormente dar clic en el botén “Instalar Software” y esperar
a que se realice la instalacién (Figura 5).

806 @ Instalar FortiClient a | 8006 Instalar FortiClient a
Instalacién estandar en “Macintosh”
q Instalador esta intentando instalar software nuevo. Introduzca
o Introduccién 8 Int - su contrasefia para permitir esta operacién.
I - . ! L
@ Licencia La instalacion ocupara 35.9 MB de espacio en el  Lice B
ordenadar.

@ Seleccién de O Selg Nombre: |Usuario|

destino Haga clic en Instalar para realizar una instalacién des LT 1
& Tino de instalacién estandar de este software para todos los usuarios ® Tip Contrasefia: |ssssssssssssnses

pe del ordenador. Podrdn usar el software todos los

® Instalacion usuarios del ordenador. ® Ins [ Cancelar |  Instalar software
® Resumen @ Re

Retroceder

Customize

q Instalar

[ Customize | - Retroceder Instalar

Figura 5. Tipo de instalacion

8. Alterminar la instalacién dar clic en el botdn “Cerrar”, para concluir la instalacién (Figura 6).

% Instalar FortiClient

La instalacién se ha completado correctamente.

@ Introduccion
2 Licencia

& Seleccion de
destino

d I ~ - - ¥
© Tipode Insiacloh | La instalacion se ha completado

correctamente.

El software se ha instalado.

& Instalacién

& Resumen

etroceder

Figura 6. Instalacion completa.
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PROCEDIMIENTO DE CONFIGURACION

1.- Ejecutar el acceso directo de FortiClient el cual se encuentra en la barra de estado, dar un clic sobre el icono
del escudo y a continuacién seleccionar la opcion “Open FortiClient Console” (Figura 7).

® Finder Archivo Edicién  Visualizacion I Ventana Ayuda = Q =
Open FortiClient Cansole
Shutdown FartiClient

# ’
——

a*?‘“ - 2

X y =
"‘?'I F=

Figura 7. Abrir FortiClient

2.- Para crear la conexién VPN seleccionar del panel de lado Izquierdo la opcién de “Acceso Remoto”,
enseguida dar clicen el icono de la pestafia o engrane que se encuentra en la parte superior derecha y optar
por “Adicionar una nueva conexion” (Figura 8).

FortiClient

FortiClient SREE

Your system is fully protected by FortiClient Reuiotet o FortiGaake

AntiVirus

Proteccion en Tiempo Heal Habilit

Nombre de VPN |

Web Security
Web Security Enabled

Acceso Remoto
No VPN Connected

|‘i"| Clic en el candado para hacer cambi

_} Buy, Register & Activate your
' Endpoint Control License

Figura 8. Configuraciéon VPN
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3.- Realizar los siguientes pasos en la ventana de configuracion de la conexién del cliente VPN (No colocar las

comillas) (Figura 13).

Seleccionar el Tipo de VPN como: “SSL VPN”.

Colocar el Nombre de Conexiéon: “UAEM”.

En “Descripciéon” escribir: “BIBLIOTECA DIGITAL”.

Colocar en “Gateway Remoto” la direccion IP: “148.215.249.253".

Habilitar la casilla de verificacién de: “Personalizar puerto” y escribir el puerto: “10443”.
Deshabilitar la opciéon de “Autenticacion” y elegir “Preguntar el login”.

Para guardar la configuracion realizada dar clic en el botén “ARadir”.

NoukwNpRE

‘000 FortiClient

VPN » Anadir Conexion 1

() IPsec VPN 2

Tipo de VPN | (o) SSLVPN

'.. .l
.

Nombre de Conexion LAEM
Descripcion BIELIOTECA DICITAL
GCateway Remoto 148.215.249.253

[ﬂ Personaliza Puerto 10443

Hj&je

Certificado de Cliente | MNone
Autenticacion || Guardar Login
= Nombre de Usuario Mombre de usuar

Cancelar ]

mCIEm

PR = PITIT
f 1 ne BN iy Pl - Ly {;} 4

- ’» Setup Endpoint Control with your FortiGate

=

Figura 8. Afiadir conexion
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PROCEDIMIENTO DE CONEXION

1.- Dirigirse a la barra de estado y seleccionar el icono de escudo de FortiClient, posteriormente dar clicen la
opcidn “Connect to UAEM”.

VPN -
L. Connect to UAEM -

"i Open FortiClient Console
. Shutdown FortiClient [ e o

Figura 9. Establecer conexion a UAEM

2.- Colocar su Usuario de correo electrénico institucional y contrasefia, posteriormente dar clic en el botdn
“Conectar”, aqui se abrird otra ventana en la cual dard clic en el botén “Continuar” y esperar a que se inicie la
conexidn (Figura 10).

o Ejemplo: Si el correo es Usuario@uaemex.mx, en el nombre de Usuario solo se escribe Usuario
y la contraseiia es la que emplea para acceder a su correo institucional.

Connecting to VPN UAEM [ | Connecting to VPN UAEM |
Invalid server certificate.
VPN Authentication u
You are connecting to an untrusted server, which could put your
UAEM b @' confidential information at risk. Would you like to connect to this server?

Nombre de Usuario | Usuario

| Mostrar certificado | | Cancelar | EConﬁnuar}

Password | sssssessssscsss

| Cancelar || Conectar I | Cancelar | | Conectar

Figura 10. Autenticacion y conexion al cliente VPN
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3.- Cuando se haya establecido la conexion VPN se podra visualizar la siguiente informacion (Figura 11):

8 FortiClient  Editar_ Window _Ayuda (OO0 T = marieis

rtiClient
pn UAEM is connected

FortiClient

Antivirus

Proteccion en Trempo Real Habit UAEM
:g\i- 148.215.248.1

Web Security :I 4

‘Wt Securty Enabled

- ss1 4y

Acceso Remoto (& Buracién
VPN ks Connested 41 Bytes Received

| Bytes Enviados

’ Buy, Register & Activate your
b Endpoint Control License

Figura 11. Conexidn establecida

4.- Por ultimo al verificar que la conexion se haya realizado de manera correcta, dirigirse a la pagina de Biblioteca
Digital para la busqueda de informacién de su preferencia.

Nota: Para concluir o desconectarse del cliente VPN dar clic al acceso directo del FortiClient, como se observo en el
paso 1 del procedimiento de configuracion y a continuacién dar clic en el botén “Desconectar” (Figura 12).

FortiClient

FortiClient FEIRTINET.

Reg FortiGate

(]

/ Your system is fuly protected by FortiClient

AntiVirus
Proteccién en Tiempo Aeal Habilt. UAEM
= | g\ﬂl 148.215.248.1

Web Security ssiad
‘Web Security Enabled

Acceso Remoto (%) Duracién 90:90:21
g VPN is Connected =| Bytes Received 199.083 K
| Bytes Enviados 20.374 K

W
[ Giic en el candado para hacer cambi

> } Setup Endpoint Registration over VPN i <—@_
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Figura 12. Desconectar VPN
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