> CAMINOS, CANALES Y PUERTOS

Querido amigo y compariero:

Es para mi una satisfaccion hacerte llegar el sistema de Firma digital y Visado Electrénico
que el Colegio de Ingenieros de Caminos ha disefiado con el objetivo de facilitar el ejercicio
de la profesién a los colegiados.

Con este sistema, el Colegio te proporciona una herramienta para poder firmar, con plena
validez legal, los documentos de los que eres autor sin necesidad de usar papel. Todo el
proceso se realiza en modo digital.

Con el uso de esta herramienta, no sélo se agiliza y abarata el proceso de generacion de los
documentos de uso profesional. También es el comienzo de una nueva era de servicios
digitales que en estos momentos no podemos ni imaginar aun, pero en la que el Colegio
esta en vanguardia.

El trabajo del Ingeniero de Caminos tradicionalmente ha supuesto el generar o manejar
documentos con centenares 0 miles de paginas y planos. El uso de las nuevas tecnologias
nos permite proyectar enteramente con medios informaticos y generar documentos
electrénicos. El sistema de firma digital que el Colegio pone ahora a tu disposicién permite
verificar fehacientemente la autoria de dichos documentos. Este sistema de firma se ha
desarrollado cumpliendo las normas que la ley de firma electronica avanzada vigente en
Espafa indica. Con ello los documentos que firmes como Ingeniero de Caminos usando
esta herramienta tendran la misma validez que con tu firma manuscrita. Estos documentos,
una vez que los firmes, no podran ser modificados por nadie sin invalidar tu firma, aunque
pueden afadirse otras firmas de nuevo (para su aprobacion, revision, adjudicacion, etc) por
terceras personas o entidades.

En ningln momento va a ser necesario su paso a papel para trdmites administrativos
colegiales del proyecto y se puede reducir mucho la necesidad de su paso a papel, llegando
a imprimir sélo las partes imprescindibles en el momento final de su uso. De esta manera
todos ahorraremos tiempo, dinero, esfuerzo y espacio en el manejo de los documentos y
proyectos.

Con este sistema de firma electronica nuestra profesion de Ingenieros de Caminos, Canales
y Puertos, con siglos de tradicion, historia y buen ejercicio, se incorpora plenamente al
entorno digital en que nos movemos en el siglo XXI.

Un abrazo.

Edelmiro Rua

. (Ver al dorso instrucciones de instalacion)



iii IMPORTANTE. LEER ESTA INFORMACION!!!

Firma Digital y Visado Electronico:
Instalacion de Software ActivCard y Plugin de Firma

ATENCION: Si con su Sistema de Firma Digital contiene un CD de software, es altamente recomendable desecharlo y
descargarse el software actualizado de la pagina Web http://pki.ciccp.es

1.- Requisitos del sistema:
Para poder usar el sistema de Firma que el Colegio ha desarrollado es necesario:

e  Ordenador personal con Windows 2000 Professional, Windows XP Pro o Windows Vista. Con lector de CD-ROM y
puerto serie. Es MUY recomendable que disponga de grabadora de CD.

e Programa Adobe Acrobat 5.0.5 o superior completo. (No basta con el Acrobat Reader)

e Tarjeta de Identidad Colegial con Chip Criptogréafico (Proporcionado por el Colegio) que contiene el certificado X-
509 de Colegiacion de acuerdo con la ley de firma electrénica vigente.

e Lector de Tarjetas Inteligentes (Proporcionado por el Colegio junto a la tarjeta)

o Software de manejo de la tarjeta y de firma de documentos. (Proporcionado por le Colegio)

Para poder instalar el sistema de Firma Digital y Visado Electrénico del CICCP hay que conectarse a la pagina Web
http://pki.ciccp.es y descargarse los siguientes programas que encontraremos en el mend SOFTWARE. En el momento
de redactar este manual, las Ultimas versiones son las que se muestran en el listado.

Drivers lectores tarjetas (ActivCard Gold 2.3.1) (39 Mb)

Plug-in de Firma para colegiados. Version 3.5 (10 Mb). Compatible con Acrobat 5.0.5, 6
Plug-in de Firma para colegiados. Version 5.0.3 (8 Mb). Compatible con Acrobat 7y 8
Envio de Firmas (1,9 Mb)

Los archivos que se descargan estan en formato ZIP (comprimido) por lo que sera necesario descomprimirlos en carpetas
gue creemos en nuestro disco C:/ antes de instalarlos.

Una vez descargado el software, y antes de proceder a su instalacion, es conveniente instalar el siguiente certificado:
e Certificado Clase 3 del Colegio.
Dicho certificado se encuentra en el meni SOFTWARE que incluye un manual de instalacion.
2.- Instalacion del lector de tarjetas y del driver.
e Instalacion lectores Puerto Serie
El lector tiene tres conectores. Con el ordenador apagado, conecta el lector a la conexion serie COM1 (enchufe grande) de

tu ordenador, enchufa el cable del teclado a la salida hembra del lector y la conexién macho al conector de teclado del
ordenador. Arranca el ordenador. Debe encenderse una pequefia luz roja en el lector.

}

La conexion macho del lector se enchufa al
conector de teclado del ordenador

El cable del teclado se enchufa a la salida hembra del lector

Tras descomprimir el archivo DriversLectores.zip en la carpeta que hayamos creado, se tendra que acceder a la carpeta
Bin, después a la carpeta Setup y hacer doble clic en el icono setup.exe. Comenzara la instalacién de los Drivers. Cuando




llegue el momento, seleccionar la opcidn typical- tipica y seguir con la instalacion por defecto. Al finalizar el proceso, se
debera reiniciar el PC.

Para comprobar que el lector funciona, se hara doble clic en el icono

—
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En unos segundos, el sistema debe mostrar una pantalla pidiendo el PIN de acceso. Tras introducirlo, se nos mostrara el
PUK de desbloqueo de la tarjeta (Unlock Code) y tras aceptar esta pantalla, se nos mostrara la pantalla de utilidades de la
tarjeta. El sistema funciona correctamente.

. ActivCard Gold Utilities =l

File Action Tools Help

Smart Card Content |

{3 Quick Fill
{2 Metwork Login
+ {21 Digital Certificates
{20 CA Certificates

Lloze

e Instalacion lectores USB

Para instalar el lector USB hay que estar conectado a Internet. A continuacion pincharemos el lector USB al ordenador. Y
aparecera el siguiente interfaz (Si por algiin motivo este interfaz no aparece habra que descargarse el winzip Drivers
lectores USB v2, que se encuentra en el mend SOFTWARE, y proceder a su instalacion).

Asistente para hardware nuevo encontrado

Este es el Asistente para hardware
nuevo encontrado

Windows buscard el software existente p el actualizado en su
equipo, en el CD de instalacidn de hardware o en el sitio Web
de Windows Update [con su permiza).

Leer nuestra directiva de privacidad

¢ Deszea que Windows e conecte aWindows Update para
buscar software?

® 2

(O 5i. ahara y cada vez que conecte un dispositivo

(O Mo por el momento

Haga clic en Siguiente para continuar,

Siguien;e>] [ Cancelar




Asistente para hardware nuevo encontrado

Este asistente le ayudard a instalar software para:

ActivCard USE Reader 2

¢ ') 5i su hardware viene con un CD o disquete de
instalacion, insértelo ahora.

;Bué dezea que haga el asistente?

Instalar automaticamente el software [recomend

(O Instalar desde una lista o ubicacién especifica (avanzada)

Haga clic en Siguiente para continuar,

< flrds ” Siguien;e>] [ Cancelar

Asistente para hardware nuevo encontrado

Espere mi el asi esta b do...

@ ActivCard USE Reader Y2

Cancelar

Asistente para hardware nuevo encontrado

Espere mientras el asistente instala el software. ..

Q ActivCard USE Reader 42

actecid. sys

A CAWINDOWS Ssystem32hdrivers
=R )




Asistente para hardware nuevo encontrado

Finalizacidén del Asistente para
hardware nuevo encontrado

El azistente ha terminado de instalar el software para:

Q ActivCard USE Reader w2

Haga clic en Finalizar para cerar el asistente.

Finalizar

Una vez finalizado el proceso, instalamos el software de ActiveCard.
Instalacién del software de ActiveCard.

Para instalar el software de ActiveCard debemos conectarnos a la pagina Web http://pki.ciccp.es y descargarnos el
programa DRIVER LECTORES TARJETAS que encontraremos en el meni SOFTWARE.

Tras descomprimir el archivo Driverslectores.zip en la carpeta que hayamos creado, se tendra que acceder a la carpeta
Bin, después a la carpeta Setup y hacer doble clic en el icono setup.exe. Comenzard la instalacion de los Drivers. Cuando
llegue el momento, seleccionar la opcién typical-tipica y seguir con la instalacién por defecto. Al finalizar el proceso, se
debera reiniciar el PC.

Para comprobar que el lector funciona, se hara doble clic en el icono.
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En unos segundos, el sistema debe mostrar una pantalla pidiendo el PIN de acceso. Tras introducirlo, se nos mostrara el
PUK de desbloqueo de la tarjeta (Unlock Code) vy tras aceptar esta pantalla, se nos mostrara la pantalla de utilidades de la
tarjeta. El sistema funciona correctamente.

4.- Instalacién del plugln de firma

Tras descomprimir el archivo USignPDFcolegiados.zip en la carpeta que hayamos creado, se tendra que hacer doble clic
en el icono setup.exe Aparecera el menu de instalacion y tan solo habra que seguir las instrucciones de la pantalla.

Muy importante:

El sistema de firma electronica y visado del CICCP est4 basado en un sistema muy robusto y virtualmente imposible de
falsificar. Por ello, en caso de introduccion reiterada y errénea del codigo PIN (5 intentos), la tarjeta criptografica que
contiene el certificado de firma se bloquea permanentemente, siendo imposible de desbloquear a no ser que se haya
capturado el codigo PUK de desbloqueo (Unlock Code).
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Dicho cédigo aparece haciendo clic en el icono de “ActivCard Gold” que aparece al lado del reloj del sistema, después de
introducir el PIN de acceso a la tarjeta y dejara de hacerlo permanentemente cuando se marque el Check “Never display
the Unlock Code again”




ActivCard Gold: Unlock Code x|

Thiz iz the Unlock Code.
Q Thiz Unlock Code allows you to unlock vour smart card i iz locked becausze
you lozt ar forgat your PIM code,
ou ghould write it down and keep it zecret to be able to unlock the card in the
future.

Unlack Code: 220B0AE GFES4E

[~ Mever display the Unlock Code again

Por tanto, es muy recomendable que la primera vez que se introduzca el PIN de la tarjeta, se recupere el PUK y se guarde
en lugar seguro.

5.- Instalacién del software de envio de firmas

Tras descomprimir el archivo firmasciccp.zip en la carpeta que hayamos creado, se tendra que hacer doble clic en el icono
setup.exe Aparecera el menu de instalacion y tan solo habra que seguir las instrucciones de la pantalla. El software de
envio de firmas no requiere ningun tipo de mantenimiento y estara correctamente instalado si aparece el icono de una
pluma naranja:
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6.- Renovacién del certificado de firma

Si después de instalar todo el software, en el momento de firmar el primer PDF no aparece el certificado del usuario, es
muy probable que el certificado insertado en la tarjeta haya caducado ya. Para comprobarlo, y renovarlo si fuera el caso,
hay que conectarse a la Web http://pki.ciccp.es y entrar en la zona de renovacion de certificados.

Renovacion de Certificados t "’::?

~

Las instrucciones van apareciendo en pantalla. La renovacion es un proceso muy sencillo que se realiza en unos minutos y
es totalmente gratuito.

7.- Resolucién de posibles problemas:

o No se enciende la luz roja del Lector, verifica las conexiones de los conectores del teclado.

e Si durante la instalacion del software “FirmasCICCP” se presentara un didlogo que indicase que alguna libreria
esta en uso, pulsa el botén Omitir.

e Al reiniciar el equipo debera aparecer en la parte inferior derecha un icono con una Pluma (FirmaCICCP) y otro
dibujo pequefio similar al lector de color azul.

e Si el lector no estd conectado a la salida serie COM1, cambia la configuracion del mismo eligiendo: Inicio =2
Programas —ActivCard = ActivCardGold -2ActivReader Configuration. Elige la salida serie a la que esta
conectado el lector. Se debera reiniciar el equipo.

e Sitienes problemas con la instalacion o el uso del sistema, puedes enviar un correo electronico a 17sbb@ciccp.es
o llamar al Colegio al 91.308.19.88 de 9:00 a 15:00 y de 16:00 a 18:00 de lunes a viernes.

e Sino dispusiera de su equipo Adobe Acrobat podra ponerse en contacto con la Cooperativa del Colegio:

- C/ Almagro, 42.

- 28010 Madrid

- Tel.:91.702.17.50 - Fax.: 91.308.54.51
- http://www.cooperativacaminos.com

Importante: Si se introduce el cédigo PIN de la tarjeta de forma errénea 5 veces, la tarjeta queda inutilizada de forma
irreversible. Por favor, si no puedes leer tu codigo PIN secreto, ponte en contacto con el Colegio




