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1. Introduccion

ESET Mobile Security es una solucién de seguridad completa que protege su dispositivo contra amenazas
emergentes y paginas objeto de phishing, filtra llamadas y mensajes no deseados y le permite controlar su
dispositivo de manera remota en caso de pérdida o robo.

Entre sus principales funciones se incluyen:

® Antivirus

e Antirrobo

Anti-Phishing

® Integracion con el portal Mi Eset
Filtro de llamadas y SMS
Auditoria de seguridad

Informe de seguridad

1.1 Novedades de la version 3.5

La version 3.5 de ESET Mobile Security introduce las siguientes actualizaciones y mejoras:

e Proteccidn proactiva

Anti-Phishing mejorado

Informe de seguridad

e Se puede acceder facilmente a los permisos del sistema desde ESET Mobile Security

Ultima ubicacién conocida del dispositivo guardada en ESET Antirrobo antes de que la bateria del dispositivo se
quede sin carga

1.2 Requisitos minimos del sistema

Para poder instalar ESET Mobile Security, su dispositivo Android debe cumplir con los siguientes requisitos minimos
del sistema:

e Sistema operativo: " Android 4 (Ice Cream Sandwich) o posterior
Resolucién de la pantalla tactil: 480 x 800 pixeles minimo

CPU: ARM con conjunto de instrucciones ARMv7+, x86 Intel Atom
RAM: 128 VB

Espacio libre de almacenamiento interno: 20 MB

e Conexion a Internet

NOTA: No compatible con dispositivos con doble SIM ni con acceso raiz. Antirrobo y Filtro de llamadas y SMS no
estan disponibles en tabletas que no permiten realizar [lamadas ni enviar mensajes.



2. Instalacion

ESET Mobile Security puede descargarse en estos canales de distribucidn:

D> Google pla . . . . . .
P gErey Google Play: esta aplicacion recibe actualizaciones regulares a través de Google Play

Sitio web de ESET: esta aplicacidn recibe actualizaciones del sistema de actualizacion de

comprobacién de versién de ESET
amazon
S

5)

Tienda Apps de Amazon

Para proteger su informacién personal y los recursos de su dispositivo Android, ESET Mobile Security necesitara
acceso a las funciones de su dispositivo y, en algunos casos, tendra que controlarlas. Para obtener una explicacion
detallada de cada tipo de permiso y de cdmo se utiliza, consulte |la tabla de este articulo de |a base de conocimiento:
http://support.eset.com/kb2711/#PrivacyPolicy

(El articulo no esta disponible en todos los idiomas).

2.1 Descargar de Google Play

Abra la aplicacion Google Play de su dispositivo Android y busque ESET Mobile Security (o simplemente ESET).

Otra opciodn es utilizar el vinculo o escanear el codigo QR que aparece a continuacién con su dispositivo mdvil y una
aplicacidn de escaneo de cédigos QR:

S
https://play.google.com/store/apps/details?id=com.eset.ems2.gp

OFfAD

2.2 Descargar del sitio web de ESET

La disponibilidad de la versién web varia en funcién de su regién.

1. Descargue el archivo de instalacion APK del sitio web de ESET.

2. Asegurese de que las aplicaciones procedentes de origenes desconocidos estén autorizadas en su dispositivo.
Paraello, pulse el icono del lanzador fditenla pantalla de inicio de Android (o vaya a Inicio > Menu). Pulse
Ajustes > Seguridad. La casilla de verificacién situada junto a Origenes desconocidos debe estar marcada.

3. Abra el archivo desde el drea de notificaciones de Android o localicelo con un explorador de archivos.
Normalmente, el archivo se guarda en la carpeta Descargas..

4. Pulse Instalary, a continuacion, Abrir.
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2.3 Asistente de inicio
Tras instalar la aplicacién, siga los mensajes mostrados en la pantalla del asistente de inicio:

1. Pulse Idioma para seleccionar el idioma que quiera utilizar en ESET Mobile Security. Puede modificarse

posteriormente en la configuracion del programa.

@ Mobile Security

Al pulsar "Acepto" acepta los términos
Acuerdo de licencia para el usuario final

Idioma
Espaniol

@ Pais
Estados Unidos de América

Me gustaria recibir descuentos promocionales y
noticias de productos de ESET

2. Pulse Pais para seleccionar el pais en el que reside actualmente.

3. Pulse Aceptar para aceptar el Acuerdo de licencia de usuario final.



4. Pulse Aceptar en la pantalla Consentimiento del usuario. Puede compartirse con ESET informacion como la
ubicacion del dispositivo y los sitios web visitados.

(@ Mobile Security

Consentimiento del usuario

Para proporcionarle el maximo nivel de seguridad y
funcionalidad podria compartirse cierta informacion:

+ La ubicacion del dispositivo, si lo pierde o se lo
roban (solo si Antirrobo esta activado)

+ Sitios web visitados (solo si Antiphishing esta
activado)

Algunos datos de deteccion de virus y nombres de
aplicaciones se pueden enviar a ESET. Los datos
compartidos con ESET son confidenciales y nunca se
proporcionaran a terceros.

5. Pulse Siguiente si quiere participar en ESET Live Grid. Puede modificarse posteriormente en la configuraciéon
del programa. Para leer mas informacion, consulte esta seccion.




6. Seleccione Activar deteccion o No activar deteccion para determinar si ESET Mobile Security detectara
Aplicaciones potencialmente no deseadas (PUA) y, a continuacion, pulse Siguiente. Puede modificarse
posteriormente en la configuracién del programa. Para obtener mas informacion sobre las PUA, consulte esta
seccion.

<(©) Mobile Security ?

Activar la deteccion de aplicaciones
potencialmente no deseadas

Las aplicaciones potencialmente no deseadas
podrian no suponer ningun riesgo, pero si que

pueden afectar al rendimiento de su dispositivo, a su
fiabilidad o cambiar su comportamiento.

Activar deteccion

No activar deteccién

7. En el siguiente paso vera una lista de todas las cuentas de correo electrénico disponibles en su dispositivo.
Seleccione la cuenta que quiera que ESET utilice para comunicaciones sobre el registro de licencia del
producto, informacidn sobre el restablecimiento de la contrasefia de seguridad y comunicaciones del servicio
de atencidn al cliente de ESET. Si no hay ninguna cuenta de correo electrdnico, pulse Agregar cuenta > Aceptar
> Existente parainiciar sesién en su cuenta de correo electrdnico existente o pulse Nueva para crear una
nueva.

8. Pulse Activar para activar las funciones Premium del producto o pulse Omitir para empezar a utilizar la versidn
gratuita.



3. Desinstalacion

ESET Mobile Security puede desinstalarse con el asistente de desinstalacion disponible en el menu principal del
programa. Pulse Menu Izl > Configuracion > Desinstalar. Se le pedird que introduzca su contrasefia de seguridad.
También puede seguir los pasos que se indican a continuacién para desinstalar el producto manualmente:

1. Pulse el icono de inicio i en la pantalla de inicio de Android (o vaya a Inicio > Menu) y pulse Configuracién >
Seguridad > Administradores del dispositivo. Seleccione ESET Mobile Security y pulse Desactivar. Pulse
Desbloquear e introduzca su contrasefia de seguridad. Puede omitir este paso si la aplicacion ya no estd
definida como administrador del dispositivo.

2. Vuelva a Configuracion y pulse Administrar aplicaciones > ESET Mobile Security > Desinstalar.

4. Activacion del producto

ESET Mobile Security tiene tres versiones disponibles:

® Gratuita: las funciones bdsicas pueden utilizarse de forma gratuita de forma ilimitada

e De prueba: las funciones Premium se activan durante un periodo de tiempo limitado (30 dias de forma
predeterminada)

® Premium: las funciones Premium se activan hasta que caduca su licencia

En esta tabla se indica qué funciones estdn disponibles en las versiones gratuita, de pruebay Premium:

Gratuita De pruebay Premium

Antivirus (4
Antivirus: analisis automaticos (4

Actualizaciones automaticas de la v
base de datos de virus

Antirrobo: comandos por SMS 4
(excepto Eliminacién de datos)

Antirrobo: portal web
Antirrobo: Proteccion de SIM
Anti-Phishing

Filtro de [lamadas y SMS

R X X X\

Auditoria de seguridad

Informe de seguridad 4

Para activar ESET Mobile Security directamente en su dispositivo Android, pulse Menu E| en la pantalla principal
de ESET Mobile Security (o pulse el botén MENU de su dispositivo) y pulse Licencia.



Hay varias formas de activar ESET Mobile Security. La disponibilidad de un método de activacién determinado podria
variar en funcién de su pais y del medio de distribucién (pagina web de ESET, Google Play, Tienda Apps de Amazon).

e Comprar laversion Premium: seleccione esta opcion si no tiene licencia y quiere adquirir una a través de
Google Play.

¢ Introducir una clave de licencia: seleccione esta opcidn si ya tiene una clave de licencia. Una clave de licencia
es una cadena unica con el siguiente formato: XXXX-XXXX-XXXX-XXXX-XXXX, y se utiliza para identificar al
propietario de la licencia. Estd en el correo electrénico que le ha enviado ESET o en la tarjeta de licencia
incluida en la caja que ha adquirido.

e Activar el periodo de prueba gratuito: seleccione esta opcidn si desea evaluar ESET Mobile Security antes de
comprar el producto. Solo puede hacerse una vez por cuenta de Google.

¢ Tengo un nombre de usuario y una contrasefia, équé tengo que hacer?: seleccione esta opcidn para convertir
su nombre de usuario y su contrasefia en una clave de licencia en https://my.eset.com/convert

5. Antivirus

El médulo Antivirus protege su dispositivo de codigo malicioso mediante el bloqueo de las amenazas'y,
posteriormente, desinfectdndolas.

<(e) Antivirus ?

Analizar dispositivo

Nivel de analisis
— En profundidad

AMENAZAS

Amenazas no resueltas
Amenazas: 2

ANALISIS

Q Andlisis automaticos
C .
Desactivado

Registros de analisis
N Elementos: 4

7~ Actualizar base de firmas de virus
R/  Versién: 8264 (actualizado)

==i=  Configuracion avanzada

10
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https://my.eset.com/convert

Analizar dispositivo

Algunos tipos de archivos predefinidos se analizan de forma predeterminada. El analisis del dispositivo revisa la
memoria, los procesos en ejecucién y las bibliotecas de enlaces dindmicos dependientes, asi como los archivos que
se encuentran en el almacenamiento interno y en el almacenamiento extraible. En el apartado Registros de analisis
se guardara un archivo de registro con un resumen breve del analisis. Si desea anular un andlisis que ya esta en

curso, pulse .

Nivel de andlisis
Es posible elegir entres dos niveles de analisis:

e Estandar: el Andlisis estandar analizara las aplicaciones instaladas, los archivos DEX (archivos ejecutables del
SO Android), los archivos del SO (bibliotecas), los archivos con una profundidad de analisis mdxima de tres
archivos anidados y el contenido de la tarjeta SD.

e Exhaustivo: el Analisis exhaustivo analizard todos los tipos de archivo, sea cual sea su extensidn, tanto de la
memoria interna como de la tarjeta SD.

Actualizar base de firmas de virus

ESET Mobile Security incluye, de forma predeterminada, una tarea de actualizacion para garantizar que el programa
se actualiza regularmente. Para ejecutar la actualizacién manualmente, pulse Actualizar base de firmas de virus.

NOTA: para evitar el uso innecesario de ancho de banda, las actualizaciones se emiten a medida que se necesitan
cuando se afiade una nueva amenaza. Las actualizaciones son gratuitas, aunque su proveedor de servicios méviles
podria cobrarle las transferencias de datos.

Para obtener mas informacién sobre analisis, consulte los siguientes vinculos:

e Analisis automaticos
e Registros de analisis
e Configuracion avanzada
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5.1 Analisis automaticos

Ademas del analisis del dispositivo iniciado manualmente, ESET Mobile Security ofrece también andlisis
automaticos.

<(©) Analisis automaticos ?

Nivel de analisis
— En profundidad

ANALISIS
Analisis al cargar n
Desactivado

E Analisis programado n
Desactivado

Nivel de analisis

Es posible elegir entres dos niveles de analisis. Este ajuste se aplicara tanto al Analisis al cargar como al Andlisis
programado:

e Estandar: el Andlisis estandar analizara las aplicaciones instaladas, los archivos DEX (archivos ejecutables del
SO Android), los archivos del SO (bibliotecas), los archivos con una profundidad de analisis maxima de tres
archivos anidados y el contenido de la tarjeta SD.

e Exhaustivo: el Analisis exhaustivo analizard todos los tipos de archivo, sea cual sea su extensidn, tanto de la
memoria interna como de la tarjeta SD.

Analisis al cargar

Cuando se seleccione esta opcidn, el analisis comenzara automaticamente cuando el dispositivo esté en estado de
inactividad, totalmente cargado y conectado a un cargador.
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Andlisis programado

El Analisis programado le permite programar un andlisis automatico del dispositivo a una hora predefinida. Para

programar un analisis, pulse el conmutador | O junto a Analisis programado y especifique las fechas y horas a las
gue debainiciarse el analisis.

5.2 Registros de analisis

La seccidon Registros de analisis contiene datos completos de cada andlisis programado o andlisis del dispositivo
iniciado manualmente.

En cada registro se incluye la siguiente informacién:

® Fechay horadel andlisis

Nivel de analisis (Estandar o Exhaustivo)

Duracidn del andlisis

Numero de archivos analizados

Resultado del analisis o errores detectados durante el mismo

Para quitar un registro de la lista, mantenga pulsado el registro para seleccionarlo y pulse Quitar .

v 4 SELECCIONAR TODO
g AV Test App Hoy
Eicar IEB=554115
® Analisis a peticion Hoy
Cancelado 13:55:09
g Analisis a peticién Hoy
Amenazas encontradas: 3 13:54:25
g Analisis a peticion Hoy
No se encontraron amenazas 13:54:08

m
Eliminar

13



5.3 Configuracion avanzada

<(e) configuracién avanzada ?
PROTECCION
Proteccion en tiempo real
Activado n
ESET LiveGrid®
Activado n

Detectar aplicaciones
potencialmente no deseadas n
Activado

Detectar aplicaciones
potencialmente no seguras n

Desactivado
ACTUALIZACION

Actualizaciones de base de firmas de virus
Todos los dias

Servidor de actualizacion
Servidor de actualizaciones finales

Proteccién en tiempo real

El analisis en tiempo real se inicia automaticamente durante el inicio del sistema, y analiza los archivos con los que
interactta. Analiza automaticamente la carpeta Download y las aplicaciones instaladas o actualizadas.

ESET Live Grid

Basada en el sistema avanzado de alerta temprana ThreatSense.Net, ESET Live Grid estd disefiada para proporcionar
un nivel adicional de seguridad a su dispositivo. Controla de manera constante los programas y procesos en
ejecucion del sistema comparandolos con los datos mas recientes recopilados de millones de usuarios de ESET de
todo el mundo. Ademas, los andlisis se procesan de forma mas rdpiday precisa a medida que la base de datos de
ESET Live Grid va creciendo con el tiempo. Esto nos permite ofrecer una mejor proteccidn proactiva y un analisis mas
répido a todos los usuarios de ESET. Se recomienda activar esta funcién, muchas gracias por su apoyo.
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Detectar aplicaciones potencialmente no deseadas

Una aplicacién potencialmente no deseada es un programa que contiene software publicitario, instala barras de
herramientas, realiza un seguimiento de los resultados de sus busquedas o tiene otros objetivos poco claros.
Existen determinados casos en los que podria creer que las ventajas de una aplicacién potencialmente no deseada
compensan los riesgos asociados. Este es el motivo que hace que ESET asigne a dichas aplicaciones una categoria de
riesgo mas baja, en comparacién con otros tipos de software malicioso.

Detectar aplicaciones potencialmente no seguras

Existen muchas aplicaciones legitimas que sirven para simplificar la administracion de dispositivos en red. Sin
embargo, en las manos equivocadas se pueden utilizar con fines maliciosos. Active la opcidn Detectar aplicaciones
potencialmente no seguras para supervisar estos tipos de aplicaciones y bloquearlos, si asilo prefiere. Aplicaciones
potencialmente no seguras es la clasificacion utilizada para el software comercial legitimo. En esta clasificacién se
incluyen programas como herramientas de acceso remoto, aplicaciones para detectar contraseias y registradores de
pulsaciones.

Actualizaciones de base de firmas de virus

Esta opcion le permite establecer el intervalo de tiempo en el que se descarga automaticamente la base de datos de
amenazas. Estas actualizaciones se publican cuando se afade una nueva amenaza a la base de datos. Se recomienda
mantener esta opcion ajustada en el valor predeterminado (diariamente).

Servidor de actualizacion

Con esta opcion puede optar por actualizar su dispositivo desde el Servidor de prueba. Las actualizaciones de
prueba han sido sometidas a completas pruebas internas y en breve estaran disponibles para el publico en general.
Puede beneficiarse mediante el acceso alos métodos y soluciones de deteccién mas recientes. Sin embargo, las
actualizaciones de prueba podrian no ser totalmente estables en todo momento. Para ver las versiones de los

modulos del programa actuales, pulse Menu E| en la pantalla principal de ESET Mobile Securityy pulse Acerca de >
ESET Mobile Security. Se recomienda que los usuarios basicos dejen la opcidn Servidor de lanzamiento seleccionada
de forma predeterminada.

6. Anti-Theft

La funcién Antirrobo protege su dispositivo mdvil del acceso no autorizado.

Si pierde su dispositivo o alguien se lo roba y sustituye su tarjeta SIM por una nueva (que no es de confianza), ESET
Mobile Security bloqueara el dispositivo automaticamente y enviard un SMS de alerta a los nimeros de teléfono
gue haya definido el usuario. Este mensaje incluira el nimero de teléfono de la tarjeta SIM actualmente insertada,
el nimero IMSI (International Mobile Subscriber Identity) y el nimero de IMEI (International Mobile Equipment
Identity) del teléfono. El usuario no autorizado no sabrd que este mensaje se ha enviado, puesto que se eliminara
automaticamente de los hilos de mensajes del dispositivo. También puede solicitar las coordenadas GPS del
dispositivo movil perdido o borrar de forma remota todos los datos almacenados en el dispositivo.

NOTA: Algunas funciones de Antirrobo (tarjetas SIM de confianza y comandos de texto por SMS) no estan
disponibles en los dispositivos que no admiten funciones de mensajeria.
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6.1 Portal web

La version 3 de ESET Mobile Security se integra completamente con la proteccion de ESET Antirrobo a través del
portal Mi Eset. Desde el portal podra controlar la actividad de su dispositivo, bloquear el dispositivo, enviar
mensajes personalizados a la persona que localice el dispositivo, activar una potente sirena o eliminar los datos del
dispositivo de forma remota.

<(®) Antirrobo ?

@ Portal web

Dispositivo no optimizado totalmente

Proteccion de SIM
Desactivado

Desactivado

@

Comandos por SMS
-
o

Configuracién

Para crear un cuenta Mi ESET, pulse Crear una nueva cuentay cumplimente el formulario de registro. Busque el
mensaje de confirmacién en su bandeja de entrada y haga clicen el enlace que contiene para activar la cuenta. Ya
puede administrar las caracteristicas de seguridad de Antirrobo desde my.eset.com. Si ya tiene una cuenta Mi ESET,
pulse Iniciar sesién e introduzca su direccién de correo electrénico y su contrasefia. Una vez que complete estos
pasos, podra asociar el dispositivo a su cuenta Mi ESET.

Para obtener mas instrucciones sobre el uso de funciones de Antirrobo en el portal Mi ESET, consulte la ayuda en
linea de Antirrobo o pulse Ayuda en la esquina superior derecha de la pantalla.

Ultima ubicacién conocida: esta funcién guarda la ubicacién del dispositivo en ESET Antirrobo antes de que la bateria
del dispositivo se quede sin carga.
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6.1.1 Optimizacion

La optimizacidn de ESET Anti-Theft consiste en una evaluacidn técnica medible del estado de seguridad de su
dispositivo. La proteccion con Antirrobo examinard su sistema en relacién con los problemas que se enumeran a
continuacion.

Para cada problema de seguridad, puede pulsar Cambiar los ajustes para desplazarse hasta la pantalla en la que
puede resolver ese problema especifico. Si no desea que ESET Mobile Security informe de un problema, pulse en
Ignorar este problema.

e Servicios de ubicacion desactivados: para activarlos, vaya a Ajustes > Ubicacidn y seleccione Utilizar redes
inaldmbricas

® No se estan utilizando los satélites GPS: acceda a este ajuste en Ajustes > Ubicaciéon > Modo > Gran precision

¢ El bloqueo de pantalla no esta protegido: para proteger su dispositivo con un cédigo de bloqueo de pantalla,
una contrasefia, un PIN o un patrén, vaya a Ajustes > Bloquear pantalla > Bloqueo de pantallay seleccione una
de las opciones disponibles. La mayoria de los dispositivos Android ofrecen opciones de desbloqueo con
deslizamiento, movimiento, desbloqueo facial, caray voz, patrén, PIN o contraseiia. Si alguien intenta
desbloquear el dispositivo con un cédigo incorrecto, ESET Antirrobo le informard de la existencia de una
actividad sospechosa en el portal Mi Eset.

¢ Los datos moviles no estan activados: acceda a este ajuste en Ajustes > Conexiones y redes > Redes madviles >
Datos.

® Los servicios de Google Play no estan presentes: ESET Antirrobo utiliza los servicios de Google Play para enviar
comandos a su dispositivo en tiempo real y mostrar notificaciones push. Si estos servicios estan desactivados o
no estdn disponibles en su dispositivo, las funciones de ESET Antirrobo administradas desde Mi Eset estaran
limitadas. En estos casos, recomendamos utilizar comandos SMS en vez del portal Mi Eset.

6.1.2 Proteccion proactiva

Esta funcidon le permite ajustar las advertencias y actividades activadas por el modo Sospechoso, por el que ESET
Mobile Security guarda de forma regular la ubicacién del dispositivo, las fotos de la cdmaray las direcciones IP WiFi.
Se puede definir lo siguiente:

e Activar en intentos de desbloqueo erréneos: activado predeterminadamente; bloquea el dispositivo cuando
se introduce un cédigo de desbloqueo de pantallaincorrecto

¢ Numero maximo de intentos de desbloqueo erréneos: nimero de intentos de desbloqueo erréneo permitidos

¢ Tiempo de correccion: de forma predeterminada, tiene 15 segundos para introducir el codigo de desbloqueo
correcto

¢ Guardar fotos en el dispositivo: guarda las fotos de las cdmaras trasera y delantera en la galeria del dispositivo
y el portal Antirrobo en caso de que se produzca un intento de desbloqueo erréneo o se quite la tarjeta SIM

6.2 Proteccion de SIM

Para comenzar a utilizar la Proteccién de SIM, pulse Antirrobo > Proteccién de SIM en el menu principal y, a
continuacion, pulse el conmutador =0 para activar la funcién. Un sencillo asistente le guiara por el proceso de

configuracidon. También puede acceder a estos pasos con el asistente de configuraciéon de comandos de texto de
SMS:

® Escriba una contrasena de seguridad

e Agregue los datos de contacto

Habilite la proteccién de desinstalacion

Guarde una tarjeta SIM actual como tarjeta SIM de confianza
e Agregue un amigo de confianza
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6.2.1 Tarjetas SIM de confianza

En la seccion Tarjetas SIM de confianza se muestra la lista de tarjetas SIM aceptadas por ESET Mobile Security. Si
inserta una tarjeta SIM que no aparece en esta lista, la pantalla se bloqueara y se enviara un SMS de alerta a los
amigos de confianza.

Para agregar una nueva tarjeta SIM, pulse G . Escriba el NOMBRE DE LA TARJETA SIM (por ejemplo, Casa o
Trabajo) y su nimero IMSI (ldentidad Internacional del Abonado a un Mévil). El nimero IMSI suele aparecer como
un numero de 15 digitos impreso en la tarjeta SIM. En algunos casos podria ser mas corto.

Para eliminar una tarjeta SIM de la lista, seleccione la tarjeta SIMy pulse [l

NOTA: La funcién Tarjetas SIM de confianza no esta disponible en dispositivos CDMA, WCDMA y que solo dispongan
de conectividad Wi-Fi.

6.2.2 Amigos de confianza

En la seccion Amigos de confianza puede agregar o quitar los nimeros de teléfono de amigos y familiares que
podran:

® Recibir un SMS de alerta cuando se detecte una tarjeta SIM no autorizada en su dispositivo
e Restablecer su contrasefia de seguridad (si se ha activado la opcidon Permitir restablecimiento de contraseiia de
seguridad remoto para este contacto)

Para afiadir un nuevo amigo de confianza, pulse G e introduzca el nombre y el nimero de teléfono mdvil del

amigo o pulse ' ~4 para seleccionar un contacto en la lista de contactos de su teléfono. Para quitar un amigo de

confianza, seleccione la entraday pulse Quitar .

Si una entrada de amigo de confianza contiene mds de un niumero de teléfono, el SMS de alertay el
restablecimiento de contrasefia funcionaran con todos los nimeros asociados.

NOTA: Si estad en el extranjero, introduzca todos los nimeros de teléfono en la lista con el cddigo de marcacion
internacional seguido del nimero en cuestion (por ejemplo, +1610100100).
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6.3 Comandos por SMS de texto

<(e) comandos por SMS ?
Comandos por SMS n
Comandos

Veay pruebe los comandos

Contrasefa de SMS

Defina la contrasefia utilizada en los comandos

Para comenzar a utilizar comandos por SMS de texto, pulse Antirrobo > Comandos por SMS de texto en el menu
principal y, a continuacidn, pulse el conmutador O para activar la funcidn. Si ya ha completado los pasos del
asistente Proteccién de SIM, esta configuracion solo le pedira que introduzca un pardmetro adicional, la contrasefia
de SMS. La contrasefia de seguridad puede utilizarse para este fin, pero no se recomienda hacerlo, pues la
contrasefia de SMS podrd verse en pantalla del dispositivo mévil en los mensajes entrantes.

Pueden enviarse los siguientes comandos SMS:

Desbloquear
eset remote reset

Envie este comando desde el dispositivo de un amigo de confianza para desbloquear la pantalla de su dispositivo.

Bloquear
eset lock contrasefa

Bloquearad el dispositivo: podra desbloquearlo utilizando la contraseiia de seguridad.

Sirena
eset siren contraserfia

Una potente sirena sonara incluso si el dispositivo esta en silencio.

Buscar
eset find contrasefa

Recibird un mensaje de texto con las coordenadas GPS del dispositivo de destino y un vinculo a su ubicacion en
Google Maps. Este dispositivo enviara un nuevo SMS si hay una ubicacién mas precisa disponible tras determinado
periodo.
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Eliminacién de datos

eset wipe contrasefa

Se eliminaran permanentemente del dispositivo todos los contactos, los mensajes, los correos electrénicos, las
cuentas, el contenido de la tarjeta SD, las imagenes, |la musica y los videos almacenados en las carpetas
predeterminadas. ESET Mobile Security permanecera instalado en el dispositivo.

NOTA: Aunque los comandos SMS no distinguen entre mayusculas y minusculas, es necesario escribir la contrasefia
tal como se definié en el asistente de configuracién de Antirrobo.

6.4 Configuracion
En la seccidn Configuracion de Antirrobo, acceda a lo siguiente:

® Contrasefia de seguridad
e Datos de contacto

6.4.1 Contraseia de seguridad

Su Contrasefia de seguridad es necesaria para desbloquear su dispositivo, acceder a Antirrobo, desinstalar ESET
Mobile Security o enviar comandos de texto por SMS (si activo esta opcidn al crear una contrasefia de SMS).

Si olvidé la contrasefia de seguridad, pruebe con las siguientes opciones:

® Enviar un mensaje de texto desde un nimero de teléfono mévil de un amigo de confianza a su niumero. El
mensaje debe tener la forma: eset remote reset

e Sisu dispositivo estad conectado a Internet, solicitar un cddigo de restablecimiento de contrasefia pulsando
Correo electrénico en el dispositivo bloqueado. Se enviara un correo electrénico con el cédigo de verificaciéon a
la cuenta de correo electrénico de Google definida durante lainstalacién. Introduzca el cédigo de verificaciony
una nueva contrasefia en la pantalla bloqueada.

® Restablecer la contrasefia desde el portal Mi Eset. Tras iniciar sesidn, seleccione su dispositivo, haga clicen
Ajustes e introduzca una nueva contrasefia.

e Sisu dispositivo no estd conectado a Internet, rellenar el formulario de este articulo de la base de
conocimiento.

® Ponerse en contacto con el servicio de atencidn al cliente de ESET si no puede enviar los datos anteriormente
mencionados.

IMPORTANTE: Para crear una contrasefia segura mas dificil de adivinar, utilice una combinacién de letras minusculas
y mayusculas y nimeros.

6.4.2 Datos de contacto

Si marca su dispositivo como perdido en my.eset.com, lainformaciéon de Datos de contacto se mostrard en la
pantalla del dispositivo bloqueado para ayudar al que lo encuentre a ponerse en contacto con usted.

Esta informacion puede incluir:

e Sunombre (opcional)

® Numero de movil de respaldo de un familiar o amigo
e Descripcion del dispositivo (opcional)

Direccidn de correo electrénico (opcional)
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7. Anti-Phishing

El término phishing hace referencia a una actividad criminal que utiliza la ingenieria social (la manipulacion de
usuarios con el fin de obtener informacidn confidencial). El phishing suele utilizarse para acceder a datos
confidenciales, como niumeros de cuentas bancarias, nimeros de tarjetas de crédito, nimeros PIN o nombres de
usuario y contrasefas.

Se recomienda mantener la funcién Anti-Phishing activada. Se bloquearan todos los posibles ataques de phishing
gue provengan de sitios web o dominios incluidos en la base de datos de cédigo malicioso de ESET y se mostrara una
notificacién que le informa del intento de ataque.

Anti-Phishing se integra con la mayoria de navegadores web comunes en el sistema operativo Android (Chrome y
navegadores que se incluyen preinstalados de serie en los dispositivos Android, lamados normalmente Internet o
Navegador). El resto de navegadores pueden mostrarse como desprotegidos porque no ofrecen laintegracion
adecuada para el Anti-Phishing. Para utilizar la funcién Anti-Phishing en su totalidad se recomienda no utilizar
navegadores web no compatibles.

<(€) Antiphishing ?

Antiphishing n

Mejorar la funcionalidad
* Revisar y ajustar configuraciones importantes del

dispositivo
NAVEGADORES NO PROTEGIDOS
Chrome

Sin proteccién

Chrome Beta
Sin proteccion

Opera

Sin proteccion

©C ®»® 9

Opera beta

Sin proteccién

Opera Mini

Sin proteccion

“%  Opera Mini beta
Sin proteccién

Mejorar la funcionalidad: ESET Mobile Security advierte si la Proteccidn antiphishing requiere permisos adicionales
que debe conceder el sistema operativo Android. Pulse Permitir para abrir la configuracion de accesibilidad del
sistemay ver las opciones disponibles que ofrecen compatibilidad con mas navegadores y activan la proteccién

durante la navegacion el modo privado (de incégnito). Si no quiere que este asunto se notifique como problema,
pulse Ignorar este problema (no recomendado).

@ C
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8. Filtro de llamadas y SMS

El Filtro de llamadas y SMS bloquea los mensajes SMS/MMS entrantes y las [lamadas de voz entrantes/salientes en
funcion de reglas definidas por el usuario.

Los mensajes no solicitados suelen incluir anuncios de proveedores de servicios de telefonia mévil o mensajes de
usuarios desconocidos o no especificados. Cuando se bloqueen un mensaje o una llamada de voz entrantes, no se
mostraran notificaciones. Consulte el apartado Historial para buscar lamadas de voz o mensajes que puedan
haberse bloqueado por error.

NOTA: El Filtro de llamadas y SMS no funciona en tabletas no compatibles con Illamadas y mensajeria. El filtrado de
SMS/MMS no esta disponible en la versidn del SO Android 4.4y posteriores, y se desactivard en aquellos
dispositivos en los que Google Hangouts esté configurado como aplicacién de SMS principal.

8.1 Reglas
<(®) Filtro de llamadas y SMS ?
Filtro de llamadas y SMS n
Reglas
Sin reglas

Historial
N Ninguna comunicacion nueva bloqueada

Bloquear la ultima llamada entrante: pulse para bloquear [lamadas entrantes del ultimo nimero de teléfono. Al
hacerlo se creard una nueva regla.

Para crear una nueva regla, pulse Reglas > Agregar regla. Consulte el siguiente capitulo si desea mas informacién.

&
Para modificar una regla existente, selecciénelay pulse Modificar ! . Si desea quitar una entrada de la lista
Reglas, seleccione la entraday pulse Quitar [l
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8.1.1 Aidadir una nueva regla

1. En la seccién Accidn, seleccione Bloquear o Permitir para especificar el tipo de regla aplicable a llamadas y
mensajes.

2. Enla seccion Quién, seleccione una opcién para especificar los nimeros de teléfono a los que afectard la regla.

® Persona

® Grupo: ESET Mobile Security reconocera los grupos de contactos guardados en sus Contactos (por ejemplo,
Familia, Amigos o Trabajo).

® Todos los nimeros desconocidos incluird todos los nimeros de teléfono que no estén guardados en su lista
de contactos. Utilice esta opcidn para bloquear las llamadas de teléfono no deseadas (por ejemplo, las
[lamadas de empresas que le ofrecen servicios) o para impedir que sus hijos llamen a nimeros
desconocidos.

® Todos los nimeros conocidos incluird todos los nimeros de teléfono guardados en su lista de contactos.
® Numeros ocultos se aplicarad a personas que tengan su numero de teléfono oculto intencionadamente a
través de la restriccion de identificacion de [lamadas (CLIR).
3. En la seccion Qué, seleccione el tipo de Ilamada o texto que debe bloquearse o permitirse:

[lamadas de voz salientes

[lamadas de voz entrantes

E mensajes de texto (SMS) entrantes o
“ mensajes multimedia (MMS) entrantes

4. En la seccién Cuando, seleccione Siempre o Personalizar para especificar el intervalo de tiempo y los dias de la

semana que estard en vigor la regla. De forma predeterminada se seleccionan sabado y domingo.

NOTA: Si estd en el extranjero, introduzca todos los nimeros de teléfono en la lista con el cédigo de marcacién
internacional seguido del nimero en cuestion (por ejemplo, +1610100100).

8.2 Historial

En el apartado Historial se muestra el registro de todas las llamadas y los mensajes bloqueados por el Filtro de
Ilamadas y SMS. Cada registro incluye el nombre del evento, el nimero de teléfono correspondiente, lafechayla
hora del suceso. Los registros de mensajes SMS y MMS contienen también el cuerpo del mensaje.

Si desea quitar una entrada de la lista, seleccidnelay pulse Quitar [,

9. Auditoria de seguridad

La Auditoria de seguridad le ayuda a supervisar y cambiar ajustes importantes del dispositivo y revisar los permisos
de las aplicaciones instaladas para evitar riesgos de seguridad.

Para activar o desactivar la Auditoria de seguridad y sus componentes especificos, pulse =0

e Supervision de dispositivo
e Auditoria de aplicacidn

23



9.1 Supervision de dispositivo
En la seccidn Supervision de dispositivo, defina qué componentes del dispositivo supervisard ESET Mobile Security.

Pulse cada opcidén para ver su descripcion detallada y su estado actual. En las opciones Origenes desconocidos y
Modo de depuracion, pulse Abrir configuracion para cambiar los ajustes en Ajustes del sistema operativo Android.

-~

(@ Supervision del dispositivo

Wi-Fi

Avisar al conectar a una red abierta

Memoria
Avisar cuando haya poca memoria

Itinerancia de datos
Avisar al detectar itinerancia de datos

Itinerancia de llamadas
Avisar al conectar a una red de itinerancia

Origenes desconocidos

Avisar cuando esté permitida la instalacion
desde origenes desconocidos

Modo de depuracidn
Avisar cuando esté activado

24



9.2 Auditoria de aplicacion

La Auditoria de aplicaciones realiza una auditoria de las aplicaciones instaladas en el dispositivo que podrian tener
acceso a servicios que le suponen un gasto, que controlan su ubicacidon o que leen su informacién de identificacién,
sus contactos o sus mensajes de texto. ESET Mobile Security ofrece una auditoria de dichas aplicaciones clasificadas
en categorias. Pulse las diferentes categorias para ver una descripcidn detallada. Pulse una aplicacion para ver sus
detalles de permisos.

<(©) Auditoria de aplicaciones ?

@ Administrador del dispositivo
&/  No hay aplicaciones

Utilizar servicios de pago
Aplicaciones nuevas: 6

([ ]

90 Rastrear ubicacion

Aplicaciones nuevas: 16

©  Leer informacion de identidad
=) Aplicaciones nuevas: 10

Ele Leer datos personales

Aplicaciones nuevas: 5

S Soporte de grabacion
Q Aplicaciones nuevas: 12

59 Acceso a los mensajes

Aplicaciones nuevas: 3

Ieo Acceso a los contactos
= Aplicaciones nuevas: 9




10. Informe de seguridad

<(®) Informe de seguridad ?

Enero 2017
Antivirus
Proteccion de su dispositivo ante virus y cédigo
malicioso.
Subprocesos encontrados: 11
Actualizaciones de la base de datos: 1

,@_ Antirrobo
Localice y controle de forma remota su dispositivo

robado o perdido.

0 Antiphishing
Detecta sitios maliciosos disefiados para robar su
informacion personal.

Informe de seguridad contiene una completa vision global de cada mddulo del programay sus respectivos estado y
estadisticas. También puede activar los médulos que no se encuentren en uso desde la pantalla Informe de
seguridad. Cada seccién del mdédulo del programa contiene la informacion que se indica a continuacion.

Antivirus:

® Aplicaciones instaladas

e Aplicaciones actualizadas

® Aplicaciones analizadas

Amenazas detectadas

Actualizaciones de base de firmas de virus

Antirrobo
Anti-Phishing:

e Sitios web analizados
® Amenazas detectadas
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Filtro de llamadas y SMS:

® |lamadas salientes

® [lamadas recibidas

¢ |lamadas bloqueadas
Auditoria de seguridad:

e Alertas de roaming

® Avisos de Wi-Fi abierto

Active la opcidn Notificacion de informe mensual para mostrar un breve mensaje en la barra de notificaciones de
Android. Pulse la notificacién para abrir la ventana Informe de seguridad.

11. Configuracion

Para acceder a la configuracion del programa, pulse Menu men la pantalla principal de ESET Mobile Security (o
pulse el botéon Menu de su dispositivo) y pulse Configuracion.

Idioma

De forma predeterminada, ESET Mobile Security se instala en el idioma establecido como valor predeterminado del
sistema en su dispositivo (en la configuracion de Teclado e idioma del SO Android). Si desea cambiar el idioma de la
interfaz de usuario de la aplicacién, pulse Idiomay seleccione el idioma que quiera.

Notificacion permanente

El icono de ESET Mobile Security @ se mostrara en la esquina superior izquierda de la pantalla (barra de estado de
Android). Si no quiere que este icono se muestre, cancele la seleccion de Notificacion permanente y pulse
Desactivar.

Ofertas especiales

Recibird las noticias en el producto y las ultimas ofertas de ESET.

Actualizacion

Para disfrutar de la maxima proteccién es importante usar la versiéon mas reciente de ESET Mobile Security. Pulse
Actualizar para ver si hay una versidn mas reciente disponible para su descarga desde el sitio web de ESET. Esta
opciodn no estd disponible si se realizé la descarga de ESET Mobile Security desde Google Play; en este caso, la
actualizacidn del producto se realiza desde Google Play.

Asistente de

Si ejecuta el asistente de desinstalacién, ESET Mobile Security se quitara del dispositivo de forma permanente. Si se
activo la protecciéon de desinstalacidn, se le solicitard que introduzca la contraseia de seguridad. Para desinstalar el
producto manualmente, siga los pasos que se describen en esta seccion.
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12. Atencion al cliente

Los especialistas de atencidon al cliente de ESET estan disponibles para prestar ayuda administrativa y ofrecer
soporte técnico relacionado con ESET Mobile Security y con cualquier otro producto de ESET.

Para ponerse en contacto con el servicio de atencién al cliente de ESET, utilice este vinculo.

Si desea enviar una solicitud de soporte técnico directamente desde su dispositivo, pulse Menu |I| en la pantalla
principal de ESET Mobile Security (o pulse el boton Menu de su dispositivo), pulse Atencidn al cliente > Atencion al
cliente y cumplimente los campos obligatorios. ESET Mobile Security incluye funciones de registro avanzadas para
ayudarle a diagnosticar posibles problemas técnicos. Para proporcionar a ESET un registro detallado de la aplicacién,
asegurese de que estd seleccionada la opcidn Enviar registro de la aplicacion (predeterminada). Pulse Enviar para
enviar su solicitud. Un especialista del servicio de atencidén al cliente de ESET se pondrd en contacto con usted en la
direccién de correo electrénico proporcionada.
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