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Introduccion

Definicion de Cifrado o Encripcion de datos: Es una técnica empleada con el animo de
transformar los datos para hacerlos ilegibles y por lo tanto incomprensibles por personas, que
no tienen una clave para descifrarlos. El cifrado de datos se utiliza para intercambiar
informacién por medios electrdnicos, de tal forma que en el evento de interceptar estos datos,
no puedan ser leidos por quien tenga acceso no permitido a los mismos.

La siguiente es una definicion de cifrado que usted puede encontrar en la pagina web de
Microsoft: El cifrado es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacién del contenido, de manera que sélo pueda leerlo la persona que
cuente con la clave de cifrado adecuada para descodificarlo.

Para lograr el cifrado de datos se debe utiliza software especializado acompafiado de
procedimientos comprensibles por las partes que intercambian informacién.

12Crypt es un software desarrollado para realizar el cifrado y descifrado de datos antes de ser
intercambiados, o para casos en los que se tiene informacidn confidencial en nuestro
computador, la cual debe permanecer protegida en el PC o en un medio extraible.

La instalacién de i2Crypt en su computador cumple dos funciones:

1. Generar clave publica y clave privada. Estas claves seran utilizadas para el cifrado y
descifrado de los datos.
2. Cifrar o descifrar los datos utilizando las claves anteriormente mencionadas.

Que es clave publica y clave privada? . También denominada criptografia o cifrado asimétrico,
esta técnica utiliza el concepto de dos claves generadas en un solo momento para la misma
persona. La clave publica que se puede enviar a todas las personas con quienes queremos
compartir informacién, y la clave privada que guardamos en nuestro computador o medio
extraible.

Cuando deseamos enviar un documento cifrado a alguien, utilizamos para cifrar dicho
documento la clave publica de ese alguien. Cuando deseamos descifrar un documento,
utilizamos la clave privada nuestra que solo conocemos nosotros.

Todos podemos conocer y tenemos acceso a las claves publicas de todas las personas, pero
nadie tiene acceso a nuestra clave privada.

Por lo tanto, mediante la instalacién de i2Crypt en su computador, se generara su clave publica
y su clave privada. 12crypt enviard su clave publica al servidor de claves de POSITIVA
COMPANIA DE SEGUROS, y guardard su clave privada en su computador permitiéndole
ademas, guardar una copia en algun dispositivo extraible o una carpeta especial.
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A partir de ese momento todo documento enviado a usted por POSITIVA COMPANIA DE
SEGUROS, podra ser abierto en su PC, utilizando el software i2Crypt previamente instalado.

INSTALACION DE I2CRYPT

Una vez usted ha bajado en su equipo el instalador i2CryptLight setup.exe, debe hacer
doble-clic sobre el mismo y seguir los pasos a continuacién descritos.

Ready to Install
Setup is now ready to begin installing i2Cryptlight on your computer.

Click Install to continue with the installation.

[ II:SEH _] [ Cancel

i2 Sistemas y Seguridad Informatica Ltda info@i2ss.com




SISTEMAS ¥ SECURIDAD INFORMATICA

Estimado Usuario:

Para comenzar a utilizar el software de difrado, usted debe diligenciar los campos a continuacion solicitados. Una
vez completados estos datos, hacer dic en <Generar daves> para guardar las

llaves (Publica v Privada). La llave plblica serd enviada al servidor de daves de Positiva Compafiia de Seguros
5.A, mientras la llave privada podra ser guardada en el lugar que usted decida.

NOTA IMPORTARNTE: Para tener acceso a la llave privada y desdfrar sus documentos usted debe recordar la
contrasefia de acceso que va a digitar, ya que ésta no se podra recuperar posteriomente.

Direccidn de correo
en la que recibira la

Nombre y Apellido

Direccién De Correo = informacion de
' POSITIVA

COMPARNIA DE

Teclear su nombre y direcciéon de correo electrénico

| Estimado Usuario:

Para comenzar a utilizar el software de dfrado, usted debe diligenciar los campos a continuacion solicitados. Una
vez completados estos datos, hacer dic en <Generar daves = para guardar las

llaves (Publica y Privada). La llave plblica sera enviada al servidor de daves de Positiva Compafiia de Seguros
5.4, mientras la llave privada podra ser guardada en el lugar que usted decida.

NOTA IMPORTARNTE: Para tener acceso a la llave privada y desdifrar sus documentos usted debe recordar la
contrasefia de acceso que va a digitar, ya que ésta no se podra recuperar posteriomente,

Nombre y Apellido Jose Gonzalez Burgos

Direccidn De Correo Jose.Gonzalez @gmail.com

Contrasefia De Acceso

Estas contrasefias de minimo 10 caracteres, son muy importantes, pues
aunqgue en su PC esté presente la clave privada, sin esta contrasefia no podra
descifrar los archivos recibidos.  Por favor no olvide esta contrasefia..
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Generacion de Llaves Publica y Privada

| Estimado Usuario:

Para comenzar a utilizar el software de dfrado, usted debe diligendar los campos a continuadién solidtados. Una
vez completados estos datos, hacer dic en <Generar daves> para guardar las

llaves (Piblica y Privada). La llave piblica serd enviada al servidor de daves de Positiva Compaiiia de Seguros
5.4, mientras Ia llave privada podra ser guardada en el lugar que usted decida.

MOTA IMPORTARNTE: Para tener acceso a la llave privada y descifrar sus documentos usted debe recordar la
contrasefia de acceso que va a digitar, ya que ésta no se podra recuperar posteriomente,

Desea Guardar Una copia perscnal de las llaves 77 ..
Nombre y Esta .copia podria necesitarla en el futuro ...
Opcion Recomendada..

Direccidn De

Cve J[ N |

Conftrasefia [eesnavseee

Muy importante guardar una copia de estas claves (Publica y Provada)
en alguna carpeta especial, USB o cualquier otro dispositivo personal.
Esta copia le permitira recuperar sus claves en caso de dafio del equipo.

Estimado Us.zrio:

Para

| wez
| Maves
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. Generacion de Llaves Puhr:ca Y

" Estimado Usuario:

Para comenzar a utilizar el software de dfrado, usted debe diligendar los campos a continuacion solictados. Una
wez completados estos datos, hacer dic en <Generar daves:= para guardar |
e £ Positiva Compafiia de Seguros

imentos usted debe recordar la
teriomente.

.
CoMm

Hemos finalizado el proceso exitozamente,
Nombr . : ; ;
Su clave publica ha sido enviada a nuestro servidor.
H1g=lealll D2 ahora en adelante usted podid cifrar o descifrar sus archivos.

La aplicacion siempre le pedira la Contrazefia De Acceso para iniciar,

Hasta este punto el proceso de instalacidn y generacién de claves ha sido exitoso!

Su sistema estd listo para leer las comunicaciones cifradas enviadas por POSITIVA COMPANIA
DE SEGUROS.

En caso de no haber conexién a internet en el momento de enviar las claves, usted recibira el
mensaje descrito a continuacién y debera comenzar de nuevo cuando su PC tenga conexion a
Internet.

. 7 5.4, mientras la llave privada podra ser guardada en el lugar que usted decida.

MOTA IMPORTARMTE: Para tener acceso a la llave privada v descifrar sus documentos usted debe recarda
contrasefia de acceso que va a digitar, va que éska no se podrd recuperar posteriomente.

i2cryptight x|

Mo se ha podido enviar clave publica, revise la conexion a Internet
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