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Introducción

Definición de Cifrado o Encripcion de datos: Es una técnica empleada con el ánimo de
transformar los datos para hacerlos ilegibles y por lo tanto incomprensibles por personas, que
no tienen una clave para descifrarlos. El cifrado de datos se utiliza para intercambiar
información por medios electrónicos, de tal forma que en el evento de interceptar estos datos,
no puedan ser leídos por quien tenga acceso no permitido a los mismos.

La siguiente es una definición de cifrado que usted puede encontrar en la página web de
Microsoft: El cifrado es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificación del contenido, de manera que sólo pueda leerlo la persona que
cuente con la clave de cifrado adecuada para descodificarlo.

Para lograr el cifrado de datos se debe utiliza software especializado acompañado de
procedimientos comprensibles por las partes que intercambian información.

I2Crypt es un software desarrollado para realizar el cifrado y descifrado de datos antes de ser
intercambiados, o para casos en los que se tiene información confidencial en nuestro
computador, la cual debe permanecer protegida en el PC o en un medio extraíble.

La instalación de i2Crypt en su computador cumple dos funciones:

1. Generar clave publica y clave privada.  Estas claves serán utilizadas para el cifrado y
descifrado de los datos.

2. Cifrar o descifrar los datos utilizando las claves anteriormente mencionadas.

Que es clave publica y clave privada? . También denominada criptografía o cifrado asimétrico,
esta técnica utiliza el concepto de dos claves generadas en un solo momento para la misma
persona. La clave publica que se puede enviar a todas las personas con quienes queremos
compartir información, y la clave privada que guardamos en nuestro computador o medio
extraíble.

Cuando deseamos enviar un documento cifrado a alguien, utilizamos para cifrar dicho
documento la clave pública de ese alguien. Cuando deseamos descifrar un documento,
utilizamos la clave privada nuestra que solo conocemos nosotros.

Todos podemos conocer y tenemos acceso a las claves públicas de todas las personas, pero
nadie tiene acceso a nuestra clave privada.

Por lo tanto, mediante la instalación de i2Crypt en su computador, se generará su clave pública
y su clave privada. I2crypt enviará su clave pública al servidor de claves de POSITIVA
COMPAÑÍA DE SEGUROS, y guardará su clave privada en su computador permitiéndole
además, guardar una copia en algún dispositivo extraíble o una carpeta especial.
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A partir de ese momento todo documento enviado a usted por POSITIVA COMPAÑÍA DE
SEGUROS, podrá ser abierto en su PC, utilizando el software i2Crypt previamente instalado.

INSTALACION DE I2CRYPT

Una vez usted ha bajado en su equipo el instalador i2CryptLight setup.exe, debe hacer
doble-clic sobre el mismo y seguir los pasos a continuación descritos.
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Teclear su nombre y dirección de correo electrónico
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Hasta este punto el proceso de instalación y generación de claves ha sido exitoso!

Su sistema está listo para leer las comunicaciones cifradas enviadas por POSITIVA COMPAÑÍA
DE SEGUROS.

En caso de no haber conexión a internet en el momento de enviar las claves, usted recibirá el
mensaje descrito a continuación y deberá comenzar de nuevo cuando su PC tenga conexión a
Internet.


