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MANUAL DE INSTALACION Y CONFIGURACION DE FORTICLIENT
PARA WINDOWS

Los pasos contenidos en este manual aplican para la comunidad
universitaria de la UAEM que requiera hacer uso de las Bibliotecas
Digitales y que se encuentra fuera de la red institucional.

Para ello se hace uso del software denominado “FortiClient” el cual
establece una conexién llamada VPN, disponible para equipos con
Sistema Operativo Windows.

REQUISITOS MINIMOS PARA LA INSTALACION

% Sistema Operativo Windows Soportados
" Microsoft Windows 7 (32-bits y 64-bits).
" Microsoft Windows 8.1 (32-bits y 64-bits).
" Microsoft Windows 10 (32-bits y 64-bits).
% Software de instalacién FortiClientOnlineInstaller.exe.

PASOS PARA LA OBTENCION DEL SOFTWARE “FORTICLIENT”

1. Abrir la pagina www.forticlient.com en el navegador de su
preferencia. (Figura 1).

/ @ Forticlient - Next Generz X \‘\::

& C | ® www.forticlient.com Q &8 &

FortiClient

Next Generation Endpoint Protection
Figura 1: Pagina de descarga del software "FortiClient"

2. En la pégina del lado derecho 1localizar la opcién “FREE
DOWNLOAD”

(Figura 2) y hacer clic.
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Figura 2: Ubicacidén de descarga del software "FortiClient"

“Free Downloads”,

3. En la pédgina que se abre, abajo del texto
buscar la opcidén Get FortiClient 5.6 for Windows (Figura 3) y

hacer clic en el botdén “Download”.
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Figura 3: Descarga

PROCEDIMIENTO DE INSTALACION
Para realizar el proceso de instalacidén seguir los siguientes

pasos:

1. Localizar la carpeta donde se descargd la aplicacién,
la figura 4

la cual

tiene el icono mostrado en
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1)

FortiClientOnli
nelnstaller.exe

Figura 4: Aplicacidén de

FortiClient
2. Hacer doble clic en el programa
FortiClientOnlineInstaller.exe, previamente descargado (Figura

4) .

En el cuadro de didlogo de Control de cuentas de usuario dar
clic en la opcidén Si (Figura 5).

@ FortiClient Oniine Installation

Editor comprobadeo: Fortinet Technologies (Canada) Inc.
Origen del archivo: Unidad de disco duro en este equipo

) s No

fﬁgura 5: Control de cuentas de usuario
4. A continuacidén, esperar a que el paquete se contacte con el
servidor vy comience la descarga, el tiempo del proceso
dependeréd de la velocidad de conexidédn a Internet.

Estado
i ). |
( Descargando imagen [41%)] Carcelar
|

Figura 6: Instalador

5. Al terminar la descarga, se debe aceptar el acuerdo de licencia
dando clic en el cuadro que estd al lado izquierdo del texto
Yes, I have read and accept the colocando la palomita‘/y

posteriormente realizar clic en el botdédn de Next (Figura 7).
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F]
Welcome to the FortiClient Setup Wizard

The Setup Wizard wil instal FortiCient on your computer. Cick Next to continue

or Cancel to exit the Setup Wizard,

= ,
——— --.ﬁ-

[ Yes, Thave read and accept the  License Agreement

Figura 7: Licencia de Forticlien

6. Dejar las opciones que vienen marcadas y dar clic en Next

(Figura 8).
’ﬁ FortiClient Setup -
Choose Setup Type e s
Choose the setup type that best suits your needs = -=
Security Fabric Agent
Endpoint telemetry, host vulnerability scanning and remediation
Secure Remote Access
SSL and IPsec VPN
[[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features
[] Additional Security Features
Back J Next mm Cancel J

Figura 8: Secure Remote Access

7. En la siguiente ventana indica la ruta de instalacidén del
FortiClient, seleccionar Next (Figura 9).
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Destination Folder amE
Click Next to install to the default folder or dick Change to choose another. =.=

Install FortiClient to:

IC:\Program Files (x86)\Fortinet\FortiClient\,

| Change...

Bk [ vt gk | Cancel

Figura 9: Ruta de instalacidn

8. Presionar botén Install (FiguralO).

: y amE
Ready to install FortiClient e B
“SCw
Click Install to begin the installation, Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
Back || Install ' Cancel

Figura 30: Instalar FortiClient

9. Esperar a que el programa realice su instalacién (Figura 11).
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ﬁ FortiClient Setup = X
g
Installing FortiClient
Tow
Please wait while the Setup Wizard installs FortiClient.
Status:
[
Back ” Next I | cancel |
Figura 11: Instalando
10. Para concluir la instalacidén dar clic en el botdén Finish
(Figura 12).
:ﬂ FortiClient Setup = X

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

| Back il Finish , Cancel ‘

Figura 12: Finalizar instalacidn
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11. En la esquina inferior derecha aparecerd un cuadro de dialogo
mencionando la conclusidén de la actualizacidén de firmas de
FortiClient (Figura 13).

FortiClient is up-to-date
FortiClient has finished updating its

signatures.
FortiClient System Tray Controller

Figura 13: Aviso de actualizacidén de firmas

PROCEDIMIENTO DE CONFIGURACION

A. Abrir el acceso directo de FortiClient que se cred después de
la instalacidén, ubicado en el Escritorio (Figura 14).

S

Figura 14: Acceso directo

B. Seleccionar la opcidén Acceso Remoto y luego dar clic en
Configurar VPN (Figura 15).
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1= FortiClient — 4

Archive  Ayuda

. FortiClient Console o

Cumplimiento de no...
No Estan Participando

(2 i

Analisis de Vulnera. ..
BacY 4 Vulnerabilidades Encontra. ..

Acceso Remoto

Hinguna VFN Conectada

Configurar VPN @

Figura 15: Configuracidén VPN

C. Realizar los siguientes pasos en la ventana de configuraciédn
de la conexidén del cliente VPN (Figura 16)

. Seleccionar la opcidén VPN SSL

. Nombre de conexidén: UAEM

. Descripcién: BIBLIOTECA DIGITAL

. Gateway Remoto: 148.215.249.253

. Habilitar la casilla de verificacidén de Personalizar puerto

g w NN

y a su vez modificar el valor 443 por 10443

6. En la opcidén de Autenticacién elegir Preguntar en el lo..

7. Habilitar la casilla de verificacidén de: No advertir de
Certificado de Servidor Invalido

8. Para guardar la configuracidén realizada, dar clic en el
botén Aplicar

9. Para finalizar la configuracidén dar clic en la opcidén Cerrar
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#-8 FortiClient — *
Archive Ayuda
L Nueva VPN b Hueva Conexion VPN

VPN IPsec

Nombre de Conexion

|UAEM ( 2
Descripcion
|BIBLIOTECA DIGITAL ( 3

Gateway Remoto
.| ]143.215.249.253 | Personalizar puerto |10443

Autenticacion
®) Preguntar en el lo... () Guardar login

[ cedificado de Cliente

o Mo advertir de Certificado de Servidor Invalido
+ | = Q Aplicar Cerrar

Figura 16: Configuracidn de la conexidn

D. Hacer clic en el ment Archivo y seleccionar Configuraciones

(Figura 17)
Configuraciones _

Desconectar

Salida

Figura 47: Opciones de FortiClient

E. En la ventana principal buscar la seccién Avanzado, abrir el
menu desplegable de Solapa por defecto, seleccionar Acceso
Remoto y dar Aceptar (Figura 18)
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i3 FortiClient — 0 e
Archive  Ayuda

¥ Sistema

Respaldar o restaurar toda la config... Respaldo Restaurar

Update Software: () Automaticamente descargar e instalar actualizaciones

(®) Alertar cuando hayan actualizaciones disponibles

* Logging
Habilitar logs para estas caracteristicas: [+ vPN [+] Telemetry
[+] Actualizar [+] Andlisis de Vulnera...
Nivel de Registro |Informacidn v|

Archivo de log Exportar logs Borrar logs

* Opciones de VPN

[ ]Habilitar VPN antes de iniciar sesian

* Avanzado

Cumplimiento de normas

Solapa por defecto sl 0]
Analisis de Vulnerabilidades

o] Haga click en el candado para proteger los cambios en | Aceptar Cancelar

Figura 58: Seleccionar por defecto - Acceso Remoto

PROCEDIMIENTO DE CONEXION

Una vez instalado y configurado el programa, Se cuenta con 2 opciones
para establecer la conexidén. Los pasos 1, 2 y 3 se realizaran cada
vez gque se requiera hacer uso de las Bibliotecas Digitales y se
encuentre fuera de la red de la UAEM.

OPCION 1

1. Dirigirse a la barra de tareas del Escritorio en la parte
inferior de la pantalla del lado derecho, seleccionar el icono

verde de escudo y dar clic en Conectar a “UAEM” (Figura 19)
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Abrir la consola de FortiClient

Acerca de FortiClient

Conectar a "UAEM" _

Apagar FortiClient

Figura 69: Seleccionar por defecto - Acceso Remoto

2. En la siguiente wventana, colocar su usuario de correo
electrénico institucional y contrasefia. Posteriormente dar
clic en el botdén de Conectar y esperar a que se establezca la
conexién (Figura 19).

Ejemplo: Si el correo es usuario(@uaemex.mx, en el campo de
Nombre de Usuario sélo se escribe usuario y la contrasefia
es la gue se emplea para acceder a su correo institucional

\\’@"l |
\ /

., 4

FortiClient

Conexiones VPN: UAEM

& usuario
) 00000000000000
]
1

conectar i

Figura 20: Credenciales de acceso - correo electrodnico

3. Esperar a que el Estado llegue al 100%, su duracién dependeréd
de la conexidén de internet (Figura 20).
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ann T

#8 Informacion de

€

FortiClient
Conexiones VPN: UAEM

Estado: 48% —

Desconectar

Figura 71: Conexidn al cliente VPN

OPCION 2:

1. Dar doble clic al icono de acceso directo creado en el
Escritorio (Figura 14)

2. En la siguiente ventana, (Figura 22) colocar su usuario de
correo electrdénico institucional y contrasefia. Posteriormente
dar clic en el botdén de Conectar.

i FortiClient -

Archive Ayuda

FortiClient Console
Cumplimiento de no..
No Estan Participando UAEM

=

Acceso Remoto
{inguna VPN Conectada ; Usuario Datos de

Analisis de Vulnera P esscscsccsee Accesn

4 Vuinesabilidades Encontra
Conectar (G

Figura 82: Datos de acceso - correo electrodnico
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3. Esperar a que el Estado llegue al 100%, su duracidén dependera
de la conexidén de internet (Figura 23).

i3

Arch Avyuda

FortiClient Console

ITIIITIITIILIT

Estedo ‘s%_

Desconectar

Figura 93: Conexidn realizada con éxito

4. Una vez realizadas cualquiera de las 2 opciones, al
establecerse la conexidén, en la esquina inferior derecha se
muestra el aviso de que se encuentra conectado como lo indica
la figura 24 y el icono del escudo cambia a tener un candado.

FortiGlient FortiClient - Cnectado a UAEM -
Sent: 0.61 MB, Recw: 1.22 MB
i

Figura 104: Conexidén realizada con éxito

5. La primera vez que se establece la conexidn, aparecerad una
ventana de la seleccidédn del tipo de red, ubicar la opcidén Red
de Trabajo (Figura 25) y hacer clic sobre ella.
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Seleccionar ubicacion de red

Este equipo estd conectado a una red. Windows aplicard autornaticamente |a
configuracion de red correcta para la ubicacion de la red,

Red doméstica
L" Si todos los equipos de la red estan en su casa y los reconoce, significa que es

una red doméstica de confianza. Mo elija este tipo de red en lugares puiblicos
como cafeterias o aeropuertos.
S—

= Red de trabajo
3 Si todos los equipos de la red estan en su area de trabajo y los reconoce,

significa que es una red de trabaje de confianza, No elija este tipo de red en
lugares piblicos como cafeterias o aeropuertos.

% Red publica
.J! Si no reconoce todos los equipos de la red (por gjemplo, si se encuentra en una
cafeteria o en un aeropuerto, o dispone de banda ancha mowil), significa que es
una red piblica y no es de confianza.
[] Considerar todas las redes futuras a las que rme conecte coma publicas y no volver a preguntarme,

Ayudarme a elegir

Figura 115: Ubicacidén de red

Ademads, en el cliente VPN se verd la siguiente ventana
(Figura 26)

Archivo  Ayuda

FortiClient Console

Cumplimiento de no.. ( UAEM \

No Estan Participando r .
—=a

sy’ 148.215.248.1
Acceso Remoto
FN Conectada

Analisis de Vulner.

4 Vulnerabilidgades En

(2 Duracaén
%| Bytes Recibidos
\ l4= Bytes Enviados

'.Q.)

Desconectar

Figura 126: Cliente conectado y funcionando

7 Una vez que se ha establecido la conexidn, se puede proceder a
abrir la pagina de Bibliotecas Digitales que se encuentra en
la direcciédn:
http://bibliotecadigital.uaemex.mx, para realizar las
actividades pertinentes.

Nota: Al terminar de usar las Dbibliotecas digitales se debe
desconectar el cliente VPN, para ello hacer clic al icono de
FortiClient de la Barra de herramientas del Escritorio, ubicada en
la parte inferior de la pantalla (Figura 27).
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Figura 137: Icono de FortiClient

Y en la consola de FortiClient dar clic en el botdén Desconectar
(Figura 28)

Archive Ayuda

I(:Juznpllmlento de no.. E UAEM
No Estan Participando ‘/ Q&

148.215.248.1

Acceso Remoto
VPN Conectada

o (%) Duracién
Agallsrs de Vulr)era.“ | Bytes Recibidos 1.3
< Vulnetabllidades Encontra z
% Bytes Enviados 0.67 MB

Desconectar 1‘.......

Figura 28: Desconectar VPN

Si no puede establecer su conexidédn una vez realizados los pasos
descritos anteriormente contacte con su Responsable de Tecnologias
del espacio universitario, o favor de comunicarse al teléfono 01-
722-4628200 opcidn 1 con Mesa de Servicios en un horario de atenciédn
de lunes a viernes de 9:00 - 19:30hrs
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