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1

Introduccion.

El lector de tarjetas permite capturar en las aplicaciones de banca
electrénica de las entidades financieras la informacion de la tarjeta
del ciudadano que quiere realizar el pago en una ventanilla de la
Administracion. Esta informacidon consiste en:

- el numero de la tarjeta,
- el titular de ésta, y
- la fecha de caducidad.

El lector de tarjetas opera de forma conjunta con un applet Java
que se ejecuta en el navegador y recoge los datos enviados por el
lector de tarjetas a través del puerto serie. Se trata de un applet
firmado proporcionado por EJIE a las entidades financieras para que
éstas lo incluyan en sus aplicaciones de banca electrdnica.

En este capitulo se pretende dar una explicacion detallada de los
pasos a realizar para llevar a cabo la instalacion del lector de
tarjetas en los equipos de la Administracidon, suponiendo que estos
equipos se ejecutan bajo sistema operativo Windows y
navegador Internet Explorer.



2 Dispositivo lector de tarjetas.

El dispositivo lector de tarjetas homologado para la Pasarela de
Pagos de la Administracidon Publica Vasca es el Ingenico 6200.

T

Aunque se trata de un dispositivo lector de tarjetas hibrido, este
dispositivo debe incluir un software especificamente
desarrollado para la Pasarela de Pagos de la Administracion
Publica Vasca que solamente permite la lectura de tarjetas de
banda magnética.

Este dispositivo se comunica con los PC de las ventanillas de la
Administracion a través del puerto serie.



3 Configuracion del applet.

El interfaz de banca electrdnica de las Entidades Financieras utiliza
un applet para recoger los datos que envia el lector de tarjetas del
puerto serie del equipo. Para ello el equipo debe tener instalado un
Java Runtime Environement (JRE) que permita la ejecucion de
applets en el navegador.

Como se ha dicho anteriormente, el applet lee los datos que envia
el lector de tarjetas del puerto serie del equipo. Para ello se utilizara
una libreria de comunicaciones de Java que permita la comunicacién
con el puerto serie.

El applet utiliza las clases del Java Communications API 2.0 de Sun,
gue ofrece clases Java de comunicacién con los puertos serie y
paralelo. Para el correcto funcionamiento del applet es necesaria la
instalacién de los archivos de esta libreria en el equipo del cliente.

Por ultimo, existe un archivo de configuracion de las propiedades
del applet.

A continuacién, se explicara punto por punto la configuracién de
cada uno de estos elementos. En el Ultimo paso, se detallard un
procedimiento de prueba de este proceso de configuracion, para
comprobar la correcta instalacién.



3.1 Instalacion del JRE (Java Runtime Environement)

Como se ha dicho anteriormente, el interfaz de banca electrénica de
las Entidades Financieras utiliza un applet para recoger los datos
gue envia el lector de tarjetas del puerto serie del equipo y, para
ello, el equipo debe tener instalado un Java Runtime Environement
(JRE) que permita la ejecucion de applets en el navegador.

El primer paso, en caso de que el equipo no disponga ya de un JRE,
consistiria en acudir a la pagina web de Sun (http://java.sun.com/)
para descargarse el ejecutable (jre-6uX-windows-i586-p-s.exe )
gue permita la instalaciéon de un JRE para el equipo.

(Nota :
La JRE también es propoporcionada en el presente CD
Instalacion de la Pasarela en la Carpeta (software/software_jdk)

)
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En dicha pagina, dentro de la seccion “Popular Downloads”, se
pincha el enlace “Java SE”. En la pagina que se abre a
continuacion, buscar “Java Runtime Environment (JRE) 6ul”.
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Pulsando el boton “"Download”, se accede a la pagina de descarga.
En este punto se debe aceptar el acuerdo de licencia, clicando sobre
el circulo al lado de la palabra “Accept”.
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Una vez aceptada la licencia, hay que hacer clic sobre la opcion
“Windows Offline Installation”
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A partir de este momento se procede a la descarga del archivo
ejecutable de instalacion del JRE : jre-6uX-windows-i586-p-s.exe 0
del proporcionado con el CD.

Se ofrecera la opcién de ejecutar directamente este archivo o
guardarlo en un lugar conocido del sistema de archivos para lanzar
posteriormente la ejecucion.

Durante el proceso de instalacion se iran realizando al usuario
preguntas acerca de la instalacion. Se recomienda contestar con las
opciones por defecto, puesto que es lo que se asume en el resto de
este documento.

La instalacién configura el JRE para el navegador Internet Explorer,
de todas maneras, es recomendable comprobar la configuracién de
Internet Explorer. Para ello, en una ventana del navegador, se debe
ir a "Herramientas -> Opciones de Internet”, y en la pestafa
“Opciones avanzadas” comprobar que la configuracion de las
secciones “Java(Sun)” y "Microsoft VM” coincide con la de la
imagen.
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Si esto es asi, ya esta el JRE instalado correctamente en el equipo y
el navegador sera capaz de ejecutar applets.

Puede ser interesante en el proceso de instalacion hacer que se
muestre la consola de Java, que puede dar errores sobre qué va
mal en la ejecucién del applet.

Para que se muestre esta consola se debe ir al "Panel de control”
en “Vista Clasica” y hacer clic dos veces sobre el icono “Java”
para que aparezca el Panel de Control de Java.

el de control de Java Qli‘@‘

wva || Seguridad | Avanzado

Acerca de

Muestra informacion sobre la version del Panel de contral,
Acercade...

Configuracion de red

La configuracion de red se utiliza cuando se establece la conexion con
Internet, Java utilizara la configuracion de red del navegador de Forma
predeterminada. Esta configuracion sélo debe ser modificada por usuarios

con conocimientos avanzados,
Configuracion de red. ..

Archivos temporales de Internet

Los archivos utiizados en las aplicaciones de Java se guardan en una
carpeta especial para acelerar su ejecucisn posterior. Sdlo los usuarios con
conocimientos avanzados deberian borrar archivos o modificar esta
configuracion,
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Una vez en él, abrir la solapa “Avanzado” y desplegar la opcién
“Consola de Java”. Se debe seleccionar la opcion “Ver Consola”:



Panel de control de Java

| General | Java | Segur\dad| Avanzado |

Configuracion

Depuracian

Consola de Java

() Ver consola

(O Oculkar consala

() Mo iniciar la consala

Java predeterminada para navegadaores
Creacidn de accesos directos
Asociacion MIME archivo JMLP

Descarga automatica de JRE

Aplicar

10



Instalacion de las librerias de comunicaciones.

Como se ha dicho anteriormente, el applet lee los datos que envia
el lector de tarjetas del puerto serie del equipo. Para ello, se
utilizara una libreria de comunicaciones de Java que permita la
comunicacién con el puerto serie.

El applet utiliza las clases del Java Communications API 2.0 de Sun,
gue ofrece clases Java de comunicacién con los puertos serie y
paralelo. Para el correcto funcionamiento del applet es necesaria la
instalacién de los archivos de esta libreria en el equipo del cliente.

Esta libreria se puede obtener desde la pagina
http://www.euskadi.net/r33-
2288/es/contenidos/informacion/mipago/es 11026/configurar lecto
r tarjetas.html, en el enlace "BAJAR LIBRERIAS”. Este enlace
permite descargar un zip con las librerias necesarias para la
instalacién del applet.

En su defecto las Librerias también se pueden obtener de la carpeta
del CD : /software/software_pasarela

i Euskadi_net - Microsoft Internet Explorer [BEEE]
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Los archivos de la libreria Java Communications API 2.0 de Sun
estan contenidos en el fichero comprimido javacomm20-win32.zip.
El primer paso es descomprimir este archivo, lo cual devuelve,
entre otros, los siguientes archivos:

e comm.jar

e win32.dll
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e javax.comm.properties

Se deben copiar estos archivos en el equipo en las siguientes rutas
a partir del path donde este instalado el JRE que utiliza el
navegador, por ejemplo, en el caso del JRE 1.6.0_01:
¢ C:\Archivos de programa\Jlava\ jrel.6.0_01\lib\ext\comm.jar
e C:\Archivos de programa\lava\ jrel.6.0_01\bin\win32com.dll
e C:\Archivos de programa\Java\ jrel.6.0_01
\lib\javax.comm.properties

Una vez hecho esto, el applet debe ser capaz de recoger a través
del dispositivo los datos de una tarjeta bancaria, a través de la
configuracién por defecto del applet. Esta configuracién indica que
el puerto serie que se utiliza para la comunicacion es el COM1.
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3.3 Archivo de configuracion del applet.

Existe un archivo de configuracion que el applet lee de la ruta del
sistema de archivos C:\app_ejie\p12\config\p12.config en el que se
configura el puerto por defecto del que va a leer el applet los datos
qgue envia el lector, a través del siguiente parametro defaultPort
(COM1 o COM2).

Como se ha dicho anteriormente, el puerto por defecto por el que
escucha el applet es el COM1. Si se quiere cambiar dicho puerto, se
puede hacer incluyendo la siguiente cadena parametro-valor en el
fichero indicado anteriormente:

defaultPort=COM2
ATENCION: el fichero pl2.config se debe crear sin extensién, un

editor de texto podria incluir la extensién .txt y si el sistema
operativo oculta las extensiones conocidas podria dar lugar a error.

13



3.4 Prueba del applet.

Una vez completada la configuracién se puede realizar una prueba
del funcionamiento del applet desde la pagina:

http://www.euskadi.net/r33-
2288/es/contenidos/informacion/mipago/es 11026/configurar lecto
r tarjetas.html

En el CD en el directorio tambien se proporciona el fichero :
/test_dispositivo/TestLectura.html donde una vez instalado el
Software se puede hacer una simple prueba de Lectura.
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Una vez cargada esta pagina, que incluye un formulario que recoge
los datos de una tarjeta (crédito o débito) a través del dispositivo,
se puede proceder a introducir la tarjeta en el dispositivo. En cuanto
se retira la tarjeta del dispositivo, los datos de la tarjeta deberian
aparecer en los campos del formulario.

En este punto pueden aparecer varios errores si la configuracion no
ha sido correcta:

- Si el applet no se carga o ni siquiera se muestra la consola de
Java, comprobar que se haya instalado correctamente el
JRE.

- Sila consola de Java muestra el siguiente error, comprobar la

correcta instalacion de la libreria de comunicaciones de Sun
comm.jar:
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java.lang.MoClassDefFoundError: jawasxcomm/SerialPortEventListener
at java.lang. ClassLoader . defineClass 1{Mative Method)
at java.lang. ClassLoader, defineClass{Unknown Source)
at java.security. SecureClassLoader, defineClass{Unknown Source)
at java.net.URL lassLoader, defineClass{Unknown Source)
at java.net . URLC lassLoader, access$000{Inknown Source)
at java.net.URLClassLoaderd 1. run{Unknown Source)
at java.security AccessContraller . doPrivileged(Mative Method)
at java.net URL lassLoader, findClass{Unknown Source)
at sun.applet. AppletClassLoader FindClass{Unknown Source)
at java.lang. ClassLoader JoadClass(Unknown Source)
at sun.applet. pAppletClassLoader loadClass{Unknown Source)
at java.lang. ClassLoader loadClass(Unknown Source)
at sun.applet. AppletClassLoader loadCode{Unknown Source)
at sun.applet. AppletPanel. createspplet{Unknown Source)
at sun.plugin. AppletViewer . createApplet{Unknown Source)
at sun.applet, AppletPanel runLoader]Unknown Source)
at sun.applet. AppletPanel runiUnknown Source)
at java.lang. Thread, runfUnknown Source)

[ Borrar ] ’ Copiar ] ’ Cerrar l

%: DOMrar ancemernoria gel cargador g Clases W
0-5: establecer nivel de rastreo en <n=

Si la consola de Java muestra el siguiente error, comprobar la
correcta instalacién del la dll win32com.dll y del archivo de
propiedades javax.comm.properties:

Consola de Java

L= e e e
ackivar registra

recargar configuracion de proxy

ocultar consola

recargar configuracidn de norma

volcar propiedades del sisterna y de desplieque
volcar lista de subprocesos

volcar pila de subprocesos

borrar antememoria del cargador de clases

-5: establecer nivel de rastren en <nz

@x L TN ITomao

Se obtiene el driver de lectura del puerto serie,
java.lang.MullPointerException: name can't be null
at java.io.FilePermission.init{Unknown Source)
ak java.io.FilePermission. <init =(Unknown Source)
at java.lang. SecurityManager, checkDelete{Unknown Source)
ak javax.comm. CommPortIdentifier, addPortMamel CommPartIdentifier. jav.
ak com.sun,camm.Win32Driver initialize{\Win320river java:47)
at p12.exe.client, applet, CreditCardReader init(Credit CardReader . java; 91
ak sun.applet. AppletPanel runfUnknown Source)
at java.lang. Thread.run{Unknown Source)

[ Eorrar ] [ Copiar l [ Cerrar ]
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