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1 INTRODUCCION

1.1 OBJETO

Este documento explica el proceso de instalacion y configuracion del cliente PKI para la
CA BANREDP, el software Entrust Entelligence y los respectivos drivers para el dispositivo
de almacenamiento del Profile.

1.2 ALCANCE

Explicar detalladamente los pasos a seguir para la instalacion y configuracion de las
herramientas necesarias para hacer uso de los certificados de los suscriptores.

1.3 AUDIENCIA

Este documento esta dirigido a todos los suscriptores externos de la CA BANREP.
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2

2.1

INSTALACION Y CONFIGURACION

INSTALACION DEL CLIENTE ENTELLIGENCE

Antes de iniciar la instalacion del software, debe tener en cuenta que:

* REQUERIMIENTOS BASICOS DE HARDWARE

Hardware minimo: 2 GB de RAM, procesador de minimo 2.6Ghz y el espacio en
disco que requiera el funcionamiento del sistema operativo mas las aplicaciones
especificas a instalar.

Sistema Operativo: Windows XP con SP3. Es necesario que el sistema operativo
trabaje con procesamiento a 32 bits.

Resolucion de Monitor: se recomienda trabajar la pantalla a una resolucion de 1024
X 768.

Puertos USB (minimo dos)

*  REQUERIMIENTOS BASICOS DE SOFTWARE

Navegador Web Internet Explorer V 7.05, que soporte SSL v.3 y cifrado a 128 bits.
Plug-in de Java (JRE) instalado version 1.5

Antivirus actualizado

Acrobat Reader 5.0 o superior

Entrust Intelligence 6.1 y Drivers token (software requerido para manejo de PKI
que lo proveé El Banco de la Reptblica)
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Para realizar la instalacion del cliente Entelligence, se debe haber adquirido previamente el
software de sitio calima.banrep.gov.co y el archivo instalador es:

CABanrep.exe
D¢ doble clic a este archivo y saldra la siguiente grafica

4 Entrust Desktop Solutions 6.1 |

Whelcame to the Entrust Deskiop Solutions zingle file zetup.
Thiz program will extract all files into pour temporary folder
and then launch the main installation program.

Pleaze chooze the Mest button ta continue or the Cancel
buttar to exit.

Hext > I Cancel I

Dé clic en Next

s Entrust Desktop Solutions 6.1 |

Whelcome to the Entrust Dieskiop Solutions zingle file zetup.
Thiz program will extract all filez into pour temporary folder
and then launch the main installation program.

Please chooze the Mext button to continue or the Cancel
button to exit.

IE dtracting: entel/EMTELLB0.E=E

Hext = I [Eancel I

Dé clic en Next

2010/2/12-MANUAL INSTALACION SUSCRIPTORES EXTERNOS V2 0.DOC



nicio| | & = A || [ErE e T F e

Durante el proceso de instalacion le apareceran los simbolos de instalacion (parte inferior
derecha).

El sistema se reiniciara automaticamente.

2.2 INSTALACION DEL DISPOSITIVO USB DE ALMACENAMIENTO DE LOS PROFILES

Para realizar la instalacion conéctese al sitio calima.banrep.gov.co

En el archivo Borderless Security BanRep.msi dar doble clic.
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&% D:\Borderless Security BanRep\Compressedinstaller

grchivo  Edicion  Yer Faworitos  Herramientas — Avuda 1".’
5 o ' o =, -
e Atrds </ J’ - Bisqueda [L Carpetas
: Direccion |E| [rhBordetless Securiby BanRep\CompressedInstaller V| '—} Ir

Carpetas x
@' Escritorio =
Ei Mis documentos

= MipC

“e Disco local {C:) —
= 'i:-_} BSec?. 1 BanRep (D)
= |5 Borderless Security Banfiep
|3 Compressedinstaller W
4 [ >

Mombre Tamario

Archivos que estan actualmente en el CD

ﬁBurderless Security BanRep.msi | 7907 KB

Fecha de modificacidn

1110212010 12:27 a.m.

Le aparecera una ventana de instalacion

Windows Installer

Cancel

En este grafico, le muestra que el proceso se esta llevando a cabo.

2010/2/12-MANUAL INSTALACION SUSCRIPTORES EXTERNOS V2 0.DOC



Welcome to the InstallShield Wizard for
SafeNet Borderless Security PK Client

The InstallShield{R) Wizard will install SafeMet Borderless
Security PE Client on vour computer, To continue, click Mext.

Continuing the installation may disable Fast User Switching and
replace the Windows welcome screen,

WARMING: This pragram is protecked by copyright law and
international treaties,

< Back - Mextx [ Cancel

Haga clic en Next

i SafeNet Borderless Security PK Client - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation,

Click Install ko begin the installation,

< Back ]| Install i [ Cancel
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Dé clic en Install

i SafeNet Borderless Security PK Client - InstallShield Wizard

Installing SafeMet Borderless Security PK Client

The program Features vou selected are being installed,

Flease wait while the Installshield Wizard installs SafelMet Borderless
Security PE Client, This may take several minutes,

Status:

< Back ek =

Una vez terminar de copiar los nuevos archivos y driver del token le muestra una ventana
como la siguiente:

i@ SafeNet Borderless Security PK Client - InstallShield Wizand rg|

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Safelet
Baorderless Security PK Client, Click Finish to exit the wizard,

Haga clic en Finish y le solicitara el reinicio de la maquina para que tome los cambios
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i SafeNet Borderless Security PK Client Installer I...

changes made ko Safelet Borderless Security PE Clignk
ko kake effect, Click Yes to restart now or Mo if wou
plan to restart later,

& You must reskart vour syskem for the configuration

Haga clic en Yes

Para verificar que la instalacion tuvo éxito, se debio6 crear el grupo de Programas llamado
Safenet y este debe tener una sub carpeta: Borderless Security PK

i Borderless Security PK » I |@ SafeMet CIP Ukilities

Adicionalmente, le instala un icono adicional en la barra de estado del sistema operativo:

2, M 03:47 p.m.

2.3 INICIALIZACION DEL TOKEN

Teniendo en cuenta que el Token es nuevo, es necesario inicializarlo. Para esto se sigue el
siguiente procedimiento:

Por inicio, siga la siguiente ruta:

Inicio>Programas

il Borderless Security PK. » I |E SafeMet CIP Ukilities

Al hacer clic en SafeNet CIP Utilities, le debe aparecer una ventana como la siguiente:
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[&® CIP Utilities  SafeNet, Inc.
File Wiew Options Help

5K

= slot 10 - Rainbow Technologies ieyvirtualReader 0 Mok Logged In)
& slat 11 - Rainbow Technologies ikKeyvirtualReader 1 (Mot Logged In) slot Info
= slot 12 - Rainbow Technologies keyvirtualReader 2 (Mot Logged In)
Slok 13 - Rainbow Technologie: tualrea Mok Logged In)

Manufacturer ID: Copyright i{c) SafeNet Inc.
Rainbow Technologies iKeyVirtualReader 3
Flags: 0=6
Token NOT detected in reader.
Reader supports removable devices.
Reader is a hardware reader.
Hardware WVersion: 1.0
Firmware Version: 1.0

JLogin Status: Liser Mot Logged In MUM

Al insertar el token en el slot USB, se le muestra la siguiente notificacion de
reconocimiento del token:

jﬂ) SafeMet Borderless Security x

Rainbow Technologies iKeyYirtualReader 0 on slok 10

Token inserted

Si vuelve a la ventana del CIP Utilities ya ve que reconoce el token:

[&@ CIP Utilities  SafeNet, Inc.
File ‘iew Options Help

5K ?
[S]siot 10 - Rainbow Technologies iKey¥irtualReader 0 {iKey 2032) (Mot Logged In) Reader: Rainbow PCSC (Rainbow

Slat 11 - Rainbowe Technologies ikeyvirtualReader 1 {Not Logged In}
& slot 12 - Rainbow Technologies ikeyvirtualReader 2 {Not Logged In}
& slat 13 - Rainbow Terhnologies ikeyvirtualReader 3 (Mot Logged Tn)

Technologies iKeyvirtualReader 0)

Status: Not Logged In

Token Overview

Serial Number: 8BA33570
Label: BLANE
Vendor: *Rainbow Tech.
Manufacture Date: 03/30/2009
Free Memory: 31350
Login Status: User Mok Logged In MUM

Al realizar clic derecho sobre el token reconocido por las utilidades. Siempre se debe
inicializar (“formatearlo”) el token. D¢ clic sobre la opcidn sefialada.
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[ CIP Utilities  SafeNet, Inc.
File View Options Help

5K R
[Ssiot 10 - Rainbow Technologies iKeyVirtualReader 0 (iKey 2032) (Not Logged In)
[=) Slot 11 - Rainbow Technologies ieyvirtualReader 1 (Mot Logged In)

= slot 12 - Rainbow Technologies iKeyvirtualReader 2 (Mot Logged In)
=) slot 13 - Rainbow Technologies iKeyvirtualReader 3 (Mot Logged In)

Login Status: User Mot Logged In

9=,

[ 2 P
Lagin ...

Change Passward

Change Label ...

Change Inactivity Timer ...

Initializ 000
Test Token ...

Import PKCS#1Z File ...
Library Yersion

PCSC (Rainbow
irtualReader 0)

=d In

Import Certificate from System ... 886833970

Display ¥ |ELANEK
Vendor: *Rainbow Tech.
Manufacture Date: 03/30/2009
Free Memory: 31350

MU

En la siguiente pantalla se muestra el numero del serial y del Token

D¢ “Continue Initialization”, para continuar

WARNING! Token Initialization - Read carefully before conti... : A

Token
Senal Mumber: 83633970

Token Label BLAME,

WARNING!

A

applicatian.

Continue [nitialization

Continuing will render the token unuzable for croptoki operations,
ALL token objects will be destroped except az noted below.

DO MOT remove the token whils initialization .
ALL token keys and certificates will be deleted from the token .

Exchange keys created by external zources cannot be recreated by thiz

The Paszword will be destrayed and replaced with default initial Pazsword
Mote: OMLY the token senial number and label are retained,

Cancel

Después de inicializar el Token, el password es la palabra Password#1 y dé¢ clic en OK
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3
Mew Paszward = Pazswordfl

» | Warning! The new Password iz a default value
and nat secure.

I1zer should change the Pazsword to a secure
wvalle.

Dé clic en OK

D¢ clic derecho sobre la opcion sefialada para realizar el cambio de password.

| @ CIP Utilities  SafeNet, Inc.
File ‘Wiew Options Help

5K ?
Bt 10  Rainbow Technologies keyvirtualieader 0 (ey 2132) (ot Logoed In) [t o o1 B Py et
IS Slot 11 - Rainbow Technolngies KeyVirrualReader 1 (Mot Logged Tn) oan .. irtualReader 03
IS Slot 12 - Rainbow Technologies KeyVirualReader 2 (Mot Logged In
I= Slot 13 - Rainbow Technologies KeyVirualReader 3 (Not Logged In) Change Label
Change Inactivity Timer ... #d In
Initialize Token ...
Test Taken ...
Impart PKCS#12 File ...
Library Version

Import Certificate from System ... 88633970
Display P BLANEK

Vendor: *Rainbow Tech.
Manufacture Date: 03/30/2009
Free Memory: 31350

Laogin Status: User Mot Logged In MUM |SCRL

En el espacio Old Pass Phrase digite la palabra PASSWORD vy enseguida el nuevo con su
respectiva confirmacion.

Change Password fg|
BLAME
Old Pazsword | xxxxxxxxxxx
Mew Pazsward | xxxxxxxxxxxxx
Reenter Mew Pazsword | xxxxxxxxxxxx 1
akK Cancel |
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Para probar la nueva clave, realice la operacion de Login en el token

| @ CIP Utilities  SafeMet, Inc.
File Yiew Options Help

G\ T

[S]SIot 10 - Rainbow Technologies iKeyVirtualReader 0 (iKey 2032) (Not Logged In) m =
ogin ...

— jPCSC (Rainbow Technologies

I=) slot 11 - Rainbow Technologies ikeyvirtualReader 1 (Mot Logged In) )

Slok 12 - Rainbow Technologies ikeyVirtuslkeader 2 (Nok Logged In) Change Password

Slot 13 - Rainbow Technologies ieyvirtualReader 3 (Not Logged In) Change Label ...
Change Inactivity Timer ... d In
Initislize Token ...
Test Token ...

Import PRCS#12 File ...
Library Version

Import Certificate from System ... 8633970
Display P RET7979797 0 -username—00-01000-01
Vendor: *Rainbow Tech.
Manufacture Date: 03/30/200%2
Free Memory: 31318
Login Status: User Mot Logged In UM

Le aparece una ventana como la siguiente:

Token Login

E nter Paszword

xxxxxxxxx)-1

[&@ CIP Utilities  SafeNet, Inc.

File ‘iew Options Help

5R 2

[S]siot 10 - Rainbow Technologies iKey¥irtualReader 0 {iKey 2032) (Logged In) Reader: Rainbow PCSC (Rainbow
Slat 11 - Rainbowe Technologies ikeyvirtualReader 1 {Not Logged In} Technologies iKevvirtualReader 0)
& slot 12 - Rainbow Technologies ikeyvirtualReader 2 {Not Logged In}

& slat 13 - Rainbow Terhnologies ikeyvirtualReader 3 (Mot Logged Tn) Status: Logged In

Token Overview

Serial Number: 8BA33570
Label: BLANE
Vendor: *Rainbow Tech.
Manufacture Date: 03/30/2009
Free Memory: 31318
Login Skatus: User Logged In MUM

Note que en la parte resaltada muestra el estado Logged In.

D¢ clic derecho sobre la opcidn sefialada para realizar el cambio de label.
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[® CIP Utilities  SafeNet, Inc.
File Wiew Options Help

5K 7

Slot 10 - Rainbow Technologies iKeyYirtualReader 0 (iKey 2032) (Logged In) Lﬂ‘qnut : DCEC (Rainbow Technologies
Slat 11 - Rainbow Technologies iKewvirtualReader 1 (Mot Logged In) h " 0
Slat 12 - Rainbow Technologies iKevvirtualReader 2 (Mot Logged In) ange Passwor
1= slot 13 - Rainbow Technologies iKeyVirtualReader 3 (Nok Logged In) Change Label ..
Change Tnactivity Timer ... n
Initialize: Token ...
Test Token ...

Import PKCS#12 File L.,
Library Yersion

Import Certificate from System ... 88633970
Display ' | BLANK
Wvendor: *Rainbow Tech.
Manufacture Date: 03/30/20089
Free Memory: 31318
Login Status: User Logged In UM

Registre en el siguiente campo, el label que le fue informado en el acta de entrega del
codigo de autorizacion.

Dé clic en OK

& CIP Utilities - Token Label ?]X]

Taoken Label :

|?9?E|-username-ﬂ[l-[l1 ooo-01| Cancel

Le aparecerd ya con la informacion suministrada:

& CIP Utilities  SafeNet, Inc.
File View Options Help

R ®
[S]slot 10 - Rainbow Technologies iKeyVirtualReader 0 (ikey 2032) (Logged In) Reader: Rainbow PCSC (Rainbow Technologies
{= Slot 11 - Rainbow Technologies iKeyYirtualReadsr 1 (Mot Logged In) i Key‘v‘i rtualReader 0)

[=) St 12 - Rainbow Technologies iKeyYirtualReader 2 (Mot Logged In)
= slat 13 - Rainbow Technologies ikeyvirtuslReadsr 3 (Mot Logged In)

Status: Logged In

Token Overview

Serial Mumber: 88633970
Label: 7979787 9-username—-00-01000-01
Vendor: *Rainbow Tech.
Manufacture Date: 03/30/2009
Free Memory: 31318
Login Status: User Logged In | UM

D¢ clic derecho sobre la opcion sefialada para realizar un Test al Token
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IP Utilities
File Wiew Options Help

5K ®
IS siot 10 - Rainbow Technologies iKeyVirtualReader 0 (iKey 2032) (Logged
Slat 11 - Rainbow Technalogies ikeyWirtualReader 1 (Mot Logged In)

1= slot 12 - Rainbow Technologies iKeyVirtualReadsr 2 (Nat Logged In)
{2 Slat 13 - Rainbow Technologies KeyWirtualfeader 3 (Not Logged In)

SafeNet, Inc.

—

Logaut

Change Password
Change Label ...
Change Inactivity Timer ...

in)

JSe3s
01

(Rainkew Technologies

n

Initizze Token ...

Te: €N ...

Import PECS#12File ...
Library Version

Impart Certificate from System ...
Display »
Vendor:
Manufacture Date:
Free Memory:

88633970

7979797 9-username—00-01000-01
*Rainkbow Tech.

03/30/2009

31318

Login Status: User Logged In

D¢ clic en OK. (El proceso puede demorar 10 minutos aprox.)

CIP Litilities

&, pair of keyz will be generated on vour token,
These keys will be tested and then destroyed.

Thiz might take up to 10 minutes.

Click OF. to continue.

Cancel

Siempre debe aparecer que el test fue exitoso ver ventana siguiente.

& CIP Utilities

File  Vigw

SafeMet, Inc.
Options  Help

5 K[

[S]siot 10 - Rainbow Technologies iKeyYirtualReader 0 (iKey 2032) {Logged In)

Testing

Generate 2048-bit Key Pair
KEey Generation Complete
Start Encryvption Test
Encrypt Data

Decrypt Data

Encryption Test Complete
8tart Signing Test

Sign Data

verify Data

Signing Test Complete
Destroy Test Keys

Test Token Successful

I=) slat 11 - Rainbow Technologies ieyvirtualReader 1 (Mak Logged In
I=) slat 12 - Rainbow Technologies ikeyvirtualReader 2 (Mak Logged In)
I=) slat 13 - Rainbow Technologies ikeyvirtualReader 3 (Mak Logged In)

JLogin Status: User Logged In UM
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2.4 CREACION O RECUPERACION DEL PROFILE

Siguiendo los procedimientos establecidos por la DPC - Declaracion de Practicas de
Certificacion (http://www.banrep.gov.co/ca-banrep/documentos/pdc.pdf ), usted obtiene el
Numero de Referencia y el Codigo de Autorizacion

Haga clic derecho en la llave amarilla que aparece en el extremo inferior derecho de su
pantalla y seleccione la opcion crear o recuperar un Profile, segun sea el caso.

Dé clic en siguiente

% Create Entrust Profile

YWelcame to the Create Entrust Prafile ‘Wizard.

Thiz wizard will guide you through the process of creating a new profile.

Cancelar

Ingrese los datos solicitados y dé clic en siguiente.
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Beference number:

Authorization code:  |DAYT-CYQP-TSTW
Hirit

These are zupplied to pou by wour adminiztrator [example reference
nurmber; 914807170 and authorization code: CRTJ-2W0R-AFRS].

< Afraz | Siguiente | Cancelar

La siguiente grafica le mostrard, de forma automadtica, que reconoce el puerto donde se
encuentra el Token
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% Recover Entrust Profile

YWhere would you like to store your Entrust Profile?

* Onthe local computer (work a5 a Desktop user)

Select a folder within which to ztore vour profile;

Browse. ..

[v Store profile on hardware token [card)

< Slot 10 j
" | the Directony [work as a Roaming user)

Hint
our Entruzt Profile containg your encrpption/decreption keys and your
gighingvenfication keysz. The profile can be stored locally on dizk,

allowing vau ko waork, as a Desktop user. |t can alzo be stored in the
Directory, secured through the Prafile Server.

< Afraz | Siguiente | Cancelar

Importante no cambiar ninguno de los datos.

Escriba el nombre del Profile, que se encuentra en el acta de entrega del cédigo de
autorizacion. D¢ clic en siguiente.
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% Recover Entrust Profile

Pleaze chooze your profile name.

It cannot contain s £ 57 x|

Erofile narme:

‘.\\J

< Afraz | Siguiente |

|?9?9?9?9-username-ﬂﬂ-ﬂ1 ooo-01|

Cancelar

Dé clic en siguiente.
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% Recover Entrust Profile

Entrust iz now ready to recowver pour profile.

The following profile will be recovered:

C:\za-banrep.. ATITIFITS-usemame-00-01000-01. tkn

Click the Mest button and your prafile will be recovered.

Cancelar

< Afraz

Digite el password que actualmente tiene el token

Enter Token Password f'>__<

Thiz hardware token has already been intialized.
Pleaze enter the token paszwaord to continue,

Pazsward:

xxxxxxxmi

k. | Cancel

Empieza el proceso de creacién y/o recuperacion, esta operacion puede tardar varios
minutos
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% Recover Entrust Profile

Entrust iz now ready to recowver pour profile.

The following profile will be recovered:

C:\za-banrep.. ATITIFITS-usemame-00-01000-01. tkn

Recovering Entruzt profile..., please wait.

Deje la casilla en blanco y dé clic en Finalizar
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% Recover Entrust Profile

Your Entruzt profile has been succezsfully recovered.

'ou may export your Entrust certificates so that non-Entrust users
can enciypt for you ar 2o that pou can use your Entrust credentials
with non-E ntrust-F eady applications.

[ | want to export my Entrust credentials

< ffraz I Finalizar I Cancelar

Debe abrir el sistema. D¢ clic derecho sobre la llave amarilla que se encuentra en la parte
inferior derecha de su pantalla.

Dé clic sobre la opcidn sefialada.

W ancio 1] e = o |

Digite su password y dé clic en OK.
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Entrust®

& Copyright 1994-2004 Entrust. All rights reserved.

Profile name: I.—.::% ?9?9?9?9-username-ﬂtj Browse. .. |

Passwiord; I |

[ Work offline

El uso de los certificados es exclusivo para
comunicaciones con BanRep.

I I Cancel Help

2.5 CONFIGURACION

Una vez instalado el software y conectado al Profile, vamos a configurar las opciones de
uso de la aplicacién Entelligence.

Haga clic en la llave amarilla que aparece en la parte inferior derecha y seleccione la opcion
“Entrust Options...”

Le aparece una ventana como la siguiente:
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o_%Enl:rusl: Options Z1=l

User Profile ISecurit'\;.-' | signon |

@ FREAZISFE-sgukieki-0O0-01 000-01 . Ekm

Wieww Certificake I Expork... I “hange Password. .. I

Enktrusk single login
Log ouk afker: I | :3 1 ko 100 minutes of inackiviky

Logouk hok kew: INingunD

@ Skbempting Eo logouk iF Entrust-Ready applications are
running masy causes wour profile ta lock.,

I~ Remember lask sekking For Wwork SFFline

Ll==r profile

¥ou are currenktly vworking as a Deskkop user.

Your Enktrusk idenkity is stored on a smark card, or aon a
hardwveare token.

| Scepkar I Cancelar I aplicar I Ovuda I

Aqui puede ver los certificados de su Profile.

x|
L] »
Lertificate details [certificate 1 of 2]: —I—I

A ttribute | W alue

Thiz certificate iz uzed for:  Encryption

lzzued to: Samuel Gutierez T.

Email addre=ss: sgutietiEbanrep. gow. co

lzzued to [unique name]: chn=Samuesl Gutierrez T.. ou=151. cu=SG-INF. ou=Bogaota
Certificate izzued by ou=Cd Banrep, do=banrep, doc=gow. do=co

W alid From: “iermes, 16 de Mayo de 2003 - 03:02:04 p.m.

Walid until: bartes, 16 de bayo de 2006 - 03:32:04 p.m.

Senal number: 1023382220

Certificate Format: =.509v3

F D5 fingerprint: 49: 25 40:FF.5E: 85:97: 95 3C: 2E . EC:E2: D E: 4E: 96: 8F
E=tended key usage:

E =port extenszion:

W alidation string: SWwWB-C=EC-=Z561L

< I 3
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|
L | »
Lertificate detailz [certificate 2 of 2] —I—I

Aktribute | alue -
Thiz certificate is used for: Werification

lzzued to: Samuel Gutierez T.

Email addre=ss: sgutietiiEbanrep. gov. co

lzzued to [unique name]: cn=Samuel Gutierrez T.. ou=US5I1. ou=SG-IMF. ou=
Certificate izsued b au=_4 Banrep. do=banrep. doc=gow. doc=cao

*alid from: Fartes, 10 de Junio de 2003 - 10:33:18 a.m.

*alid until: Sabado. 10 de Junio de 2006 - 11:03:18 a.m.

Serial number: 10233826517

Certificate Format: = 5093

FADS Fingerprint: BE:A4:52:93:03: 5586 FA: AL FA: 34:96: 89 75: 90
Ex=tended key uzage:

E =port extension: =
“alidation string: UWEB-CxEC-Z5SEL

Silqning privvate key valid until:  Sabado., ‘lIB de Julio de 2005 - 0Z:03:18 p.m. _lll
A »

También se puede cambiar el password, cuando el usuario lo desee, sin embargo existe una
politica de certificados que obligard a los usuarios ha cambiar el password con una
periodicidad establecida.

Escriba el password.

o~ Change Entrust Password X|

= wrelcome to the Change Entrust Pazsweord “izard.

Thiz wizard will guide you through the process of changing your current
password.

FPlease enter pour current password.

LCurrent Password: I

< Mtr&s I Siguiente > I Cancelar I

Escriba su nuevo password y confirmelo.
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O Change Entrust Password X|

i FPleasze zelect a new passwvaord.

MHews FPaszswveord: I

LConfirm Pazsword: I

“our password must satisfy the following rules:

must be at least 10 characters long

muszt be less than or equal ta 20 characters long

must contain an uppercase character

must contain a lowercase character

must contain a numeric character

muszst not contain a portion of profile name longer than half its length
must not repeat a character more than half the length of pazsweord

XXXXXXCX

muszt not reuse last 8 passwords

< Stras I Eimalizar, I Cancelar I

Después de confirmarlo, dé clic en finalizar.

O~ Change Entrust Passwsord ==

= Ploase select a news passweord.

Mew Passwvaord: I **************

Confirm Passweord: | Bl

““our password must satisfy the Following rales:

must be at least 10 characters long

must be less than or equal to 20 characters lona

must contain an uppercase character

LSt contain a lowercase character

must contain a numeric character

must et contain a portion of prafile name longer than half its lenath
must Mot repeat 8 character mors than half the length of passweord

AR RNRRNN

rmust Rok reuse last 2 passwords

< Abras 1 Finalizar ]| Cancelar |

Si el password ha sido usado recientemente le aparecera una ventana como la siguiente
EntrustEreor 0 x|

e (-582) Password has been used recenthy

y debe escribir uno diferente.

Si no le reporta lo anterior, la accion ha terminado con éxito
x|

@ Password successFully changed.
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La configuracion por cada uno de los tab se recomienda que sea como la siguiente:

:ﬂ Enktruskt Options 2 =]

User Profile I Securiky I SigniTin I

@ FREISESS-sgutieti-00-01000-01 .Ekn

Wiews Zerkificate I Expork. .. I

i hange Password. ..

Enktruskt single login
Log ouk afker: I :] L1 Ea 103 minukes of inackiviky

Logout hok keywr: INil‘lgUl‘lD

@ Skbk=mpEing Eo logouk iF Entrust-Readyw applications ars
running may cause wour profile to lock.

I Remember last sekking For YWwork OFFline

Lis=r profile

wWou are currenktly veorking as a Deskkop user.

wour Entrust idenkiky is stored on a smark card, or on a
hardweare Eo

Scepkar I Cancelar I SElicar I Seeada I

Eﬂ Entrust Options = e
User Profile Securityr I Sigarncin I

Deskbop securibw

= Use Enktruskt Formak

I U== compression vwhen encrwptimng or =igning
I AasCII encode when encrypting or signing
] Timestamp vwhen enceypling o signinng

£ Lse SMIME Formak

Encryption and aukthentication

1o10104 Enotruskt encrywption algoritbm IAES_256
i04o4104

Entrusk signing algoritbnn: SHOl-RSO

SIMIMNME =encrwpkion algorithm: I.!D\.ES—ZSIS

Ly 14

SIMIME sianing alaorithrme: ISHAI—RSA

File del=etion

I automatically delete secured Files afFter decrwpkion

] @uktomatically delseke un-secured Files aFker encrwptioni

I~ Display confirmation when securely deleting Files

I acepkar I Cancelar I aplicar I Serd s I
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3 GLOSARIO

PKI: Infraestructura de llaves Publicas basado en conceptos de llaves publicas y privadas.

CA BANREP: Entidad de Certificacion cerrada del Banco de la Republica, autorizada por
la SuperIntendencia de Industria y Comercio.

Profile: Estructura de datos en la cual se almacenan las llaves de firma y encripcion del
usuario, los respectivos certificados y el certificado de la entidad de certificacion y otra
informacion personal del duefio del Profile.

Token: dispositivo donde quedara almacenado el Profile

Delegado con responsabilidad administrativa: Delegado de alto nivel en la compaiiia, el
cual cumplird con la funcién de administrador de los suscriptores. Es el autorizado para
solicitar cualquier cambio en los certificados de los suscriptores de su entidad. Deben
existir dos delegados por entidad.

Cédigo de autorizacion: Una de las partes de la informacion de activacion, utilizada para
la generacion del certificado, que serd entregado por Delegado de la entidad de registro.
(ER) en forma personal.

Numero de referencia: Una de las partes de la clave, utilizada para la generacion del
certificado, que serd enviado a la cuenta de correo del usuario, por el administrador de la
entidad de registro (ER).

Suscriptor: Usuario de la CA BANREP que tiene certificados asignados.
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