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Manual de Instalacién de Dispositivo Firma Digital

Consideraciones previas.

*) El usuario debera consultar con el departamento de informética de la institucion
a la que pertenece —en caso de no saber- si es propietario del equipo o tiene
permisos de administrador para poder realizar la instalacion del controlador
(driver) para utilizar el dispositivo de firma digital.

*) El usuario debera solicitar ayuda a algun compafiero de informética de la
institucién a la que pertenece para deshabilitar temporalmente el(los) antivirus que
utilice el equipo ya que suele(n) dar conflicto a la hora de realizar la instalacion del
driver para utilizar el dispositivo de firma digital.

*) El usuario debera solicitar ayuda a algin compafiero de informética de la
institucién a la que pertenece para deshabilitar el firewall del equipo ya que suele
dar conflicto a la hora de realizar la instalacion del driver para utilizar el dispositivo
de firma digital.

@O’ ﬂ' + Panel de control » Todes los elementos de Panel de contral # Firewall de Windows

Ventana principal del Panel de . . .
e T PO Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencienado obtengan acceso al equipo a

METTID U ITEEE T 72 través de Internet o de una red.

caracteristica a través de
Firewall de Windows iComo me ayuda un firewall a proteger mi equipo?

# Cambiar la configuracién de ;Qué son las ubicaciones de red?
notificaciones

@I Activar o desactivar Firewall de Actualizar configuracién de firewall

Wind . ' .
. e Flreu\:rall del‘fa\fmdows ne ests usando Ia [ l@JUsar la configuracion recomendada
@u TemsirerElar conflguracmn recomendada para proteger el
predeterminades equipo.
'@' Configuracién avanzada :Cudl es la configuracién recomendada?
Solucién de problemas de red
l gﬂ' Redes de dominio Conectado (¥
l 'gﬂ‘ Redes domeésticas o de trabajo (privadas) No conectado (¥
l r@ Redes publicas Conectado (¥)
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*) El usuario debera solicitar ayuda a algun compafiero de informética de la
institucion a la que pertenece para verificar entre los Servicios de las Herramientas
Administrativas que esté Iniciado el de Tarjeta inteligente, para que el equipo
permita el uso correcto del dispositivo de firma digital.

Propiedades de Tarjeta inteligente (Equipo local) [

General | Imiciar sesidn | Recuperacion | Dependencias|

Mombre de servicio:  SCardSvr

Mombre para mostrar:  Tarjeta inteligente

Descripeién: ministra &l acceso a tajetas inteligentes -
eidas por el equipo. Si este servicio se detiene,  _ 1l

Ruta de acceso al ejecutable:
CaWindows system 32 svchost exe 4 LocalService AndMolmpersonation I

Avudame a corfigurar las opciones de inicio de servicios.

Estado del servicio:  Iniciado ||

Iniciar Pausar Beanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Farametroz de inicio:

|
|
|
‘ Tipo de inicio: [I'u'lanual ,] =
|
|
|
|
|

Aceptar H Cancelar Aplicar
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Instalacion de driver Firma Digital.

1. El usuario debe solicitar ayuda a algin comparfero de informatica de la
institucién a la que pertenece, para bajar (descargar) el driver y que el equipo
reconozca el nuevo dispositivo de la pagina Web de Soporte Firma Digital.

Direcciéon Web (Link):

https://www.soportefirmadigital.com/sfd/intro.aspx

Firma Digital en Costa Rica
Bienvenidos al Centro de Soporte Firma Digital Ingreso a los servicios de soporte
Este o3 un servicio Que brinda la empresa Network Communications S_A “NRETCOM™ a Para hacer o e 03 servicion de 0porte, por favor
o3 usuarios de Firma Digital de o3 Dancos ¢ instituciones financieras Que participan digite & nOmMero serial de zu tarjeta, o« cual e
de *Ite MOSHo de w0porte FOD.[!Q““X_‘A 3 los warsos Que han adguirido encuentra al reverso de su tarjeta
tarjetas itelipentes (Smart Cords), en b nstalacion de drivers y en b configur acion
de 3w compatadora, Para que puedan acceder sin InConverientes 103 servicios Que

requieren autenticacion por medio de Firma Digital

Bl Centro de Soporte Drinds los siguientes servicion

® Cal Center de soporte

@ Zoporte CON ACCEIO remoto

@ Verificacidn de las capacidades de actenticacidn y firma cigital
@ Descargs de Wotaadores y drivers

@ Base de daton e Preguntas y respuettas frecusntes

SOPORTE FikMA DIGITAL RECOMIENDA mmtxpwsselumomm
@ internet Explorer & dehﬁmbad uam>

3§ desec moyor fnf én sobve % PVESLIO SITIO WD e neTEOm. COmY. 5, of moit o, ©
teléfono 25284949,

2. El usuario debe digitar, tal como se indica, el nUmero que se encuentra en la
esquina inferior izquierda de la tarjeta, sin guiones o espacios, seguido de

Y Contlimses 3|

. ——
VIR WA T por tavor garia en oficina bancaria.
wlz_ ol
s"Lp/é7 mewwmr?m:n?ou
ot |
— v a< >
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3. La pantalla que sigue tiene la opcidn Descargas —recuadro rojo- para descargar
el driver cuya funcion es que el equipo reconozca el nuevo dispositivo.

< pIGITAL

Gracias por visitarnos

Ea e3te U0 enConirard a wformacidn neceiatia Sara Witalas y Cconfigurar 0
COMDUINIOE DArA G fncione Cormeclameete Son et certPicado GPItE Sur Tue
Cepositado en I tarjets fFmorfcord), Que e onltregs © otiCad Que CperR COomO
Ak 0T Oe Pegisteo

— NUsITro ODYEtIvD €35 2DOYMI0 en I Wnstalacidn Je arivers y

e | CONGUISCIEn S0 TS COMPULASOS, DAIS Gue Doods
@ @S | o ccorveniootes 8 18 sevvicios de Pirma Owgtat

Gr U CerfCASc, SMCUtAnco e Prusha GUT W Dermitird autent
Sgitsvente wn OoCUMErto, CONGClando a3 el groceso Je  ver
e SONAmmer 0.

iRequiere los instaladores para su tarjeta?
Por favor viSite Pmuestio Contro de Gescargas. Los Oscorgas 300 OClesidies Dovo
CLUNGAEY DASCCIOr OF LI e L@ 000 €1 CONWEIO O SoDovte Se Firmo Digitex.

iNecesita una guia para la instalacion o configuracion?
Por favor VISile Duestra muevd Secowde Se Guias v Manuales. Y Leoga MCCesd & oS
FOCLrIOS MEerACtivos SObee I MAtEacidn O s Firma Ohgital, anl Como Ia COnNgur St

n .

|

4. El usuario debe seguir las instrucciones para descargar el driver de forma

correcta:

(1) Elija el instalador deseado, segun el sistema operativo que se tenga.
(2) Numero serial de la tarjeta, verificar que coincida.
(3) Digite el texto que se observa a la izquierda.

Seleccionar el botdn resaltado en rojo Descargar.

Rl
32 DIGITAL

Descarga de instaladores de Firma Digital Avizo importante

1) E3ja o Sematacor Seteacs R
Usiarios Windows - 42 A8 -1* - —— Eascr et

—~ cara -
(Usuanss MAS . 17 NS e et meceones Qe 2
IUsarics Linex - 10 D T - O 3
(AR 02BN J@ Sileie T Corferze - 200 HB — . —

gete

Wmporte Dars o
P — CX) M m sne ol 0% e e Jeta homtes
e e —
-  XxXXXXXEX XXX v ® Lat OeCargat Quo Emted TeaBocn Guedng ke
- @ e oo T ORI BN W T W DT B, BN
. B Srecciom IV 3 36 UrTeT S O LA et
o Oagite & cenna Gue obaerva & la o pavr e St oo e
’ - ® Las Cetcargas Fers Windows e Sfreces
clarc, pubbe FS Sars pener ar otro
come srcheves CAL. Sugerimos astearias &
T Dar By WAL AL Oende b
NoEs ===

SIS PRSI § . ga— e g Vv O S e
.

COOET O D OO0 TE
Descargar...
Froceder con la descags de
sl @legete

B S therw Mpue STCUELIE Dae B SECRT T
O A, M Sede CONTaCTAw . SuasEee
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5. Se dard inicio a la instalacién del driver.

Si selecciona Guardar, debe buscar la carpeta donde desea colocar el driver para
futuras instalaciones. Al terminar de Guardar debe Ejecutar el archivo.

Si selecciona Ejecutar, el driver si instalara en el equipo sin dejar copias.

Advertencia de seguridad de Descarga de archivos g

iDesea ejecutar o guardar este archivo?

@ Mombre:  sfd_fd_win_20110524. exe
Tipo: Aplicacion, 45,1 MB

De: www.soportefirmadigital.com

[ Ejecutar ][ Guardar ][ Cancelar J

I--’“ Aungue los archives procedentes de Intemet pueden ser dtiles, este
,;g) tipo de archivo puede llegar a dariar el equipo. 5ino confia en el
= origen, no ejecute ni guarde este software. ;Cual es el riesqo 7

5. El usuario debe continuar con la instalaciébn conforme las instrucciones que se
le dan.

El usuario debe seleccionar Setup.

— __—
Winfip Self-Extractor - sfd_fd_win_20110824.2xe . .

Fons Instalador de componentes para Firma Digital Costa Fica.
= 'g'| Favor de clic en "Instalar” o "Setup” para continuar.

II Creado por: www soportefimadigital .com

About

Windip Self—Extracmr_— sfd_fd_win_20110824.exe &

Fons Instalador de componentes para Firma Digital Costa Fica.
= '-=i| Favor de clic en "Instalar” o "Setup” para continuar.

Creado por: www soportefimadigital.com
Unzipping |DProtectClient msi About

Setup
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6. El usuario debe seleccionar Instalar.

Instaladores para su dispasitivo y certificado digital (Rev.24) ‘ e

i I— Estos son los componentes que debe instalar en su computadora

para utilizar su lector vy tarjeta. 5i se le presenta alguna duda
puede llamar al teléfono 2525-4949,

@ IEHMHI!IIH Prerequisito |-

Detector de Antivirus
Lector Athena 3.5 u64
- Em'a) Lector Omnikey {Omnikey 3x21 PC/SEC Driver)
‘E_E DIGITAL Tarjeta Athena (IDProtectClient 5.24)
CEMTRO DE SOPORTE Microsoft CAPICOM 2,1.0,2 SDK
Actualizacion de Microsoft CAPICOM -

wwww, soportefirmadiaital. com

Windows 7 (x564) Instalar |

7. El usuario debe seguir las instrucciones que se le dan.

El usuario debe seleccionar OK esperar unos minutos a que concluya el proceso.

o e -
/A ATENCION A

Noconecte el lector ala computadora
hasta que se le indigue.

5i ya lo conectd, por favor descondctelo.

Asegurese de tenerPermisosde
Administrador en la computadora.

5i lo desconoce, consulte con su témico de confianza o su
administraderde red.

Desactive temporalmente el Antivirus.

Y cualquier otro software de seguridady proteccicn gue tenga
instalado. Yo gue estos bloguean lainstalaoon .

www.soportefirmadigital. com
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Lector athens 2.5 x04 ML

Instalando Lector Athena 3.5 x6<4. Por favor espere, esta
I operacion puede tardar varios minutos.

- e ——
Tareta Athena (IDProtectClient 5.24)

Instalando Tarjeta Athena (IDProtectClient 5.24). Por favar
'l espere, esta operacidn puede tardar varios minutos.

Instalando Microsoft CAPICOM 2.1.0. 2 SDK. Por favor
espere, esta operacidn puede tardar varios minutos.

Certificado Raiz Costa Riil

Instalando Certificado Raiz Costa Rica. Por favor espere,
esta operacidn puede tardar varios minutos.

8. Al terminar la instalacion satisfactoriamente, se despliega el siguiente mensaje.



(EE s
i&ﬁ
i AG :-mw
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Liste <«

Conecte el lector a la computadora.

A continuacion se le desplegara un sitio
web donde podra verificar la instalacion
de los dispositivos. Por favor ingrese
para realizar la validacion.

Recuerde activar el Antivirus.

wwnw.soportefirmadigital. com

10
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Instalacién del componente para usar Firma Digital.

1. El usuario debe solicitar ayuda a algin comparfero de informatica de la
institucién a la que pertenece, para bajar (descargar) el componente para el uso
de Firma Digital de la pagina Web de Hacienda.

Direccion Web (Link):

https://www.hacienda.go.cr/Msib21/Espanol/DGABCA/OV_ST_CompraRed.htm

e
P Mrestve A dwt DN e e AR e Wt Ve dw ana P RO s -
Geraaata
VOB AW AN T ST TR SRR LT ST e e Same s PP ——
Rageiress s
Fac e s
Cdww AT
CompraRed
e -
Pormile 3 B3 Fattutiones Sel Besitr PIONCO. dar 8 SONOCer por Medio o -
FRaet. SUB CAMATCES Of DIENeR. COraS J BATVICIOR. 3 SU VeI 8 Sroveecores
DUACAN CONOTE. DITICION 7 SR SACVIMATIS CABSe @ IS0 RISt By TRIgUN0 8 Stagmds sarnsds
OB SrOCACIYTIANNS OO SONTCION SITINBTIING O 300 SosaTICe e
. Lo mas visltads
NuevosiServicios en Li Admnatracion oo
- gy Ciene: Sei Litaso
rana LM
Waguire s
MSMSZION SO0re 183 LiCHationes ; Comdras Diretiss 204 Sua Iheas T Cp—
Sorel Gratuns pommpoyrte

Cferts eiecadnits

SUtEANeE. STIDtiONes. retursts
SUOI3% 8 13 DS 2 1129 1 e TemDd 10 e de SENTT
NOAZHTION VI SOmed esTONSO O
D903 30000 13 ANUNIZTION

MASOMSSISN BOSrY 198 SONTINSE Compras ol
RegBro oe Provpecores B30

RegETO 3¢ INADGOS S e atad
CaNioge or Wercanciss. Frecios oo Reterensis T g S
Paes o8 Comors e
COMBLRS y SO BICES OO0 DHENCS OF CAS TN OeTNICoR DO 08 v
FOOCE SBuNos B

Pare mgresar o Milema, Drodions oNok Sobre o loond

Conpriias Esonersciones
Ca-Tell (Mmoiner (= g
CEILIOM LT AL IS
SETARAS Exportsciones
raca e
e da Formamos parte de iz Red inderinsttucions! Se Transpareasis
Cormrtmgyarvas ITDOTSOIne
. STelt
Creccn Ganarw da A
-t - Araua T A
Trassp i CanTed
£ DO » BEDTE AN 204000 o N
mooeior
dniaria de
L T
R
3
L2 St i
SN -
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2. El usuario debera seleccionar la opcién sefialada en rojo (AQUI) del mensaje
AVISO IMPORTANTE, para descargar el driver.

N 38 SR

INICIO re Lorttc mtn

OFERTA ELECTRONICA 2 6u Scroash (Imaseat

Eaploret). Machas Oepcras

Dragets

* Besefcios | | 3 I Registro de Proveedores
Jy f

@ \) (G »
s - SR — ‘;‘d \(3 e
Regat a0
S Estadisticas

* Paces 9 Compran -
o Prepuctes Frecurrten Cooverios Consulta & Conslta 6o Nercancias
ratascds Toien o] conbratacones Mu aro e bt
» Frmador Dgtal de POFs Corernazs m
» Fuscionanos ndibaos
* Sancones

Telétonos:
|\ 25396210

2539.621¢

25396213

Inodentes
[nsttucicnales

* A
Autenticarsacss -

CERTIFICADO [

e s ry e N
o VORI IO LR 25396218  [nvdentes
. Convens

= i e st i SRS ey Comen
pescarcut agul P

3. La pantalla desplegada dara la opcién de Ejecutar o Guardar el archivo.

Advertencia de sequridad de Descarga de archivos g
e — ‘

iDesea ejecutar o guardar este archivo?

lﬂ Mombre: DigSigsetup.exe
Tipo: Aplicacion, 1,37 MB

De: www.hacienda.go.cr

[ Ejecutar ] [ Guardar ] [ Cancelar ]

Aungue los archivos procedentes de Intemet pueden ser (tiles, este

R
I@ lipo de archivo puede llegar a dariar el equipo. Si no confia en el
s origen, no ejecute ni guarde este software. §Cual es el desgo?

Nota: Si se desea tener una copia para proximas instalaciones se puede guardar
el archivo sino simplemente se ejecuta.

12
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Descarga comple- =

A 4
="

Descarga completa

DigSigsetup.exe de www.hacienda.go.cr

Descargado: 137 MBen 65
Diescargar en: CUsers ygmiran.. \Dig Sigsetup .exe
Velocidad de transferencia: 235 KB/s

[TiCemar el diglogo al completar Ia descarga!

[ Ejecutar ] [.N:_:rir carpe‘ta] [ Cermar ]

E r El filtro Smar Screen comprobd esta descarga y no notificd amenazas.

Informar una descarga no segura.

3. Al ejecutar la descarga, simplemente se debe seguir el Wizard de instalacién
con la opcion Next en todas las pantallas que tiene por default y esperar a que

concluya.

41 Hermes Digital Signature Activex Control - InstallShield Wizard S

Welcome to the InstallShield Wizard for
Hermes Digital Signature Activex Control

The Installshield{R) Wizard will install Hermes Digital Signature
Actvex Control on your computer. To continue, dick Mext.

WWARMIMG: This program is protected by copyright law and
international treaties.

13
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—— —
3 Hermes Digital Signature Activex Control - InstallShield Wizard 1 [
i
Destination Folder I"I.
Click Mext to install to this folder, or dick Change to install to a different folder.

@ Install Hermes Digital Signature Activex Control to:

C:WProgram Files {(x85)\Hermes Soluciones de Internet\Hermes
Digital Signature Activex Control®, —

Installshield

2] Hermes Digital Signature Activex Contrel - InstallShield Wizard

Installing Hermes Digital Signature Activex Control
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Hermes Digital Signature
Actvex Control. This may take sewveral minutes.

Status:

InstallShisld

Terminada la instalacion, la ultima pantalla indica la conclusion del proceso.

l—=5 ]

ﬁ Hermes= Digital Signature Activex Control - InstallShield Wizard
oy

e c— —
Installshield Wizard Completed

The InstallShield Wizard has successfully installed Hermes
Digital Signature Activex Control. Click Finish to exit the wizard.

Cances

14
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4. El equipo deberia reconocer sin problema el dispositivo de Firma Digital una vez
que esté conectado.

15
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Uso de la Clave Dinamica en SAGETH.

La Clave Dinamica es una funcionalidad que tiene SAGETH para autenticar a los
usuarios que van a ingresar al sistema y validar la autorizacion de los distintos
procedimientos que puede utilizar.

Procedimiento de la Clave Dinamica en SAGETH.

1. El usuario debe tener la Tarjeta de Clave Dinamica (compuesta de una serie de
Filas y Columnas), que sera proporcionada por el Sistema via correo electronico
(email) el dia que se cree el usuario.

BICJD]JE|F]|G]|H]I
4
11112|13|14]15]1617)118]119
31132133 34| 35|36 37) 3839
41142143 453146|47|48|49
21]52]|53 23| 56|57 58|59

==
fud
L
~
ca
Lo

W W w =
HEIEEEE

44
24

2. El usuario debe llenar la informacién que solicita la Tarjeta Aleatoria con la
respectiva combinacién de nameros que tiene de la Tarjeta de Clave Dinamica
segun lo solicite el Sistema cada vez que ingrese.

TARJETA ALEATORIA

Para mayores detalles, ingrese agui

16
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Nota: Utilizando la Tarjeta Aleatoria, para este caso la combinacion de H1, E2
corresponde a 8 y 15 respectivamente.

3. El usuario debe seleccionar la opcion Entrar para poder ingresar al Sistema.

(ema s

17



Area de Desarrollo Estratégico
Unidad de Tecnologias de Infocomunicacion

Observaciones.

Antes de comenzar la instalacion del driver de firma digital consultar o verificar que
se hayan aplicado todos los pasos previstos en las Consideraciones Previas.

El presente manual esta disefiado para orientar a quien vaya a instalar el driver de
Firma Digital acerca de los pasos a seguir para obtener un buen resultado, en
cuanto al funcionamiento o uso de la misma corresponde a una capacitacion
previamente recibida en algunos casos o impartida luego conforme disponga cada
institucion.

18



