¥ T GOBIERNO
= T DE ESPANA
[ [

Manual de Instalacion Configuracion e Integracion de STORK para Proveedores de Servicios 1 febrero 2012

™~ 5 lu-.l

IDENTITY
ACROSS

BORDERS
NKED

Manual de Instalacion, configuracion e Integracion de
STORK para Proveedores de Servicio para Java

Resumen: Esta es un manual para la instalacion, configuracidn e integracion a la plataforma STORK para
proveedores de servicio. También integradores de sistemas se pueden beneficiar de este manual. Este
manual debe ser leido por administradores de sistemas e integradores de aplicaciones.
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Lista de abreviaturas

<Abreviatura> <Explicacion>

STORK Secure idenTity acrOss boRders linKed
PEPS Pan European Proxy Server

SP Service Provider, Proveedor de servicio
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Resumen ejecutivo

Este documento facilita la instalacion, configuracion e integracion rapidas de STORK en
aplicaciones y provee informacion detallada para este fin. Con este manual el administrador e
integrador deben ser capaces de construir y desplegar su aplicacion habilitada para STORK con
facilidad.

Este manual supone que en su sitio Web ya hay un servidor de aplicaciones funcionando, para el
cual se incluyen configuraciones basicas. Posteriormente este manual describe 1o que necesita
saber de diferentes configuraciones de varios proyectos, para poder construir la aplicacion con
éxito.
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1 Introduccién

1.1 Estructura del documento

Este documento se divide en varias partes que se describe a continuacion.

En primer lugar se presenta un conjunto de pasos para configurar su servidor de aplicaciones
(Tomcat, JBoss, Glassfish 0 WebLogic) y dar servicio a la aplicacion demo.

Luego se describe en una guia rapida como desplegar y ejecutar la aplicacion de ejemplo en unos
minutos.

Posteriormente se explican todas las configuraciones en detalle, para facilitarle cambiar aspectos
especificos.

Finalmente se presenta la seccion de preguntas frecuentes.
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2 Antes de empezar

Para la confeccion de este documento y la explicacion de los diferentes pasos se elige el servidor
de aplicaciones Tomcat. Se dan también ciertas pinceladas sobre su adaptacion a JBoss, Glassfish
y WebLogic, pero asegurese de adaptar los pasos a su especifico entorno.

Antes de empezar, asegurase tener de Tomcat 5.5 o superior instalado en su servidor, y que
incluye la libreria de OpenSAML. Los ficheros para construir (build) el proyecto tienen formato
de Maven2, que también debe estar instalado. Y finalmente requiere Java SDK 1.6 o superior.

En este documento se utilizaran algunas variables de entorno que se explican a continuacion.

e STOMCAT HOME - Directorio base del servidor Tomcat. (por ejemplo
/home/user/apps/apache-tomcat-5.5.28)

e S$JBOSS HOME - Directorio base del servidor JBoss. (por ejemplo
/home/user/apps/jboss-5.1.0.GA)

e S$SERVER CONFIG- Nombre de configuracion del servidor JBoss (por ejemplo
default)
Si quiere usar la configuracion del servidor “default”, el path completo sera:
/home/user/apps/jboss-5.1.0.GA/server/default

e SGLASSFISH HOME - Directorio base del servidor Glassfish. (por ejemplo
/home/user/apps/glasshfishv3);

2.1 Lacomunicacion en la red de confianza STORK

Toda comunicacion con un componente de la Red STORK se realiza a través del intercambio de
tokens que pasan previamente por el navegador del ciudadano. De esta manera cada Servidor en
la Plataforma STORK s6lo responde al ciudadano desde el que ha recibido una peticion STORK.

Para la confianza en los diferentes tokens, todo receptor de una peticion o una respuesta debe
confiar en el firmante de dicho token, asi como todo emisor de una peticion o una respuesta debe
asegurarse de que el receptor conoce quién es €l (tiene su certificado puablico).

2.2 Keystore

El paquete de instalacion incluye dentro del proveedor demo (a partir de ahora lo llamaremos
StorkDemoSP) un almacén de certificados PKI, en el cual hay 3 certificados:
- un certificado de ejemplo con el que el StorkDemoSP va a firmar sus peticiones antes de
enviarselas al Nodo STORK de pruebas.
- el certificado publico del Nodo STORK espafiol de pruebas (necesario para confiar en las
respuestas de dicho nodo)
- el certificado publico del Nodo STORK espafiol de produccion (necesario para confiar en
un fichero XML firmado del que hablaremos mas adelante).
Este almacén esté en el fichero “storkKeyStore. jks”, y tiene que ser copiado al directorio
que elija, pero asegurese que esta ubicacion es la indicada en la property “keystorePath” en el
fichero
STORKDemoSP\src\main\resources\SamlEngineSignConfig.xml.
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Para mas informacioén consulte la seccién 0

Ficheros de configuracion .

2.3 Configuracion del servidor

2.3.1 Tomcat5

Extrae el contenido del fichero OpenSAML zip y copia las siguientes librerias a
$STOMCAT HOME/common/endorsed

endorsed\xml-apis-2.9.1.jar
endorsed\resolver-2.9.1.jar
endorsed\serializer-2.9.1.jar
endorsed\xalan-2.7.1.Jjar
endorsed\xercesImpl-2.9.1.jar

2.3.2 Tomcat 6

Crea el directorio endorsed en $TOMCAT HOME.
Crea un directorio shared en $TOMCAT HOME Yy un subdirectorio 1ib in
STOMCAT HOME\shared

Modifica el fichero $STOMCAT HOME\conf\catalina.properties y cambia la

property shared.loader para que tenga el valor:
shared.loader=${catalina.home}/shared/1ib/*.jar

Abre OpenSAML zip Y copia las siguientes librerias a STOMCAT HOME/endorsed
endorsed\xml-apis-2.9.1.jar

endorsed\resolver-2.9.1.jar

endorsed\serializer-2.9.1.jar

endorsed\xalan-2.7.1.jar

endorsed\xercesImpl-2.9.1.jar

2.3.3 JBoss 5

Abre OpenSAML zip Y copia las siguientes librerias a $JBOSS HOME/lib/endorsed

endorsed\xml-apis-2.9.1.jar
endorsed\resolver-2.9.1.jar
endorsed\serializer-2.9.1.jar
endorsed\xalan-2.7.1.jar
endorsed\xercesImpl-2.9.1.jar

2.3.4 Glassfish V3

Abre OpenSAML.zip y copia las siguientes librerias a
SGLASSFISH HOME/glassfish/lib/endorsed

endorsed\xml-apis-2.9.1.jar
endorsed\resolver-2.9.1.jar
endorsed\serializer-2.9.1.jar
endorsed\xalan-2.7.1.jar

Péagina 8 de 24



Tl- T GOBIERNO
= T DE ESPANA
[ [

Manual de Instalacion Configuracion e Integracion de STORK para Proveedores de Servicios 1 febrero 2012

endorsed\xercesImpl-2.9.1.Jjar

2.3.5 Weblogic

Open the OpenSAML zip and copy the following libs to $GLASSFISH HOME/
glassfish/lib/endorsed
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3 Despliegue rapido

Este despliegue rapido le permite configurar, compilar y ejecutar el proyecto en unos minutos,
con solo una instancia del servidor de aplicaciones. Acuérdese que su servidor tiene que estar
configurado y preparado, tal y como describe el capitulo anterior. Encontrard méas informacion
acerca de ficheros de configuracién, atributos etc. en el capitulo siguiente.

3.1 Configuraciones

Edite el fichero STORKDemoSP\src\main\resources\sp.properties y cambie la siguientes
property:
e sp.return=https:// inserte.su.ip.aqui /StorkDemoSP/ReturnPage

Asi ha configurado la aplicacién para funcionar en su servidor en Internet.

3.2 Compilacion y despliegue

Tiene que compilar, instalar y desplegar los proyectos en la siguiente secuencia:

1. Enla carpeta STORKDemoSP teclee:
e mvn clean Packaged
o despliegue el proyecto resultante (target/STORKDemoSP.war) en su propio Servidor de
Aplicaciones e arranquelo.
Finalmente entre con su navegador en la pagina siguiente:
https://inserte.su.ip.aqui/StorkDemoSP
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4 Configurar StorkDemoSP

4.1 Ficheros de configuracion

La aplicacién Demo incluye ficheros de configuracion que pueden ser modificados. En esta
seccidn se explica que ficheros son, y el significado de cada property.

4.1.1 sp.properties

El fichero sp.properties permite la configuracion principal de la aplicacion.

Sp.name Nombre del proveedor de servicio

sp.sector Sector del proveedor de servicio, por ejemplo Government

sp.application Nombre de la aplicacion

Sp.country Pais del proveedor de servicio; “ES” en nuestro caso

sp.environment Entorno al que se conecta dentro de STORK. En el caso espafiol hay
solo dos opciones: TEST (pruebas) y PROD (produccion).

sp.gaalevel La calidad del identificador del ciudadano que su aplicacion requiere

sp.return URL donde el PEPS espafiol debe enviar la respuesta a la peticion

Sp.euromap Si esta opcion esta a “true” la aplicacion presentara un mapa con los
paises en los que es posible la autenticacion STORK, en caso de
“false” presentara una lista con €s0s mismos paises.

Atributos del ciudadano que su aplicacién quiere obtener en su peticidn de autenticacion:

attribute.number NUmero de atributos a pedir

attributeX.name Nombre del atributo

attributeX.mandatory | Indica si el atributo es obligatorio u opcional

attributeX.value Parametro opcional para pedir un valor del atributo, como es el
caso con isAgeQver

Paises que desea filtrar para que no sean presentados:

discountry.number | NUimero de paises a ser filtrados

discountryX Cadigo del pais nimero X a filtrar

Ahora se debe elegir entre dos opciones a la hora de obtener los paises a presentar en su
aplicacion para que los ciudadanos los elijan:

1.- Control automatico de paises: Se utiliza un fichero XML que el nodo espafiol de Produccion
facilita y ha de ser descargado diariamente (pues la informacion puede cambiar).

2.- Control manual de paises: Se indican en este fichero de propiedades uno a uno los paises
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sp.versioncontrol | Sies “true” estaremos en el caso del control automatico de paises. Y
si es “false”, en el caso del control manual
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OPCION 1)

En el caso del “sp.versioncontrol=true”, necesitaremos dar valor a otra property:

versioninfofile Direccion local donde se ha descargado el fichero de control de
paises. Este fichero contiene tanto informacion de paises como
informacidn acerca de qué atributos son capaces de proporcionar cada
pais.

OPCION 2)

En el caso del “sp.versioncontrol=false”, necesitaremos dar valor a estas otras properties:
| sp.pepsurl | Es la URL del nodo espafiol al que conecta la aplicacion.

Lista de paises disponibles para este StorkDemoSP:

country.number NUmero de paises a los que se puede conectar

countryX.name Cadigo del pais X
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4.1.2 SamlEngineSignConfig.xml

Este fichero es utilizado para configurar los médulos de firma y validacion de los tokens SAML,
al enviar peticiones y recibir respuestas.

keystorePath Path donde se encuentra el keystore
keyStorePassword | Contrasefia del keystore

keyPassword Contrasefa del certificado con clave privada
issuer Emisor del certificado con clave privada
serialNumber NUmero de serie del certificado a usar para firmar
keystoreType Tipo del keystore (JKS)

En el keystore debe haber (por lo menos) un certificado con clave privada para firmar las
peticiones SAML. También tiene que incluir el certificado que el nodo STORK espafiol utiliza
para firmar las respuestas.
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4.2 Iniciar la aplicacion StorkDemoSP

Una vez que se han satisfecho los requerimientos técnicos listados en el apartado 2 y que se haya
configurado el servidor y los ficheros de configuracion, el proveedor de servicios puede comenzar
a trabajar con la aplicacién.

Lanza un web browser y navega hasta el siguiente URL: https://inserte.su.ip.aqui/StorkDemoSP.
Si el servidor esta listado en otro puerto, se puede cambiar el URL.

Una vez que acceda, se encontraria con una pagina similar a esta:

Stork Demo Service Provider Mo .

Suidentidad electrénica europea: [ES ‘

>
Stork is an EU co-funded project
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Cuando un ciudadano accede al programa STORK, el proveedor de servicio hard una peticion de
datos del usuario, sobretodo cuando se trata de la primera vez que accede. Estos datos se extraen
de sus credenciales o de bases de datos verificadas y mantenidas por las autoridades competentes,
de tal manera que el proveedor de servicios pueda fiarse totalmente de los datos recibidos.
Ademas, la calidad de estos datos esta ligada al nivel de garantia de calidad de las credenciales
requeridas por el proveedor de servicios; algunos de ellos pueden solicitar unos datos de calidad
alta, mientras que otros se conformaran con un nivel medio 0 mas bajo.

El proveedor de servicios se basa en los resultados obtenidos de la autenticacion online para
establecer la identidad de un subscriptor/usuario para realizar la transaccion. El proveedor de
servicios y el verificador pueden ser la misma entidad o pueden ser entidades diferentes. Si son
entidades diferentes, el proveedor de servicios recibe una confirmacion por parte del verificador.

El Proveedor de Servicios es responsable de validar que la confirmacion vino de un verificador de
confianza. Cuando estas confirmaciones indican la fecha de su creacién o atributos asociados al
demandante, el Proveedor de Servicios es también responsable de verificar esta informacion.

El Proveedor de Servicios determina que credenciales son requeridas para proporcionar al
demandante o subscriptor acceso. Es por lo tanto el Proveedor de Servicios el que determina el
nivel de autenticacién para acceder a los datos.

Examinemos el siguiente ejemplo que detalla el funcionamiento del flujo de una peticién:

Si un usuario desea acceder a un Proveedor de Servicios de un Estado Miembro B, el usuario
comienza el proceso de autenticacion seleccionando “autenticarse” con el proveedor de servicios.
El proveedor de servicios envia entonces una peticion de autenticacion y la informacion relativa al
nivel de la QAA (Quality Authentication Assurance) requerida por el Estado Miembro B para que
proceda con la verificacion del demandante. El Estado Miembro B pregunta entonces al usuario
gué Estado Miembro le expidié la Identidad electrénica que va a utilizar para autenticarse y le
proporciona un listado de Estados Miembros. El usuario selecciona uno de este listado; de
acuerdo con esta seleccidn, tanto la demanda de autenticacion como el nivel de servicio de QQA
requerido son enviados del Estado Miembro B al Estado Miembro seleccionado por el usuario (en
este caso lo Ilamaremos Estado Miembro A).

El Estado Miembro A proporciona al usuario un listado de ldentidades electrdnicas que cumplen
con la autenticacién demandada y con los requisitos del nivel de servicio de QAA. EIl usuario
escoge en ese momento la Identidad electrénica con la que quiere autenticarse.
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E ﬁ# PR | SRR -
§ DEESPANA | DE LAPRESIDENCIA

Servicio Esparicl para la [dentificacion electronica Transfronteriza

Seleccione su certificado con el fin de identificarse y recabar sus datos personales.

seleccionar un certificado i

Selecciona un certificadn para autenticar ku identidad en 88.84.94,24,

Enviado a .. | Ubicacic &

Enitico por
. DCat  Autentic.. Ninguno
ECIDCat  Adtertic... Ninguno  22/10/2.. Mo dispo
... PREFRO... Autertic.. Ninguno  10f02/2... Mo dispo
EInoMB... FNMTCL.,  <Todos>  {SFSBS7.. 22/11fz.. Modispo
[EPlatef... ACCY-CAZ  Adtertic... Ninguno  26/05/z. Mo dispo
[EIManU,.. PREFRO... Atertic... Ninguno  10/02/2.. Mo dispo
Flama hebie e =

7 e T
Aceptar_ || Cancolar | Ver cortficada |

Estableciends conexién sequra...

La validacion de la Identidad electrénica seleccionada se lleva a cabo basandose en la interaccion
existente entre el Estado Miembro A y el usuario; el Estado Miembro A demanda al Estado
Miembro IDP (Proveedor de Identificacion) la validacion de la Identidad electronica. Se pueden
dar varios casos:

- si no se puede realizar la validacion, se informa al usuario y el proceso termina. El fin del
proceso consiste en el envio por parte del usuario de un token SAML informado del tipo de error
producido.
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Salir del modo de pantalla completa (F11

E ﬁ# PR | SRR -
§ DEESPANA | DE LAPRESIDENCIA

Servicio Esparicl para la [dentificacion electronica Transfronteriza

o
A= Error en la Autenticacién

Nao dispone de ningtn certificado instalado en el navegadaor

- si se consigue validar su ldentidad electrénica, el Estado Miembro A crea una confirmacién que
es presentada al usuario para que de su consentimiento, paso necesario ya que en algunos Estados
Miembros esta confirmacion es considerada como datos personales.

Eiﬁi SEREER, | MR cnicn -

Servicio Espafiol para la [dentificacidn electrdnica Transfronteriza

Los siguientes dates personales han sido encontrados, édesea enviarlos a DEMO-SP?

-
RS Atributos personales
[ cenero Il

ES/ES/10000943¢C

Doy consentimiento| No doy consentimiento

Al enviar sus datos al extranjero, puede aplicar atra narmativa de proteccidn de sus datos de caracter personal.
Asegurese de leer con detalle las condiciones de uso de la aplicacidn de destino de sus datos.

MNata sabre el Domidilio: Aunque el dudadano tiene la obligacidon de tener actualizado este dato, no se garantiza
que estos sean los datos de empadronamiento actual del cudadano.

- si el usuario niega su consentimiento, el proceso termina (con el envio del un token
SAML al SP informando de la negacion del consentimiento).
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- silo da, se envia al Estado Miembro B que a su vez se pone en contacto con el proveedor
de servicios que responde afirmativamente a la demanda del usuario. En este caso el SP
recibe un token SAML con la informacién solicitada sobre el ciudadano.

Stork Demo Service Provider ok i

Login Correcto!

Datos solicitados:

sumame: Software YWalido
givenMName: Cerificado Pruebas
eIdentifier: ES/ESHM 23456787

Por favar, pulse agui para valver a la pdgina de inicio.

EE
Stork iz an EU co-funded project
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5 STORKAPI

5.1 JARs

El APl de STORK para proveedores de servicio esta formado por dos JARes:
o  saml-engine-xxx.jar: crea y valida mensajes SAML

o  stork-commons-xxX.jar: gestiona la extraccion de datos del mensaje SAML.

5.2 Ejemplos de uso
5.2.1 Generando peticiones de autenticacion en STORK

//Creando peticién de autenticacidn para STORK
STORKAuthnRequest authnRequest new STORKAuthnRequest();

//Llenando los campos de la peticidn

authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.
authnRequest.

setIssuer(..);

setDestination(..);
setProviderName (..) ;

setQaa (Integer.parselnt(..));
setAssertionConsumerServiceURL(..);
setSpSector(..);
setSpInstitution
setSpApplication
setSpCountry(..);
setSPID(..);

)

(..
(..)

’
’

authnRequest.setCitizenCountryCode (..); ciudadano
//Loading Stork attributes to request
IPersonalAttributelList attributelist
PersonalAttribute attributel
attributel.setName (..);
attributel.setIsRequired (true) ;
attributelist.add (attributel) ;
// The same for more attributes
authnRequest.setPersonalAttributelist (attributelist);
//Obtener la referencia del motor SAML

STORKSAMLEngine engine STORKSAMLEngine.getInstance (“SP”);

//Pais pedido por el

new PersonalAttributelList();
new PersonalAttribute();
//Nombre del atributo
//Atributo obligatorio

authnRequest = engine.generateSTORKAuthnRequest (authnRequest) ;
byte[] token = authnRequest.getTokenSaml () ;
SAMLRequest = PEPSUtil.encodeSAMLToken (token);

Then, this SAMLRequest must be placed into a HTML form:

<form name="redirectForm" method="post" action="stork.country.server.URL"”>
<input hidden name="SAMLRequest" value="above-SAMLRequest”/>
<input name="country" value="selectedCitizenCountry"/>

</form>

5.2.2 Leer y validar respuestas de autenticacion de STORK
En primer lugar recibimos el formulario con el campo “SAMLResponse”.

Luego:
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//Descodifocar la respuesta SAML recibida
byte[] decSamlToken = PEPSUtil.decodeSAMLToken (SAMLResponse) ;

// Obtener la referencia del motor SAML
STORKSAMLEngine engine = STORKSAMLEngine.getInstance (“SP”);

//Validar respuesta de autenticacidédn SAML

STORKAuthnResponse authnResponse = null;

authnResponse = engine.validateSTORKAuthnResponse (decSamlToken,
(String) request.getRemoteHost ()) ;

//Leer la respuesta
if (lauthnResponse.isFail ()) {

//Obtener atributos

IPersonalAttributelist attributelist=authnResponse.getPersonalAttributelist();
setAttrList (new ArraylList<PersonalAttribute>( attributelist.values()));

Iterator<String> list = attrList.iterator():;
while ( attrList.hasNext () ) {
PersonalAttribute attribute=attrList.next();
System.out.println( "Attribute: "+ attribute.name);
System.out.println( "Value: "+ attribute.value.get(0));
System.out.println( "Status: "+ attribute.status);
}

lelse(

System.out.println ("Saml Response is fail:" + authnResponse.getMessage());
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6 Conjunto de certificados de pruebas

La aplicacién Demo es distribuida con un conjunto de certificados, para facilitarle la realizacion
de pruebas transfronterizas.!

Nombre del fichero del certificado Pais Contrasefia

Ana Vzorec 02.pfx Eslovenia Ana Vzorec 02
Alice Auth*.pl2 Bélgica BelgaCom.
Stork Active.pl2 Portugal #ptcert!
sanmiguel.pl?2 Espafia 1234

1 Estos certificados no son vélidos en entorno de produccion
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7 Preguntas frecuentes

Nota que hay mas preguntas frecuentes en el documento “Introduccion a STORK para
proveedores de Servicios”

¢Para qué sirve el control de versiones?

Mediante el control de versiones la autoridad espafiola de STORK puede conocer la versién del
software que Vd tiene instalado y por lo tanto puede saber si una modificacién que esta
planteando implantar es compatible 0 no con sus instalaciones. De esta forma se evitan problemas
de incompatibilidades.

Asi mismo, el selector de paises de su instalacion se modificara automaticamente, si un nuevo
pais se conecta a la plataforma STORK, si cumple con sus requisitos de atributos necesarios y
calidad de la autenticacion.

&Y si no quiero aceptar credenciales de algin pais?

Si un pais si cumple con los requisitos de calidad y de atributos disponibles, pero por cualquier
otra razon no quiere aceptar sus credenciales, puede excluirlas mediante “discountryXx”
(disallow country), como indicado en 4.1.1. Una razén para no aceptar credenciales espafiolas a
través de STORK podria ser que Vd ya tiene implantada la aceptacion de credenciales espafiolas
en modo nativo. O se puede excluir las credenciales de DE y GR pues su numero de identificacion
no es persistente.

¢Dbnde puedo acudir a soporte?

mailto:stork@indra.es
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8 ANEXO: Peticion de Alta como Proveedor de Servicios con
acceso a la Plataforma STORK

Fecha_Peticion Fecha actual

Nombre Nombre del Proveedor de Servicio

Descripcion

Entorno PRE o PRO

Persona_Contacto Persona de Contacto del Proveedor de Servicio (teléfono y
email)

Cerificado_SP Parte publica del certificado usado por el Proveedor de

Servicio en la firma SAML

Fecha_ prevista Fecha de Inicio prevista para pruebas en el entorno indicado

(SP: Proveedor de Servicios)

Nota que nombre del proveedor de servicio y el certificado de firma tienen que coincidir con el
“sp.name” configurado en 4.1.1 y el certificado en el keystore indicado por “keystorePath”
configurado en 4.1.2, y almacenado con alias sp.name. El certificado en el keystore tiene que
incluir su clave privada, en este formulario sélo hace falta la parte pablica del mismo.
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