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MANUAL DE INSTALACION Y CONFIGURACION DE FORTICLIENT PARA ANDROID

Para poder realizar el acceso al sistema de Biblioteca Digital que se encuentra dentro de la red institucional a
través de una red externa, es necesario establecer una conexién llamada VPN. La Universidad cuenta con un
programa llamado FortiClient el cual esta disponible para equipos con Sistema Operativo Android.

REQUISITOS PARA LA INSTALACION EN SISTEMA ANDROID

Programa de instalacién FortiClient (disponible en Google Play).
Android 4.0 (ICS) o superior.
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PROCEDIMIENTO DE INSTALACION

1.- Desde el dispositivo movil, dirigirse al icono de b Googlepay o [ , posteriormente en la barra
de busqueda escribir la palabra FortiClient y a continuacién seleccione la primera aplicacién que aparece, hay

gue asegurarse que sea la versién 5.0 que hasta el momento es la mas reciente (véase la Figura 1).
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Figura 1. Seleccion de la aplicacion y verificacion de la version.
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PROCEDIMIENTO DE CONFIGURACION

2.- Dar clic en el botén “INSTALAR” y esperar el proceso de instalacién, el tiempo depende de la conexién a
Internet (Figura2).
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Figura 2. Instalacion
3.- Al terminar la instalacion, dar clic en el botén “ABRIR”para realizar la configuracion (Figura 3).
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Figura 3. Abrir aplicacion
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4.- A continuacidon se abriran las siguientes ventanas y seleccionar las opciones que aparecen en la Figura 4.
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Welcome to FortiClient! FortiClient

Web Security requires a VPN
connection.

This release includes “Web Security”,
that helps to protect your device from
malicious sites. You may enable Web
Security feature in the application.

When prompted by Android, choose “I
trust this application” and "OK".
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FortiClient: Trademarks and
Copyright Statements

Fortinet®, FortiGate®, and FortiGuard® are
registered trademarks of Fortinet, Inc., and other
Fortinet names herein may also be trademarks,
registered or otherwise, of Fortinet. All other
product or company names may be trademarks of
their respective owners. Copyright © 2002-2012
- Fortinet, Inc., All Rights reserved. Contents and
FortiClient terms are subject to change by Fortinet without
prior notice. No part of this publication may be

u reproduced in any form or by any means or used to
Do you want to enable “Web make any derivative such as translation,

Security", to protect your device from transformation, or adaptation without permission

malicious sites ? from Fortinet, Inc., as stipulated by the United
States Copyright Act of 1976. Product License
\Agreement The parties to this agreement are you,
the end customer, and either (i) where you have
purchased your Product within the Americas,
Fortinet, Inc., or (ii) where you have purchased your
Product outside of the Americas, Fortinet
Singapor: Private Limited (each referred to herein
as Fortin:t). CAREFULLY READ THE FOLLOWING
LEGAL~SREEMENT (THE OR THIS “AGREEMENT”
OR “EULA"). USZ OF FORTINET PRODUCT(S) AND
ANY UPDFTES THERETO, INCLUDING HARDWARE

Figura 4. Elegir opciones
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5.- Para crear la conexién VPN, realizar los siguientes pasos (No colocar las comillas).

Dar clic en la opcion: “New VPN”.

Escribir el nombre de la VPN: “UAEM”.
Seleccionar el tipo de conexién: “SSL VPN”.
Dar clic en la opcion: “Create”.
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VPN Name: UAEM
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. IPsec VPN @
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€2 New VPN

Figura 5.Crear VPN

+ Protected

5. Elegir la opcion: “Server”.
6. Colocar la direccion IP: “148.215.249.253” y “Aceptar”.

& FortiClient m

SSL VPN settings

Tunnel name @
Server 5 e 1 ; |
FortiGate server address SF.'I'Ver |

Port

443 ? 148.215.249,253 |
[ ]
FortiGate S50 username 7|

Password
Saving account passwords is not a
recommended secunty practice

Always Up >
Disabled
Auto Connect 3

Figura 6. Direccion IP

Direccion de Tecnologias de la Informacion y Comunicaciones




ACCESO REMOTO A BLIBLIOTECA DIGITAL

7. Seleccionar la opcién: “Port”.
8. Colocar el puerto: “10443" y “Aceptar”.
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g FortiClient m

SSL VPN settings

Tunnel name

UAEM

Server >
FortiGate server address

Port >
443

Username 3

FortiGate SSL username

Password

Saving account passwords is nota
recommended security practice

Always Up )
Disabled
Auto Connect 5

Figura 7. Configuracion de puerto

9. Elegir la opcidn: “Username”.
10. Colocar su Usuario de correo electrénico institucional y “Aceptar”.
e Ejemplo: Si el correo es Usuario@uaemex.mx, en la opcion de Username solo se escribe
Usuario.
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SSL VPN settings

Tunnel name
UAEM

Server 5
FortiGate server address Username
Port
> .
243 Usuario

Username >
FortiGate SSL username

Password

Saving account passwords is not a
recommended security practice

Always Up 5

Disabled

Auto Connect 5

Figura 8. Configuracion del nombre de Usuario
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11. Al dar clic en Aceptar en el paso 10 — (Figura 8); se podra visualizar la siguiente informacién ver Figura 9.
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SSL VPN settings

Tunnel name

UAEM

Server 3
148.215.249.253

Port >
10443

Username >
Usuario

Password

Saving account passwords is not a 2
recommended security practice

Always Up >
Disabled

Auto Cl >
Dicohled

Figura 9. Termino de la configuracién

e Darclicen latecla atras !, para iniciar la conexién VPN.

Direccion de Tecnologias de la Informacion y Comunicaciones




ACCESO REMOTO A BLIBLIOTECA DIGITAL

PROCEDIMIENTO DE CONEXION

1.- Para realizar la conexién basta con dar clic en el botén “Connect”, Colocar su contrasefia que es la que emplea
para acceder a su correo institucional y dar clic en el botén de “Login”, Figura 10.
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Figura 10. Conexién VPN

2.- Cuando se haya establecido la conexién del cliente VPN se podra observar la siguiente informacion (Figura
11):
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g FortiClient

EEE

@

UAEM

Current Session: 0:37
Remote: 148.215.249.253
Local: 148.215.248.1

Disconnect

Figura 11. Informacion de conexion

Direccion de Tecnologias de la Informacion y Comunicaciones




ACCESO REMOTO A BLIBLIOTECA DIGITAL

3.- Por ultimo dar clic en la tecla de Inicio ( ) para salir del cliente VPN y posteriormente dirigirse a la pagina

de Biblioteca Digital para realizar la busqueda de informacion de su preferencia.
PROCEDIMIENTO PARA DESCONECTARSE DEL CLIENTE VPN

1. Dirigirse al escritorio y buscar el acceso directo del cliente VPN FortiClient y dar clic.
2. Elegir la opcion “Disconnect”.
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UAEM
Current Session: 0:37
Remote: 148.215.249.253
Local: 148.215.248.1

Disconnect

Figura 12. Desconexion

3. Darclicenelicono de “Opciones”.
4. Seleccionar la opcion “Quit”.

& FortiClient C - | FortiClient

@ About

Install FortiToken Mobile App

FortiClient.com
UAEM

Configure WiFi

Endpoint Control

Preferences

Quit

Figura 13. Salir de la aplicacion
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