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1. Introduccion

Este documento es un guia de instalacién y configuracion del servicio Intranet M2M.

La primera parte (instalacién) va dirigida a los instaladores del servicio, donde se detalla el proceso
de configuracion inicial e instalacion del (los) conector(es) Intranet M2M en el domicilio del cliente.
La segunda parte (configuracion) es un guia de configuracion del servicio Intranet M2M, donde se
detalla la configuracion del conector Intranet M2M. Va dirigida a cualquier persona con
responsabilidad de administrar el servicio.
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2. Instalacion del servicio

2.1. Requisitos

El conector Intranet M2M (o conector M2M) se instala en cada servidor M2M que necesite tener
comunicacién con los dispositivos M2M.

Se recomienda Windows 2003 o posterior con un minimo de 512Mb de RAM, 1GB de espacio de
disco libre y una CPU (nica de 500mHz. Windows 2008 esta soportado y hay versiones disponibles
para x32 y x64.

El Conector funcionara en cualquier sistema operativo cliente de Windows — Windows XP, Vistay 7.
El Conector M2M soporta virtualizacién en VMWare, Xen y otros entornos que soportan VMs de
Windows.

La lista detallada de sistemas operativos compatibles con el conector Intranet M2M es:

Sistemas Operativos Compatibles

Windows 2000 Professional
Windows 2000 Server (SP3 o posterior)
Windows 2003 Server
Windows 2003 Server 64
Windows 2008 Server
Windows XP

Windows XP 64

Windows Vista

Windows Vista 64
Windows 7

Windows 7 64

Windows SBS

La instalacion del Conector Intranet M2M no requiere que se reinicie el sistema. Para instalar el
conector Intranet M2M necesitara derechos de administrador en el equipo.

El conector Intranet M2M funciona como un servicio de Windows y se reinicia automaticamente si
el equipo se reinicia o pierde conectividad. El conector Intranet M2M tiene bajos requisitos de
espacio y memoria.

El conector Intranet M2M hard una conexion saliente segura (SSL) al servicio. El equipo donde se
ubica el conector debera tener acceso saliente al siguiente rango de direcciones:
213.200.94.192\26.
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2.2. Pasos previos al proceso de instalacion

La persona que el cliente identific6 como administrador del servicio durante la contratacion, habra
recibido un e-mail que contiene:

- Susdatos de acceso (nombre de usuario de administrador y clave)

- Una URL desde la cual se puede iniciar sesion en la web de administracion.

From: Movistar Intranet M2M [noreply.intranetm2m@movistar.es] Sent: Fri 20/08/2010 09:42
To: Nicola Reville
cex

Subject: Movistar Intranet M2M le da la bienvenida
kédigo de Cliente: NRssss
Estimado cliente,
Muchas gracias por contratar el servicio Intranet M2M.
Guarde este correo porque lo necesitarid proximamente. En los préximos dias se

pondrd en contacto con usted un Instalador para completar la activacién del
servicio. E1 Instalador deberd utilizar el siguiente enlace:

https://www.movistar.es/intranetm2m/admin

La clave inicial para acceder al servicio es: ZCNnqgdZJ

La primera vez que entre en el portal, le solicitaremos cambiar la clave de
administracién para mayor seguridad.

Si la direccién no funciona, inténtelo copiando la direccién completa en la barra
de direcciones de su navegador web. La direccién no debe contener saltos de linea.

Gracias,
Movistar

Este correo ha sido generado automdticamente. Por favor no responda a este CoOrreo.

El correo informa al cliente que un instalador de Movistar se pondra en contacto en los proximos
dias para organizar una cita para instalar el conector Intranet M2M.
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2.3. Consulta con cliente previo a la instalacion

Antes de iniciar el proceso de instalacién del conector/es Intranet M2M, el instalador debera
concretar la configuracion del servicio que mas se adapta a sus necesidades.

El cliente podra elegir:

a) Clave de administrador

La clave de administrador inicial ha sido enviada al cliente por email. Cuando el instalador se
conecte al servicio con esta clave, tendra que definir una nueva clave de administracién. El
instalador debe definir la nueva clave conjuntamente con el cliente. El instalador necesitara
saber la clave para completar la instalacion. El cliente puede volver a cambiar la clave de
administracién cuando el instalador se haya ido.

b) Credenciales de conexion para los dispositivos M2M

Las credenciales de dispositivo M2M consisten de un nombre de usuario y una clave que seran
configurados en todos los dispositivos M2M y serviran para autenticarles cuando se conecten a
la red movil de datos de Movistar con el APN del servicio. Este conjunto de credenciales es
comun a todos los dispositivos M2M de la empresa.

c) Pool de direcciones IP de dispositivos M2M
Existen dos opciones para asignar direcciones IP estaticas a los dispositivos M2M:

e Automatico
Se asigna una direccion IP estética automaticamente a cada dispositivo M2M durante su
primera conexion. Se asignan las direcciones desde el rango 10.128.0.0/255.128.0.0. El
administrador no puede elegir la direccion del dispositivo M2M, pero una vez asignada (en
su primera conexion), esta direccion se mantendra asignada estaticamente a ese
dispositivo. El administrador puede ver la direccién de cada dispositivo M2M a través de su
web de administracion del servicio.

e Configurar pool de direcciones
Si el rango de direcciones asignadas automaticamente por el servicio no es apropiado para
el cliente, (p. gj. siel rango 10.128.0.0/255.128.0.0 solapa con su red actual), se puede
definir un pool de direcciones alternativo.
En este caso, el cliente debe elegir un rango de direcciones privadas dentro del rango RFC
1918, excluyendo 10.128.0.0/9 y 10.127.0.0/16. El rango elegido no debe de solapar con
su red propia ni con el direccionamiento que asigne a los servidores M2M.

**Es importante destacar que cuando se elige la opcidn de definir un pool de
direcciones habra un NAT (Network Address Translation) presente en la
comunicacioén entre los dispositivos M2M y los servidores M2M.

d) Direccionamiento IP de servidores M2M
Durante la instalacion del conector Intranet M2M se instala un adaptador virtual nuevo en el
servidor. El cliente debe asignar una direccion IP a la interfaz asociada de este adaptador. Esta
direccion IP serd la direccion principal del servidor en la red M2M del servicio Intranet M2M y los
dispositivos M2M deben utilizar esta direccion IP para comunicarse con el servidor M2M.
La direccion elegida debe estar dentro de los rangos privados RFC 1918 con las siguientes
restricciones:

- 10.128.0.0/9y10.127.0.0/16 excluidas

- no se puede solapar con el pool de direcciones estéaticas de dispositivos, si esta

definido.
- nose puede solapar con la red existente del cliente.
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** Nota: si el cliente instala mas de un servidor M2M, se recomienda definir una direccién subred
diferente para cada servidor. Ej.: 192.168.50.1,192.168.51.1,192.168.52.1.

| INTRANET M2M

2.4. Instalacion

Una vez confirmados los detalles anteriores, se puede proceder con la instalacion.
Acceda a la URL contenida en el email que ha recibido el cliente. Se recomienda que esta operacion
se realice sobre el propio servidor M2M donde se instalara el conector Intranet M2M.

https://www.movistar.es/intranetm2m/admin

Inicie sesion con el Cadigo de cliente y la Clave contenida en el correo electrénico:

movistar Intranet M2M

Inicio de sesion de administrador de VPN

Codigo de cliente: |NRBS8E

Inicio de sesidn

a) Cambie la clave de administrador:

movistar Intranet M2M

Cambio de clave de administrador

b) Definalas credenciales de los dispositivos M2M (nombre de usuario y clave).
Este usuario y clave debera ser utilizado por todos los dispositivos M2M cuando se conectan al
servicio con el APN intranetm2m.movistar.es:
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movistar Intranet M2M

Seleccionar credenciales de dispositivo

Debe elegir un nombre de usuaric ¥ una clave que seran utili para todos los disp
de su red M2W

Nombre de usuario del dispositiva:
Clave del dispositivo: [acme_intranat
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¢) Elija el pool de direcciones IP de dispositivos M2M.

Si se elige “Automatico” se asignaran direcciones desde el pool
predeterminadol0.128.0.0/255.128.0.0.

movistar Intranet M2M

Asignacion de direcciones IP

Elija como desea que se asignen las direcciones IP de los dispositivos.

& Automatico

Las direcciones IP de los dispositivos se asignan en el rango 10.128.0.0/255.128.0.0

' Confi grupo de di

Las direcciones IP de los dispositives se asignan desde un pool configurado.

Continuar

Si se elige “Configurar pool de direcciones” el cliente debe configurar un grupo de direcciones
privadas alternativas.

movistar Intranet M2M

Asignacion de direcciones IP

Elija como desea gue se asignen las direcciones IP de los dispositives.

 Automético

Las direcciones IP de los dispostivos se asignan en el rango 10.128.0.0/255.128.0.0

' Configurar grupo de di

Lag direcciones IP de los dispositivos se asignan desde un pool configurado.

Dirgccidn base:

Mascara de red:

Continuar

I ——
Nota: La “Direccién base" es la primera direccion utilizable de una direccion de red.

Se recomienda utilizar la opcién “Configurar grupo de direcciones” sélo si no se puede usar el rango
automatico (p. ej. si solapa con la LAN del cliente).
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d) Definir e instalar el servidor M2M.
Haga clic en “Continuar™:

movistar Intranet M2M

Gracias

Ahora puede iniciar el sitio de administracion y empezar a configurar los servidores M2M.

La web de administracion del servicio Intranet M2M se abrira. Puede iniciar la configuracion e
instalacion del(los) servidor(es) M2M haciendo clic en “ANADIR"

movistar Intranet M2M

A Estado NR2222

3¢ Configuracién Estado del sistema » Mas informacion...

Dispositives
Reglas

Servidores

Red 6 Ho hay servidores M2M.
i Administracion
FR Mi cuenta

» Mas informacion...

&% Mensajes
B Informes

@ Centro de ayuda

@ Cerrar sesion
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Introduzca los siguientes detalles para el servidor M2M:

e Nombre del servidor: Define un nombre para el servidor M2M. Este nombre identificara al
servidor M2M.
e Descripcion: Descripci6n opcional

Direccion IP: Introduzca la direccion IP previamente elegida para el servidor M2M.

movistar Intranet M2M

# Estado NR8888

Anadir servidor M2M
% Configuracion
Dispositivos Para afiadir un nueve servidor M2M a su red, siga los pasos de abajo con atencion:

Reglas
Servidores

Red Paso 1: configuracién
s Administracién
FR Mi cuenta El Conector M2M conectaré su servidor a su red M2M. Configure los detalles del conector:

&3 Mensajes (1)

B Informes Nombre del servidor: ISem'dor01 |

Descripcion: |Servidur principal

@ Centro de ayuda

i Cuando elija la direccion IP del Conector debe tener en cuenta que:
@ Cerrar sesion

« Esta direccion IP sera asignada a la interfaz de la nueva red M2M del
servidor

e Esta direccion no puede pertenecer a una subred ¥a en uso en su
servidor o en su red privada.

o Esta direccion no puede pertenecer al rango elegido para los
dispositivos M2

« Esta direccion no puede ser publica

IMPORTANTE:

Direccion IP: . . ‘ D

Continuar Cancelar

Haga clic en Continuar.

10
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Se mostrara un enlace al instalador Conector Intranet M2M, ademas de un PIN de 4 digitos que es
necesario para su instalacion:

| INTRANET M2M

Intranet M2M movistar
# Estado M2M55555
Afadir servidor M2M
3¢ Configuracion
g:;::"'“s Para afiadir un nuevo servidor M2M & su red, siga los pasos de shajo con atencidn
22;""""“ Paso 1: configuracién
o2 Administracian
™4 Mi cuenta El Comector M2M conectars su servidor & su red M2W. Configure s detalles tel conector:
&3 Mensajes

Hombre del servidor: |~ 800

3 Informes

Descrip vidar Principal

@ Centro de ayuda

Direccion IP: ||

@ Cerrar sesion B o,
Paso 2: Descarga e instalacién del conector M2M

El softyeare del conector M2M ahora se puede descargar e instalar en su servidor M2M.

PIH de activacion: 4 1 1 6 Descargar Canector M2M para Windows

La instalacidn requerird sus detos de cuenta y el PIN de activacidn de arriba

Finalizar

Haga clic en el enlace “Descargar”. Una ventana nueva se abrira con dos opciones de descarga del
Conector Intranet M2M — para maquinas de 32-bit y 64-bit.

‘@ https://www.accessmylan.com/Consumer/Download. a;prtypr: agentBichcode=5448 lIh

movistar

Descargar Conector M2M

Conector M2M Windows 32-bit, espaniol (internacional) Descargar

= Otras plataformas soportadas

Conector M2M Windows 64-bit, espafiol (internacional) Descargar

Cerrar

Don & Internet | Protected Mode: Off fa v ®100%

Elija la version adecuada y siga las instrucciones del asistente de instalacion.
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ﬁ Conector Intranet M2M : Instalacion (=3

Bienvenido al Asistente de
Instalacion del Conector
movistar Intranet M2M

El Asistente de Instalacion instalars el Conector Intranet
M2M en su ordenador. Haga dic en Siguiente para continuar
o en Cancelar para salir del Asistente de Instalacdn,

< Atrés ISiguiente> | [ Cancelar ]

Introduzca los datos de administrador y el PIN de 4 digitos y haga clic en “Siguiente™
14 Conector Intranet M2M : Instalacién ==

Informacion de activacion

Por fawvar, introduzca sus datos de activadan

movistar

Datos de Cliente:

Cédigo de Cliente: INRSSBS

Cla!e:l sRABBEES

[ <atas | Sodgente» | [ Cancelar

Haga clic en “Instalar” para instalar el Conector:
T - -
4] Conector Intranet M2M : Instalacién =

Conector Intranet M2M listo para instalar
movistar

Haaga clic en Instalar para inidar la instalacion. Si quiere revisar o cambiar alguna
configuracion de instalacidn, haga dic en Atrds. Haga dic en Cancelar para salir del
asistente,

[ < Atras ]I—I_.nsialar } l Cancela[]

12
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ﬁ[ Conector Intranet M2M : Instalacién

Instalando Conector Intranet M2M

movistar

For favor espere mientras el Asistente de Instalacion instala Conector Intranet
M2M. Puede tardar varios minutos,

Estado:
| |

< Atras Siguiente =

Haga clic en “Terminar” para terminar la instalacion:
i Conector Intranet M2M : Instalacitin [2|

y iEl Conector Intranet M2M se

ha instalado correctamente!
movistar

SIGUIENTE: Haga clic en el boton Terminar para finalizar, &
continuacion vuelva a su navegador v continde con la
configuracion por Internet,

Cancelar

El Conector Intranet M2M ya esta instalado.
Nota: Durante la instalacion del conector se crea un archivo:

“C:\Archivos de programa\Asavie\AccessMyLan"
Todos los archivos de servicio se almacenan aqui.

Deberia ver el icono del Conector Intranet M2M en la bandeja de sistema:

Haga doble-clic en este icono o dirijase a Empezar-> Programas -> Movistar Intranet M2M ->
Conector Intranet M2M para abrir el Conector:

13
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m Conector Intranet M2M
Estado | Configuracidn | Acerca de... |
Gestionar
"‘v'k_; Gestione su red: Web de administracion VPN
Servicio
Q? Conectado Iniciar Parar Reiniciar
Conector Intranet M2M
Q? Conectado [ Monitorizacién de trafico ]

jAVISO!: Antes de poder usar el servicio Intranet M2M, se deben instalar todos los servidores
solicitados por el cliente.

2.5. Pasos posteriores a la instalacion

El administrador recibirad un correo de confirmacién cuando las lineas se hayan afadido a su cuenta.
Ademas, el cliente ha de configurar sus dispositivos M2M con los siguientes ajustes:

Nombre de punto de acceso: intranetm2m.movistar.es

Usuario & clave: Utilice las credenciales definidas durante la instalacién

Direccion de servidor M2M: Utilice la direccién IP definida durante la instalacién

14
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3. Configuracion del servicio

Haga doble-clic en el icono del conector Intranet M2M en la bandeja de sistema o dirfjase a
Empezar-> Programas -> Movistar Intranet M2M -> Conector Intranet M2M para abrir el conector y
ver las siguientes opciones de configuracion.

3.1. Pestana Estado

n Conector Intranet M2M
Estado | Configuracién | Acerca de... |

Gestionar

“{, Gestionesured: ( Wieb de administracién VPN J
Servicio

Q? Conectado Iniciar Parar ] [ Reiniciar
Conector Intranet M2M

Q'? Conectado [ Monitorizacion de trafico ]

3.1.1. Estado: Gestionar
Haga clic en "Web de administracion VPN" para abrir la web de administracién.

Gestionar

-.,{;‘ Gestione su red: web de administracion YPH

Hace falta introducir el nombre de usuario y clave de administrador para poder acceder a la web de
administracion.

15
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3.1.2. Estado: Servicio
Muestra el estado del conector Intranet M2M: si esta conectado o no.

Desde aqui, el conector Intranet M2M se puede “Iniciar”, “Parar” o “Reiniciar”.

Servicio

‘:\-«? Conectado ! Parar l [ Reiniciar

Posibles opciones de Estado:

Estado Explicacién

Conectado El conector Intranet M2M esta conectado al servicio Intranet M2M y
esta funcionando correctamente.

Parado El conector Intranet M2M ha sido parado y no intenta reconectarse.
Haga clic en “Iniciar” para reiniciarlo.

Desactivado El servicio Intranet M2M ha sido dado de baja. Este conector Intranet

permanentemente M2M no se puede recuperar. Deberia desinstalarlo e instalar un

conector Intranet M2M nuevo durante el proceso de alta de una
cuenta nueva.

Temporalmente no El servicio Intranet M2M ha pedido al conector Intranet M2M

disponible desconectarse temporalmente para mantenimiento. El conector
volverd a conectarse automaticamente.

No puede contactar al El conector Intranet M2M no puede conectar con el servicio Intranet

proveedor de servicios M2M debido a un problema de conectividad. Debe verificar la

conectividad hacia Internet de la maquina donde se instal6 el
conector. Puerto 443 hacia el rango de direcciones IP del
Servicio:213.200.94.192\26.

Si dicha maquina tiene que acceder a Internet a través de un proxy,
debe anadir una regla de proxy para permitir su acceso sin
autenticacion al rango de direcciones IP del servicio.

3.1.3. Estado: Conector Intranet M2M

Cuando el conector Intranet M2M esta conectado correctamente se muestra un boton
“Monitorizacion de trafico”. Esto permite al cliente ver el tréfico que esta transmitiendo:

Coneckor Intranet Mz2M

L x:? Conectado Monitorizacion de krafico

o

16




Q) mouvistar
I INTRANET M2M \

Conector Intranet M2M (25
100 Kbps

50 Kbps

Interfaz P Descripcion Tiempo... RX (Kbps) TX (Kbps)
M2M_0 192,168.50.1 Local (Puerta de enlace @ 192.168.50.2) 00:02.24 0.00 0.00

* La informacdion propordonada es orientativa

17
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3.1.4. Estado: Informacion adicional

Se muestra “Informacion adicional” si el conector Intranet M2M pierde conectividad con el servicio
por algiin motivo.

n Conector Intranet M2M
Estado | Configuracidn | Acerca de...
Gestionar
‘V':;‘s Gestione su red: Web de administracidn VPN
Servido
\J Conectando ... Iniciar Parar J [ Reinidar ]

Informadién adicional

Si el servicio no se ha conectado pasado unos minutos,
examine los logs de aplicacidn para informacidn

diagndstica adicional.

Cerrar

Aqui se encuentra un enlace para “Ver logs” de eventos. Estos logs proporcionan informacién que
sirve para diagnosticar y resolver problemas de conectividad.
Informacion adicional

Si el servicio no se ha conectado pasado unos minutos,
examine los logs de aplicadion para informacidn Ver logs ...
diagndstica adicional.

18
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3.2. Pestana Configuracion

s4l Conector Intranet M2M (=3

[ Estado | Configuracién [ Acerca de... |
Acceso local al Internet
© Directo)

| por proxy Direccion del servidor proxy: Puerta:

Cerrar

3.2.1. Configuracion: Acceso local a Internet

Aqui el administrador puede configurar los detalles del servidor proxy para el conector Intranet

M2M. El conector realizara la conexién al servicio Intranet M2M a través de este proxy.
ficceso local al Internet

D Directo
(%) por proxy Direccion del servidor proxy: 192.1658.1.20 | Puerta:| 5030| I

19
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3.3. Pestana Acerca de

Proporciona informacion sobre la versién de Conector Intranet M2M e informacion sobre los
derechos de autor:
n Conector Intranet M2M @

eercade..

4 Conector Intranet M2M
movistar

Version: 2.20.3.18

Identificador de certificado: ea539d 1c-ad14-425d-b 7f0-7a1cfbed4167
Caducidad certificado: 08/04/2011

Impulsado por Asavie PassBridge ™

Derechos de autor® 2005-2010 Asavie Technologies Ltd. Todos
derechos reservados.

Protegido por patentes 584284; 584235,
Patentes pendientes en los EEUU y otros paises, Asavie R&D Lid.

[ Enviar informe de diagndstico ... ]

Cerrar

Haga clic en “Enviar informe de diagnostico..." para iniciar un script que recogera informacion
diagnostica que seria (til para resolver problemas en caso de incidencias del conector Intranet
M2M.

Antes de compilar el informe de diagnéstico se muestra una alerta que pide al cliente confirmacion
que quiere proceder:

8 Conector Intranet Negocios 1N ]

4% Elinforme de diagndstico contiene informacidn sobre esta maquina
que serd utilizada para ayudar a resolver posibles incidencias de
== este producto.
Minguna informacidn personal serd guardada v los datos sdlo
serdn utlizados con el fin de diagnosticar incidencias de este
producto,
Deberfa contactar con su representante de soporte para
instrucciones sobre el envio del informe,

k-

£0uiere seguir?

= I MNo

Haga clic en “Si" para crear el archivo diagnéstico.
Diagnéstico de soporte

!
!

Recogiendo datos. Espere por favar...

Diagnéstico de red ...

. ™ |

Este archivo sera guardado en la maquina local y puede ser enviado por el cliente a su contacto de
soporte por correo electrénico.
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Q) mouvistar
| INTRANET M2M

Diagnastico de soporte ==

iDiagnostico completado correctamente! Puede que el departamento de soporte técnico le pida enviarles este archivo de diagndstico.

La ubicacién del archivo de diagndstico es:

C:\sers'nreville\AppData'Local\Temp\Asavie\c628732f-8c2f473a-8229-2 2352836 70c2_35bce. diags
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