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1. Introduccidén

1.1. Objeto

Este manual es una guia de instalacién para los usuarios de certificados digitales en tarjeta
criptografica Siemens (Certificados Reconocidos en Dispositivo Seguro para Ciudadanos,

Certificados Reconocidos de Entidad y Certificados Reconocidos de empleado publico).

1.2. Ambito y deber de lectura

Deben conocer este documento los usuarios de certificados en tarjeta criptogréfica Siemens y lector
USB 3121/ 3021 de Omnikey. El manual cubre la instalacion de los dispositivos en el PC, el registro
de los certificados en el navegador y el cambio de PIN de la tarjeta criptogréafica. Incluye anexos con

la solucién a los problemas de instalacion mas frecuentes.

1.3. Clasificacion

La informacion contenida en este documento se ha clasificado como: PUBLICO.

1.4. Archivado y publicacion
e Ubicacion de archivado: Repositorio documental ACCV.
e Medio de archivo: Formato electrénico (Word2000).
e Fecha de inicio de archivado: 6 de marzo de 2007.
e Periodo de conservacion: Indefinido.
e Persona responsable: Responsable de Soporte a Usuarios de la ACCV.

La informacion contenida en este manual se considera publica y es por tanto de libre acceso. Una
copia de la misma esta disponible en el sitio web de la Autoritat de Certificaci6 de la Comunitat
Valenciana, en la URL http://www.accv.es .

1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacién, la revision, la aprobacion y el

mantenimiento del procedimiento

e Responsabilidad de la preparacion: ACCV.

¢ Responsabilidad de la revisién: ACCV.
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e Responsable de la aprobacion: ACCV.

e Responsable del mantenimiento: ACCV.

1.5.2. Responsabilidad general del cumplimiento del procedimiento.

Este punto no es de aplicacion.

1.5.3. Responsabilidades parciales

Este punto no es de aplicacion.

1.6. Referencias

e http://omnikey.aaitg.com: Web del fabricante de los lectores proporcionados por parte de
ACCV.

1.7. Definiciones

e ACCV: Autoritat de Certificacié de la Comunitat Valenciana.

1.8. Listado de apéndices
e Problemas mas frecuentes.
e Registro de los certificados de usuario en Mozilla/SeaMonkey.

e Registro de los certificados de usuario en Firefox.
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2. Desarrollo

2.1. Antes de empezar la instalacion

Este manual es una guia de instalacion para los usuarios de certificados digitales en tarjeta
criptogréafica (Certificados Reconocidos en Dispositivo Seguro para Ciudadanos, Certificados

Reconocidos de Entidad y Certificados Reconocidos de empleado publico).
Durante la instalacion realizara dos acciones:

1. Instalacion del lector USB 3121/ 3021 de Omnikey y de la tarjeta criptografica: Para que
desde el PC se tenga acceso a los certificados digitales contenidos en la tarjeta.

2. Registro de los certificados digitales en el navegador: Para que se puedan utilizar los
certificados digitales en las aplicaciones web.

Antes de empezar la instalacién debe comprobar que dispone de los siguientes elementos:

e Los certificados digitales emitidos por la Autoritat de Certificacié de la Comunitat

Valenciana (ACCV) en tarjeta criptogréfica.

i GCESERAITAD | = i

L]
i @ g di Canddace.

e PIN de latarjeta (aparece en la Seccién 1 de su ejemplar del contrato de certificacién o

en el sobre ciego).

e Lector USB.

Lector USB 3121 Lector USB 3021

e CDdeinstalacion.
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Ademas debe comprobar que en su PC dispone de los siguientes requisitos de sistema operativo y

navegador web:

e Sistema operativo: Microsoft Windows (2000, XP o Vista).

Para comprobar la version del sistema operativo ir al Escritorio, Mi PC, pulsar el boton derecho
del ratén, Propiedades. En la ventana Propiedades del sistema, en la pestafia General aparece la

version de sistema operativo.

En el CD de instalacion la ACCV pone a su disposicion los drivers para utilizar los certificados
emitidos en tarjeta criptografica en los sistemas operativo Linux y Mac OS asi como la
documentacién de soporte. La instalacion y uso de este paquete no esta soportado por nuestro

servicio de atencién al usuario y queda bajo la responsabilidad del usuario.

e Navegador: Internet Explorer 5.5, Mozilla/SeaMonkey 1.1 y Firefox 1.5 o versiones

superiores.
Puede comprobar la version del navegador:
e EnInternet Explorer: Ayuda, Acerca de Internet Explorer.
e En Mozilla/SeaMonkey: Ayuda, Acerca de Mozilla/SeaMonkey.
e En Firefox: Ayuda, Acerca de Mozilla Firefox.

En caso de no disponer de esta configuracion, el primer paso debe ser la actualizacién del sistema

(pagina web del fabricante del navegador).

Para realizar cualquier consulta sobre la instalacion puede contactar con el Servicio de Atencién al
Usuario de la ACCV a traves del teléfono 902 482 481 o del formulario en

http://www.accv.es/i2tm/contactar c.jsp .

2.2. Instalacion del lector USB 3121 / 3021

En la mayoria de los casos bastara con conectar el lector al puerto USB del PC y esperar a que el

sistema lo detecte.

Si no se detectan correctamente los drivers del lector, especificar su ubicaciéon en la ventana de
didlogo que aparecera (en el CD de instalacion, en la carpeta lector/OKU3121-3021) y confirmar los
distintos pasos del programa de instalacién. Al finalizar la instalacion le recomendamos que reinicie el

sistema.
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Una vez haya reiniciado, compruebe que el lector se ha instalado correctamente. Para ello ir a Inicio,
Configuracién, Panel de Control, Sistema, Hardware, Administrador de dispositivos, Lectores de

tarjetas inteligentes.

El dispositivo se llama Cardman 3x21, seleccionar Propiedades, General, se podra ver el mensaje

Este dispositivo funciona correctamente.

En caso de tener algun problema durante la instalacion del lector, acudir a http://omnikey.aaitg.com,

donde encontrara drivers, manuales de ayuda, preguntas frecuentes y podra realizar consultas

técnicas.

2.3. Instalacién de la tarjeta criptografica

Para instalar los drivers de la tarjeta debe ir a la carpeta del CD
\tarjeta\Siemens\Microsoft_Windows\Setup y pulsar Setup.exe. Confirme los distintos pasos del

programa de instalacion. Al finalizar le recomendamos que reinicie el sistema.

2.4. Registro de los certificados digitales en el navegador

2.4.1. Certificados de la Autoritat de Certificacid de la Comunitat Valenciana.

A continuaciéon debe registrar en el navegador los certificados de la ACCV: el certificado de la
Autoridad de Certificacion Raiz, Root CA Generalitat Valenciana, los certificados de la Autoridad de
Certificacion de certificados para personas fisicas y otros usos, CAGVA y ACCV-CA2, y el

certificado de la Autoridad de Certificacion de certificados para personas juridicas, ACCV-CAL.

Para ello abrir la péagina http://www.accv.es/ca_c.htm con el navegador que vaya a utilizar

habitualmente y seguir las instrucciones de instalacion.

2.4.2. Certificados de usuario.

En funcién del navegador que disponga, continlie la instalacion en el punto 2.4.2.1 (Internet Explorer),

en el 2.4.2.2 (Mozilla/SeaMonkey) o en el 2.4.2.3 (Firefox). Realice la instalacion Unicamente en el

navegador que utilice habitualmente.

2.4.2.1. Registro en Internet Explorer

El registro de los certificados de usuario en el navegador Internet Explorer se hace por propagacién
automatica al introducir la tarjeta en el lector. Insertar la tarjeta en el lector y esperar a que el chip que
aparece en la barra de inicio se ponga de color amarillo (esta situado en la parte inferior derecha de la

pantalla, al lado del reloj del sistema).

S
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A continuacion compruebe que los certificados de usuario se han registrado correctamente en
el repositorio del navegador. Debe acceder a Internet Explorer, meni Herramientas, Opciones de
Internet, Contenido, Certificados, Personal. Habra dos certificados identificados con el nombre y DNI

del usuario.

Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacion de Firma Electronica: http://www.accv.es/comprueba-firma_c.htm.

2.4.2.2. Registro en Mozilla/SeaMonkey y Firefox
Para registrar los certificados de usuario en tarjeta criptografica en Mozilla/SeaMonkey y Firefox la

ACCV facilita el Instalador de médulos de seguridad en el CD de instalacion.

Abrir el fichero del CD modulos_c.htm con el navegador que vaya a utilizar. Pulse el botdn Instalar y
acepte en los distintos pasos de la instalacion.

Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacién de Firma Electronica: http://www.accv.es/comprueba-firma_c.htm.

En los anexos 3.1 y 3.2 también dispone de los pasos detallados para el registro manual de los
certificados de usuario en Mozilla/SeaMonkey Firefox, si lo prefiere como alternativa al Instalador de
maodulos de seguridad.

2.5. Cambio del PIN de la tarjeta criptogréafica

La Autoritat de Certificacié de la Comunitat Valenciana facilita a los usuarios de tarjeta criptogréafica
dos alternativas para cambiar y desbloquear el PIN. En este Ultimo caso necesitara el PUK, que

aparece en su ejemplar del contrato de certificacion o en el sobre ciego.

1. El interfaz de Siemens: Localice el chip que aparece en la barra de inicio (esta situado en la parte
inferior derecha de la pantalla, al lado del reloj del sistema).

SIE

Coléquese sobre él y pulse el boton derecho de raton. Para cambiar el PIN seleccione la opcion
Cambiar NIP y para desbloquearlo Desbloquear NIP.

Cambiar NIP ...

Deshloguear MIP...
Acerca de k Card0S API

Reiniciar
Salir
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2. El programa de Desbloqueo y gestién de PIN. Puede instalarlo desde la carpeta del CD

pin/tarjeta/Paquete, pulsar Setup.exe y confirmar los distintos pasos del programa de instalacion.

Una vez instalado puede ejecutar el programa desde Inicio, Programas, Aplicaciones ACCV. Le
servira para cambiar el PIN y para desbloquear la tarjeta.
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3. Apéndices

Manual de instalacién de la tarjeta criptogréafica y el lector

3.1. Registro de los certificados de usuario en Mozilla/SeaMonkey.

Ir a Editar, Preferencias, Privacidad y seguridad, Certificados, Administrar Dispositivos de Seguridad.

Aparece la siguiente pantalla:

Seleccionar Cargar.

'Jf.‘:EIjZGestor de dispositiv

Dispositivos v madulos de seguridad

Detalles

Walor

= N55 Internal PKCS #11 Module
é---Servicios generales de cifrado
E---Dispositi\u’o de seguridad de soft
< Builkin Roats Module
Builtin Object Taken
-
L.OMNIKEY CardMan 2020 0

ol x|

Cargar disposil
Introducir la infaol

para el madulo que desea agregar,

x|

Mombire del modulo:  [yyevo madulo PKCS#11

Mombre de archivo del modulo: I:I _

En esta pantalla debe indicar:

e Nombre de médulo: Es un identificador, por ejemplo Tarjeta 1.

e Nombre de archivo de médulo:

C:\winnt\system32\siecap11.dll.

Es

la ubicacion de la libreria correspondiente:

A continuacién una ventana pedira la confirmacién de la instalacion del moédulo de seguridad.

Finalmente otra ventana indicara que la instalacion se ha llevado a cabo con éxito.

Para comprobar que los certificados de usuario se han registrado correctamente debe ir a

Editar, Preferencias, Privacidad y Seguridad, Certificados, Administrar Certificados. Siempre que la

tarjeta esté en el lector aparecera la siguiente ventana, que requiere el PIN de la tarjeta:
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' Introduzca la contrasefia maestra para CardOS_PKCS1L.

Una vez validado el PIN, aparecera la siguiente ventana:

(N) Gestor de certificados i ] 3]

Sus certificados I Certificados ajenos | Sitios Web | Autoridades
Tiene certificados de estas organizaciones que le identifican:
MNombre delce... | Dispositivo de seguridad Wetificado | Finalidad Nimero de serie Caduca el | B
= zeneralitat V...
LNURIA oo Card2a_PRCI1L falso j</nHer Rl 04032005
“MURLA CA,,, Card0S_PKCS1L falso SDnFTAmET 04032005
Wer ] [ Hacer copia de seguridad ] [ Hacer copia de sequridad de toda ] [ Impartar ] [ Suprimir

En la pestafia Sus Certificados apareceran los certificados de usuario.

Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacién de Firma Electronica: http://www.accv.es/comprueba-firma_c.htm.

3.2. Registro de los certificados de usuario en Firefox.

Ir a Herramientas, Opciones, Avanzado, Cifradiy podremos ver la siguiente pantalla.
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Opciones D__(|

0 5 B F &2 &

isSesl} 3 = = v
Principal  Pestafias  Contenido Programas  Privacidad  Seguridad — Avanzado

General||Red | Actualzar |

Protocolos -

Usar 55L 2.0 Usar TLS 1.0

Certificados

Cuando un servidor requiera mi certificado personal;

() Seleccionar uno automaticamente (5 Preguntar siempre

wer certificados ‘ [Listas de revocacion ‘ [ Walidacicn I [Dispgsiti\ros de seguridad

[ Aceptar J [ Cancelar ] [ Ayuda ]

Pulsar el boton Dispositivos de seguridad y se mostrara la siguiente pantalla:

¥ Administrador de dispositivos =13l x|
Madulas de sequridad v dispositivos Detalles | ‘alor | Tniciar sesidn |
=1 N3S Internal PECS #11 Module H
+Servicios de criptografia gend VEE S En |
.- Dispositiv software de sequrida Cambiar contrasefia |
[=] Madulo de certificados raiz
. Buitin Object Token i |
Descargar |
Habilitar FIPS |

Seleccionar Cargar y aparece el siguiente cuadro de dialogo:

¥ Cargar dispositivo PKCS#11 o ] 4

Introduzca la informacion para el madulo que quiere afiadir,

Mombre del madula: I Wuevo madulo PECS#11
At chiva del madulo: I Examinat. .. |
Aceptar I Cancelar |

En él se debe indicar:

e Nombre del médulo: Es un identificador, por ejemplo Tarjeta 1.
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e Nombre de archivo de modulo: Es la ubicacion de la libreria correspondiente:

C:\winnt\system32\siecap11.dll.

A continuacién una ventana pedira la confirmacion de la instalacién del médulo de seguridad.

x

?) ¢Esta sequro de que quiere instalar este madulo de seguridad?
“"  Nombre del mddulo: Siemens

Ruta: CHWINDOWS) system32yCard0s_PKCS11.dll

Acepkar |

Finalmente otra ventana indicara que la instalacion se ha llevado a cabo con éxito.

aerta x|

,-’?‘ Se ha instalado un nuevo madula de sequridad

{Aceptar

Para comprobar que los certificados de usuario se han registrado correctamente debe ir a

Herramientas, Opciones, Avanzado,Cifrado, Ver certificados. Siempre que la tarjeta esté en el lector
aparecera la siguiente ventana, que requiere el PIN de la tarjeta:

soicitar x|

i)) Por Favor, introduzca |a contraseria maestra para Card0S_PRCS11,

Acepkar I Cancelar |

Una vez validado el PIN, aparecera la siguiente ventana:

¥ administrador de certificados 1Ol x|

Sus certificados | De otras personas | Sitios web I Autaridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado | Dispositivo de sequridad | Propositos

| Mimero de serie | Expira el | E'3|
[= Generalitat Valenciana

er Copia de seguridad Copia de seq. de todo | [ Importar Eliminar |

En la pestafia Sus Certificados apareceran los certificados de usuario.
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Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacién de Firma Electronica: http://www.accv.es/comprueba-firma_c.htm.

3.3. Problemas mas frecuentes

En este apartado abordamos los problemas mas frecuentes en la instalacion del lector Omnikey y la
tarjeta criptografica Siemens. Sélo en caso de no completar la instalacién con éxito debera hacer

las siguientes comprobaciones.

3.3.1. Funcionamiento incorrecto del servicio de tarjeta inteligente

Windows necesita tener iniciado el servicio de Tarjeta Inteligente para poder hacer uso de la tarjeta
criptografica. Para comprobarlo debe ir a Inicio, Configuracién, Panel de Control, Herramientas

administrativas, Servicios. Observara la siguiente pantalla:

> Servicios

Archivo  Acdon Yer  Ayuda
il 2

*% Servicios (locales)

Seleccione un elsmento para ver su Marnbre | Descripeign | Estada &
descripcidn. %iccesa a dispositiva,.. Habilta el a...
ity Actualizaciones aut...  Habilta lad... Inidado
%Adaptador derendi.,. Propordion...
%Administrac\én de a.., Ofreceser.., Iniciado
%Administrador deca... Administra... Inicado
%Administrador deco... Creaunac..
Sadministrador de co... Creaunac,..  Inicada
8t administrador de cu... Almacenai...  Inidado
8ty administrador de di...  Detectays... Inidado
%Admmlstrador de se... Administra ...
%Adqu\sicién deimég... Proparcion...
Almacenarienta pr...  Ofrece alm...  Inidiado
%Aphcac\én del siske...  Administral...
Audio de Windows Adrministra ... Inidado

v

< ' >

Y, Extendido A Estandar

A continuacién buscar en Nombre, Tarjeta inteligente. Pulsar boton derecho del ratén y accedera a

las propiedades del servicio.

Tarjeta inteligente Propiedades (Equipo local)

General ||niciar zesidn | Recuperacidn || Dependencias

Mombre de servicio:  5CardSwr

Mombre para mostrar; UElEERRIETRE0E
Descripeién: Adminiztra el acceso a una tarjeta inteligente de la el =

Ruta de accesa al ejecutable:
C:WwWINDOW S S petem 32485 CardS v exe

Tipo de inicio: Automnatico "

Estado del servicio:  Iniciado

Puede especificar los parametros de inicio que se aplican cuando e inicia el
zervicio desde aqui.
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@ é\utoritat de Certificacié  manual de instalacion de la tarjeta criptogréficay el lector

e la Comunitat Valenciana

En la pestafia General, confirmar el Tipo de inicio es Automéatico y el Estado del servicio esta
Iniciado. En caso contrario, abrir el desplegable de Tipo de inicio y pinchar en Automatico e Iniciar.

Pulsar Aplicar para grabar la configuracion.

Tipo de inicio: |.t'-‘«utnmétic:o “

Estado del servicio:  Iniciado

Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacion de Firma Electronica: http://www.accv.es/comprueba-firma_c.htm.

3.3.2. Otros problemas

En caso de haber comprobado el apartado anterior y su tarjeta siga sin funcionar debera seguir
reiniciarla. Para ello localice el chip que aparece en la barra de inicio (esta situado en la parte inferior
derecha de la pantalla, al lado del reloj del sistema).

SIE

Coléquese sobre él y pulse el boton derecho de ratdn. Seleccione la opcion Reiniciar.

Cambiar MIP ...
Desbloguear NIP...
Acerca de la Card05 API

Reiniciar
| Salir
=] TRV T

Le recomendamos que confirme que la instalacion se ha llevado a cabo correctamente a través de la

Pagina de Comprobacion de Firma Electrénica: http://www.accv.es/comprueba-firma_c.htm.
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