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1 Soporte a sistemas operativos y havegadores

A continuacion se describen las plataformas y navegadores soportados por WebSigner
Applet, junto con las limitaciones asociadas a cada uno de ellos.

1.1 Windows

Para conocer el soporte al navegador MS Internet Explorer, ver el documento
“TBS_WebSignerActiveX_Manual_de_instalacion.pdf”

Navegador JRE SO
Firefox 3.6 1.6 (hasta la version
Firefox 4 1.6.0_41)y 1.7 (hasta la WinXP 32 bits
Firefox 5 version 1.7.0_17)
Firefox 6
Firefox 7
Firefox 8
Firefox 9
Firefox 10
Firefox 11
Firefox 12
Firefox 13
Firefox 14
Firefox 15
Firefox 16
Firefox 17
Firefox 18
Firefox 19
Firefox 3.6 1.6 (hasta la version Win7 32 bits
Firefox 4 1.6.0_41)y 1.7 (hasta la
Firefox 5 version 1.7.0_17)
Firefox 6
Firefox 7
Firefox 8
Firefox 9
Firefox 10
Firefox 11
Firefox 12
Firefox 13
Firefox 14
Firefox 15
Firefox 16
Firefox 17
Firefox 18
Firefox 19
Chrome 11 1.6 (hasta la version WinXP 32 bits
Chrome 12 1.6.0_41)y 1.7 (hasta la
Chrome 13 version 1.7.0_17)
Chrome 14
Chrome 15
Chrome 16
Chrome 17
Chrome 18
Chrome 19
Chrome 20
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Chrome 21
Chrome 22
Chrome 23
Chrome 24
Chrome 25

Chrome 11 1.6 (hasta la version Win7 32

Chrome 12 1.6.0_41)y 1.7 (hasta la

Chrome 13 version 1.7.0_17)

Chrome 14

Chrome 15

Chrome 16

Chrome 17

Chrome 18

Chrome 19

Chrome 20

Chrome 21

Chrome 22

Chrome 23

Chrome 24

Chrome 25

Opera 11.51 1.6 (hasta la version
1.6.0_41)y 1.7 (hasta la WinXP 32 bits
versién 1.7.0_17)

Opera 11.51 1.6 (hasta la version
1.6.0_41)y 1.7 (hasta la Win7 32 bits
version 1.7.0_17)

1.2 Linux

Las pruebas sobre Linux se han realizado sobre un Ubuntu 10.10. Si ocurre algin problema
con cualquier otro sistema operativo se debe consultar con el equipo de soporte de la SEC
para que se pueda garantizar el correcto funcionamiento del componente.
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Navegador JRE SO
Firefox 3.6 1.6 (hasta la Ubuntu 10.10 32
Firefox 4 versién 1.6.0_41)  bits
Firefox 5
Firefox 6
Firefox 7
Firefox 8
Firefox 9
Firefox 10
Firefox 11
Firefox 12
Firefox 13
Firefox 14
Firefox 15
Firefox 16
Firefox 17
Firefox 18
Firefox 19
Firefox 3.6 1.6 (hasta la Ubuntu 10.10 64
Firefox 4 version 1.6.0_41)  bits
Firefox 5
Firefox 6
Firefox 7
Firefox 8
Firefox 9
Firefox 10
Firefox 11
Firefox 12
Firefox 13
Firefox 14
Firefox 15
Firefox 16
Firefox 17
Firefox 18
Firefox 19

1.3 MacOS X

Las pruebas sobre MacOS X se han realizado Unicamente sobre el navegador Safari. Los
certificados utilizados son los instalados en el llavero del sistema operativo.

Navegador JRE SO

Safari 5 1.6 (hasta la MacOS 10.6.5
version 1.6.0_41)

Firefox 3.6 1.6 (hasta la MacOS 10.6.5

Firefox 4 version 1.6.0_41)

Firefox 5

Firefox 6

Opera 11.51 1.6 (hasta la MacOS 10.6.5

version 1.6.0_41)
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2 Instalacion del componente java

EL componente Websigner de TB-Solutions se instala automaticamente (se descarga
automaticamente de los servidores de la Sede Electrénica del Catastro) la primera vez que,
desde un determinado ordenador, se inicia un tramite que requiere el envio de informacion
por el usuario (por ejemplo, el inicio de procedimientos por los ciudadanos, registro de
expedientes por colaboradores o acceso a una notificacion haciendo uso de la firma
electrénica). También se instala de nuevo cada vez que, debido a mantenimientos
correctivos o evolutivos, cambia la versién del componente WebSigner en los servidores de
la SEC.

Si prefiere hacer una instalacion manual del componente le proporcionamos el software
adecuado para hacerlo. Ver el punto Instalacion local (offline)
Para instalar este componente debe tener instalada la version 1.6_26 de java o superior.

Para verificar la version de java instalada: Inicio-Configuracion-Panel de control-Java Bot6n
“Acerca de”

General | Actualizacién | Java | Seguridad | Avanzado |

[~ Acerca de

Muestra informacidn sobre la version del Panel de control,

Acerca de Java E| =

Java™ 6
Standard Edition

oo |

Cerrar

Puede obtener la Ultima version de java en http://www.java.com/es

3 Estructura de ficheros de websigner

WebSigner se descarga y se instala autométicamente en la méquina local del usuario,
ahorrando asi, las constantes descargas de jars en cada ejecucion del Applet.
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Para ser independiente del Sistema Operativo usado, la instalacion se sitla en la carpeta de
la maquina virtual de Java. Los archivos necesarios se alojaran en la carpeta /lib/ext de la
JRE. (Ej. C:/Archivos de Programas/Java/JRE_ utilizada/lib/ext)

Dentro de la carpeta de usuario se creara una carpeta “WebSigner” (“.WebSigner en Linux).
En funcion de si se utiliza el WebSigner normal o el seguro, aparecera la carpeta
NormalMode o SafeMode respectivamente. El contenido sera el mismo independientemente
del modo usado y contendra lo siguiente:

* Logs: Dependiendo de la configuracion en la integracion, aparecera el log de
WebSigner de dicha versién. En funcién del tipo de log usado puede aparecer un
fichero diario, un unico fichero o nada (si se ha elegido la opcion de no mostrar el log
0 mostrarlo por la consola de Java)

« SystemLibs: Librerias del sistema (DLLS) que se copian a este directorio para tener
un control exacto de la carga de las mismas sin depender de posibles versiones
obsoletas instaladas en la maquina.

4 Instalacion on-line

Este modo permite la instalacién automatica desde un sitio web de manera muy sencilla.
Cuando se accede al sitio donde se utilice WebSigner, si éste no esta todavia instalado,
independientemente del navegador utilizado, se procede a su instalacién online antes de su
ejecucion.

Se mostrara la siguiente ventana donde se puede ver el progreso de descarga de los
diferentes archivos que componen WebSigner.

Q@ ASF-suite

WebSigner

Descargando hitpizaz-romeroja:8080M0xwebhsignerjariwsE0_Clases_estaticas_xmljar...
8%

Descargando 5884 /15640 KB (2376 KBisis)

Una vez finalizado se mostrara la barra de progreso en verde y al 100%.
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@ ASF-suite

WebSigner

Finalizado con éxito...

100%

El componente se ha instalado, reinicie el navegador Finalizar

Si la instalacion de WebSigner esta incompleta, se detectara y avisara de que necesita ser

reinstalado. Al pulsar el boton siguiente ejecutara la reinstalacion.

@ ASF-suite

WebSigner

Detectada version incompleta. Se reinstalara el
componente

En caso de error de instalacion aparecera un mensaje como el siguiente:

@ ASF-suite

WebSigner

Finalizado con errar..

13%

El componente se ha instalado incorrectamente, reinicie el proceso |

Durante la instalacion o carga de WebSigner pueden darse algunos errores. Tenga en
cuenta que para instalar WebSigner el usuario debe ser administrador del sistema. En caso

de error en la instalacion automatica, haga la instalacion local (offline).

Para ver la solucion a posibles errores de instalacion ver la seccién “Problemas durante

la instalacién

4.1 Windows Vista y Windows 7

Para poder realizar la instalacidn de manera correcta es necesario ejecutar el navegador
con permisos de administrador para que el instalador pueda copiar todos los ficheros. En
posteriores ejecuciones se debe ejecutar con los permisos habituales de usuario.
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Solucionar problemas de compatibilidad
Abnr |2 ubicacion del archivo

Ejecutar como administrador

Anclara la barra de tareas

Anclar al menu Inicio
Restaurar versiones antenores
Ernviar a

Cortar

Copiar

Crear acceso directo
Elirminar

Camniiar nombre

Propeedades

4.2 Linux

Sobre Linux, al igual que sobre Windows Vista y Windows 7, es necesario ejecutar Firefox
con permisos de administrador para instalar WebSigner. En posteriores ejecuciones se debe
ejecutar con los permisos habituales de usuario.

5 Instalacion local (offline)

Es posible también la instalacion de manera local o en modo ‘offline’. Este modo de
instalacion permite el uso de WebSigner en caso de que la instalacion online no sea

posible. Para este modo de instalacion hace falta descargarse el archivo websigner_java.zip,
(descargar la versién java del componente Websigner) descomprimirlo y ejecutar el
instalador ws63.msi.

Es muy importante que el usuario que instale WebSigner ejecute el instalador como usuario
administrador del sistema.

Como comprobar la correcta instalacion de Websigner

Una vez instalado WebSigner se puede comprobar que la instalacion fue correctamente
mirando la estructura de directorios del sistema donde se ha instalado el componente.

En la carpeta C:\Archivos de programa\Java\jre6\lib\ext (puede ser jre6 o jre7
dependiendo de la version de java que tenga instalada) deberan existir los archivos
referentes a WebSigner Applet:

10
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ﬂ wsh3_ASFEMLIeC. jar 399 KE Executable lar File
ﬂ wst3_boprov-jdk14-139,jar 2,262 KB Executable lar File
ﬂ ws63_BinaryCipher . jar 19KE Executable lar File
ﬂ wsG3_BinarySign. jar 53 KE Executable lar File
ﬂ wse3_CAPIProv.jar 156 KB  Executable Jar File
ﬂ wsE3_commoncomponent, jar 125 KB Executable Jar File
ﬂ?wsEuS_cu:ummuns—I:ueanutils—1 8.3.jar | 227 KB Executabls Jar File
ﬁ wsE3_commons-codec-1.3.jar 51 KE Executable lar File
ﬁ ws63_commons-collections-3.2. 1. jar 614 KB Executable Jar File
ﬂ wsE3_commons-httpclient-3. 1. jar 314 KE Executable Jar File
ﬂ wsE3_commons-jxpath-1.3.jar 301 KB Executable Jar File
ﬂ wsE3_commons-logging-1.0.4.jar 36 KB Executable lar File
ﬂ wsE3_Core.jar 7S KB Executable lar File
ﬂ wsa3_Easyoert,jar g4 KB Executable Jar File
ﬂ wsa3_Graphic. jar 36 KE Executable Jar File
ﬂ wsB3_jaxb.jar 2,204 KB Executable Jar File
ﬂ wsa3_Launcher, jar 26 KB Executable Jar File
ﬂ wsB3_mail, jar 470 KE Executable lar File
ﬂ wsA3_nativeconnection, jar 46 KB Executable Jar File
ﬂ wsa3_Moicraphic, jar 10KE Executable lar File
ﬂ wst63_POFSign.jar Type: Executable Jar Fils Executable Jar File
ﬂ wst3_ths_certificate_if Date Modified: 3/19/2013 6:23PM | Executable Jar File
ﬂ wsi3_ths_util.jar Size: 43,3 KB Executable Jar File
ﬂ wsE3_thsconnection. jar 103 KB Executable Jar File
ﬂ wsE3_thscryplo.jar 696 KB Executable Jar File
ﬂ ws63_Theme.jar 27 KB Executable lar File
ﬁ wsE3_LIklL jar 601 KB Executable Jar File
ﬂ wsE3_xalanz. 6.0.jar 3,356 KE Executable lar File
ﬂ wsE3_xercesz, 7. 1.jar 1,767 KB Executable lar File
ﬂ wsE3_xXMLCipher.jar 98 KB Executable lar File
ﬂ wsE3_rlcomponent. jar 683 KB Executable Jar File
ﬂ wsa3_xMLSign, jar 34 KB Executable Jar File

Una vez comprobado que el sistema de archivos es correcto se debe acceder a la aplicacion
gue cargue WebSigner para asegurar que se ejecuta correctamente y es accesible por el
navegador.

Para comprobar esto bastara con realizar de manera satisfactoria cualquier acciéon que llame
al componente.

6 Problemas durante la instalacion

En el momento de la instalacion y ejecucion de WebSigner puede ocurrir algdn error, por lo
que, si se detecta que el componente no se carga 0 no se esta ejecutando correctamente se
debe mirar lo primero de todo las trazas del componente.

Configuracién de log por consola de java:

Si el navegador correspondiente no ha abierto esta consola podemos abrirla nosotros
pulsando boton derecho sobre el icono de Java que se encuentra abajo a la derecha de la
pantalla y seleccionando en el menu desplegado la opcién Abrir Consola :

11
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Una vez pulsada esta opcion aparecera la consola, en esta consola podemos ver la traza de

la excepcion si ocurriera un error del componente, para posteriormente consultar los errores
con sus posibles soluciones.

Configuracion de log en fichero:

El log del componente podemos encontrarlos en la carpeta de usuario de Windows en la
subcarpeta WebSigner. En estos log podremos encontrar las trazas del componente con la
informacion completa de los métodos invocados.

También ser4 de utilidad mirar la consola JavaScript (Consola de errores) para ver si el error

est4 en los scripts. Esta consola se puede ver en:
Firefox

Mozilla Firefox

Herramientas

Descargas Ctrl+3
Complementos Ctrl+Mayls. +A —
‘0.gob.e Configurar Sync... W C'l |"."
oo I ] Coroe 1< Criayis. ¢
Informacion de la pagina Borrador (3) Mayus, +F4
- Iniciar navegacion privada  Ctrl+Mayuls, +P Cadiog fuent de la pagina Corl+U
- ' Copsola de errores Ctrl+HMayis, +1
- Limpiar el historial reciente...  Ctrl+Mayds. +5upr.
CONOHMIA Conseguir mas herramientas
SCIEMDA. Opciones

Saldra una consola con aspecto parecido al siguiente:

12
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& Consola de errores E]@
. Todos 0 Errores L Advertencias @ Mensajes @ Lirnpiar

Cadigo: Evaluar

Propiedad desconocida ‘zoom', Declaracian rechazada,
bbb f fvasne . google., s Firef oo ? cient=Firef ox-afrls=org. mozila: es-E5: of Ficial Linea: 1

[Exception... “"Component returned Failure code: 0x80040111 {NS_ERROR_NOT_AYAILABLE)
[nsIXMLHEEpRequest.statusText]” nsresult: "0x80040111 (NS_ERROR_NOT_AYAILABLE)Y" location: 15
frame :: file:// /C:/ Archivos%e20de%e2 0programa,Mozilla%e20Firefox/components/nsBlocklistService.js =
anonymous & line 527" data: no]

File: 112 fdrchivios % 20de%: 20proaramaiMaozila%e2 0Firefox foomponentsinsBlocklisk Service. js Linea: 527

IExplorer 7/8/9

Si ocurre un error JavaScript saldra un icono en la parte inferior izquierda de la
ventana del explorador. Si hacemos doble click en este icono se abrira una ventana
con la explicacion del error.

2. Done

6.1 Ventanas Emergentes desactivadas

En algunos casos es posible que el componente necesite tener las ventanas Emergentes
activadas para el sitio que se esta integrando con WebSigner Applet.

Segun versiones del navegador avisa de que se esta intentando mostrar una pantalla 'y en
otras muestra un icono en la barra de estado.

Se debe permitir mostrar pantallas emergentes al sitio.

6.2 No hay permisos para instalar ficheros
El mensaje que sale en la consola de Java es el siguiente:

13
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java.lang.UnsatisfiedLinkError: C:A\WINDOWS\jss3.dl| . Elacceso ala
direccion de memoria no es valido
En caso de que WebSigner se instalado desde un navegador Mozilla, en la primera
ejecucion se deben que instalar unas librerias. Para esto es necesario que el usuario que
ejecuta el navegador tenga permisos de escritura en la instalacién del navegador. Para
obtener permisos se puede solucionar haciendo click con el boton derecho al acceso
directo del navegador y seleccionar Ejecutar como... seleccionando el usuario
administrador.

Abrir

Ejecutar como...
Bs
Firmar con DeskiopSigner
Werificar con DeskhopSigner
Cifrar con DesktopSigner
Afadir Timestamp con DeskkopSigner
Creake PKCST Signature
Create PECST Envelope

Enviar a 4

Cortar
Copiar

Crear acceso directo
Elirnirar
Cambiar nombre

Propiedades

6.3 No hay permisos de ejecucion de JavaScript

Hay que permitir ejecutar JavaScript para que funcione correctamente. En FireFox
En Herramientas->Opciones->Contenido

14
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Opciones

Principal ~ Pestafias  Conkenido Programas  Privacidad  Seqguridad  Avanzado

Cargar imagenes automaticamente Excepciones...

Ackivar JavaScripk Avanzado...

Activar Java

Tipos % calores
Tipo de letra predet.: | Times Mew Roman s Tamafio: [16  |s| | Avanzadas..

Colores..

Idiomas

T

Elegir el idioma preferida para mostrar las paginas web Seleccionar ...

I Aceptar l [ Zancelar I [ Avuda

Mozilla firefox no mostrara ningln mensaje avisando de este hecho.

6.4 No esta instalada la maquina Virtual Java

Se necesita instalar la maquina virtual de Java. La versibn minima de java para el
funcionamiento de WebSigner Applet es 1.6_26

Puede obtener la Ultima versidn de java en http://www.java.com/es

7 Desinstalacion

La desinstalacion se puede hacer manualmente o en modo ‘offline’. Para este modo de
desinstalacion hace falta descargarse el archivo websigner_java.zip, (descargar la versién java
del componente Websigner) descomprimirlo y ejecutar el instalador ws63.msi. Se mostraran
las siguientes pantallas y se debe seleccionar la opcién de eliminar:

15



ALIEN
b i cw:mo MIMSTERIC
b o CE A DE MACIEMDA - - £
9 Iy TADHBISTRATIONES PUBLIEAS | DRECEIN G2

SECRETARIA D ESTADC -
DEHACIEN O,

i'-;'!:“ Instalacion de WebSigner 6.3 E3

@ ASF-suite

WebSigner

Bienvenido al Asistente de
instalacion de WebSigner 6.3

El Asistente de instalacion le permitird cambiar la manera en
la que las caracteristicas de \WebSigner 6.3 se instalan en su
ordenador o eliminar WebSigner 6,3 de su ordenador, Haga
click en Siguente para continuar o en Cancelar para salir del
Asistente de instalacian,

% fkras

Cancelar |

i Instalacion de WebSigner 6.3 E |

Modificar, Reparar o Eliminar instalacion
Seleccione la accion que guiere efectuar.

Advanced installer

Modificar

Les permite a los usuarios cambiar la manera en la que las
caracteristicas son inskaladas,

Reparar

Repara errares en lo mas reciente estado de instalacion -
arredla archivos ausentes o corruptos, atajos ¥ entradas de
registro.,

Eliminar

Elimina WebSigner 6.3 de su ordenador.

< Atras Siguiente = Cancelar

16
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Para la desinstalacion manual se deben eliminar los archivos anteriormente citados situados
en la carpeta C:\Archivos de programa\Java\jre6\lib\ext/lib/ext (puede ser jre6 o jre7
dependiendo de la version de java que tenga instalada):

ﬂ wsE3_ASFXMLTeC. jar 399KE Executable Jar File
ﬂ wsE3_boprov-jdk14-139.jar 2,262 KB Executable lar File
ﬂ wsE3_BinaryCipher . jar 19KE Executable lar File
ﬂ wsa3_Binary3ign. jar 53 KB Executable Jar File
ﬂ wsB3_CAPIProv, jar 156 KB Executable lar File
ﬂ WsB3_commoncomponent, jar 125 KE Executable lar File
ﬂEwsEuS_cu:ummc:ns-I:ueanutils-1 8.3 ar 227 KB  Executable Jar File
ﬂ wsB3_commons-codec-1,3, jar 51 KB Executable Jar File
ﬂ wst3_commans-collections-3.2.1.jar 614 KB Executable Jar File
ﬂ wst3_cammans-httpclient-3.1 . jar 314 KB Executable Jar File
ﬂ wsE3_commons-jxpath-1.3.jar 301 KB Executable Jar File
ﬂ wsE3_cammons-logging-1.0.4.jar 36 KB Executable lar File
ﬂ wsE3_Caore.jar 7S KE Executable lar File
ﬁ ws63_Easyoert,jar 84 KB Executable lar File
ﬂ wsE3_Graphic.jar 36 KE Executable lar File
ﬂ wsE3_jaxb.jar 2,204 KE Executable lar File
ﬂ wsE3_Launcher, jar 26 KB Executable lar File
ﬂ wsB3_mail, jar 470 KE Executable lar File
ﬂ wsA3_nativeconnection, jar 46 KB Executable Jar File
ﬂ wsB3_MoGraphic. jar 10KE Executable lar File
ﬂ wsa3_PDF3Sign. jar Type: Executable Jar Fils Executable Jar File
ﬂ wsb3_ths_certificate_i Date Modified: 3/19/2013 6:23 PM | Executable Jar File
ﬂ wsB3_ths kil jar Size: 43,3 KB Executable Jar File
ﬂ ws63_thsconnection, jar 103 KB Executable Jar File
ﬂ wsE3_thscrvplo.jar 696 KB Executable Jar File
ﬂ wsE63_Theme.jar 27 KB Executable Jar File
ﬂ wse3_LIklL jar 601 KB Executable Jar File
ﬁ wsE3_xcalanz. 6.0.jar 3,356 KE Executable lar File
ﬂ wsE3_xercesz, 7. 1.jar 1,767 KB Executable Jar File
ﬂ wsE3_xXMLCipher.jar 93 KE Executable lar File
ﬂ wsE3_mlcomponent. jar 683 KB Executable Jar File
ﬂ wsE3_XMLSign.jar 34 KB Executable lar File

En determinados casos, puede ser que para hacer una desinstalacion completa, sea
necesario desinstalar Java del ordenador (lnicio — Configuracion — Panel de control —
Agregar o quitar programas)
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Programas actualmente instalados: [ Mostrar actuslizaciones Ordenar por: | Mombre |3§_|'
ﬁs‘ Intel{R) PRO Metwork Adapters and Drivers Tamafio 3,84MB ng
i 1nt=lR) PROSEL Tamafio 15,98MB
isigma dlicksign Tamafio 5, 14B
Java(TM) 6 Update 24 Tamafia 90,95MB.
Haga dlic en Quitar para efiminar este programa. .
m Knowledge Xpert for PLSQL ¥9.0 Tamana 32,28MB =

Y posteriormente instalar Java (descargarlo de www.java.com/es/ ) y luego, WebSigner.
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