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.  OBJETIVO.

El presente documento tiene como objeto guiar al lector en el proceso de Instalaciéon e
importacion de los certificados digitales raiz y listas de certificados revocados CRL
para que sea utilizado por la aplicacién que lo requiera.
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ll. INSTALACION E IMPORTACION CRL DESDE PAGINA

1. Ingrese a la pagina web.certicamara.com en el médulo Centro de descargas.

certicamara. ervareesamoy e

Autcrizados y audiaden por

Validez y seguridad juridico electrénica ¢ y loitt 7~

Enticad de cert porla s de Industria y Comercio ~ s

Soporte técnico Centro de d Convenios

A partir del 1° de enero de 2011
Certicamara S.A. es Gran Contribuyente

Vermas >

Adaulera 1 Conoucael estedodel | Conoz hwaenm‘ | Descague su factu Revoque' | Consulte a CRL
nrm: Efg':l’.ﬁ‘“_" tramite ue'sunrmg_‘j desutﬂ‘fmn _grml___.:r enll?!uea Tr firma mg?'[:r T 4

1. En la parte de inferior se encontrara:

Certificados digitales Raiz y listas de Certificados Revocados CRL,
realizar las descargas y guardarlos en el Escritorio.

Certificados digitales Raiz y listas de Certificados Revocados CRL
Formato

‘;/' Autoriaas Centificadora Raiz SafeLayer 3 - E-Token - Alaaain CRT
‘!/' AUtoroaa Centificadors Subordinaca SafeLayer 3 - E-Token - Aladain CRT
‘!/' ARL Certificadora Ralz SafeLayer 3 - E-Token - Aladdin CRL

‘g/ CRL Certificagora Subordinada SafeLayer 3 - E-Token - Alaadin

Certicamara S.A.

Entidad de Certificacion Digital Abierta

Cra. 7 No. 26-20 Piso 18 Edificio de Seguros Tequendama
Conmutador 744 27 27

Visitenos en www.certicamara.com




MANUAL DE INSTALACION CERTIFICADOS | Cddigo: |COM-MA-046

2 4 .. Fecha: |Enero 2012
cer Eamara DIGITALES RAIZ Y LISTAS DE CERTIFICADOS [Version [
[

REVOCADOS CRL WINDOWS XP/VISTA/7 |-Elaboro: lAgente soporte técnico

Revis6  |Supervisor Call Center
Aprobg: [Gerente General

2. Alrealizar la descarga se encontrara los siguientes iconos en el Escritorio:

ac.onlinelsub... ac_offline_raiz... ac_raiz_certica... ac_subordinad..

3. Para realizar la instalacion de los 2 CRT y 2 CRL, sobre el archivo damos clic
derecho —> Instalar certificado o Instalar CRL —> Abrir.

il #46  (TInstalar CRL
Instalar certificado

Scan for Viruses...

Scan for Viruses...
Abrir con
Abrir con
. Compartir con
Compartir con i _
: ; Restaurar versiones anteriores
Restaurar versiones anteriores

. Enviara
Enviar a

Cortar Cortar
Copiar Copiar

Crear acceso directo Crear acceso directo
Eliminar Eliminar

Cambiar nombre Cambiar nombre

Propiedades Propiedades

i Desea abrir este archivo?

Mombre: ..Desktoplac_online_subordinada_certicamara. crt
-8 Editor: Editor desconocido
Tipo: Certificado de seguridad
De: C\Users\cesar.perer\Desktop\ac_online_subordi...

[ Abrir ] [ Cancalar_}

— Preguntar siempre antes de abrir este
archivo

Aunque los anchivos procedentes de Intemet pueden ser (tiles, este
tipo de anchivo puede llegar a dafiar el equipo. 5i no confia en el
origen, no abra este software. ;Cugl es el iesgo?
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4. Luego aparecera un asistente de importacion, es necesario realizar la instalacién
de los 2 CRT y 2 CRL realizando el siguiente proceso.

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacidn de
certificados desde su disco a un aimacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacidn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga diic en Siguiente para continuar,

@ Selecdonar automaticamente el almacén de certificados segun el tipo de

= certificado

(71 Colocar todos los certificados en el siguiente almacén

Certicamara S.A.
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5. Para generar el proceso de instalacion de los 2 CRL, se genera el mismo proceso
anterior pero en el momento de adjuntar se modifica la lista de tipo de archivo.

() | «INFO.. » INFORMACION PROGRAM... - Buscar INFORMACION PROGR... O

I,

Organizar » Nueva carpeta =+ [l ®

% Favoritos Nombre Fecha de modifica... Tipo

@ Descargas ac_raiz_certicamara (1) 13/02/201203:00 ... Listaden
Bl Escritorio %] ac_subordinada_certicamara (1) 13/02/201203:01 ... Listaden
. Sitios recientes

-4 Bibliotecas
5| Documentos
&=/ Imégenes
J’ Musica
B videos

" Equipo

& o5

5# CertiChat (\\ahernar
5% Manuales en word (*
G disksclienS (\\192.16

€ Red

ertificar v |

Certificado X.509 (*.cer*.crt)

Intercambio de informacion personal(*.pfic*.pl2)

Lista de certificados de confianza (*.stl)
i Lista de revocacién de certificados (*.crl) |
Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;*.p7b)

Todos los archivos (*.*)

- ista de revocac

6. Si el error persiste podemos utilizar algunas de las siguientes instalaciones e
importaciones CRL.
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[ll. INSTALACION E IMPORTACION CRL DESDE CONSOLA.

1. Ingrese a la pagina web.certicamara.com en el area de centro de descargas.

2. En la parte de abajo encontraremos:

Certificados digitales Raiz y listas de Certificados Revocados CRL, realizamos
las descargas y los guardamos en el Escritorio.

Certificados digitales Raiz y listas de Certificados Revocados CRL

‘u/ Autorigad Certificadora Raiz SafeLayer 3 - E-Token - Alagdin CRT
‘g/ Autorigad Certificagora Suborginada SafeLayer 3- E-Token - Aladdin CRT
‘l/ ARL Certificacora Ralz SafeLayer 3 - E-Token - Alaadin CRL

‘u/' CRL Certificadora Subordinada SafeLayer 3 - E-Token - Alacdin CRL

3. Encontraremos los siguientes iconos en el Escritorio:

. -
- b

ac.onlinesub... ac_offline_raiz... ac_raiz_certica... ac_subordinad...

4. Haga clic en el boton Inicio —> Todos los programas —> Accesorios —> Ejecutar y
a continuacion ejecute el comando Certmgr.msc y dar clic en Aceptar.

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir:

[ Aceptar J[ Cancelar l’ Examinar...
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5.

A continuacién, en la consola de administracion se mostrara un arbol de certificados

digital registrados para la cuenta del equipo.

En la carpeta que dice Entidades de Certificacion Raiz de Confianza.

Click Derecho —> Todas las Tareas —> Importar.

[ Archivo Accion Ver Ayuda

e @) o= B

Gl Certificados - Usuario actual
. ] Personal

» | Entidades de certificacion rai:
» | Confianza empresarial
» | Entidades de certificacic
» || Objeto de usuario de Ac
|| Editores de confianza
b | Certificados en los que
| Entidades de certificacic

Nombre de almacén légico

| Personal

Buscar certificados...

'riz de confianza

Todas las tareas Buscar certificados...

Actualizar Importar...

Ayuda te confia
TTENT iz de terceros

b | Personas de confianza
| Otras personas
1 Solicitudes de inscripcién de
b || Raices de confianza de tarjete

< |

1] | 3

| Personas de confianza
__| Otras personas
" Solicitudes de inscripcién de certificado
" Raices de confianza de tarjetas inteligentes

Agregar un certificado en el almacén
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6. Luego nos aparece un asistente de importacion, es necesario realizar la instalacion
de los 2 CRT y 2 CRL realizando el siguiente proceso.

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, istas de
certificados de confianza y listas de revocadion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacon de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

I,aSeleccimarautornéticaﬂ'nenteelai'nacéndecertiﬁcadossegt?nelI'u)ode
= certificado
(") Colocar todos los certificados en el siguiente almacén

@ La importacion se complet6 correctamente.

Aceptar
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7. Para generar el proceso de instalacion de los 2 CRL, se genera el mismo proceso
anterior pero en el momento de adjuntar se modifica la lista de tipo de archivo.

K9\ J¥ | «INFO.. » INFORMACION PROGRAM.. - Buscar INFORMACION PROGR...

- S
i

Organizar v Nueva carpeta 3= 0 @

% Favoritos Nombre Fecha de modifica... Tipo

& Descargas [£] ac_raiz_certicamara (1) 13/02/201203:00... Listaden
Bl Escritorio %] ac_subordinada_certicamara (1) 13/02/201203:01 ... Listaden
. Sitios recientes

4 Bibliotecas
%] Documentos
[=| Imégenes
o Mdsica
B videos

' Equipo
& osc)
5# CertiChat (\\aherna:
5% Manuales en word (*
G disksclienS (\\192.16

€l Red

<

Nombre: Lista de revocacion de certificar v
Certificado X.509 (*.cer;".crt)
Intercambio de informacion personal(*.pf*.pl2)
Lista de certificados de confianza (*.stl)
| Lista de revocacion de certificados (*.crl) |
Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;*.p7b)
Todos los archivos (*.*)
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IV. SOPORTE TECNICO

Para establecer contacto con nuestra mesa de ayuda, hagalo por medio de los siguientes
canales:

Linea directa Soporte técnico:

018000181531 Nivel nacional

7442727 Opcion 5 Bogota D.C.

Correo de contacto: soporte@certicamara.com

Soporte en Linea: http://web.certicamara.com/certichat/chat.php
Direccion de descarga de componentes de instalacion:
http://web.certicamara.com/centro_de_descargas.aspx

Certicamara S.A.

Entidad de Certificacion Digital Abierta

Cra. 7 No. 26-20 Piso 18 Edificio de Seguros Tequendama
Conmutador 744 27 27

Visitenos en www.certicamara.com




