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Capitulo 1

Prefacio

Los temas de este capitulo son los siguientes:

*  Documentacion del Smart Protection Deployment Kit en la pdgina 1-2

. Convenciones del documento en la pdgina 1-2




Manual de introduccién del Smart Protection Deployment Kit 1.0

Documentacion del Smart Protection
Deployment Kit
El Trend Micro™ Smart Protection Deployment Kit incluye la siguiente
documentacion.

TABLA 1-1. Documentacion del Smart Protection Deployment Kit

DocumENTO DESCRIPCION

Guia de introduccion La guia de introduccién contiene
informacioén general acerca del Trend
Micro Smart Protection Deployment Kit.
Proporciona instrucciones sobre como
utilizar el kit de implementacion para
descargar e instalar Smart Protection
Complete y Smart Protection for Endpoints
en los productos de las instalaciones.

Convenciones del documento

Este documento utiliza las siguientes convenciones:

TaBLA 1-2. Convenciones del documento

CONVENCION DESCRIPCION

MAYUSCULAS Acronimos, abreviaciones y nombres de determinados
comandos y teclas del teclado

Negrita Menus y comandos de menu, botones de comandos,
pestafias y opciones

Cursiva Referencias a otros documentos

Monoespacio Lineas de comandos de ejemplo, cédigo de programa,
direcciones URL, nombres de archivos y mensajes del
programa.




Prefacio

CONVENCION

DESCRIPCION

Navegacion > Ruta

La ruta de navegacion a una determinada pantalla.

Por ejemplo, Archivo > Guardar significa hacer clic en
Archivo y, a continuacién, en Guardar en la interfaz.

ﬁ’ Nota

Notas sobre la configuracion

Q Consejo

Recomendaciones o sugerencias

O Importante
<«

Informacién relativa a configuracion requerida o
predeterminada y limitaciones del producto

ﬁ iADVERTENCIA!

Acciones criticas y opciones de configuracion







Capitulo 2

Introduccion

Este capitulo presenta las suites Smart Protection de Trend Micro y el Smart Protection
Deployment Kit, y explica resumidamente los productos de seguridad integrados que se
pueden descargar, instalar e implementar con el kit de implementacion.

Los temas que se incluyen son:
o Acerca de las suites Smart Protection de Trend Micro en la pdgina 2-2

« Acerca del Trend Micro Smart Protection Deployment Kit en la pagina 2-4

*  Productos en las instalaciones de Smart Protection de Trend Micro en la pagina 2-5
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Acerca de las suites Smart Protection de Trend
Micro

Las Trend Micro Smart Protection Complete y Smart Protection for Endpoint suites
integran la seguridad en maltiples capas y detectan las amenazas rapidamente. Esta
completa solucién de seguridad para el usuario le ayuda a centrar sus defensas en la
actividad del usuatio para reducir el riesgo, proteger su reputacion y garantizar el
cumplimiento.

Seleccione los productos de las suites Smart Protection para las siguientes ventajas:

+  Protecciéon mejorada con varias capas de proteccion frente a amenazas
interconectadas
«  Proteccién para sus usuarios y su informacion en todos los puntos finales y todas

las aplicaciones
. Implementacién y licencias flexibles: en las instalaciones, en Internet, o hibridas

+  Administracion centrada en los usuarios en las instalaciones y en Internet

ﬁ Nota

La disponibilidad de las suite de Smart Protection y la seleccién de productos disponibles
para implementacién dependen de la region.
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TaBLA 2-1. Soluciones de Proteccion Inteligente

] SMART SMART
CATEGORIA SMART
PRrobucTo/SERvICIO DE TREND | PROTECTION PROTECTION
DE PROTECTION
Micro FOR DEPLOYMENT
PRODUCTOS COMPLETE
ENDPOINTS Kir

Seguridad | Control Manager \ \ \
de punto
final Endpoint Application Control v v v

Endpoint Encryption v v v

Mobile Security v R v

OfficeScan y programas de

complemento

«  Prevencion de pérdida de

datos* N N N
«  Security for Mac
«  Compatibilidad con Virtual
Desktop

ServerProtect for Linux \/ v

ServerProtect for Microsoft N N

Windows/ Novell Netware

Vulnerability Protection \/ v v

Worry-Free Business Security N N

Services
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] SMART SMART
CATEGORIA SMART
DE PRrRobucTo/SERvVICIO DE TREND | PROTECTION PROTECTION PROTECTION
Micro FOR DEPLOYMENT
PRODUCTOS COMPLETE
ENDPOINTS Kir
Seguridad | IM Security v \
en el correo
electrénico | InterScan Messaging Security N
y de Virtual Appliance*
colaboracio - -
n Hosted Email Security v
PortalProtect for Microsoft N N
SharePoint*
ScanMail for IBM Domino* v v
ScanMail for Microsoft N N
Exchange*
Seguridad InterScan Web Security as a N
de Internet | Service
InterScan Web Security Virtual N
Appliance*

* La licencia de la suite Smart Protection le permite integrar la funciéon de Prevencion de
pérdida de datos en dichos productos.

Acerca del Trend Micro Smart Protection
Deployment Kit

El Smart Protection Deployment Kit proporciona una instalacion simplificada y una
implementacién de los productos de la suite Smart Protection. El kit de implementacion
proporciona la siguiente funcién:

«  Descarga, instala e inicia los productos en las instalaciones con unos pocos clics.
+  Comprueba que los productos seleccionados cumplen los requisitos del sistema.

. Le notifica sobre las incompatibilidades del producto evitables.
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+  Administra todos los cédigos de activacion (AC) para los productos seleccionados.

+  Le permite compartir los instaladores por rutas de red UNC especificas (opcional).

Nota

El Smart Protection Deployment Kit solamente es compatible con los productos de la suite
Smart Protection para Windows.

Productos en las instalaciones de Smart
Protection de Trend Micro

Después de comprar la suite Smart Protection, utilice la clave de registro para acceder al
Customer Licensing Portal. Consiga proteccion inteligente con el Smart Protection
Deployment Kit desde el Customer Licensing Portal.

Ejecute el kit de implementacién de uso para descargar, instalar y poner en marcha los
productos en equipos y servidores locales de Smart Protection que ha escogido para su
solucion de seguridad.

Control Manager

Trend Micro Control Manager™ es una consola de administracion basada en la Web
que proporciona una gestiéon centralizada de las politicas para amenazas y datos a través
de las capas de su infraestructura de TI. Personalice las presentaciones de los datos para
la visibilidad e informacién de estado, y para evaluar rapidamente el estado, identificar
las amenazas, y responder a las incidencias. Agilice la administracién y obtenga una
ejecucion de politicas coherente con una implementacién en un solo clic de las politicas
de proteccion de datos a través de soluciones de punto final, mensajeria y puertas de
enlace.

Para obtener mas informacion, consulte http://www.trendmicro.es/productos/control-

manager/index.html.
Endpoint Application Control

La soluciéon Endpoint Application Control de Trend Micro le permite mejorar sus
defensas contra ataques dirigidos y de malware al evitar que se ejecuten aplicaciones no
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deseadas y desconocidas en los puntos finales corporativos. Con una combinacién de
politicas gestionadas de manera flexible y facil, capacidad de confeccién de listas blancas
y listas negras, asi como un base de datos de aplicacion global y generada en la nube, esta
solucién de facil manejo reduce de manera importante la exposicion al ataque del punto
final.

Para obtener mas informacion, consulte http://www.trendmicro.es/productos

endpoint-application-control/index.html.

Endpoint Encryption

Trend Micro Endpoint Encryption cifra los datos en una amplia gama de dispositivos.
Esta solucion oftrece el cifrado de todos los discos, archivos/catpetas y sopottes
extrafbles de la empresa combinado con control granular del puerto y del dispositivo
para evitar el acceso no autorizado y el uso de informacién privada. Una unica consola
de administracién bien integrada permite gestionar los usuarios holisticamente, con el
mismo interfaz para la proteccién del punto final y otros productos de seguridad de
Trend Micro. Implementar Endpoint Encryption ayuda a garantizar que sus datos
seguiran estando protegidos a medida que cambian las necesidades de la organizacion o
de los dispositivos moviles.

Para obtener mas informacién, consulte http://www.trendmicro.es/productos/

endpoint-encryption/index.html.

IM Security

Trend Micro IM Security ofrece proteccién inmediata frente a los ataques a la mensajerfa
instantanea (IM) diseflados para extender el malware, atraer a las victimas a sitios
maliciosos, y robar los datos. El servicio de Reputaciéon Web en la nube bloquea los
mensajes instantineos que contienen enlaces a sitios Web maliciosos. Filtrar contenido
flexible ayuda a garantizar el uso adecuado de IM y evitar el robo de datos. IM Security
minimiza la administracién compleja a través de la gestion agilizada, rendimiento
optimizado y una estrecha integracion.

Para obtener mis informacion, consulte http://www.trendmicro.es/productos/im-

security-lync-ocs/index.html.

Mobile Security

Trend Micro Mobile Security ofrece una solucion de seguridad completa para el uso de
los dispositivos moéviles mientras permite sacar provecho de los beneficios orientados
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hacia el consumidor. Mantener la visibilidad y control de los dispositivos méviles y las
aplicaciones del consumidor con Mobile Secutity, la gestion de los dispositivos méviles,
la gestion de las aplicaciones de moviles, seguridad de los datos, y la sincronizacion y las
soluciones para compartir. Las funciones de filtro y cortafuegos integrado permiten a
Mobile Security bloquear la comunicacién de red no deseada con los dispositivos
moviles, incluyendo los mensajes SMS, mensajerfa WAP push, y datos recibidos a través
de conexiones 3G/GPRS.

Para obtener mis informacion, consulte http://www.trendmicro.es/productos/mobile-

security/index.html.

OfficeScan y programas de complemento

Una nueva generacién de amenazas y una legislacion sobre la privacidad de los datos
cada vez mayor hacen que la proteccion de datos confidenciales sea un imperativo.
Trend Micro OfficeScan™ ofrece la capacidad de proteccion de datos robusta; se
integra facilmente en la infraestructura de proteccién de amenaza de punto final, y le
ayuda a eliminar los obstaculos que cumplen los objetivos de conformidad interna y
externa. Con la tecnologfa de Smart Protection Network™, OfficeScan aplica la
inteligencia de amenaza basada en la nube, la proteccién de datos integrada, y la gestion
centralizada para mejorar el rendimiento, defenderse frente a las ultimas amenazas, y
proteger los datos confidenciales en todos los puntos finales.

Programas de OfficeScan Plug-in
. Prevencién de pérdida de datos

El médulo de Prevencion de pérdida de datos de Trend Micro Data extiende su
seguridad con un solo clic en las funciones de prevenciéon de pérdida de datos
(DLP) integradas en la seguridad de puerta de enlace de mensajeria, Web, correo
electrénico y punto final de Trend Micro. También incluye el control del
dispositivo USB para los puntos finales. Y con la gestién centralizada para la
seguridad y la proteccion de datos, las politica de DLP se pueden implementar en
todas las diversas capas de seguridad para evitar la pérdida de datos a través del
correo electronico, USB y la Web.

. Security for Mac

El médulo de seguridad de Trend Micro para Mac protege a los clientes de Apple
Macintosh™ en su red al reducir la exposicion a las amenazas de la Web y al
bloquear los programas de malware para todos los sistemas operativos.
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. Compatibilidad con Virtual Desktop

Compatibilidad con Trend Micro Virtual Desktop optimiza la seguridad para
infraestructuras de escritorio virtual. Utilicelo para aislar el control de los entornos
de escritorio, gestion de la conexion en directo y consolidar y prolongar la vida del
hardware existente.

Para obtener mis informacion, consulte http://www.trendmicro.es/productos

officescan/index.html

PortalProtect for Microsoft SharePoint

Trend Micro PortalProtect™ forMicrosoft™ SharePoint™ protege los sitios del equipo de
Microsoft SharePoint y las comunidades del malware, de contenido inapropiado y de
pérdida de datos. Mantiene las URL maliciosas alejadas de SharePoint y aplica el filtro de
contenidos tanto a documentos como al contenido Web. PortalProtect también incluye
la tecnologia de prevencion de pérdida de datos con las plantillas de cumplimiento
estandar de la industrial para ayudar a la organizacion a controlar los datos
confidenciales.

Para obtener mias informacion, consulte http://www.trendmicro.es/productos

portalprotect-for-microsoft-sharepoint/index.html.

ScanMail for IBM Domino

Trend Micro ScanMail™ for IBM™ Domino ofrece una completa proteccién antivirus
y seguridad de contenido para los entornos de Domino, y proporciona el examen en
tiempo real para los virus, adware, and spywate ocultos en los adjuntos de correo
electronico y las bases de datos. ScanMail Suite for IBM Domino incluye una capa de
proteccion afiadida con tecnologias antispam revolucionarias y prevencion de pérdida de
datos. Una fuerte gestién de grupo, asistencia de clister, y las actualizaciones fiables
minimizan la administracién y reducen los costes de TI. La suite ScanMail esta
optimizada para un alto rendimiento y asistencia a casi todas las plataformas de Domino
como una aplicacién nativa.

Para obtener mias informacion, consulte http://www.trendmicro.es/productos

scanmail-for-ibm-domino/index.html.

ScanMail for Microsoft Exchange

Trend Micro ScanMail™ for Microsoff™ Exchange™ detiene las amenazas tradicionales
mediante el uso de inteligencia de amenaza global correlacionada con los motores de



http://www.trendmicro.es/productos/officescan/index.html
http://www.trendmicro.es/productos/officescan/index.html
http://www.trendmicro.es/productos/portalprotect-for-microsoft-sharepoint/index.html
http://www.trendmicro.es/productos/portalprotect-for-microsoft-sharepoint/index.html
http://www.trendmicro.es/productos/scanmail-for-ibm-domino/index.html
http://www.trendmicro.es/productos/scanmail-for-ibm-domino/index.html

Introduccion

seguridad de contenido punteros, integrados con la prevencion de pérdida de datos
(DLP). Parte de una defensa personalizada frente a los ataques dirigidos, ScanMail
identifica los ataques de correo electrénico altamente dirigidos cuando esta integrada
con Trend Micro Deep Discovery Advisor y explota la detecciéon y aislamiento. El
ahorro de tiempo se caracteriza como la gestién centralizada, la DLP basada en
plantillas, y el acceso basado en la funcién otorga a ScanMail los minimos gastos de
gestion y TCO de los cinco proveedores de seguridad lideres, segin el Estudio de
Osterman.

Para obtener mis informacion, consulte http://www.trendmicro.es/productos

scanmail-for-microsoft-exchange/index.html.

ServerProtect for Microsoft Windows/Novell Netware, ServerProtect for Linux

Trend Micro ServerProtect™ for Microsoft Windows/Novell Netware y ServerProtect
for Linux™ proporcionan una proteccioén de alto rendimiento en tiempo real para los
servidores internos y publicos evitando que los virus, los programas espia y otro
malware se extiendan por Windows- y los servidores basados en Netware. Garantizar el
cumplimiento con politicas corporativas de antivirus, este software facil de instalar
ofrece administracion centralizada, automatizacion de tareas extensiva e informacion a
través de la integracion sin fisuras con Trend Micro Control Manager. ServerProtec
utiliza el motor de alto rendimiento de exploracion de la dltima cadena de mensajes a
través de una amplia gama de esencias de Windows. Instalacién remota, actualizacion
centralizada, y la configuracion estan respaldadas por una interfaz basada en la Web.

ﬁ Nota

Setver Protect for Microsoft Windows/Novell Netware y ServerProtect for Linux no estin
actualmente integradas en el Smart Protection Deployment Kit.

Para obtener mis informacion, consulte http://www.trendmicro.es/productos

serverprotect/index.html.

Vulnerability Protection

Trend Micro Vulnerability Protection proporciona un sistema de defensa de intrusién
actualizado y avanzado. Fija los puntos finales al proporcionar la mejor y la tltima linea
de defensa frente a los ataques que explotan las vulnerabilidades. Vulnerability
Protection le permite crear e implementar politicas de seguridad completas que protejan
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los datos confidenciales de manera proactiva, aplicaciones, puntos finales y segmentos

de red.

Para obtener mds informacion, consulte http://www.trendmicro.com/us/enterprise
product-security/vulnerability-protection/index.html.
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Capitulo 3

Instalacion e implementacién

Este capitulo recomienda escenarios de implementacién para empresas grandes,
pequefias y medianas, y proporciona consejos practicos de instalacion e instrucciones
para la instalacion e implementacién de los productos de la suite Smart Protection en
servidores y equipos locales.

s Escenarios de implementacion en la pdgina 3-2

«  Instalacion del producto en la pagina 3-7
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Escenarios de implementacion

Seleccione e implemente en las instalaciones la suite Smart Protection que mejor se

adapte al tamafio y los requisitos de su entorno.

TaBLA 3-1. Combinaciones de productos de Smart Protection

ProbucTo/SERvICIO DE TREND EMPRESA EMPRESA EMPRESA EMPRESA
Micro PEQUENA MEDIANA GRANDE MUY GRANDE

<500 501-2 500 | 2501-500 > 5000
puntos puntos 0 puntos puntos
finales finales finales finales

Control Manager v < \ \

Endpoint Application Control N \

Endpoint Encryption S \

Mobile Security v v \/ \

OfficeScan v v \ v

Programas de OfficeScan Plug-

in

+  Prevencion de pérdida de

datos N N N
«  Security for Mac
«  Compatibilidad con Virtual
Desktop

ServerProtect for Linux N

ServerProtect for Microsoft N

Windows/ Novell Netware

Vulnerability Protection \/ N

Worry-Free Business Security

Services v v v v

IM Security \ y \




Instalacion e implementacion

PRobucTo/SERVICIO DE TREND EMPRESA EMPRESA EmMPRESA EMPRESA
Micro PEQUENA MEDIANA GRANDE MUY GRANDE

InterScan Messaging Security N N
Virtual Appliance
Hosted Email Security 3 v \/ \
PortalProtect for Microsoft N N
SharePoint
ScanMail for IBM Domino S N N
ScanMail for Microsoft N N N
Exchange
InterScan Web Security as a N
Service
InterScan Web Security Virtual N N N N
Appliance

Hay tantos escenarios de implementacién diferentes como clientes, y no es posible
describir las soluciones para cada entorno en este documento. Péngase en contacto con
su proveedor si necesita asistencia. También puede encontrar informacioén sobre la
implementacién en la documentacion de ayuda del producto para cada producto de la
suite Smart Protection que seleccione.

Trend Micro recomienda los escenarios de implementacion para lo siguiente:
. Empresas pequefias (<500 asientos)
. Empresas medianas (500-2 500 asientos)

. Empresas grandes (2 500-5 000 asientos)

Recomendaciones de implementacion para pequenas
empresas

Las caracteristicas de los clientes de pequefias empresas incluyen:

. Menos de 500 asientos de punto final.
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Menos opciones de servidor para implementar diversos productos.
Enfoque en la seguridad de punto final.

Recomendaciones para la implementacion
1. Paralos clientes de pequefias empresas, Trend Micro recomienda utilizar Trend

Micro Hosted Email Service para la seguridad del correo electrénico en vez de
implementar Microsoft Exchange Server.

Consulte Figura 3-1: Recomendaciones de implementacion para pequeiias empresas en la pdgina
34 el escenario de implementacién recomendado para las pequefias empresas.

Servidor 1 Servidor 2 Servidor 3 Puntos finales
Requisitos del sistema Requisitos del sistema Requisitos del sistema Requisitos del sistema
Procesador Quad core 2 GHz - Procesador Quad core 2 GHz - Procesador dual de 2 GHz QE Procesador dual de 2 GHz
16 GB de memeria RAM * 4 GB de memoria RAM - 2 GB de memeoria RAM GB de memoria RAM
SS— * Disco duro de 40 GB MSESR. - Disco duro de 20 GB JSE— * Disco duro de 20 GB * Disco duro de 30 GB
Control Manager . windows Server 2012 Mobile Security . windows Server 2008 R2 ScanMail for
v OfficeScan

« Windows Server 2008 R2
MicroSoft Exchange

4 4 4

+ Windows 7

4

Requisitos previos Requisitos previos

Requisitos previos Instalacion
Net Framework 3.5 SPI * Microsoft IIS 7/8 con: +Blectl interowt. Sarear; 20015 Inotalor ol agents de Offcescan |

—E * Microsoft IIS 7/8 con: Componentes con E? posterior

Componentes con compatibilidad compatibilidad de gestién IIS 6 -Net Fm'm-wwk 35 S_P|

de gestion IIS & Redireccionamiento HTTP + Microsoft IS 7/8 con:
Instalar . Funciones HTTP habituales Instalar - servicio de funcién CGI Instalar - Compenentes con compatibili- '

Médulo de autenticacién de Servicio de funcién de extensién dad de guatian|Is 6

Windows 1SAPI Servicio de funcién CGI

ASPNET

MSXML 4.0 SP2 o posterior .
Requisitos del sistema
Microsoft Message Queuing ‘

108 4.3 0 posterior
‘ Android 21 o posterior

Instalacién )

Instalacién

Instalar Control Manager e
Microsoft Exchange
nstalar ol agente del
dispositivo mévil

Instalacién

Instalar los programas de OfficeScan
y los complementos

IJ‘-

Ficura 3-1. Recomendaciones de implementacion para pequefas empresas

Recomendaciones para la implementacion en medianas
empresas
Las caracteristicas de los clientes de medianas empresas incluyen:

500 = 2 500 asientos de punto final

Mis opciones del servidor de aplicacion para la implementacion de diversos
productos
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Un enfoque sobre las soluciones de nube hibridas

Recomendaciones para la implementacion

1.

Para un 6ptimo rendimiento, Trend Micro recomienda que las empresas medianas
implementen cada uno de los siguientes productos en las instalalaciones en el
servidor dedicado:

+  Control Manager

«  OfficeScan y programas de complemento
+  Mobile Security

+  ScanMail for IBM Domino

. IM Security

Consulte Figura 3-2: Recomendaciones para la implementacion en medianas empresas en la

pdgina 3-6 para el escenario de implementacién recomendado para las medianas
empresas.
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Servidor 1

.

—
Control Manager

Requisitos del sistema

- Procesador Quad core 2 GHz
* 4 GB de memoria RAM

+ Disco duro de 40 GB

- Windows Server 2008 R2

¥

Requisitos previos
- Net Framework 3.5 SP1
* Microsoft IIS 7/8 con:
+ Cempanentes con compatibilidad
de gestion IS 6
+ Funciones HTTP habituales
* Médulo de autenticacion de
Windows
- ASP.NET
* Microsoft Message Queuing

=%

Instalar

Instalacion

Instalar Control M.

Servidor 5

-

IM Security

Requisitos del sistema

* Procesador dual de 2 GHz
* 2 GB de memoria RAM

* Disco duro de 20 GB

+ Windows Server 2008

¥

Requisitos previos
* Microsoft Lync Server 2010 o
QSC Server 2007 R2
Micrasoft 11S 7 con:
* Componentes con compatibi-
lidad de gestién IS 6
* Servicio de funcién CGI
© ASPNET
+ Instancia de bases de datos

saL '

talar IM Security

Instalar

Instalacién

Servidor 2
Requisitos del sistema
+ Procesador Quad core 2 GHz
4 GB de memoria RAM
—— - Disco duro de 40 GB
OfficeScany * Windows Server 2008 R2

programas de

complementos ‘

Requisitos previos

- Windows Installer 3.1

+ .Net Framework 3.5 SP1y 4.0

* Microsoft IIS 7/8 con:
 Compenentes con compatibilidad

-x

Instalar de gestié
gestion IS 6
- Funciones HTTP habituales Servidor 3
= JRELT D
Instalacién ‘

E—
Mobile Security

Instalar Of

4

nstalar los programas de OfficeScan

Plug

1. Prevencion de pérdida de datos

2. Soporte de Virtual Desktop
3. Security for Mac

ad ==

Requisitos del sistema

- Procesador dual de 2 GHz
- 4 GB de memoria RAM

* Disco dura de 20 6B

- Windows Server 2008 R2

Requisitos previos
- .Net Framework 3.5 SP1
* Microsoft 1S 7/8 con:
- Componentes con compatibili-
dad de gestién IIS &

Instalar * Funciones HTTP habituales
Servidor 4 Instalacién
Requisitos del sistema L ot
- Procesador uua\dezcuzf it
* 2 GB de memoria RAM
— * Disco duro de 20 GB
ScanMail for * Windows Server 2008
IBM Domino
Requisitos previos
+ Lotus Domino Server 8.0/8.5
* IBM Domino 9.0/9.1
Instalar ‘
Instalacion
Instalar ScanMail for
1BM Domino

Ficura 3-2. Recomendaciones para la implementacion en medianas empresas

Recomendaciones para la implementacién en grandes

empresas

Las caracteristicas de los clientes de grandes empresas incluyen:

menos de 5 000 asientos de punto final.

Administradores de TT con experiencia.
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+  Capacidad para implementar muchos productos en los servidores dedicados.
Recomendaciones para la implementacion
1. Para un rendimiento 6ptimo, Trend Micro recomienda que las grandes empresas:

. Implementen cada producto de Trend Micro Smart Protection en las
instalaciones en un servidor dedicado.

+  Configuren un servidor SQL independiente para facilitar la escalabilidad.

2. Consulten la documentacién de ayuda del producto individual para las
instrucciones detalladas de instalacion.

Instalacién del producto

Hay tantos entornos de instalacion diferentes como clientes, y no es posible describir los
procesos de instalaciéon para cada entorno. Péngase en contacto con su proveedor si
necesita asistencia. También puede encontrar los procedimientos de instalacién
detallados en la documentacién de ayuda del producto para cada producto de la suite
Smart Protection.

+  Parainformacién sobre el kit de implementacién, consulte Uso del Smart Protection
Deployment Kit en la pdgina 3-7,

+  Paralaintroduccion a la instalaciéon de los productos en los equipos y servidores
locales, véase Instalacion de los productos en los equipos y servidores locales en la pagina 3-10

+  Para una visién general de los pasos de instalacion claves para los productos
individuales de Smart Protecion, véase Pasos clave para la instalacion en la pagina 3-11

Uso del Smart Protection Deployment Kit

Después de comprar la suite Smart Protection, se puede utilizar el Smart Protection
Deployment Kit para descargar, instalar e implementar los productos en las instalaciones
que haya seleccionado.

Su certificado de licencia incluye su clave de registro, la URL de Customer Licensing
Portal, y las instrucciones para registrar la suite Smart Protection.

3-7
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Después de haberse registrado correctamente, siga estos pasos para instalar e

implementar sus productos.

Procedimiento

1.

Ir a Customer Licensing Portal.

a.  Registre Smart Protection Complete o Smart Protection for Endpoints,
siguiendo las instrucciones bien como Usuarios nuevos o Titulares de
cuenta del portal de clientes.

b.  Seleccione los productos de las instalaciones que quiere descargarse o
implementar.

Ejecute el Smart Protection Deployment Kit.

a. En Customer Licensing Portal, en la lista de Productos en oficinas, haga
clic en Obtener kit de implementacioén.

Se inicia el Trend Micro Smart Protection Deployment Kit
b.  Especificar una ubicacion de descarga.
c.  Descargue los instaladores del producto.

El kit de implementacion descarga los instaladores del producto para cada
producto de las instalaciones que haya seleccionado.

Instale la suite Smart Protection en los productos de las instalaciones.

a.  Ejecutar el kit de implementacién de nuevo para instalar los mismos
productos en otro servidor.

b.  Cerrar el kit de implementacién.
El kit de implementacién inicia cada instalador del producto.

Cuando se han instalado todos los productos, el kit de implementacién muestra un
resumen de los resultados de la instalacion.

Inicie sesién en la consola de cada producto que haya instalado, y complete todos
los pasos posteriores a la instalacién necesarios.
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Por ejemplo, si ha instalado OfficeScan, vaya a Plug-in Manager ¢ instale los
programas de complemento necesarios.

@ Paso 1. Customer Licensing Portal

1. Ir a Customer Licensing Portal.
2. Registrar la suite Smart Protection.

3. Seleccionar los productos locales para implementar o

descargar.

Paso 2. Smart Protection Deployment Kit

1. Abrir el kit de implementacion.
2. Especificar una ubicacién de descarga.

3. Descargar los instaladores del producto.

<4

B3 Paso 3. Instalacién del producto

1. Instalar los productos en los servidores locales.
2. Revisar el resumen de los resultados de la instalacion.

3. Ejecutar el kit de implementacion de nuevo para
instalar los mismos productos en otro servidor.

4. Cerrar el kit de implementacion.

&

Paso 4. Posterior a la instalacion
1. Iniciar sesidn en las consolas del producto.

2. Completar todos los procedimientos necesarios
posteriores a la instalacion.

Ficura 3-3. Uso del Smart Protection Deployment Kit
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Instalacion de los productos en los equipos y servidores
locales

Antes de empezar

ﬁ Nota

Cierre todos los programas antes de ejecutar el Smart Protection Deployment Kit y
descargar, instalar o implementar los productos.

Antes de comenzar el proceso de instalacion, complete lo siguiente.

+  Prepare los servidores de destino para que cumplan todos los requisitos especificos
del sistema.

. Instale los programas de requisitos previos.

ﬁ Nota

Si esté utilizando Trend Micro Control Manager como herramienta de gestién de la red,
instale primero Control Manager.

Procedimiento

1. Ejecute el Smart Protection Deployment Kit para descargar los instaladores del
producto e instalar o implementar los productos locales de la suite Smart
Protection.

ﬁ Nota

Los procedimientos de instalacién se describen en la documentacién de cada
producto de la suite.

2. Acepte todos los ajustes predeterminados, salvo lo especificado en Pasos clave para la
instalacion en la pagina 3-11.
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Pasos clave para la instalaciéon

Consulte los productos individuales de equipos locales de Smart Protection para los
pasos clave de instalacion. También puede encontrar los procedimientos de instalacién
detallados en la documentacion del producto para cada producto que seleccione.

Instalacion de Control Manager

Para mas informacion, véase el Manual de Instalacién de Trend Micro Control Manager
(http://docs.trendmicro.com/en-us/enterprise/ control-managet.aspx).

Siga los pasos clave para instalar Control Manager:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de Control
Manager:

2.  Seleccione un nombre de dominio completamente cualificado o el nombre del
host y teclee el nombre del host del servidor de Control Manager.

3. Configure una base de datos con las credenciales de inicio de sesion.
4.  Cree una cuenta raiz para la consola de administracion.

5.  Complete la instalacion.

Instalar Endpoint Application Control

Para obtener mas informacion, consulte el Manual de Instalacién de Trend Micro
Endpoint Application Control (http://docs.trendmicro.com/en-us/enterptise/ trend-
micro-endpoint-application-control.aspx).

Siga los pasos clave para instalar Endpoint Application Control:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de servidor de
politicas de Endpoint Application Control.
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2. Defina la configuracion del servidor Web, el servidor backend y el servidor proxy.
3. Configure la cuenta raiz y la carpeta de instalacién del producto.

4.  Complete la instalacion.

Instalacién de Endpoint Encryption

Para mas informacién, véase el Manual de instalaciéon y migracién de Trend Micro
Endpoint Enctyption (http://docs.trendmicro.com/es-es/entetprise/endpoint-
encryption.aspx).

Siga los pasos clave para instalar Endpoint Encryption:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de servidor de
politicas de Endpoint Encryption.

2. Cree una cuenta de administrador.

3. Enla pantalla de Inicio de sesion del administrador de la base de datos,
configure la base de datos con las credenciales de inicio de sesion.

4.  Enla pantalla de Inicio de sesion para crear una base de datos, cree una cuenta
del servicio de servidor de politicas para acceder a la base de datos.

5. Complete la instalacion.

Instalacion de IM Security

Para mas informacion, véase el Manual de Instalacién e implementacién de Trend Micro
IM Secutity (http://docs.trendmicro.com/en-us/enterprise/ trend-micro-im-
security.aspx).

Siga los pasos clave para instalar IM Security:
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Procedimiento
1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de IM Security.

2.  Configure la carpeta de instalacién del producto y especifique las configuraciones
de la base de datos SQL.

3.  Defina la configuracion de los servidores Web y proxy.
Configure el administrador y las cuentas de notificacion.

Seleccione la version del instalador para su entorno.

s o e

Complete la instalacion.

Instalacion de Mobile Security

Para mas informacion, véase el Manual de Instalacién e implementacion de Trend Micro
Mobile Security (http://docs.trendmicro.com/en-us/enterptise/ trend-micro-mobile-
security-for-enterprise.aspx).

Siga los pasos clave para instalar Mobile Security (Modelo de seguridad basico):

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de Mobile
Security.

2. Enla pantalla de Configuracién de la base de datos, configure la base de datos
con las credenciales de inicio de sesion.

3.  Complete la instalacion.

Instalacion de OfficeScan

Para mas informacién, véase el Manual de instalacion y actualizacién de Trend Micro
OfficeScan (http://docs.trendmicro.com/es-es/enterprise/officescan.aspx).

Siga los pasos clave para instalar OfficeScan:
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Procedimiento
1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de OfficeScan:
2.  Cree una cuenta de administrador para la consola Web y la gestién del agente.

3. Configure un método de certificado de autenticacion del servidor y carpeta de
copia de seguridad.

4. Complete la instalacion.

Instalacion de programas de OfficeScan Plug-in

El Smart Protection Deployment Kit no es compatible con la instalaciéon de estos
programas de OfficeScan Plug-in. Debe instalar cada programa manualmente.

Instale los programas de OfficeScan Plug-in en el siguiente orden:
1. Prevencién de pérdida de datos

2. Compatibilidad con Virtual Desktop

3. Seguridad para Mac

Nota

El Smart Protection Deployment Kit introduce automaticamente su cédigo de activacién
para cada programa de complemento.

Siga los pasos clave para instalar los programas de OfficeScan Plug-in:

Procedimiento
1. Abrir la consola de OfficeScan. En el ment principal, haga clic en Complementos
2. Vaya ala seccién del programa de complementos y haga clic en Descargar.

3. Después de que termine la descarga del programa de complementos, haga clic en
Instalar ahora y confirmar el acuerdo con la licencia. Cuando finalice la
instalacién, aparece la pantalla Plug-in Manager




Instalacion e implementacion

4.  Administre el programa de complementos a través de la pantalla Administrar
programa

Instalaciéon de PortalProtect for Microsoft SharePoint

Para mas informacion, véase el Manual de instalacién e implementacién de Trend Micro
PortalProtect for Microsoft S harePoint (http://docs.trendmicro.com/en-us/enterprise/
portalprotect-for-sharepoint.aspx).

Siga los pasos clave para instalar PortalProtect for Microsoft SharePoint:

Procedimiento
1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de PortalProtect.

2.  Configure la carpeta de instalacién del producto y especifique las configuraciones
de la base de datos SQL.

Defina la configuracion de los servidores Web y proxy.
Configure un grupo de administradores.

Seleccione la version del instalador para su entorno.

R

Complete la instalacion.

Instalacion de ScanMail for IBM Domino

Para mas informacion, véase el Manual del administrador de Trend Micro ScanMail for
IBM Domino (http://docs.trendmicro.com/en-us/enterprise/scanmail-for-lotus-
domino.aspx).

Siga los pasos clave para instalar ScanMail for IBM Domino:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de ScanMail.

2.  Configure la carpeta de instalacion del producto.
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3.  Defina la configuracion de los servidores Web y proxy.
4. Configure un grupo de administradores.

5. Complete la instalacion.

Instalacion de ScanMail for Microsoft Exchange

Para mas informacién, véase el Manual de instalacién y actualizacién de Trend Micro
ScanMail for Microsoft Exchange (http://docs.trendmicro.com/en-us/enterprise/scanmail-
for-microsoft-exchange.aspx).

Siga los pasos clave para instalar ScanMail for Microsoft Exchange:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de ScanMail.
2.  Configure la carpeta de instalacion del producto.

3.  Defina la configuracion de los servidores Web y proxy.

4. Configure un grupo de administradores.

5.  Complete la instalacion.

Instalacién de Vulnerability Protection

Para mas informacién, véase el Manual de instalaciéon de Trend Micro Vulnerability
Protection (http://docs.trendmicro.com/en-us/enterprise/vulnerability-
protection.aspx).

Siga los pasos clave para instalar Vulnerability Protection:

Procedimiento

1. Ejecute el Smart Protection Deployment Kit e inicie el instalador de Vulnerability
Protection.
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Configure la carpeta de instalacién del producto.

Configure una base de datos con las credenciales de inicio de sesion.

R

Especifique la direccion del administrador y los puertos de comunicacion.
5.  Especifique el nombre de usuario del administrador y la contrasefia.

6. Complete la instalacion.







Capitulo 4

Obtener ayuda

Este capitulo responde a las dudas que podtia tener sobre el Trend Micro Smart
Protection Deployment Kit y describe como solucionar los problemas que puedan
surgir.

El capitulo contiene los siguientes temas:
*  Preguntas mis frecuentes en la pdgina 4-2
Resolucion de problemas en la implementacion del producto en la pdgina 4-2

. Recursos de solucion de problemas en la pdgina 4-10

«  Ponerse en contacto con Trend Micro en la pagina 4-11
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Preguntas mas frecuentes

Para las sugerencias de resolucién de problemas y las respuestas a las preguntas mas
frecuentes sobre el Smart Protection Deployment Kit, visite el servicio de asistencia
técnica en:

http://esupport.trendmicro.com/en-us/business/pages/technical-support/smart-

protection-suite-1-0-suppotrt.aspx

Resolucién de problemas en la
implementacion del producto

Cada vez que el Trend Micro™ Smart Protection Deployment Kit intenta descargar,
instalar e iniciar sesién en los productos de las instalaciones, comprueba un conjunto de
normas.

El Smart Protection Deployment Kit puede interrumpir la descarga, la instalacién o la
implementacién del producto cuando la comprobacién de una norma responde con
informacion sobre las siguientes condiciones.

«  Problemas de instalacion del producto (véase Problemas de la instalacion del producto en
la pagina 4-2)

«  El componente no cumple los requisitos (véase Dependencias de software en la pdgina
4-5)

+  Incompatibilidades del producto o conflictos de los recursos del servidor (véase

Excclusiones del producto en la pdgina 4-9)

Problemas de la instalacion del producto

El Trend Micro Smart Protection Deployment Kit puede interrumpir la descarga, la
instalacién o implementacién de un producto en los siguientes casos:

. El producto no es compatible con su sistema operativo.

. Puede producir una degradacién del rendimiento
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TABLA 4-1. Sistemas operativos compatibles

PROBLEMA SoLUCION

El Smart Protection Deployment Trend Micro Endpoint Encryption no es compatible
Kit no puede proceder con la con Windows Server 2012 y 2012 R2.
instalacién porque no es

compatible con el servidor objeto. Para mas informacion, consulte el Manual de

instalacién y migraciéon de Endpoint Encryption
(http://docs.trendmicro.com/es-es/enterprise/
endpoint-encryption.aspx).

Trend Micro Endpoint Application Control no es
compatible con Windows Server 2003.

Para mas informacion, consulte el Manual de
Instalacion de Trend Micro Endpoint Application
Control (http://docs.trendmicro.com/en-us/
enterprise/trend-micro-endpoint-application-
control.aspx).

43
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TABLA 4-2. Servidores compatibles

PROBLEMA

SoLucION

Instalar este
producto en
ordenador de
sobremesa
puede degradar
el
funcionamiento.

Trend Micro recomienda instalar los siguientes productos en un
servidor Microsoft™ Windows™:

«  Control Manager

Para mas informacion, consulte el Manual de instalacién de
Control Manager™ de Trend Micro (http://
docs.trendmicro.com/en-us/enterprise/control-manager.aspx

«  Endpoint Application Control

Para mas informacién, consulte el Manual de Instalacién de
Trend Micro Endpoint Application Control (http://
docs.trendmicro.com/en-us/enterprise/trend-micro-endpoint-
application-control.aspx).

«  Endpoint Encryption

Para mas informacion, consulte el Manual de instalacion y
migracién de Trend Micro Endpoint Encryption (http:/
docs.trendmicro.com/es-es/enterprise/endpoint-
encryption.aspx).

+  Mobile Security

Consulte el Manual de instalacién e implementacion de Trend
Micro Mobile Security (http://docs.trendmicro.com/en-us/
enterprise/trend-micro-mobile-security-for-enterprise.aspx).

. OfficeScan

Para mas informacion, consulte el Requisitos del sistema de
Trend Micro OfficeScan™ (http://docs.trendmicro.com/es-es/
enterprise/officescan.aspx).

. ScanMail for IBM Domino

Para mas informacion, consulte el Manual del administrador de
Trend Micro ScanMail™ for IBM™ Domino (http://
docs.trendmicro.com/en-us/enterprise/scanmail-for-lotus-
domino.aspx).

«  ScanMail for Microsoft Exchange

Para mas informacién, consulte el Manual de instalacion y
actualizacion de Trend Micro ScanMail™ for Microsoft

Exchange™ (http://docs.trendmicro.com/en-us/enterprise/
scanmail-for-microsoft-exchange.aspx).

Trend Micro Vulnerability Protecti
docs.trendmicro.com/en- us/enterprlse/vulnerablIlty-
protection.aspx).
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TaBLA 4-3. Servidores dedicados

PROBLEMA SoLUCION

Instalar mas de Instale los siguientes productos en servidores independientes:
un producto en el
mismo servidor

pluede degradar |.  Trend Micro Endpoint Application Control
e
funcionamiento. - Trend Micro Endpoint Encryption

+  Trend Micro Control Manager

+  Trend Micro IM Security

+  Trend Micro Mobile Security

+  Trend Micro OfficeScan

+  Trend Micro PortalProtect™ for Microsoft™ SharePoint™
«  Trend Micro ScanMail for Microsoft Exchange

. Trend Micro ScanMail for IBM™ Domino

Dependencias de software

El Trend Micro Smart Protection Deployment Kit no puede proceder con la instalacién
de un producto porque no cumple uno o mas requisitos de componente.
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TaBLA 4-4. Requisitos de componente

ProbucTo

SoLUCION

Trend Micro Control

Control Manager requiere lo siguiente:

Application Control

Manager
9 NET Framework 3.5 SP1
Microsoft IIS 7/8 con:
Componentes con compatibilidad de gestion 1IS 6
Funciones HTTP habituales
«  Mddulo de autenticacion de Windows
« ASP .NET
+  Microsoft Message Queuing
Para mas informacion sobre la instalacion de Control Manager,
consulte el Manual de instalacién (http://docs.trendmicro.com/en-
us/enterprise/control-manager.aspx).
Trend Micro Endpoint Application Control requiere lo siguiente:
Endpoint

+  (Opcional) IIS 7 o posterior con:
- lIscal
+  Filtros ISAPI de 1IS
- Extensiones ISAPI de IIS

Para obtener mas informacion sobre la instalacion de Endpoint
Application Control, consulte el Manual de Instalacién (http://
docs.trendmicro.com/en-us/ enterprise/trend-micro-endpoint-
application-control.aspx).
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SoLucion

Trend Micro
Endpoint Encryption

Endpoint Encryption requiere lo siguiente:
Windows Installer 4.5 o posterior

Las versiones .Net se deben presentar en cualquiera de las
siguientes configuraciones:

- Net2.0y .Net4.0
(o]
. Net3.5SP1y .Net4.0

. Servidor Web de IIS con el servicio de funcion de
contenido estatico

Durante la instalacion de Endpoint Encryption, el servicio de
administracion de |IS debe estar ejecutandose.

Para mas informacion sobre la instalacion de Endpoint
Encryption, consulte el Manual de instalacién y migracion (http:/
docs.trendmicro.com/es-es/enterprise/endpoint-encryption.aspx).

Trend Micro IM
Security

IM Security requiere lo siguiente:
Microsoft Lync Server 2010 u OCS Server 2007 R2
Microsoft IIS 7 con:
Componentes con compatibilidad de gestién IS 6
Servicio de funcién CGlI
ASP .NET
Instancia de bases de datos SQL

Para mas informacion sobre la instalacion de IM Security,
consulte el Manual de instalacién e implementacion (http://
docs.trendmicro.com/en-us/enterprise/trend-micro-im-
security.aspx).



http://docs.trendmicro.com/es-es/enterprise/endpoint-encryption.aspx
http://docs.trendmicro.com/en-us/enterprise/trend-micro-im-security.aspx
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ProbucTo

SoLucion

Trend Micro Mobile

Mobile Security requiere lo siguiente:

programas de
complemento

Securit
ay .Net Framework 3.5 SP1
Microsoft IS 7 con:
Componentes con compatibilidad de gestién 1IS 6
Extensiones ISAPI de IIS
Compatibilidad con la metabase de IS 6
IIS CGl
Redireccionamiento HTTP de IIS
Servicio de publicacién World Wide Web de 1IS
Funciones HTTP habituales
Para mas informacion sobre la instalacion de Mobile Security,
consulte el Manual de instalacién e implementacioén (http:/
docs.trendmicro.com/en-us/enterprise/trend-micro-mobile-
security-for-enterprise.aspx).
Trend Micro OfficeScan requiere lo siguiente:
OfficeScan y

MMC.exe debe estar cerrado

Windows Installer 3.1

.Net Framework 3.5 SP1y 4.0

(Opcional) Microsoft IIS 7:
Componentes con compatibilidad de gestion 1IS 6
Funciones HTTP habituales
JRE 1.7

Microsoft Message Queuing

Para mas informacion sobre la instalacion de OfficeScan,
consulte el Manual de instalacién y actualizacion (http://
docs.trendmicro.com/es-es/enterprise/officescan.aspx).



http://docs.trendmicro.com/en-us/enterprise/trend-micro-mobile-security-for-enterprise.aspx
http://docs.trendmicro.com/es-es/enterprise/officescan.aspx
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ProbucTto SoLucion
Trend Micro ScanMail for IBM Domino requiere lo siguiente:
ScanMail for IBM

Domino Lotus Domino Server 8.0/8.5

o
IBM Domino 9.0/9.1

Para mas informacion sobre la instalacién de ScanMail for IBM
Domino, consulte el Manual del administrador (http://
docs.trendmicro.com/en-us/enterprise/scanmail-for-lotus-
domino.aspx).

Exclusiones del producto

El Trend Micro Smart Protection Deployment Kit interrumpe la instalacion del
producto cuando se dan las siguientes condiciones:

+  Existe una incompatibilidad critica del producto.
+  Son necesarios determinados recursos del servidor para diferentes productos.

TABLA 4-5. Exclusiones del producto

PROBLEMA PROBLEMA SoLucIoN
Incompatibilid | El Smart Protection Deployment Instalar los productos Trend Micro
ad critica del Kit no puede proceder con la con los problemas de
producto instalaciéon de un producto. Dos incompatibilidad en diferentes

productos diferentes adoptan el servidores.

mismo modulo de enganche del
sistema y no se pueden instalar
en el mismo servidor.



http://docs.trendmicro.com/en-us/enterprise/scanmail-for-lotus-domino.aspx
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productos seleccionados utilizan
métodos en conflicto para
configurar las aplicaciones
basadas en la Web y los sitios
Web.

PROBLEMA PROBLEMA SoLucion
Conflicto del El Smart Protection Deployment Instalar los productos en conflicto
recurso del Kit no puede proceder con la en un servidor de 32 bits 0 en
servidor instalaciéon de un producto. Dos servidores de 64 bits.

Recursos de solucién de problemas

Los clientes de la suite Smart Protection reciben servicio de asistencia técnica de Trend

Micro.

Para obtener mas informacién sobre la asistencia técnica disponible para usted y sobre

cémo ponerse en contacto con el equipo de asistencia técnica, consulte la carta de
bienvenida del servicio de asistencia de Trend Micro que recibié cuando compr6 el

producto.

Enciclopedia de amenazas

La mayor parte del malware de hoy en dia consiste en "amenazas combinadas”, dos o
mas tecnologfas combinadas para omitir los protocolos de seguridad de los equipos.
Trend Micro hace frente a este complejo malware con productos que crean una

estrategia de defensa personalizada. ILa enciclopedia de amenazas ofrece una amplia lista

de nombres y sintomas de las diferentes amenazas combinadas, ademas de todo el

malware, spam, URL maliciosas y vulnerabilidades conocidas.

Vaya a http://www.trendmicro.com/vinfo/es/virusencyclo/default.asp para obtener

mas informacién sobre:

«  Malware y cédigo mévil malicioso actualmente en circulacién o "salvajes"

. Paginas de informacion correlacionada sobre amenazas para formar un historial

completo de ataques Web



http://www.trendmicro.com/vinfo/es/virusencyclo/default.asp
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. Advertencias sobre amenazas de Internet, ataques con destino y amenazas de
seguridad

+  Ataques Web e informacién sobre tendencias en linea

. Informes de malware semanales

Ponerse en contacto con Trend Micro

Para obtener informacién sobre como acceder al servicio de asistencia técnica, consulte
la carta de bienvenida del servicio de asistencia técnica de Trend Micro.

Agilizar la llamada al servicio de asistencia

Para mejorar la solucién de problemas, tenga a mano la siguiente informacion:
«  Pasos para reproducir el problema
+  Informacién del dispositivo o de la red

+  Marca y modelo del equipo informatico, asf como del hardware adicional
conectado al punto final

+  Cantidad de memoria y espacio disponible en disco
«  Sistema operativo y version de Service Pack

+  Versién del cliente del punto final

+  Numero de serie o codigo de activacion

+  Descripcién detallada del entorno de instalacion

+  Texto exacto de cualquier mensaje de error recibido

+  Captura de pantalla de cualquier mensaje de error recibido
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Enviar contenido sospechoso a Trend Micro
Hay disponibles varias opciones para enviar contenido sospechoso a Trend Micro para
su analisis.
Servicios de File Reputation

Recopile la informacién del sistema y envie el contenido del archivo sospechoso a Trend
Micro:

http://esupport.trendmicro.com/solution/en-us/1059565.aspx

Anote el nimero de incidencia para poder realizar su seguimiento.

Servicios de Reputacion Web

Consulte la clasificacién de seguridad y el tipo de contenido de una URL de la que
sospeche que es un sitio de phishing o de los llamados "de vector de enfermedades” (la
fuente intencionada de las amenazas Web como el spyware y los virus).

http://global.sitesafety.trendmicro.com

Si la clasificacion asignada no es la correcta, envie una solicitud de reclasificacion a
Trend Micro.

Email Reputation Services

Consulte la reputacion de una direccién IP especifica y nombre a un agente de
transferencia de cotreo para que la incluya en la lista global permitida:

https://ers.trendmicro.com

Consulte la siguiente entrada de la base de conocimientos para enviar muestras de
mensajes a Trend Micro:

http://esupport.trendmicro.com/solution/en-us/1036097.aspx



http://esupport.trendmicro.com/solution/en-us/1059565.aspx
http://global.sitesafety.trendmicro.com/
https://ers.trendmicro.com/
http://esupport.trendmicro.com/solution/en-us/1036097.aspx
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