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Manual de instalacion, configuracion e integracion
STORK para Proveedores de Servicio para .NET

Resumen: Esta es un manual para la instalacion, configuracidn e integracion a la plataforma STORK para
proveedores de servicio. También integradores de sistemas se pueden beneficiar de este manual. Este
manual debe ser leido por administradores e integradores responsables de integrar STORK en una
aplicacion en tecnologia .NET.
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Lista de abreviaturas

<Abreviatura> <Explicaciéon>

STORK Secure idenTity acrOss boRders linKed
PEPS Pan European Proxy Server

SP Service Provider (Proveedor de Servicio)
VS 2010 EE Visual Studio 2010 Express Edition
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Resumen ejecutivo
Este documento ofrece informacion detallada sobre como configurar, crear y desplegar en .NET
una aplicacién para un Proveedor de Servicios (SP) para su uso en la red STORK.

Como es necesaria la existencia de un IIS 6 para desplegar la aplicacion SP, el documento
comienza dando una informacién bésica sobre el servidor.

Después de eso, se describe qué necesita saber el usuario sobre las posibles configuraciones para
su proyecto.

Tras leer este manual, el administrador o integrador deberia ser capaz de configurar, crear y
desplegar una aplicacion que sea capaz de conectarse a la red STORK.
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1 Introduccidon

Este documento estd dividido en varios capitulos con el fin de permitir al lector acceder
facilmente a las secciones mas relevantes para el escenario especifico en el que esté trabajando.

Primero, se aborda la configuracién del servidor 116 (preparandolo para el despliegue de la
aplicacion SP) y se explica como instalar los certificados necesarios.

A continuacion, en otro punto se describe como poner en marcha la aplicacion en unos pocos
minutos.

Después de eso se entra en mas detalle en las posibles configuraciones, para que el lector
comprenda las posibilidades que le ofrece el sistema y modifique la configuracion bésica
adaptandola a sus propias posibilidades.

Para terminar, en la seccion de Preguntas Frecuentes (FAQ) se responden algunas de las dudas
Mas comunes.
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2 Antes de empezar

Asegurese de que dispone de un Servidor Windows con I1S 6 (se utilizé un Windows Server 2003
para el desarrollo de la aplicacion SP) instalado con.NET Framework 4, ya que la aplicacion fue
desarrollada con Visual Studio Project. También necesitard VS 2010 EE (la Express Edition es
suficiente) y también .NET Framework 4 instalado en su maquina local (para modificar y crear el
paquete SP).

En la siguiente seccion de dan las instrucciones para configurar el certifucado que utilizara el
motor SAML Engine para firmar los token antes de desplegar el proyecto en IIS 6.

Con el objeto de facilitar la lectura del documento se utilizara la siguiente variable:

$SP_PACKAGE DIRECTORY - El1 directorio base con el ZIP con el
contenido del paquete SP.

2.1 Keystore

La aplicacion SP usa el Windows Certstore / keystore y, por tanto, el certificado con el que firmar
el SAML vy el certificado del PEPS espafiol con el que conectar debe estar instalado en él.

2.1.1 Instalando los Certificados

Para instalar el certificado para firmar el SAML vy el certificado del PEPS, necesita seguir los
siguientes pasos:

1. Pulse el menu “start”, después pulse “run”;

2. Abra la consola Windows Certificate Management ejecutando el comando “mmc”;

3. Presione CRTL + My pulse “Add”;

4. Seleccione “Certificates”y pulse “Add”;

5. Pulse en el checkbox “Computer account”, luego pulse “Next” y finalmente
(cheque la opcion “Local computer”) pulse “Finish”;

6. Cierre laventana “Add Standalone Snap-in”;

7. Enlaventana “Add/Remove Snap-in” pulse “OK”;

8. Expanda el directorio “Personal” en el menl “Certificates (Local
Computer) ”;

9. Pulse el boton derecho en la carpeta “Certificates”, seleccione “A11 tasks”y
entonces pulse en la opcion “import..”;

10. Siga el wizard para instalar el certificado de la aplicacién SP (certificado P12 6 PFX);

11. Expanda la carpeta “Personal” en el menl “Certificates (Local
Computer) “Yy escriba en la columna “Issue To” el valor del certificado SAML (serd
necesario mas adelante);

12. Expanda la carpeta “Trusted Root Certification Authorities” en el

menu ’Certificates - CURRENT USER”;
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13. Pulse el boton derecho sobre la carpeta “Certificates”, seleccione “All tasks”y

entonces pulse la opcion “import..”;

14. Siga el wizard para instalar el certificado de la aplicacion SP (certificado P12 6 PFX).

Si no obtiene ningln error, acaba de instalar el certificado para el motor SAML Engine y el
certificado del PEPS.
Ahora es el momento de cambiar los permisos del Windows Certstore:

1. Instale Windows Server 2003 Resources kit tools (puede descargarlo en
http://www.microsoft.com/downloads/en/details.aspx?FamilylD=9d467a69-57ff-4ae7-
96ee-b18c4790cffd);

2. Abra una ventana de comandos (cmd . exe);

3. Vayaa C:\Program Files\Windows Resource Kits\Tools (directorio por
defecto);

4. Ejecute el siguiente comando:

winhttpcertcfg -g -c "LOCAL MACHINE\My" -s SubjectStr -a

"NETWORK SERVICE"

5.

Replace “SubjectStr” por el valor que le dié en la Ultima subseccidn.

2.2 Configuracion del Servidor

22.1

1SS6

Antes de desplegar la aplicacion SP, necesita crear un directorio virtual en 116:

1.
2.
3.

Abra el explorador de windows y luego la carpeta “C: \Inetpub\wwwroot\”;
Cree un directorio “SP”;

En “Administrative tools”, abra “Internet Information Services
(ITS) Manager”;

Boton derecho sobre “Default Web Site”, selecione “New” y entonces pulse

2.

“Virtual Directory...”;
Pulse “Next” para continuar;
Inserte “SP” como alias y pulse “Next”;

Pulse en el boton “Browse”, seleccione el directorio “C:\Inetpub\wwwroot\SP\”
y entonces pulse “Next”;

Chequee las opciones “Read”, “Run scripts”, “Execute”y “Browse” y entonces
pulse “Next”;

Pulse “Finish” para crear el directorio virtual SP.
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3

Inicio Rapido

Este inicio rapido le permitira configurar, compilar y ejecutar el proyecto en pocos minutos, pero
antes de empezar necesita configurar su servidor tal y como se describe en el capitulo anterior
(vea “Antes de empezar”). Una informacion méas detallada sobre ficheros de configuracién y
atributos la tiene disponible en el siguiente capitulo.

3.1 Abra Visual Studio Project

La aplicacién SP ha sido creada en Visual Studio 2010 Express Edition y, por tanto, necesita
tenerla instalada (ademas de.NET Framework v4).

Una vez que haya instalado VS 2010 EE, necesita importar el proyecto:

a c »w o

Abra VS 2010 EE;

Pulse el menu “File”, luego pulse “Open Project”;

Abra el directorio $SP PACKAGE DIRECTORY\EN\toolkit\DemoSP.NET;
Seleccione el fichero “DemoSP.NET.s1ln”;

(El proyecto sera abierto por VS 2010 EE).

3.2 Configuraciones

En VS2010 EE, sobre el proyecto DemoSP.NET, edite el fichero web.config y
modifique las siguientes propiedades:

SPReturnURL =http(s):// insert.your.ip.here /SP/HandleResponse.aspx
LOCAL.SPEPSURL =http(s)://insert.your.country.access url.to.STORK

Ha concluido la configuracion del SP y estd preparado para ponerlo en marcha en su propia
direccion IP.

3.3 Compilacion y Despliegue rapido

3.3.1 Despliegue 11S6
Debe generar el paquete sobre VS 2010 EE antes de desplegarlo sobre el servidor I1SS6:

1.
2.

Abra VS 2010 EE;

En “Solution explorer”, boton derecho sobre el proyecto “Common” y pulse
“Build”;

En “Solution explorer”, boton derecho sobre el proyecto “Common.SAML” y
pulse “Build”;

En“Solution explorer”, botdn derecho sobre el proyecto “DemoSP.NET” y pulse
“Build Deployment Package”,;

Copie el contenido del directorio
“$SP_PACKAGE DIRECTORY\EN\toolkit\DemoSP.NET
\DemoSP.NET\obj\Release\Package\PackageTmp” al directorio de servidor
IS “C:\Inetpub\wwwroot\SP\”.
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Por ultimo, abra su navegador y vaya a la siguiente pagina: “http(s):// insert.your.ip.here /SP/”
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4

Instalando DemoSP.NET

4.1 Ficheros de configuration

El proyecto DemoSP.NET viene con una configuracion que puede resultar insuficiente. En esta

seccidn se explica cada propiedad.

4.1.1 web.config

El fichero web . config prove las principales configuraciones para el SP.

Key Description

SPProviderName Nombre del Proveedor de Servicio

SPCountry Pais del Proveedor de Servicio (SP)

SPQAALevel Nivel QAA del SP

SPReturnURL URL usada cuando el Servicio Nacional STORK finaliza el proceso (es la

direccion de respuesta)

LOCAL.SPEPSURL Es la URL de Servicio Nacional STORK (direccién a la que enviar la
solicitud)

SPSector Sector del SP

SPApplication Aplicacion del SP

SPVCFile Path del fichero de control de versiones (generado por Version Control).

Nota que hay 2 configuraciones mas, que deberian tomar como valor el nombre del proveedor de servicios.

Atributos disponibles para el SP:

Key

Description

AttributeList

La lista de atributos separados con punto y coma

AttributeName.NS

El namespace del AttributeName

AttributeSeparator

El separador de la lista de atributos

SPEPS disponibles para enviar peticiones SP:

Key

Description

SPEPS.CountryList

La lista de paises SPEPS separadas por punto y coma

Country.SPEPSURL

La URL del SPEPS

CountrySeparator El separador de la lista de paises
CPEPS disponibles para enviar peticiones SP:
Key Description

CPEPS.CountryList

La lista de paises CPEPS separadas por punto y coma

Country.SPEPSURL

La URL del CPEPS

Configuraciones del SAML Engine:

Key

Description

SamlCertificate

La huella digital (no el serial number?!) del certificado a obtener
del keystore de la maquina local (sin los separadores);

SamlValidTimeframe

NUmero de minutos de validez para el token

NSQAALevel El namespace del atributo SAML’s QAA Level
NSOAALevelPrefix El prefijo del nivel SAML’s QAA

NSRegAttrs El namespace de atributos para las SAML Requests
NSRegAttrsPrefix El prefijo de atributos para las SAML Requests
NSRegAttr El namespace de atributos para las SAML Requests
NSRegAttrPrefix El prefijo de atributos para las SAML Requests
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5 Configurar la DemoSP.NET

En este capitulo se describe configuraciones avanzadas de la DemoSP.NET, por ejemplo como
afiadir nuevos paises, mas atributos, etc.

5.1 Atributos

5.1.1 Afadir un nuevo atributo

Si necesita afiadir un nuevo atributo, debe:

1.
2.

3.

Editar el fichero “C: \Inetpub\wwwroot\SP\web.config®;

Afiadir el nombre del nuevo atributo a la “AttributelList” configurada (después de
insertar punto y coma);

Por ejemplo si necesita afiadir el atributo fiscalNumber::

<add key="AttributeList"
value="CURRENT ATTR LIST;fiscalNumber”/>

Afiadir un nuevo nombre en los namespace:

Por ejemplo: Afadir la siguiente linea al fichero web.config:

<add key="fiscalNumber.NS"

value="http://www.stork.gov.eu/1.0/fiscalNumber"/>

5.1.2 Modificar un atributo

Si necesita modificar un nombre de un atributo, debe:

1.
2.

Editar el fichero “C: \Inetpub\wwwroot\SP\web.config®;
Modificar el nombre del atributo en la lista “AttributeList” configurada;

Por ejemplo si neecsitas modificar el atributo “surname” (apellidos) a
inheritedFamilyName (apellidos originales), habria que cambiar:

<add key="AttributeList" value="CURRENT ATTR LIST;surname”/>
Por

<add key="AttributeList"
value="CURRENT ATTR LIST;inheritedFamilyName”/>

Modificar el namespace del atributo:
Cambiar

<add key="surname.NS"
value="http://www.stork.gov.eu/1.0/surname"/>

Por
<add key="inheritedFamilyName.NS"

value="http://www.stork.gov.eu/1.0/inheritedFamilyName" />
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5.2 Ainadir un pais que da servicio a proveedores de servicio

Si necesita configurar un nuevo PEPS en la DemoSP.NET, tiene que:

1.
2.

Editar el fichero C: \ Inetpub\wwwroot\SP\web.config®

Afadir el nuevo codigo ISO 3166 - alpha 2 del pais a la configuracion
“SPEPS.CountryList” (insertando un punto y coma antes);

Ej. Si necesita afiadir a Espafia:
<add key="SPEPS.CountryList" value="CURRENT COUNTRY LIST;ES"/>

Afiada un nuevo identificador de pais.

Ej.: Afiada la siguiente configuracién al fichero web . config:

<add key="ES .SPEPSURL"
value="https://88.84.94.24/PEPS/ServiceProvider"/>

Pedir a este pais que acepte peticiones suyas, que por lo menos incluye el envio del
certificado de firma del proveedor de servicio al pais destino.

5.3 Andadir un pais del cual aceptamos credenciales

Si necesita configurar un nuevo pais proveedor de credenciales en la DemoSP.NET, tiene que:

1.
2.

Editar el fichero “C: \ Inetpub\wwwroot\SP\web.config®;

Afadir el nuevo cddigo de péis (ISO 3166- alpha 2) a la configuracion
“CPEPS.CountryList” (insertando un punto y coma antes);

Ej. Si necesita afadir Espafa:
<add key="CPEPS.CountryList" value="CURRENT COUNTRY LIST;ES"/>
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5.4 Iniciar la aplicacion

Abra su navegador y vaya a http(s)://your.ip.addres/SP/ (si su servidor estd escuchando en otro
puerto cambia a URL consecuentemente). Deberia ver una pagina similar a la Figura 1.

Provedor de Servigo .NET - STORK

=20 1::|

Pedido SAML

Pais do SP LOCAL »

Pais do Cidaddo LOCAL »
Identificador do SP FT-SP

QAL Level 3

Emissor do SAML http:WIDcalhostl’SPf
SP Return URL it iflocalhost SR
atributos

Atributo Todos os atributos? Obrigatdrio? Todos Obrigatérios?

eldentifier
givenMame

surname

O inheritedFamilyMarme
O adoptedFamilyMame
O gender

[ dateotpirth

O countryCode OfBirth
O nationalityCode

[ maritalstatus
[textresidencenddress

[ canonicalResidenceaddress

[ email

[title

[ residencepermit
O pseudanyrm

. age

O Ishgedver

O signedDoc

O citizenQahfLevel

OOOOO0oOo0OOoOoooooooooooE@E

[tiscalmumber

ot

Figura 1: P4gina de Inicio - DemoSP:NET
Seleccione los atributos que desea solicitar en el proceso de autenticacion y pulse “Send”.

Page 14 of 23



Tl- T GOBIERNO
= T DE ESPANA
[ [

Manual de instalacidn, configuracion e integracion STORK para Proveedores de Servicio 1 febrero 2012

Cuando un ciudadano accede al programa STORK, el proveedor de servicio hara una peticion de
datos del usuario, sobretodo cuando se trata de la primera vez que accede. Estos datos se extraen
de sus credenciales o de bases de datos verificadas y mantenidas por las autoridades competentes,
de tal manera que el proveedor de servicios pueda fiarse totalmente de los datos recibidos.
Ademas, la calidad de estos datos esta ligada al nivel de garantia de calidad de las credenciales
requeridas por el proveedor de servicios; algunos de ellos pueden solicitar unos datos de calidad
alta, mientras que otros se conformaran con un nivel medio 0 mas bajo.

El proveedor de servicios se basa en los resultados obtenidos de la autenticacion online para
establecer la identidad de un subscriptor/usuario para realizar la transaccion. El proveedor de
servicios y el verificador pueden ser la misma entidad o pueden ser entidades diferentes. Si son
entidades diferentes, el proveedor de servicios recibe una confirmacion por parte del verificador.

El Proveedor de Servicios es responsable de validar que la confirmacion vino de un verificador de
confianza. Cuando estas confirmaciones indican la fecha de su creacién o atributos asociados al
demandante, el Proveedor de Servicios es también responsable de verificar esta informacion.

El Proveedor de Servicios determina que credenciales son requeridas para proporcionar al
demandante o subscriptor acceso. Es por lo tanto el Proveedor de Servicios el que determina el
nivel de autenticacién para acceder a los datos.

Examinemos el siguiente ejemplo que detalla el funcionamiento del flujo de una peticién:

Si un usuario desea acceder a un Proveedor de Servicios espafiol, el usuario comienza el proceso
de autenticacion seleccionando “autenticarse” con el proveedor de servicios. El proveedor de
servicios envia entonces una peticién de autenticacion y la informacion relativa al nivel de la
QAA (Quality Authentication Assurance) requerida al PEPS espafiol para que proceda con la
verificacion del demandante. EI PEPS espafiol pregunta entonces al usuario qué pais le expidio la
Identidad electronica que va a utilizar para autenticarse y le proporciona un listado de Estados
Miembros. El usuario selecciona uno de este listado; y el PEPS espafiol envia la peticion de
autenticacion al pais seleccionado.

Este pais proporciona al usuario un listado de Identidades electronicas que cumplen con la
autenticacion demandada y con los requisitos del nivel de servicio de QAA. El usuario escoge en
ese momento la Identidad electrénica con la que quiere autenticarse.
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GOBER! MINSTERID
GEESPANA | DE LAPRESIDENCIA

Servicio Espafiol para la [dentficacidn electrdnica Transfronteriza

Seleccione su certificado con el fin de identificarse y recabar sus datos personales.,

Seleccionar un certificado 2=l

Selecciona un certificado para sutenticar kU identidad en 88,84.94.24,

Enviado a | Emitido por

Autentic... Ninguno 0o
ECIDCat  Autertic.. Ninguno  22/10/2.. Mo dispo
... PREFRO... Auterbic.. WNnguno  10f02/2... Mo dispo
oM. FNMTCL.,  <Todos>  {BFSES7.. 22/13/2.. Modispo
[Epiakaf... ACCV-CAZ  Autertic.. Kinguno  26/05/2.. Mo dispo
... PREFRO... Autertic.. Mingune  LOf02/2.. Modispa

Flaca  mneone

" smiets i e
4« B
Aceptar | Cancelar | Ver certficado |

Establecienda conexin sequra..

La validacion de la Identidad electrénica seleccionada se lleva a cabo basandose en la interaccion
existente entre este pais y el usuario; el pais demanda a su IDP (Proveedor de Identificacion) la
validacion de la Identidad electronica. Se pueden dar varios casos:

- si no se puede realizar la validacion, se informa al usuario y el proceso termina. El fin del
proceso consiste en el envio por parte del usuario de un mensaje SAML informado del tipo de
error producido.

Salir del modo de pantalla completa (F11

Eﬁi SERERR | MR cuicn -

Servicio Espafiol para la [dentficacidn electrdnica Transfronteriza

&
- Error en la Autenticacion

Mo dispone de ningan certificade instalado en el navegador

==
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- si se consigue validar su ldentidad electronica, el pais del usuario crea una confirmacion que es
presentada al usuario para que de su consentimiento, paso necesario ya los datos son personales, y
por lo tanto protegidos por la ley.

GOBERNO | MINSTERID
DEESPANA | DE LAPRESIDENCIA

Servicio Espafiol para la [dentficacidn electrdnica Transfronteriza

Los siguientes datos personales han sido encontrados, ddesea enviarlos a DEMO-SP?

)
A= Atributos personales
[ cénero:l

ES/ES/10000948C

Doy consentimiento| No doy consentimiento

Al enviar sus datos al extranjero, puede aplicar otra narmativa de proteccidn de sus datos de caracter personal.
Aseglrese de leer con detalle las condiciones de uso de la aplicacidn de destino de sus datos.

Nata sabre el Domicilio: Aunque el dudadano tiene la obligacidn de tener actualizado este dato, no se garantiza
que estos sean los datos de empadronamiento actual del cudadano.

- si el usuario niega su consentimiento, el proceso termina (con el envio del un mensaje
SAML al SP informando de la negacion del consentimiento).

- silo da, se envia al PEPS espafiol que a su vez se pone en contacto con el proveedor de
servicios que responde afirmativamente a la demanda del usuario. En este caso el SP
recibe un mensaje SAML con la informacidn solicitada sobre el ciudadano.

Si la autenticacion termina en éxito, debera ver una tabla con los atributos pedidos junto con el

valor obtenido, como se ve en la Figura 2.

—n

.NET Demo Service Provider - STORK

253

Authentication Succeeded

Requested attributes

Athibute ¥Yalue Yalue

eldentifier LOCAL/PT/12345 Available
surname  Garcia Available
givenMame Javier Available

Back to initial page

Figura 2: Pagina de Retorno - DemoSP .NET
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El fichero de control de versiones para SPs version control file esta disponible aqui:
“http(s)://your.ip.addres/SP/splnfo.aspx™.

Iocalhost 20351 }SPInfo. aspx

O decumento KWL néic esta associado a estlos. A estrutura do documento & representada abaizoe

— =stork-version-info>
<GenerationDate>2011-11-04Z</GenerationDate>
— <countries>
— <counfry>
<ID=LOCAL<ID>
<Name>Local</Name>
— <environments=
— <prod>
<maxQAA>4<naxQAA>
=SPawl>http:fsp local 9090/SP/</SP-wl>
<=8P-ocsp-wl=http:foscp local 9090/ CespPeps/SPEPS</SP-ocsp-wml=
<Information=Local PEPS</Information>
— <attributes>
<attribute>eldentifier</attiibute>
<attribute>givenllame<fattiibute>
<attribute>surname</attibute>
<attribute>mheritedFamilyMame </attribute>
<attribute>adoptedF amilyN ame</attiibute > k
<attribute>gender</attiibute>
<attriibute>date OfBirth</attriibute>
<=attiibute>nationalityCode<fathibute>
<=attiibute>countryCodeOfBirth=/athibute>
<attiibute>maritalStatus</attribute>
<attiibute>canonicalResidenceAddress</attribute>
<attiibute>textResidenceAddress<fattiibute>
<attribute>residencePermit</attribute>
<attribute>eldail</attribute>
<attribute>age<fattiibute>
<attribute>izAgeOver</attribute>
<attribute>signedDoc<fattribute=
<attribute>citizenQA AT evel<fathribute>
<attiibute>fiscallTumber</attiibute>
<attriibute>title</attribute>
<attribute>psendonym=/attaibute>
<fattributes>
— <certificates>
—<X509Certificate>
L30L31CRUAITB DRV ITSUZIQOFURS LSO TUTRER 6 QONEZhD Qk WV 1b 2513 dEUVIE 329aSWh2 Y 0SB UUY GQIFEd 1dER U= QWiHQTF VR UTo TUNS VK 14R GpB'
</XS09Certificate>
— <UpcomingCertificate>
<AvailableFrom>2012-05-25+02.00</ AvailableFrom>
— <X509Certificate>
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6 SAML Engine API

6.1 Ejemplos de uso

6.1.1 Generando una peticion de autenticacion STORK

//Creating STORK Authentication Request —-————-----""-"-"""""-"-"-"----—--———-———
SAMLRequest request = new SAMLRequest();

//Filling Authentication Request fields ———=———————————-—-————————~———~—~———~——
request.Destination = (..);

request.AssertionConsumerServiceURL = (..);

request.Country = (..);

request.ProviderName = (..);

request.Issuer = (..);

request.QAALevel = (..);

request.Id = (..);

//Loading Stork attributes to request
request.AddAttribute (AttributeID, isRequired);

//Getting STORKSAMLEngine object ——=————————————————————m
SAMLEngine samlEngine = SAMLEngine.Instance;

samlEngine.Init (HttpContext.Current.Server.MapPath(".") + "/bin/");
XmlDocument xml = samlEngine.GenerateRequest (request);
Convert.ToBase64String (Encoding.UTF8.GetBytes (xml.OuterXml)) ;

Este SAMLRequest debe ser colocado dentro de un formulario HTML. Por ejemplo, puede usar el
método WebUtils’ PreparePOSTForm en el método Default.aspx.cs’ do_POST:

postForm = WebUtils.PreparePOSTForm (
samlRequestField, relayStateField, countryField,
TextBoxSAMLrequest.Text, "State information to be
persisted across", countrylList.SelectedValue,
DropDownListCPEPSCountry.SelectedValue) ;

6.1.2 Validando y leyendo una respuesta de autenticacion STORK

Primero, se recibe dentro de un HTTP POST el paradmetro “SAMLResponse”.

Entonces:

//Decodes incoming SAML Response
byte[] regbDataB64 = Convert.FromBase64String (SAMLResponse) ;

//Generate XML Object
string regData = Encoding.UTF8.GetString(regDataB64) ;

XmlDocument xml = new XmlDocument () ;
xml.PreserveWhitespace = true;
xml.LoadXml (regData) ;

//Create the SAML Engine instance and validate SAML response
SAMLEngine.Instance.Init (HttpContext.Current.Server.MapPath(".") + "/bin/");
SAMLResponse samlResponse = SAMLEngine.Instance.HandleResponse (xml) ;
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//Get Attribute List
foreach (int attrId in samlResponse.GetAttributeIds()) {
// It’s a Complex Value?
if (samlResponse.isAttributeComplex (attrId))
{
// Get the complex attribute’s value
Dictionary<string, string> attrValue =
samlResponse.GetAttributeComplexValue (attrId) ;
// Get Attribute’s friendly name:

string attrname = CitizenAttributes.Instance.GetFriendlyName (attrId)

// Get complex attribute’s values

foreach ( String key in attrValue.Keys)

{
// Get the complex attribute’s value for key
// attrValue[key]

// E.g.:

// Attribute - canonicalAddress
// key postalCode

// attrValue[key] - 28038

}
// Get Attribute’s status:
// samlResponse.GetAttributeStatusStr (attrId)
}
else
{
// It’s a simple value!
// Get attribute’s value:
string attrValue = samlResponse.GetAttributeValue (attrId);
// Get attribute’s status

string attrStatus = samlResponse.GetAttributeStatusStr (attrId);
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7 Conjunto de certificados de prueba

Se distribuye junto con la aplicacion DemoSP.NET un conjunto de de certificados para facilitar la
realizacion de pruebas transfronterizas.

Nombre del fichero del certificado Pais Contrasefia

Ana Vzorec 02.pfx Eslovenia Ana Vzorec 02
Alice Auth*.pl2 Bélgica BelgaCom.
Stork Active.pl?2 Portugal #ptcert!
sanmiguel.pl?2 Espafa 1234
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8 Preguntas frecuentes

Nota que hay mas preguntas frecuentes en el documento “Introduccion a STORK para
proveedores de Servicios”

¢Para qué sirve el control de versiones?

Mediante el control de versiones la autoridad espafiola de STORK puede conocer la version del
software que Vd tiene instalado y por lo tanto puede saber si una modificacién que esta
planteando implantar es compatible o no con sus instalaciones. De esta forma se evitan problemas
de incompatibilidades.

¢Dbnde puedo acudir a soporte?

mailto:stork@indra.es
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9 ANEXO: Peticion de Alta como Proveedor de Servicios con
acceso a la Plataforma STORK

Fecha_Peticion Fecha actual

Nombre Nombre del Proveedor de Servicio

Descripcion

Entorno PRE o PRO

Persona_Contacto Persona de Contacto del Proveedor de Servicio (teléfono y
email)

Cerificado_SP Parte publica del certificado usado por el Proveedor de

Servicio en la firma SAML

Fecha_ prevista Fecha de Inicio prevista para pruebas en el entorno indicado

Nota que nombre del proveedor de servicio y el certificado de firma tienen que coincidir con los
valores configurados en 4.1.1.
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