SOPHOS

simple +secure

Sophos SateGuard Disk
-neryption, Sophos

SafeGuard Easy
Guia de evaluacion

Versioén: 5.60
Edicion: abril de 2011



http://esp.sophos.com/

Contenido

I INETOAUCCION. c.veiietteetete ettt sttt ettt et b e st e st e et e bt b et et e et ese e ebe e sbeneteneneas 3
2 REQUISIEOS. c.ueuereieutetenirietetet ettt ettt st ettt a et a et et st b e e et et s b s e e et s e s e e et eneenes 4
3 Paquete de configuracion de evaluacion .........c.coeeeueecnninieiecininiriecccese et 4
4 Instalar el software de eValuaCION.......co.eeveeuirerieninieiriecerere sttt ettt ettt se et see e 5
5 Qué ocurre tras INStalar €] SOMTWATE.......ccuivviieiieiie et sre e s s saes 5
6 Comparacion con la version COmMPleta........cocceerrueirererinieninieirieereseereeese ettt 14
7 Actualizacion a la version COMPIETA........ccruerirueirtruertrieerieeteie sttt ettt sttt ettt 17
8 Desinstalar el software de evaluaCiOn.......oecevveuirerereriennieerieerenereeeee ettt 18
O SOPOTLE tECTIICO. c.ueuerieeteteueriertetet ettt e st et et s bt et et e st e b et et et e bt st et et e st s b et et et saesbe st et et ebesbententeneas 18
10 AVISO 1AL ettt ettt ettt sttt b ettt na e 19



Guia de evaluacion

1 Introduccidn

En este documento se describe la versién de evaluacién de SafeGuard Disk Encryption. La
version de evaluacion permite probar el proceso de cifrado de SafeGuard, incluyendo la
instalaciéon y Power-on Authentication (POA, autenticacién de arranque).

La version de evaluacién es comun para los siguientes productos de SafeGuard:
m Sophos SafeGuard Disk Encryption (SDE)

Solucién de cifrado de discos locales. Se incluye con la licencia Sophos Endpoint Security
and Data Protection. La configuracién de directivas se realiza mediante SafeGuard Policy
Editor. Para poder distribuir las directivas, se requiere una licencia para SafeGuard Policy
Editor.

Para mads informacidn, consulte
http://esp.sophos.com/products/enterprise/endpoint/security-and-control/.

m SafeGuard Easy (SGE)

Con SDE como base, también incluye compatibilidad con la autenticacién mediante huellas
dactilares de Lenovo, token no criptogréficos y unidades externas, ademas de permitir el
cifrado de dos sistemas Windows en el mismo equipo. La configuraciéon de politicas se
realiza mediante SafeGuard Policy Editor. Para poder distribuir las directivas, necesita una
licencia para SafeGuard Policy Editor.

Para mds informacidn, consulte
http://esp.sophos.com/products/enterprise/encryption/safeguard-easy/.

Para la evaluacion de SafeGuard Disk Encryption, se proporciona un paquete preconfigurado,
consulte la seccién Paquete de configuracién de evaluacién en la pagina 4. Estas opciones no
se pueden modificar en la versién de evaluacién. Este paquete se debe distribuir junto con el
programa de instalacién de SDE/SGE 5.60, consulte la seccion Instalar el software de evaluacién
en la pdgina 5.

El paquete de configuracién de evaluacién, SGNDemoClientConfig.msi, se encuentra en la
carpeta de instalaciéon de Sophos SafeGuard Disk Encryption/SafeGuard Easy. También lo
puede descargar desde https://secure.sophos.com/products/enterprise/free-trials/safeguard-easy/.

Si desea proteccién mds alld del cifrado del disco duro local, pruebe SafeGuard Enterprise.
SafeGuard Enterprise es la edicion mds completa de los productos de cifrado de Sophos, que
incluye sincronizaciéon con Active Directory, creacion de informes, autenticacion flexible
(mediante huellas digitales, smartcard o token criptogréfico) y gestién avanzada de claves para
el cifrado de unidades externas y control de puertos. Para SafeGuard Enterprise se ofrece una
version de evaluaciéon que incluye SafeGuard Management Center y todos los médulos. Péngase
en contacto con su representante de ventas de Sophos para obtener una version de evaluaciéon.
Para mds informacién sobre SafeGuard Enterprise, consulte
http://esp.sophos.com/products/enterprise/encryption/safeguard-enterprise/.

Silo desea, tras completar la evaluaciéon puede actualizarse a la version completa de SafeGuard.
Puede actualizarse a Sophos SafeGuard Disk Encryption, SafeGuard Easy o SafeGuard
Enterprise. Para mds informacién sobre los productos licenciados, consulte la seccién
Comparacion con la version completa en la pagina 14.


http://esp.sophos.com/products/enterprise/endpoint/security-and-control/
http://esp.sophos.com/products/enterprise/encryption/safeguard-easy/
https://secure.sophos.com/products/enterprise/free-trials/safeguard-easy/
http://esp.sophos.com/products/enterprise/encryption/safeguard-enterprise/
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2 Requisitos
A continuacidn se listan los requisitos para instalar el paquete de configuracion de evaluaciéon
de SafeGuard Disk Encryption, SGNDemoClientConfig.msi, en un equipo de prueba:

m Debe tener instalado Sophos SafeGuard Disk Encryption (SDE)/SafeGuard Easy (SGE)
con Device Encryption.

m SDE/SGE no debe estar configurado con SafeGuard Policy Editor licenciado.

A continuacidn se listan los requisitos para instalar SDE/SGE con Device Encryption:
m Windows XP SP2 o posterior (32 bits)

m Windows Vista SP1 (32 bits)

m Windows Vista SP1 (64 bits)

m Windows 7 (32 6 64 bits)

m Minimo 1 GB de memoria RAM

m Minimo 1 GB de espacio en el disco duro

m Disco duro IDE o SATA (no SCSI). Para mds informacién sobre el hardware compatible,
consulte http://esp.sophos.com/support/knowledgebase/article/107781.html

m Sj utiliza Lenovo Rescue and Recovery, debe disponer de la version 4.21 o posterior.

Sino esta seguro de que cumple los requisitos, puede igualmente intentar la instalacion. El
programa de instalacion le informard de cualquier problema antes de proceder.

Nota:

Las ediciones de 32 y 64 bits se ofrecen por separado.

Para realizar la instalacién debe disponer de derechos de administrador.
Nota:

El software se ofrece s6lo para su evaluaciéon y no debe utilizarse en estaciones de trabajo.
Necesita una licencia para actualizarse a la version completa. Para mds informacidn, consulte
la seccion Actualizacion a la version completa en la pagina 17.

3 Paquete de configuracion de evaluacion

Para la evaluacién de SafeGuard Disk Encryption, se proporciona un paquete preconfigurado.
Este paquete se debe distribuir junto con el programa de instalacién de SDE/SGE 5.60, consulte
la seccidn Instalar el software de evaluacién en la pagina 5.

El paquete de configuracion de evaluacién, SGNDemoClientConfig.msi, se encuentra en la
carpeta de instalacion de Sophos SafeGuard Disk Encryption/SafeGuard Easy. También lo
puede descargar desde https://secure.sophos.com/products/enterprise/free-trials/safeguard-easy/.

El paquete de configuraciéon de evaluacion establece:
m Cifrado para todos los discos duros locales.

m Usuarios con derechos de administrador en Windows pueden desinstalar el software.


http://esp.sophos.com/support/knowledgebase/article/107781.html
https://secure.sophos.com/products/enterprise/free-trials/safeguard-easy/
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m Mecanismo de recuperacion Local Self Help se encuentra activado.

m No se permite el inicio de sesién con smartcard/token.

m  Cualquier usuario puede afiadir otros usuarios al inicio de sesion Power-on Authentication.
Nota:

Estas opciones no se pueden modificar en la versién de evaluacién.

Instalar el software de evaluacion

1. Instale Sophos SafeGuard Disk Encryption/SafeGuard Easy con Device Encryption en un
equipo de prueba. Para mds informacién, consulte la Guia de inicio de Sophos SafeGuard
Disk Encryption/SafeGuard Easy.

2. Instale el paquete de configuracion de evaluaciéon SGNDemoClientConfig.msi en el equipo
de prueba.

Se mostrara un error si intenta instalar el paquete de configuracion de evaluacion sin haber
instalado previamente Sophos SafeGuard Disk Encryption/SafeGuard Easy. También se
produce un error si si el producto ya estd configurado con SafeGuard Policy Editor
licenciado.

3. Reinicie el equipo de prueba.
Qué ocurre tras instalar el software

Tras reiniciar el equipo, se mostrard el aviso legal. Esta opcién se puede activar al distribuir
SafeGuard Disk Encryption en su red. En la versiéon completa, el texto se puede puede
personalizar. Lea el aviso legal y haga clic en Aceptar.

Legal Motice

Sophos SafeGuard”® SOPHOS

Thark wou For taking the time to bry Sophos Safecuard Disk
Encryption/SafeGuard Easy.

*#+ This trial is preconfigured and intended For evaluation purposes only,
ek

For additional information about Sophos SafeGuard solution suite, please
wisit htbpe f s, sophos. com.
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5.1

5.1.1

5.1.2

5.2

Windows XP

Si dispone de contraseia para Windows

1. Apareceri el cuadro de didlogo de inicio de sesién de Windows.

2. Introduzca sus credenciales de Windows.

SafeGuard Disk Encryption sincronizara sus credenciales con Power-on Authentication.
Nota:

SafeGuard Disk Encryption utiliza las credenciales de Windows en Power-on Authentication.

Active Local Self Help como mecanismo de recuperacién en caso de que olvide la contrasena,
consulte Activar Local Self Help en la pagina 8.

Si no dispone de contrasena para Windows

Si no dispone de una contrasefia de Windows, se le pedird que establezca una.

1. Se mostrard un mensaje de Contraseiia no valida, seguido del cuadro de didlogo Cambio
para definir la contrasefia.

2. Como no dispone de contrasena, deje en blanco el campo Contrasena antigua.

3. Escriba una contrasefa o frase de acceso en el campo Contraseiia nueva. Repita la
contrasefia en el campo Confirmacion.

Esta contrasena le dard acceso al equipo.

Active Local Self Help como mecanismo de recuperacién en caso de que olvide la contraseiia,
consulte Activar Local Self Help en la pagina 8.

Windows Vista y Windows 7

Windows Vista y Windows 7 disponen de un sistema de autenticacion diferente al de Windows
XP. Si utiliza estos sistemas operativos, puede esperar el siguiente comportamiento.
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5.2.1

5.2.2

Si dispone de contrasena para Windows

1. Elsistema operativo se carga de forma habitual. S6lo en esta ocasién, se mostrara el siguiente
cuadro de didlogo:

o 3

Switch User |

2. Introduzca su contrasefa.

SafeGuard Disk Encryption sincroniza de esta manera sus credenciales. La préxima ve que
inicie el equipo, utilice esta contrasefia en Power-on Authentication.

Sino se muestra el icono con la cerradura, haga clic en Cambiar usuario y seleccione el usuario
con dicho icono.

Active Local Self Help como mecanismo de recuperacién en caso de que olvide la contraseiia,
consulte Activar Local Self Help en la pagina 8.

Si no dispone de contrasena para Windows

Tras hacer clic en Aceptar en el aviso legal, se carga Windows de forma habitual. La
configuraciéon de evaluacién establece la sincronizacion de las credenciales de Windows con
Power-on Authentication.

Nota:

SafeGuard Disk Encryption utiliza las credenciales de Windows en Power-on Authentication.

1. Para la sincronizacién, se muestra el cuadro de didlogo Inicio de sesion de Sophos
SafeGuard.

2. Como no dispone de contrasena, haga clic en Aceptar.
Se mostrard un mensaje Cambio de contrasefa de Sophos SafeGuard.

Esto se debe a que SafeGuard Disk Encryption no permite contrasefias en blanco.
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3. Haga clic en Aceptar.

Se le pedird que cambiie la contrasefia. Se mostrara el cuadro de didlogo Cambio para
cambiar la contrasena.

Como no dispone de contraseia, deje en blanco el campo Contrasena antigua.

4. Escriba una contrasefia o frase de acceso en el campo Contraseiia nueva. Repita la
contrasefia en el campo Confirmacién.

Esta contrasena le dard acceso al equipo.

Active Local Self Help como mecanismo de recuperacién en caso de que olvide la contrasefia,
consulte Activar Local Self Help en la pagina 8.

5.3 Proceso de cifrado del disco duro

Tras iniciar la sesién en Windows, se iniciard una tarea minimizada.

Haga clic en la tarea para ver la evolucién del cifrado inicial.
Nota:

Durante el cifrado inicial, es posible que el sistema vaya un poco més lento.

& Sophos Safelivard® - Visor de cilrado de base

Un...  Nombre de volumen T Selema de s Estadu Cape. T
L1 wohstens .. NI Chadoencusy TGN DL
L New Vokume wokamen .. WIS Incends ofrsda SOME O
W Newvohme wekaten ... NITS Indedocrade 401 O
W New Volme wokamen . NS Incendocfrasde 401 O
it New Volume Vohamen .. NTF3 Inderndocfrado T4 0:0(™
< >
Cfradn en orsa
c 14968 o []

[ IMeostrar nothicacin sntes de cemar

Durante este proceso puede seguir trabajando o apagar el equipo si lo desea. Si apaga el equipo,
el cifrado continuara cuando lo encienda de nuevo.

5.4 Activar Local Self Help

Tras iniciar la sesion, se muestra el siguiente mensaje:

jr) Sophos SafeGuard®

Tiene que responder a las preguntas en el asistente de Local
Self Help para (volver a) activar este madulo, Use el icono de
la bandeja para abrir el asistente,
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Este mensaje le avisa de que ya puede activar Local Self Help. Local Self Help le permite
recuperar el acceso al equipo si ha olvidado la contrasena, mediante una serie de preguntas
de seguridad que debe haber contestado con anterioridad.

Para activar Local Self Help:

1. Haga clic con el botén derecho en el icono de SafeGuard y seleccione Local Self Help.

Maostrar

Copia de sequridad de la clave

ocal Self Help

Estado...

Avuda...
Acerca de Sophos SafeGuard@. ..

2. Sele pedird que introduzca sus credenciales:

Local Self Help 3]

SOPHOS

Usuario
I Administrator@Y_COMPANY

Contrasefia

[

Estado de Local Seff Help (L5H)
Habiltado: s

Activo: Ho
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3. Introduzca su nombre de usuario y contraseia de Windows y haga clic en Siguiente.

Local Self Help:

Descripcidn del estado

SOPHOS

Debe contestar al menos 6 preguntas para que Local Help Self se active.

Tenga en cuenta que, posteriormente, deberd volver a escribir las respuestas en la POA
exackamente de la misma manera que las conteste agui.

Ejemplo: si escribe "Hotel' como respuesta, deberd valver a escribir "Hotel
"hotel" se kratara como una respuesta incorrecta,

Se han contestado 0 (de 72) preguntas predefinidas,

Local Self Help no esta activado.

Para activarlo introduzca 6 respuestas mas,

Cancel

4. Se muestra el estado de las preguntas de seguridad. Haga clic en Siguiente.

Local Self Help

Preguntas predefinidas

SOPHOS

Tema: I|Espaﬁul JI [ Mastrar respusstas
~
Engish c aqui paraco...  Espafial
408l s sMErancais c aqui pataco...  Espafiol
Cdmo se 13 c aqui paraco...  Espafiol
éQuién es su deportista preferida? <haga clic aquiparaco...  Espafiol
éQuién es su artista preferido? <haga clic aquiparaco...  Espafiol
{En qué afio nacid su padre? <haga clic aquiparaco...  Espafiol
iCudles el nombre de soltera de sumadre?  <haga clic aquiparaco...  Espafiol -
&Cudl es sulibra Favaorita? <haga clic aquiparaco...  Espafiol
{En qué ciudad o pais le qustaria vivir? <haga clic aquiparaco...  Espafiol
iCudl es su color Favorito? <haga clic aquiparaco...  Espafiol
£Cdmo se llamaba el primer amigo que buv,..,  <haga clic aguiparaco...  Espafiol
£Cdmo se llamaba su primera mascota? <haga clic aquiparaco...  Espafiol ha

Para activarlo introduzca & respuestas mas.

< Back Rlext > Cancel

10
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5. En el cuadro de didlogo Preguntas predefinidas, seleccione el idioma en el cuadro de lista
desplegable Idioma. Responda a las preguntas.

Se distingue entre mayusculas y mintsculas.
Nota:

En japonés, debe disponer del idioma apropiado en Windows XP. De lo contrario, las
preguntas no se mostrardn correctamente.

A partir de seis respuestas, el estado en la parte inferior cambia.

Local Self Help

Preguntas predefinidas

SOPHOS
Ticign Esparial j I Mostrar respuestas

Preguntas | Respuestas | Tema ~
4Cudl Fue su primer coche? epokfckibotobdoibok Espafiol

éCual es su comida Favorita? sedtikdetkked Espafiol

4Cama se llamaba el dltimo colegio al que ... <haga clic aquipara co...  Espafiol

4Quign es su deportista preferida? <haga clic aquipara co...  Espafiol

4Guign es su artista preferido? <haga clic aquipara co...  Espafial

JEn qué afio nacid su padre? bbbtk Espafiol

4Cual es el nombre de soltera de sumadre?  FEERERREESE Espariol |
4Cudl es su libra Favorito? <haga clic aquipara co...  Espafial

ZEn qué ciudad o pais le gustaria wivir? <haga clic aquipara co...  Espafiol

4Cudl es su colar Favorito? At

2Cama se llamaba el primer amiga que tuv.. o

4Cdma se lamaba su primera mascota? <haga clic aquipara co...  Espafial ~

IHa contestado a suficientes preguntas para activar Local Self Help.l

< Back Next = Cancel

6. Haga clic en Siguiente y luego en Finalizar.

SOPHOS

| Lol St Help s activerd.

Proguntas y respuestas de Lecal Self Halp ri|

\ll) Luocel Sl ek 5= b activado comectanmenits,

=1

1 Sophas SafeGuard®

S ha axtivado Loca Sell Hela,
oy puede utlizar L5,

Se activa Local Self Help.

11
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5.5 Al reiniciar el equipo

Al reiniciar el equipo tendra activado Power-on Authentication. Primero se muestra el aviso
legal.

1. Haga clic en Aceptar para continuar.

En la versién completa, tanto el aviso legal como como los siguientes cuadros de didlogo
se pueden personalizar. En la version de prueba no se pueden personalizar.

SOPHOS
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5.6

2. Tras el aviso legal puede iniciar la sesién en Power-on Authentication. Introduzca sus
credenciales y haga clic en Aceptar.

Demo version

SafeGuard Logon - WS-KP-EN-01.MY_COMPANY

SOPHOS

User name: |Administrator

J
Password: | |
Domain: |MY_COMPANY |-]

Ver. 5.60.0.122 Alpha 01/21/2011 02:08:36

I oK }[ Recovery ][ Shutdown ][ Options == ]

SafeGuard Disk Encryption valida las credenciales y permite el inicio del sistema. Mientras no
se autentique, los datos del disco duro permaneceran inaccesibles.

Ya ha terminado de configurar el software. Las funciones en la version prueba pueden diferir
de la versidn final segtin el producto que adquiera (Sophos SafeGuard Disk Encryption (ESDP
bundle)/SafeGuard Easy o SafeGuard Enterprise). Encontrard mds informacion en la web de
Sophos.

Recuperacion de contrasefia mediante Local Self Help

Si olvida la contrasena de acceso, puede recuperarla mediante Local Self Help. Si ha seguido
los pasos en esta guia, tendrd activado Local Self Help, consulte Activar Local Self Help en la
pagina 8.

Para recuperar la contrasefia:

13
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1.

2.

Introduzca su nombre de usuario y haga clic en Recuperar.

SafeGuard Logon - WS-HP-EN-01.MY_COMPANY

|

SOPHOS

User name: Administrator
Password:

Domain: [MY_::OMPANY |-]

(N _

[ oK ]I Recovery I[ Shutdown ][ Options == ]
| —

Aparece el cuadro de didlogo de bienvenida a Local Self Help. Este cuadro de dialogo
proporciona una breve descripcidon de los pasos siguientes. Haga clic en Siguiente.

Se le pedird que responda a tres de las preguntas que ya configurd. Se distingue entre
mayusculas y mindsculas. Deberd responder las preguntas correctamente antes de poder
seguir. Si se equivoca en alguna pregunta, SafeGuard lo considera un intento fallido de
inicio de sesion. Por razones de seguridad, no se indica la pregunta en la que se ha
equivocado.

Tras contestar a las preguntas de forma correcta, podrd ver su contrasefa o hacer clic en
Aceptar para entrar en Windows.

6 Comparacion con la version completa

6.1

A continuacién se describen las funciones y beneficios de la versién completa de Sophos
SafeGuard Disk Encryption, SafeGuard Easy y SafeGuard Enterprise.

Vea la pdgina web de Sophos o pdngase en contacto con su representante de ventas mas cercano
para mas informacién sobre la gama de productos SafeGuard.

Beneficios de la version completa

La version de evaluacion solo incluye algunas de las funciones disponibles en la versiéon completa
de los productos SafeGuard.

La versiéon completa le permitira

controlar las politicas de cifrado y notificacion.

disponer de otros métodos de recuperacion de contrasena (desafio/respuesta) y restauracion
de sistemas danados.

gestionar discos con autocifrado compatible Opal.

utilizar tarjetas inteligentes, token y lectores biométricos para la autenticaciéon (SafeGuard
Easy o SafeGuard Enterprise).
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6.2

m disponer de administracién centralizada, incluyendo sincronizacién con Active Directory,
API de gestion, registro centralizado, notificacion y gestion de claves (SafeGuard Enterprise).

m afadir médulos para el cifrado de unidades externas, incluyendo unidades 6pticas
(SafeGuard Data Exchange), control de puertos y dispositivos (SafeGuard Configuration
Protection) y gestion de BitLocker (SafeGuard PartnerConnect) al actualizarse a SafeGuard
Enterprise.

m recibir actualizacion de los productos y soporte técnico.

Opciones de administracion

SafeGuard Easy (SGE) y Sophos SafeGuard Disk Encryption (SDE) se pueden gestionar de
forma independiente, donde la configuracién de un equipo se distribuye al resto mediante
una herramienta de distribucién de terceros. Esta version de evaluacién permite probar
SGE/SDE. La version completa requiere SafeGuard Policy Editor y la licencia correspondiente.
A continuacién, puede distribuir el paquete licenciado a las estaciones con el paquete de
evaluacion.

El siguiente diagrama muestra el modo de administracion de SafeGuard Easy/Sophos SafeGuard
Disk Encryption:

SafeGuard |

SbB — &
& = ——p Ay

SafeGuard Enterprise se gestiona de forma centralizada mediante un servicio web que ademads
permite la sincronizacién con Active Directory, el registro centralizado y notificacion, e incluye
otros médulos como SafeGuard Data Exchange para el cifrado de unidades externas o SafeGuard
Configuration Protection para el control de puertos y dispositivos. La versién completa requiere
la instalacion del servidor de administraciéon de SGN y de SafeGuard Management Center
para distribuir el paquete licenciado a las estaciones. Las estaciones con la versién de evaluacién
pasardn a administrarse desde el servidor SGN.

El siguiente diagrama muestra el modo de administracion centralizado de SafeGuard Enterprise.
También puede gestionar de forma independiente las estaciones que desee, como se muestra
en el diagrama anterior.

15
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SafeGuard Enterprise Administrat

6.3 Capturas de pantalla

La siguiente captura de pantalla muestra SafeGuard Policy Editor para SafeGuard Easy.
SafeGuard Policy Editor para Sophos SafeGuard Disk Encryption (SDE) es similar. Dispone
de menos opciones, por ejemplo Data Exchange o inicio de sesiéon mediante huella digital.

T SaleCuard Policy Edtoe - Admunistrater on Limaco Saleware AG (SRY- 200302 DF: SaleGuard MY _COMPANY SIY, 200002 DF &)

Authackcaren |
o D st Dt Exehange Policy | i coen
e - i f oy
i
B e onst Logorg Py Lagen node User D aspvord
A Defauk Machie Settings Folcy Lo tptsorm nryg by “
By Do i Pasaced Py FIN ussd for mufoiogon wih trken "
8 Fe-based Doy rmuccminful bogre o e user ™
B tooora Enplay Lt e egon ™
Ty passstema Ersable Torced kagoll” 1 workat s kck "
o Password Bt e sl -
l_ag‘;‘“ﬁ Servicn At Lt Mt condigred
1R . s thwinafs o Wk Lot st Ty
I Faited Logons.
nm";:n;;mw Masimurn o of e ke 1
& Eucpliy "Logons e ssdtinges i POk Sharduns
8 sarion ecaunt e - Beaction to lailed logons
Lok machine res
= Yok Oty
ekion § Lihen bogon satus b st Mk vondired
Hory ke of 1den Mk cordired
I Lk Dightiac
Liock: screen after X minutes mactivty o
Lich scroen o toberspevarend Nt condigred
Lk sersen after e o
B twers
Trre e 1]
| Pl |
R Virtual chests | =1

Nota:

Ya que la gestion es mas simple, no se incluyen todos los elementos presentes en SafeGuard
Enterprise Management Center.

La siguiente imagen muestra la gestién de Usuarios y ordenadores en SafeGuard Management
Center.

16
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T Salr asardh Managrrisest € peéey - s Myl gy (ST Sephey_hew)

7 Actualizacion a la version completa

Silo desea, tras completar la evaluacidon puede actualizarse a la version completa de SafeGuard.
Puede actualizarse a

m Sophos SafeGuard Disk Encryption/SafeGuard Easy, consulte Actualizacién a Sophos
SafeGuard en la pagina 17.

m SafeGuard Enterprise, consulte Actualizacion a SafeGuard Enterprise en la pagina 18.

Necesitara una licencia para la actualizacién. Pongase en contacto con su representante de
ventas de Sophos.

Para realizar la actualizacion sélo tiene que crear y distribuir un paquete de configuracién
mediante la herramienta de administracién licenciada.

Nota:
No es necesario desinstalar la version de evaluacién.
Nota:

No se puede actualizar la version de evaluacién a una versién completa posterior. Primero
debe actualizar la version de evaluacion a la version completa equivalente y después actualizarse
a la versién nueva.

7.1 Actualizar a Sophos SafeGuard

1. Asegurese de que dispone de SafeGuard Policy Editor licenciado.

Para mas informacién sobre como instalar y configurar SafeGuard Policy Editor, consulte
la Guia de inicio de Sophos SafeGuard Disk Encryption/SafeGuard Easy.

2. En SafeGuard Policy Editor, cree un paquete de configuracién.

Para més informacién, consulte la Guia de inicio de Sophos SafeGuard Disk
Encryption/SafeGuard Easy.
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7.2

3. Distribuya el paquete de configuracién al equipo de prueba.

Tras actualizarse a la versién completa, se iniciard una copia de seguridad de claves automatica.
Los usuarios que utilizaban el software de evaluacion seguiran teniendo acceso al sistema. Para
mads informacién, consulte la Ayuda de usuario y la Ayuda de administrador de Sophos
SafeGuard Disk Encryption/SafeGuard Easy.

Actualizar a SafeGuard Enterprise

1. Asegurese de que dispone de SafeGuard Management Center licenciado.

Para mds informacion sobre cémo instalar y configurar SafeGuard Enterprise y SafeGuard
Management Center, consulte el Manual de instalacién de SafeGuard Enterprise.

2. En SafeGuard Management Center, cree un paquete de configuracion.
Para mds informacién, consulte el Manual de instalacién de SafeGuard Enterprise.

3. Distribuya el paquete de configuracion al equipo de prueba.

Tras actualizarse a la versién completa, se iniciard una copia de seguridad de claves automatica.
Power-on Authentication cambia al inicio de sesién automdtico y el primer usuario que inicie
la sesion de Windows se convertird en el propietario. Para mas informacién, consulte la Ayuda
de usuario y la Ayuda de administrador de SafeGuard Enterprise.

Desinstalar el software de evaluacion

Silo desea, puede desinstalar el software de evaluacién de la siguiente manera.
Nota:

Para actualizarse a la versién completa no es necesario desinstalar el software de evaluacion,
consulte Actualizacion a la version completa en la pagina 17. Vea la pagina web de Sophos o
pdngase en contacto con su representante de ventas mas cercano para mdas informacién sobre
la gama de productos SafeGuard.

1. Abra Agregar o quitar programas.

2. Elimine primero "Sophos SafeGuard 5.60 Client Configuration"y, a continuacién, "Sophos
SafeGuard 5.60 Client".

Al eliminar el producto se descifra el disco duro. Se recomienda esperar a que se descifre el
disco antes de reiniciar el sistema.

Si se reinicia el sistema, se cancela la desinstalacién y el proceso de descifrado continuard en
la siguiente sesién. Puede completar la desinstalacion tras completarse el descifrado del disco.

Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:
m Visitar el forum SophosTalk en http://community.sophos.com/ para consultar casos similares.
m Visitar la base de conocimiento de Sophos en http://esp.sophos.com/support/

m Descargar la documentacion correspondiente desde http://esp.sophos.com/support/docs/


http://community.sophos.com/
http://esp.sophos.com/support/
http://esp.sophos.com/support/docs/
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m Enviar un email a support@sophos.com indicando la version del producto de Sophos, el
sistema operativo y parches aplicados, y el texto exacto de cualquier mensaje de error.

Aviso legal

Copyright © 1996 - 2011 Sophos Group. Todos los derechos reservados. SafeGuard es una
marca registrada de Sophos Group.

Sophos es una marca registrada de Sophos Limited, Sophos Group y Utimaco Safeware AG,
segun corresponda. Otros productos y empresas mencionados son marcas registradas de sus
propietarios.

Ninguna parte de esta publicacién puede ser reproducida, almacenada o transmitida de ninguna
forma, ni por ningiin medio, sea éste electrénico, mecdnico, grabacion, fotocopia o cualquier
otro sin la correspondiente licencia del producto, bajo dichos términos, o sin la previa
autorizacion escrita por parte del propietario.

El documento Disclaimer and Copyright for 3rd Party Software.rtf, en la carpeta de instalacién
del producto, incluye informacién sobre copyright de terceros.
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