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1. Configuracion de Microsoft Outlook

1.1. Requisitos previos
Esta guia asume que el usuario dispone de:

e Una cuenta de correo configurada en Microsoft Outlook para el envio y recepcion de

correo electrénico desde un servidor de correo.

e Los certificados digitales registrados en el navegador Internet Explorer 5.5 o superior,
tal y como se expone en el Manual de instalacién de la tarjeta criptografica y el lector USB y

en el Manual de instalacién de los certificados digitales en fichero.

1.2. Configuracion de seguridad
Una vez iniciado Microsoft Outlook, en el menlu Herramientas, seleccionar Opciones. Se abre el
cuadro de didlogo que se muestra a continuacion:

Preferencias | Entrega de comeo Fermato de correa | ortografia | Seguridad | otres |

Formato del mensaje

! Elija un formato para el correa salients y cambie la confiquracian avanzada.

Enviar en este formato:

[ Usar Microsoft Word para modificar mensajes de cotreo slectrénico

Configuracion. . Cpiones internacionales. ..

Disefio de fonda v Fuentes

Utilice &l disefio de Fondo para cambiar |a fusnke y el estilo predeterminados, cambiar los
colores v agreqar Fondos a los mensajes.,

Utiizar este disefio de fanda [ =
de forma predeterminada; | =M09U00 =

Fuertes. . Selector i deefn de Fondo, |

Firma

Incluya sutométicamente su Firma o adiunks una tarjsta de presentarisn elsctrénica
{wCard) a los mensajes salientes,

Utlizar esta fima de forma &l
predeterminada: <Mingunoz

[ tio utilizar l responder o reemyiar Selectar de firmas...
Aceptar | Cancolar | snlear |

Sitlese en la pestafia Seguridad, pulsar el boton Cambiar configuracion, campo Preferencias de

configuracién de seguridad y hacer clic en el botén Nueva.
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Preferencias de configuracion de seguridad
it | |
ook [ =

[ Configuracion predeterminada para este Formato de mensaje seguro

™| Configuracitn predeterminada para bodos [os mensaizs sequras

Nueva | Elimiriar: |Contraseﬁa‘..|

Certificados v algoritmos

Certificado de firma: Eledir...
Algoritmo de tpo hash: 'l

Certificado de cifrado: l— Elegir...
Algaritno de cifrado: 'I

¥ Enviar estos certificados con mensajes firmados

e Introducir un nombre descriptivo en el campo Nombre de configuracién de seguridad, por
ejemplo CERTICADOS DIGITALES.

e En el campo Formato de mensaje seguro indicar S/IMIME.

e Marcar las opciones Configuracion predeterminada para este Formato de mensaje
seguro y Configuracién predeterminada para todos los mensajes seguros para asegurar

que esta configuracién se va a aplicar a todos los mensajes de correo.

En el campo Certificados y Algoritmos, indica el certificado que quiere asociar a la cuenta de correo

para firmar y cifrar.

En el caso de Certificado de firma, pulse Elegir y aparece un cuadro de dialogo con los certificados
disponibles en el repositorio. Estos seran los certificados que se hayan registrado previamente, como
indica el punto 2.1 Requisitos previos. En el caso de haber mas de un certificado, debe elegir el
Certificado de firma. Para comprobar que lo hacemos adecuadamente, una vez seleccionado,

pulsar el botén Ver certificado para ver sus propiedades.

seleccionar certificado 2lx]

Seleccione el certificado que quisre usar,

Enviad. .. I Ernitido por I Propositos ... I hombre de. .. I Fechaderc... I
Elesre.,. cacva Autenticaci..,  Minguno 1506/ 2006

Aceptar I Cancelar Wer certificado
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Compruebe que el certificado que elige es el de firma y el asociado a la cuenta de correo correcta.

Verifique en la pestafia Detalles, campo uso de claves: firma digital y que en el campo Nombre

alternativo del sujeto esta indicada su cuenta de correo.

Gereral  Detalles | Ruta de certificaciénl Eonfianzal
Mostrar: |<Todos> j
| Walor |:|
Bazes del certificado [1]Dvirectiva de certificado:l denti. ..

Acceso alainformacidn de a...  [1}Acceso a informacidn de aut...

Identificador de la clave de e, 1d. de clave=7

Identificador de clave de asu.. F4BO D937 1558 FEEE DO1F ...
e la clave Firma digital[20]

2l

= lgaritmo de identificacion shal

Huella digital 4F85 4490 4E69 3088 AA5F 0.

Firma digital[80]

Modificar propiedades... Copiar en el archivo... |
Certificado | gl |

Genesdl Detalles Iﬂul-: de centifacitn | Canfianza |
Mostiar, [ <Todess =]

Campo Walor [ =]

EF‘cn‘.mdc dishibucidin CRL [11Punio de delibuciden CAL: M.

% blombre skemafreo del susio Blombes AFCEE2=
(73] Bases del certiicade [1Diectiva de ceificada ldzri..
Eﬂ-\ec!sn alanfumacidnde a.. [1Fcces ainfomacdn de aul... J

Ilfc:tilitadol delaclavede e . Id do clave=T
[F8l | dentificadar de clave de asu . FABODE37 1556 FEER DOTF

[P Lisa de | clave Fietma dighal|50)
7] Abgoriime de idertiicacién shai =|
Momvbre RFCE22=

Dieeceion del diechanc:

Ci=
010082342 13200300.100.1. 1=

Modificar propiedades. . Capiar en el achiva,.. |

Pulsar Aceptar para confirmar la eleccién del certificado. Elija SHA1 como algoritmo de tipo hash

de Firma.

Repetiremos el proceso para el Certificado de cifrado. Algoritmo de cifrado 3DES. Marcar la opcién

Enviar estos certificados con mensajes firmados (para permitir que nos envien mensajes

cifrados).

CIf.: PUBLICO

Ref.: MicrosoftOutlook.doc

Version: 1.4

Est.. APROBADO

OID: 1.3.6.1.4.1.8149.1.1.8.18

Pag. 500 de 100




\

toritat de Certificacio
e la Comunitat Valenciana

Pulsar Aceptar para confirmar la elecciéon y Cerrar a continuacion.

Manual de uso de correo seguro en Microsoft Outlook

Para poder firmar y cifrar todos los correos electronicos sin necesidad de hacerlos cada vez que

escribe uno de ellos puede hacerlo de la siguiente manera:

Sitlese en el mend Herramientas, Opciones, pestafia Seguridad. En el campo correo electrénico

seguro. Marque la opcién Cifrar contenido y datos adjuntos para mensajes salientes si quiere

gue los correos se envien siempre cifrados; marque Agregar firma digital a los mensajes salientes

si quiere firmar todos los correos que envie.

Preferencias I Entrega de correo I Formato de corren | Ortografia  Seguridad IOtros I

Correa eleckrdnico segura
[¥ Cifrar contenido y datos adjuntos para mensajes salientes
¥ agregar firma digital a los mensajes salientes

[~ Enwiar mensaje firmado con kexto simple

Configuracidn de seguridad predeterminada: ICERTIFICADOS DIGITALES j

| Cambiar configuracian. .. I

Conkenido seguro
Las zonas de seguridad le permiten personalizar si se pueden ejecutar secuencias de
comandos y conkenido ackivo en mensajes HTML, Seleccione la zona de sequridad de
Microsoft Internet Explorer que se va a utilizar,

Zona: IE Internet j Configuracion de zonas... |

Seguridad de datos adjuntos. .. |

1d. digitales (Certificados)

% Los id. digitales o certificadns son documentos que le permiten probar su identidad en
@ transacciones electrdnicas.

Importar o exportar unid. digital. .. | Obtener un id. digital... |

Aceptar | Cancelar | Aplicar |

No obstante, si quiere firmar o cifrar los mensajes individualmente

correspondientes a la barra de herramientas.

==

Para ello, siga las siguientes instrucciones:

afladira los botones

e Abra un nuevo correo.
e Enel mend Herramientas, ir a Personalizar.
e Hacer clic en la pestafia Comando como aparece en la siguiente figura.
2
Barras de herramientas  Comandos | Opriones I
Comandos:
MNuevo » ﬂ
) Mensaje
Mensaje de Fax
& cita
? ¢ Convocatoria de reunién
.
B:rcrtaoge ments LI [E=] Contacta LI
Comando seleccionado:
Descripcion | Madificar seleccidn ©
o
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e Elegir la categoria Estandar y los comandos Cifrar el contenido del mensaje y de los datos
adjuntos, pinche y arrastre el botdén hasta la barra de herramientas.

e Repita la operacion anterior con el comando agregar firma digital.
e Pulsar Cerrar para seguir con la configuracion.

Una vez afadidos los botones podra decidir si quiere firmar y cifrar de forma individual los mensajes
salientes.
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2. Envio de mensajes firmados digitalmente con Microsoft
Outlook

Para crear un mensaje de correo en blanco pulsamos el botén Nuevo o en el mend Archivo
seleccionamos Nuevo, Mensaje.

i Sin titulo - Mensaje {Texto enriquecido) =0 5[
Jarchivu Edicidn Yer Insertar Formato Herramientas Acciones ? |
| =Enviar ‘ =] §| & B B ‘ g3 | ¥ |ODcmne§--- |®v
| aria A w 2 s =
Para... ||sogorte@pki‘gva.es
e |
Asunto: I\
B
Hola,
=

Los pasos a seguir para enviar el mensaje firmado son:

e Escribir la direccion de correo del destinatario del mensaje en el campo Para. Pulsando sobre

este botdn se abre la Libreta de Direcciones y puede buscar y seleccionar el contacto.
e Completar los campos Asunto y el cuerpo del mensaje.

e En caso que haya afadido los botones anteriormente, pulse el botdn firmar. De lo contrario,
en la barra de Herramientas pulsar el botén Opciones. Aparecera el siguiente cuadro de
dialogo:

Opciones de mensaje B
Configuracidn de mensaje Seqguridad
Imporkancia; INormaI - [~ cifrar el contenido del mensaje y de los datos adjuntos
Cardcter: I—_[Nma| - [¥ Agregar firma digital al mensaje saliente:

Opciones de entrega

I Enviar las respuestas a: l— Seleccionar nombres. ..
v Guardar el mensaje enviado en: W Examinar ...

™ Mo entregar antes del: I—j

[ Caduca después del: I—d

Enwiar &l mensaje usando: m

Opciones de seguimiento

@ ™ solictar confirmacion de lectura para este mensajs

Contactos... | |
Categarias. .. I

Cerrar

e Pulsar Cerrar para confirmar las Opciones de mensaje.

e Pulsar el botén Enviar para enviar el mensaje.
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3. Obtencion de la clave publica de otros usuarios

Para enviar correo cifrado a un usuario es necesario disponer de la clave publica del mismo. A

continuacion describimos las dos formas posibles de la clave publica de un usuario.

La primera opcion consiste en obtener la clave publica del usuario a través de un correo firmado por

él. Para ello:

e Solicitar al usuario que nos envie un correo firmado digitalmente (los correos firmados
adjuntan el identificador digital del usuario).

e Abrir el correo firmado y hacer clic con el boton derecho del ratén en el campo De y

seleccionar Agregar a Contactos en el mend.

¢ Rellenar los datos del contacto y pulsar Guardar y cerrar. Si ya existe una entrada para esta
persona en la lista de contactos, seleccione Actualizar el contacto existente con la nueva

informacion en la ventana que aparece.

| Contactos duplicados x|

El nombre o direccidn de correo electronico de este contacto va
existe en la siguiente carpeta:

iZonkactas

dUé desea hacer?

' Agregar esta informacidn cama Un nuevo contacta de todas Formas
& pctualizar el contacto existente con la nueva informacion

Moka: se incluird una copia de seguridad del contacko existente en
la carpeta Elementos eliminados.

&brir el contacko existente | Acepkar I Cancelar

El ID. Digital se almacena ahora con la entrada de contacto correspondiente a este destinatario y ya
puede enviar mensajes de correo electrénico cifrados a esta persona. Para ver los certificados de un
contacto debe ir a Herramientas, Libreta de direcciones, hacer doble clic en el nombre de la persona
y seleccionar la pestafia Identificadores Digitales.

En el caso particular de los certificados emitidos por la Autoridad de Certificacién de la Generalitat
Valenciana, otra alternativa para obtener la clave publica de otros usuarios es hacerlo a través de la

pagina web http://www.accv.es/otrosusu_c.htm, donde obtendra informaciéon de como hacerlo.
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4. Envio de mensajes cifrados digitalmente con Microsoft
Outlook

Para crear un mensaje de correo en blanco pulsamos el botén Nuevo o en el mend Archivo
seleccionamos Nuevo, Mensaje.

i Sin titulo - Mensaje {Texto enriquecido) =0 5[
Jarchivu Edicidn Yer Insertar Formato Herramientas Acciones ? |
| =Enviar ‘ =] §| & B B ‘ g3 | ¥ |ODcmne§--- |®v
| aria A w 2 s =
Para... ||sogorte@pki‘gva.es
e |
Asunto: I\
B
Hola,
=

Los pasos a seguir para enviar el mensaje cifrado son:

e Escribir la direccion de correo del destinatario del mensaje en el campo Para. Pulsando sobre

este botdn se abre la Libreta de Direcciones y puede buscar y seleccionar el contacto.
e Completar los campos Asunto y el cuerpo del mensaje.

e En caso que haya afadido los botones anteriormente, pulse el botén cifrar. De lo contrario,
en la barra de Herramientas pulsar el botén Opciones. Aparecera el siguiente cuadro de
dialogo:

Dpciones de mensaje llil

Caonfiguracién de mensaje

Sequridad

m@ Importancia: |Mormal i % W Cifrar el contenido del mensaje v de los datos adjuntas
Mormmal - I agregar firma digital al mensaje saliente

Carécter:

Opciones de entrega

I Enviar las respuestas a: l— Seleccionar nombres. .,
¥ Guardar el mensaje enviada en: W Examinat. ..

™ Mo entregar antes del: l—j

I™ Caduca después del: l—ﬂ

Enviar el mensaje usando: lm

Opeiones de sequimiento

@ I™ Solicitar confirmacian de lectura para este mensaje

Cantactos... I
Categorias. .. I

errar

e Pulsar Cerrar para confirmar las Opciones de mensaje.

e Pulsar el botén Enviar para enviar el mensaje.
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