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TRANSMISION ELECTRONICA DE LA INFORMACION CAMBIARIA

El Sistema Estadistico Cambiario (en adelante SEC) es un servicio electronico a través de Internet,
dispuesto por el Banco de la Republica (en adelante BR) para la transmision de la informacion
cambiaria por parte de los Intermediarios del Mercado Cambiario (en adelante IMC), los
administradores de inversion de portafolio, el depdsito centralizado de valores local, los titulares de
cuenta de compensacion y los usuarios de inversiones internacionales, quienes a su vez reciben
por este mismo medio la confirmacion de la recepcidn e integracion de la informacion en el SEC. Asi
mismo, permite a las entidades de control y vigilancia del régimen cambiario el acceso a los servicios de
consulta de los reportes generados por el BR.

1. INTERMEDIARIOS DEL MERCADO CAMBIARIO, ADMINISTRADORES DE
INVERSION DE PORTAFOLIO Y DEPOSITO CENTRALIZADO DE VALORES
LOCAL.

La transmision electronica de la informacion cambiaria se efectuard de acuerdo con el procedimiento
dispuesto en la Seccion | de este Anexo.

Para la transmision electrénica se requiere un certificado de firma digital emitido por una Entidad de
Certificacion Digital Abierta, debidamente autorizada por la Superintendencia de Industria y Comercio,
gue garantiza, entre otros, la autenticidad, integridad y no repudio de la informacion, conforme a lo
establecido en la Ley 527 de 1999 (Ley de comercio electronico), el Decreto Reglamentario 1747 de
2000, la Circular Unica 10 de la Superintendencia de Industria y Comercio y las demas normas que las
modifiquen o adicionen. La solicitud del certificado de firma digital para acceder y transmitir
electronicamente informacion al SEC, se debe efectuar ante la Entidad de Certificacion Digital Abierta
— Certicamara S.A.

El acceso al SEC se encuentra en la pagina Web del BR http://www.banrep.gov.co - opcién
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para
intermediarios” u “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion
de capital del exterior de portafolio — modalidades distintas a divisas” cuando se trate del depoésito
centralizado de valores local o el administrador no tenga la calidad de IMC.

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

2. OTROS USUARIOS DEL SISTEMA ESTADISTICO CAMBIARIO (SEC)

La transmision electronica de la informacion cambiaria por parte de los titulares de cuentas de
compensacion y de los usuarios de inversiones internacionales se efectuard de acuerdo con el
procedimiento dispuesto en la Seccion Il de este Anexo.

La consulta de informacién por parte de las entidades de control y vigilancia del régimen cambiario se
efectuara de acuerdo con el procedimiento dispuesto en la Seccidn Il de este Anexo.
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El acceso al SEC se encuentra en la pagina Web del BR http://www.banrep.gov.co - opcion
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Cuentas de
compensacion”, “Inversiones internacionales” o “Entidades de control y vigilancia del régimen

cambiario - Consulta”, segun sea el caso.
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SECCION |
INTERMEDIARIOS DEL MERCADO CAMBIARIO, ADMINISTRADORES DE INVERSION
DE PORTAFOLIO Y DEPOSITO CENTRALIZADO DE VALORES LOCAL

INSTRUCTIVO PARA LA TRANSMISION ELECTRONICA DE INFORMACION AL BR A
TRAVES DEL SISTEMA ESTADISTICO CAMBIARIO

Los términos utilizados en esta seccion, se pueden consultar en el glosario del Punto 11.

1. TRANSMISION DE INFORMACION ELECTRONICA DE LOS INTERMEDIARIOS
DEL MERCADO CAMBIARIO

El(los) usuario(s) del(los) IMC debera(n) firmar digitalmente y transmitir electronicamente al BR la
siguiente informacion:

a) Declaraciones de cambio, Formularios Nos. 1, 2, 3, 4 y 5, dentro de los dos (2) dias habiles
siguientes a la fecha de la declaracion de cambio. (Formato: Archivo electronico plano)

b) Informes de endeudamiento externo otorgados a residentes (Formulario No. 6) y a no residentes
(Formulario No. 7) dentro de los dos (2) dias habiles siguientes a la fecha de presentacion del
informe al IMC. (Formatos: Formulario electrénico HTML o Archivo electronico XML)

¢) Informe de desembolsos y pagos de endeudamiento externo (Formulario No. 3A) dentro de los dos
(2) dias habiles siguientes a la fecha de la presentacion. (Formato: Formulario electrénico HTML)

d) Correcciones por errores de digitacion, Formularios Nos. 1, 2, 3, 4 y 5. (Formato: Formulario
electronico HTML - Forma electronica HTML)

e) Solicitud de modificacidn especial, cuando sea del caso. (Formato: Forma electrénica HTML)
f)  Asignacion de identificacion para inversionista extranjero (Formato: Forma electrénica HTML)

g) Registro de inversion de capital del exterior de portafolio — modalidades distintas a divisas
(Formulario No. 19) dentro del mes siguiente al de la realizacion de la inversion (Formato:
Formulario electrénico HTML)

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

h) Asignacion de codigo de acreedor (endeudamiento externo otorgado a residentes) o deudor
(endeudamiento externo otorgado a no residentes) (Formato: Forma electronica HTML)
Adicionado con el Boletin del Banco de la Republica: No. 19 (May.23/2012) [CRE DCIN-83

May.22/2012]
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i)  Actualizacion del codigo CIIU Rev. 4 A.C., a més tardar el Gltimo dia hébil de la semana en que se
presente la informacion. (Formato: Archivo electronico plano de valores separados por coma

(.csv))
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83

Dic.19/2012]

La informacidn debera transmitirse electronicamente, en dias habiles de 7:00 a.m. a 8:00 p.m. En un
mismo dia podran transmitir, tantos formularios electronicos, formas electronicas o archivos
electrénicos que se requiera y centralizar o no la transmisién de la informacion.

En caso de no suministrar la informacion dentro de los plazos mencionados, el BR informara a las
entidades de control y vigilancia correspondientes.

El(los) usuario(s) designado(s) por el IMC debera(n) conservar las respuestas y mensajes generados por
el BR, estén o no firmados digitalmente, de acuerdo con lo dispuesto en el articulo 3 de la Resolucion
Externa 8 de 2000 de la Junta Directiva del BR (en adelante R.E. 8/00 J.D.) y en la Seccién I, punto
1.1. de este Anexo.

1.1 FORMULARIOS ELECTRONICOS, FORMAS ELECTRONICAS Y ARCHIVOS
ELECTRONICOS

1.1.1 Formularios electrénicos
a)  Formularios Nos. 3A,6y 7

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) los informes de desembolsos y pagos de
endeudamiento externo (Formulario No. 3A), endeudamiento externo otorgado a residentes (Formulario
No. 6) y a no residentes (Formulario No. 7), cada formulario se debera firmar digitalmente de manera
individual y transmitir al BR utilizando la pagina Web http://www.banrep.gov.co - opcién “Operaciones
y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para intermediarios”,
“Formularios electrénicos”. Las instrucciones para diligenciar y firmar digitalmente los formularios
electrénicos se encuentran en http://www.banrep.gov.co - opcién “Operaciones y procedimientos
cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Formularios
electronicos”, “Instructivos electronicos”.

El SEC validara la informacion de la operacion al momento de la transmision y podra aceptarla o
rechazarla.

Si la informacion de la operacién es aceptada, el SEC procesard el formulario y generarad
automaticamente como respuesta el mismo formulario electrénico transmitido por el usuario,

firmado digitalmente por el BR. La respuesta se encontrara disponible para ser guardada o impresa, por
un mes, contado a partir de la fecha de transmision, en el Buzdén de respuestas del usuario que
transmitid, el cual se encuentra en la péagina Web del BR http://www.banrep.gov.co - opcion
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para
intermediarios”, “Buzon de respuestas”. Después de este plazo, si la respuesta no fue guardada por el
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usuario y se requiere obtener una copia, ésta se deberd solicitar a la direccién de correo electrénico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un namero de radicacién compuesto por trece (13) digitos conformado de la siguiente manera:
dos (2) digitos que identifican el formulario que se transmite; dos (2) del afio; dos (2) del mes; dos (2)
del dia y cinco (5) del consecutivo que asigna el Departamento de Cambios Internacionales (en adelante
DCIN) del BR, seguido de la hora de integracion al SEC.

Si la informacion de la operacién es rechazada, el SEC generara automaticamente en pantalla un
mensaje de error para que el usuario corrija la informacién y transmita nuevamente los Formularios
Nos. 6, 7 0 3A dentro de los dos (2) dias habiles siguientes a la fecha de presentacion del informe.

El mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzon de respuestas.
De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se debera conservar el mensaje de
respuesta del BR.

b)  Correcciones por errores de digitacion (Formularios Nos. 3y 4)

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) las correcciones por errores de digitacion de
las declaraciones de cambio (Formularios Nos. 3 y 4), cada formulario se debera firmar digitalmente de
manera individual y transmitir al BR utilizando la pagina Web http://www.banrep.gov.co - opcién
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para
intermediarios”, “Otros servicios”, “Correccion por errores de digitacion”. Las instrucciones para
diligenciar y firmar digitalmente las correcciones por errores de digitacion se encuentran en
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Transmision para intermediarios”, “Otros servicios”, “Correccion por errores de
digitacién”, “Instructivos electronicos”.

El SEC validara la informacion de la operacion al momento de la transmisién y podréd aceptarla o
rechazarla.

Si la informacidn contiene los datos correctos, el SEC procesara el formulario de correcciéon y generara
automaticamente como respuesta el mismo formulario electronico transmitido por el usuario, firmado
digitalmente por el BR. La respuesta se encontrara disponible para ser guardada o impresa, por un mes,
contado a partir de la fecha de transmisidn, en el Buzdn de respuestas del usuario que transmitio, el cual
se encuentra en la pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzon
de respuestas”. Después de este plazo, si la respuesta no fue guardada por el usuario y se requiere
obtener una copia, ésta se deberd solicitar a la direccion de correo electronico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un nimero de radicacion compuesto por catorce (14) caracteres conformado de la siguiente
manera: la letra C; dos (2) digitos que identifican el formulario que se corrige; dos (2) del afio; dos (2)
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del mes; dos (2) del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de
integracion al SEC.

Si la informacion de la operacién es rechazada, el SEC generara automéaticamente en pantalla, un
mensaje de error para que el usuario corrija la informacién y transmita nuevamente el formulario de
correccion.

El mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzon de respuestas.
De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se debera conservar el mensaje de
respuesta del BR.

c) Registro de inversion de capital del exterior de portafolio — modalidades distintas a divisas
(Formulario No. 19)

Cuando el(los) usuario(s) designado(s) por el administrador de inversion de portafolio que tenga la
calidad de IMC envie(n) el registro de inversion de capital del exterior de portafolio — modalidades
distintas a divisas (Formulario No. 19), deberd firmar digitalmente cada formulario de manera
individual y transmitir al BR utilizando la pagina Web http://www.banrep.gov.co - opcidn “Operaciones
y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros
servicios”, “Otros movimientos”, “Formulario No. 19. Registro de Inversion de Capital del Exterior de
Portafolio — Modalidades distintas a divisas”. El “Instructivo para el diligenciamiento y transmision del
Formulario No. 19. Registro de Inversion de Capital del Exterior de Portafolio - Modalidades distintas a
divisas” se encuentra en el enlace anteriormente mencionado.

Modificado con el Boletin del Banco de la Republica: No. 23 (Jun. 20/2011) [CRE DCIN-83 Jun.

17/2011]

El SEC validara la informacion de la operacion al momento de la transmisién y podré aceptarla o
rechazarla.

Si la informacién de la operacion es aceptada, el SEC procesara el formulario y generard
automaticamente como respuesta el mismo formulario electrénico transmitido por el usuario, firmado
digitalmente por el BR. La respuesta se encontrara disponible para ser guardada o impresa, por un mes,
contado a partir de la fecha de transmision, en el Buzon de respuestas del usuario que transmitio, el cual
se encuentra en la pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzon
de respuestas”. Después de este plazo, si la respuesta no fue guardada por el usuario y se requiere
obtener una copia, ésta se debera solicitar a la direccion de correo electronico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electronico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un namero de radicacién compuesto por trece (13) digitos conformado de la siguiente manera:
dos (2) digitos que identifican el formulario electronico que se transmite; dos (2) del afio; dos (2) del
mes; dos (2) del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de
integracion al SEC.
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Si la informacién de la operacion es rechazada, el SEC generard automaticamente en pantalla un
mensaje de error para que el usuario corrija la informacién y transmita nuevamente el formulario
electronico.

El mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzon de respuestas.
De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se debera conservar el mensaje de
respuesta del BR.

Adicionado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

1.1.2 Formas electronicas

a)  Correcciones por errores de digitacion (Formularios Nos. 1, 2y 5)

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) las correcciones por errores de digitacion de
las declaraciones de cambio (Formularios Nos. 1, 2 y 5), cada forma electrénica se debera firmar
digitalmente de manera individual y transmitir al BR utilizando la pagina Web
http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Transmision para intermediarios”, “Otros servicios”, “Correccion por errores de
digitacion”. Las instrucciones para diligenciar y firmar digitalmente las correcciones por errores de
digitacion se encuentran en http://www.banrep.gov.co - opcidon “Operaciones y procedimientos
cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros servicios”,
“Correccion por errores de digitacion”, “Instructivos electrénicos”.

El SEC validara la informacion de la operacion al momento de la transmision y podra aceptarla o
rechazarla.

Si la informacion contiene los datos correctos, el SEC generara automaticamente un mensaje en pantalla
al usuario que transmitio, informando que la correccién por errores de digitacién fue registrada
exitosamente. Este mensaje de aceptacion no contiene firma digital del BR y no queda almacenado en
el Buzon de respuestas.

Si la informacién no contiene los datos correctos, el SEC generara automaticamente en pantalla un
mensaje de error para que el usuario corrija la informacion y transmita nuevamente la correccion. El
mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzo6n de respuestas.

De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se deberan conservar los mensajes de
respuesta del BR.

b)  Solicitud de modificacion especial (Formularios Nos. 6y 7)

Las solicitudes de modificacion especial las efectian los IMC cuando el tercero solicite el cambio de
proposito de la operacién de endeudamiento externo.

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) una solicitud de modificacion especial, cada
forma electronica se deberd firmar digitalmente de manera individual y transmitir al BR utilizando la
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pagina Web http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros servicios”, “Solicitud de
modificacion especial”.

El SEC validara la informacion de la operacion al momento de la transmisién y podré aceptarla o
rechazarla.

Si la solicitud contiene los datos correctos, el SEC generard automéaticamente en pantalla un mensaje al
usuario que transmitio, informando que la solicitud de modificacion especial fue recibida para estudio
por parte del BR. Se le asignara un nimero de radicacion compuesto por dieciocho (18) caracteres
conformado de la siguiente manera: los caracteres SEDQO; dos (2) digitos que identifican el formulario
que se transmite; dos (2) del afio; dos (2) del mes; dos (2) del dia y cinco (5) del consecutivo que asigna
el DCIN del BR, seguido de la hora de integracion al SEC. Corresponde al usuario conservar el nimero
de radicacién para futuras referencias. Este mensaje de confirmacién de recibo de la solicitud no
contiene firma digital del BR y no queda almacenado en el Buzdn de respuestas.

Si la solicitud no contiene los datos correctos, el SEC generara automaticamente en pantalla un mensaje
de error para que el usuario corrija la informacién y transmita nuevamente la solicitud de modificacion
especial. EI mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzén de
respuestas.

Una vez analizada la solicitud, el DCIN generard una respuesta por correo electronico al usuario,
informando su aceptacién o rechazo, segun sea el caso. Este correo electrénico no contiene firma digital
del BR y no queda almacenado en el Buzdn de respuestas.

De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se deberan conservar los mensajes de
respuesta del BR.

c) Consulta y asignacién por parte del Banco de la Republica del codigo de identificacion para
el inversionista extranjero

Cuando el(los) usuario(s) designado(s) por el IMC requiera(n) las asignaciones de identificacién para
inversionista extranjero, cada forma electronica se debera firmar digitalmente de manera individual y
transmitir al BR utilizando la pagina Web http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros
servicios”, “Consulta y asignacion por parte del Banco de la Republica del codigo de identificacion para
el inversionista extranjero”. Las instrucciones para diligenciar y firmar las asignaciones de
identificacion para inversionista extranjero se encuentran en la pagina Web http://www.banrep.gov.co —
opcidn “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para
intermediarios”, “Otros servicios”, “Consulta y asignacién por parte del Banco de la Republica del
codigo de identificacion para el inversionista extranjero”, “Instructivos electronicos”.

El SEC validara la informacion de la operacion al momento de la transmision y podra aceptarla o
rechazarla.
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Si la forma electronica contiene los datos correctos, el SEC generara automéaticamente como respuesta
un mensaje informando el codigo de identificacion asignado por el BR al inversionista extranjero. El
mensaje no contiene firma digital del BR y no queda almacenado en el Buzdn de respuestas.

Si la forma electronica no contiene los datos correctos, el SEC generard automaticamente en pantalla, un
mensaje de error para que el usuario corrija la informacién y tramite nuevamente la asignacion del
codigo de identificacion para el inversionista extranjero. EI mensaje de error no contiene firma digital
del BR y no queda almacenado en el Buzdn de respuestas.

De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se deberan conservar los mensajes de
respuesta del BR.

Eliminado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.
23/2011]

d) Consultay asignacion de codigo de acreedor (endeudamiento externo otorgado a residentes)
0 deudor (endeudamiento externo otorgado a no residentes)

Cuando el(los) usuario(s) designado(s) por el IMC requiera(n) la asignacion de codigo para acreedor de
credito externo pasivo o deudor de crédito externo activo, debera(n) acceder a la pagina Web del BR:
http://www.banrep.gov.co — opcion “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Transmision para intermediarios”, “Otros servicios”, “Consulta y asignacion de cddigo de
acreedor (endeudamiento externo otorgado a residentes) o deudor (endeudamiento externo otorgado a
no residentes) y consultar si éste ya existe, diligenciando el nombre y pais del acreedor o deudor. Si el
acreedor o deudor requerido no corresponde con alguno de los codigos presentados 0 no se encuentra
registrado, debera surtir el procedimiento de registro y firmar digitalmente de manera individual y
transmitir al BR cada forma electrénica de asignacion de codigo de acreedor o deudor. Las instrucciones
para diligenciar y firmar las asignaciones de cddigos para acreedores o deudores se encuentran en la
pagina Web http://www.banrep.gov.co — opcién “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Otros servicios”, “Consulta y
asignacion de codigo de acreedor (endeudamiento externo otorgado a residentes) o deudor
(endeudamiento externo otorgado a no residentes)”, “Instructivos electrénicos”.

El SEC validarad la informacién de la operacion de asignacién de cddigo de acreedor o deudor al
momento de la transmision y podré aceptarla o rechazarla.

Si la forma electronica contiene los datos correctos, el SEC generara automaticamente una respuesta con
la informacién transmitida, el c6digo asignado al acreedor o deudor por el BR, la identificacion del
usuario que transmitié y el nimero de radicacion firmado digitalmente por el BR. La respuesta se
encontrard disponible para ser guardada o impresa, por un mes, contado a partir de la fecha de
transmision, en el Buzon de respuestas del usuario que transmitio, el cual se encuentra en la pagina Web
del BR http://www.banrep.gov.co - opcion “Operaciones Yy procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzon de respuestas”. Después de
este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se debera
solicitar a la direccion de correo electrénico RespuestasFormulariosElectrénicos-DCIN@banrep.gov.co.
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Si la forma electrénica no contiene los datos correctos, el SEC generaré automaticamente en pantalla un
mensaje de error para que el usuario corrija la informacion y tramite nuevamente la asignaciéon de
codigo de acreedor o deudor. EI mensaje de error no contiene firma digital del BR y no queda
almacenado en el Buzon de respuestas.

En la forma electronica de respuesta aparecera un numero de radicacion compuesto por veintitn (21)
digitos conformado de la siguiente manera: dos (2) digitos “AD” (Acreedor/Deudor) que identifican la
forma electronica que se transmite; cuatro (4) del afio; dos (2) del mes; dos (2) del dia; cinco (5) del
consecutivo que asigna el DCIN del BR y seis (6) de la hora de integracion al SEC.

Adicionado con el Boletin del Banco de la Republica: No. 19 (May.23/2012) [CRE DCIN-83 May.22/2012]

1.1.3 Archivos electronicos
a) Informes de endeudamiento externo (Formularios Nos. 6y 7)

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) mediante archivos electrénicos los informes
de endeudamiento externo otorgado a residentes (Formulario No. 6) y a no residentes (Formulario No.
7), cada archivo se debera firmar digitalmente de manera individual y transmitir al BR, utilizando la
pagina Web http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Archivos electronicos”, “Envio de
archivo”. Las instrucciones para transmitir y firmar digitalmente los archivos electronicos de
endeudamiento externo se encuentran en http://www.banrep.gov.co - opcién “Operaciones Yy
procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para intermediarios”,
“Archivos electronicos”, “Instructivo para la transmisién de archivos endeudamiento externo -
formularios Nos. 6y 7”.

La estructura del archivo electrénico se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para
intermediarios”, “Archivos electronicos”, “Instructivo para la transmisién de archivos endeudamiento
externo - formularios Nos. 6y 77.

El tamafio de los archivos de deuda externa no debera superar los 3 megabytes.

El SEC validara el archivo en su totalidad al momento de la transmision y los informes que estén
correctos seran incorporados al sistema. Los que presenten inconsistencias seran rechazados y el usuario
debera corregirlos y transmitirlos nuevamente, observando el cumplimiento del plazo de dos (2) dias
habiles siguientes a la fecha del informe.

El SEC generara automaticamente en el Buzon de respuestas del usuario que transmitio, las siguientes
respuestas firmadas digitalmente por el BR: a) Para los informes que sean aceptados, se generara un
formulario electronico en formato HTML y un archivo electrénico XML por cada Formulario No. 6 y/o
7 transmitido, y un archivo electrénico XML consolidado, b) Para los informes que sean rechazados, se
generara un informe consolidado en formato HTML y otro en formato XML en donde se relaciona cada
namero de préstamo rechazado con la indicacion de la inconsistencia encontrada.
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La respuesta se encontrara disponible para ser guardada o impresa, por un mes, contado a partir de la
fecha de transmision, en el Buzdn de respuestas del usuario que transmitio, el cual se encuentra en la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmisidn para intermediarios”, “Buzon de respuestas”. Después de
este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se debera
solicitar a la direccion de correo electronico RespuestasFormulariosElectrénicos-DCIN@banrep.gov.co.

b)  Declaraciones de cambio (Formularios Nos. 1, 2, 3,4y 5)

Cuando el(los) usuario(s) designado(s) por el IMC envie(n) mediante archivo electrénico las
declaraciones de cambio (Formularios Nos. 1, 2, 3, 4 y 5) iniciales, devoluciones, cambios de
formulario y modificaciones, el archivo se debera firmar digitalmente de manera individual y transmitir
al BR utilizando la pagina Web http://www.banrep.gov.co - opcién “Operaciones y procedimientos
cambiarios”, “Procedimientos cambiarios”, “Transmision para intermediarios”, “Archivos
electronicos”, “Envio de archivo”. Las instrucciones para transmitir y firmar digitalmente los archivos
electronicos de declaraciones de cambio se encuentran en http://www.banrep.gov.co - opcién
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para
intermediarios”, “Archivos electrénicos”, “Instructivo para la transmision de archivos declaraciones de
cambio - formularios Nos. 1 a 5”.

La estructura del archivo electrénico se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para
intermediarios”, “Archivos electrénicos”, “Instructivo para la transmision de archivos declaraciones de
cambio - formularios Nos. 1 a 5”.

El tamafio de los archivos de las declaraciones de cambio no debera superar los 3 megabytes.

El SEC validara el archivo en su totalidad al momento de la transmision y las declaraciones de cambio
gue estén correctas seran incorporadas al sistema. Las que presenten inconsistencias seran rechazadas y
el usuario debera corregirlas y transmitirlas nuevamente, observando el cumplimiento del plazo de dos
(2) dias habiles siguientes a la fecha de la declaracion de cambio.

El SEC generara automéaticamente en el Buzon de respuestas del usuario que transmitié, un archivo
consolidado en formato electrénico HTML vy otro en formato XML, firmados digitalmente por el BR,
indicando la aceptacion o rechazo de cada declaracion de cambio contenida en el archivo.

La respuesta se encontrara disponible para ser guardada o impresa, por un mes, contado a partir de la
fecha de transmision, en el Buzdn de respuestas del usuario que transmitio, el cual se encuentra en la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzdn de respuestas”. Después de
este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se debera
solicitar a la direccion de correo electrénico RespuestasFormulariosElectrénicos-DCIN@banrep.gov.co.
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c)  Actualizacion del codigo Cl1U Rev. 4 A.C.
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83 Dic.19/2012]

Cuando el(los) usuario(s) designado(s) por el IMC transmita(n) mediante archivo electrénico los datos
correspondientes al tipo y nimero de identificacion y codigo ClHHU Rev. 4 A.C. de los titulares de las
operaciones cambiarias, asi como las modificaciones, debera firmar digitalmente de manera individual y
transmitir al BR cada archivo, utilizando la pagina Web http://www.banrep.gov.co - opcion
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para
intermediarios”, “Archivos electronicos” y en “Actualizacién del codigo CIU”: “Envio de archivo”.

Las instrucciones para transmitir y firmar digitalmente el archivo electronico de actualizaciéon del
cadigo CIIU Rev. 4 A.C. se encuentran en la pagina Web http://www.banrep.gov.co - opcion
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para
intermediarios”, “Archivos electronicos” y en “Actualizacion del codigo CIIU”: “Instructivo para la
transmision de archivo del cédigo ClIU”.

El SEC validara los archivos en su totalidad al momento de la transmision y los que estén correctos
seran incorporados al sistema. Los que presenten inconsistencias serdn rechazados y el usuario deberé
corregirlos y transmitirlos nuevamente.

El SEC generara automaticamente en el Buzon de respuestas del usuario gque transmitié un archivo
electrénico en formato HTML firmado digitalmente por el BR y en cada linea del archivo se relacionara
la aceptacion o rechazo con el detalle de la inconsistencia encontrada.

La respuesta se encontrara disponible para ser guardada o impresa, por un mes, contado a partir de la
fecha de transmision, en el Buzdn de respuestas del usuario que transmitio, el cual se encuentra en la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Transmision para intermediarios”, “Buzdn de respuestas”. Después de
este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se debera
solicitar a la direccion de correo electronico RespuestasFormulariosElectrénicos-DCIN@banrep.gov.co.

2. TRANSMISION DE INFORMACION ELECTRONICA DE LOS ADMINISTRADORES
DE INVERSION DE PORTAFOLIO QUE NO TIENEN LA CALIDAD DE IMC Y DEL
DEPOSITO CENTRALIZADO DE VALORES LOCAL

Modificado con el Boletin del Banco de la Republica: No. 23 (Jun. 20/2011) [CRE DCIN-83 Jun.

17/2011]

Los administradores de inversion de portafolio y el depdsito centralizado de valores local deberan firmar
digitalmente y transmitir electrénicamente al BR la siguiente informacion:

a) Registro de inversion de capital del exterior de portafolio — modalidades distintas a divisas
(Formulario No. 19) dentro del mes siguiente al de la realizacion de la inversion (Formato:
Formulario electréonico HTML)

Modificado con el Boletin del Banco de la Repudblica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]
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La informacién debera transmitirse electronicamente, en dias habiles de 7:00 a.m. a 8:00 p.m. En un
mismo dia podrén transmitir, tantas formas electronicas que se requieran y centralizar o no la
transmision de la informacién.

En caso de no suministrar la informacion dentro de los plazos mencionados, el BR informara a las
entidades de control y vigilancia correspondientes.

Los administradores de inversion de portafolio y el depoésito centralizado de valores local deberan
conservar las respuestas y mensajes generados por el BR, estén o no firmados digitalmente, de acuerdo
con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D.

2.1. FORMULARIOS ELECTRONICOS

a)  Registro de inversion de capital del exterior de portafolio — modalidades distintas a divisas
(Formulario No. 19)

Cuando el(los) usuario(s) designado(s) por el administrador de inversion de portafolio que no tenga la
calidad de IMC o por el depo6sito centralizado de valores local envie el registro de inversion de capital
del exterior de portafolio — modalidades distintas a divisas (Formulario No. 19), deberd firmar
digitalmente cada formulario de manera individual. EI administrador que no tiene calidad de IMC
encuentra el formulario en la pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmision para administradores de
portafolio — No intermediarios”, “Inversién de capital del exterior de portafolio — modalidades distintas
a divisas”, “Formulario No. 19. Registro de Inversion de Capital del Exterior de Portafolio —
Modalidades distintas a divisas”. El depoésito centralizado de valores local encuentra el formulario en la
pagina Web del BR http://www.banrep.gov.co — opcién “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Archivos reportados por el depoésito centralizado de valores local al
Banco de la Republica”, “Inversion de capital del exterior de portafolio — Modalidades distintas a
divisas (MILA)”, “Formulario No. 19 “Registro de Inversion de Capital del Exterior de Portafolio -
Modalidades distintas a divisas”. El “Instructivo para el diligenciamiento y transmision del Formulario
No. 19. Registro de Inversion de Capital del Exterior de Portafolio - Modalidades distintas a divisas” se
encuentra en los enlaces anteriormente mencionados.

Modificado con el Boletin del Banco de la Republica: No. 23 (Jun. 20/2011) [CRE DCIN-83 Jun.

17/2011]
Modificado con el Boletin del Banco de la Republica: No. 36 (Sept. 19/2011) [CRE DCIN-83

Sept.15/2011]

El SEC validara la informacion de la operacion al momento de la transmision y podra aceptarla o
rechazarla.

Si la informacidn de la operacion es aceptada, el SEC procesara el formulario electrénico y generara
automaticamente como respuesta el mismo formulario electronico transmitido por el usuario, firmado
digitalmente por el BR. La respuesta se encontrard disponible para ser guardada o impresa, por un mes,
contado a partir de la fecha de transmision, en el Buzo6n de respuestas del usuario que transmitio, el cual
se encuentra en la péagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y
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procedimientos cambiarios”, “Procedimientos cambiarios”, “Transmisién para administradores de
portafolio — No intermediarios”, “Inversion de capital del exterior de portafolio — modalidades distintas
a divisas”, “Formulario No. 19. Registro de Inversion de Capital del Exterior de Portafolio —
Modalidades distintas a divisas”, “Buzon de respuestas” u “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Archivos reportados por el depoésito centralizado de valores local al
Banco de la Republica”, “Inversion de capital del exterior de portafolio — Modalidades distintas a
divisas (MILA)”, “Formulario No. 19 “Registro de Inversion de Capital del Exterior de Portafolio -
Modalidades distintas a divisas”, “Buzon de respuestas”, segun corresponda. Después de este plazo, si la
respuesta no fue guardada y se requiere obtener una copia, ésta se deberd solicitar a la direccion de
correo electronico RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

Modificado con el Boletin del Banco de la Republica: No. 36 (Sept. 19/2011) [CRE DCIN-83

Sept.15/2011]

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un namero de radicacién compuesto por trece (13) digitos conformado de la siguiente manera:
dos (2) digitos que identifican el formulario electrénico que se transmite; dos (2) del afio; dos (2) del
mes; dos (2) del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de
integracion al SEC.

Si la informacion de la operacién es rechazada, el SEC generara automaticamente en pantalla un
mensaje de error para que el usuario corrija la informacién y transmita nuevamente el formulario
electrdnico.

El mensaje de error no contiene firma digital del BR y no queda almacenado en el Buzon de respuestas.
De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se debera conservar el mensaje de
respuesta del BR.

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

3. CONDICIONES DE SEGURIDAD PARA ACCEDER Y TRANSMITIR
ELECTRONICAMENTE INFORMACION AL SEC

El(los) usuario(s) designado(s) por el IMC, por el administrador de inversién de portafolio de que trata
el articulo 26 del Decreto 2080 de 2000 y por el depdsito centralizado de valores local (en adelante los
USUARIOS) cuando ingresen por primera vez al SEC, deberan firmar digitalmente la aceptacion de los
términos establecidos en el documento “Acuerdo para la transmision electronica de informacion al
Banco de la Republica a través del Sistema Estadistico Cambiario (SEC)” segun lo dispuesto en la
Seccion | del Anexo No. 6 de esta Circular.

Este documento se puede consultar en la pagina Web del BR http://www.banrep.gov.co - opcion
“Operaciones y procedimientos cambiarios”, “Reglamentacion cambiaria”, “Régimen de cambios
internacionales”, “Circulares reglamentarias”, “Circular Reglamentaria Externa DCIN-83”, “Anexos”
“Anexo 6”.
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Con el propésito de garantizar la autenticidad, integridad y no repudio de la informacién transmitida
electronicamente al BR, el(los) usuario(s) designado(s) deberén utilizar para autenticarse y firmar la
informacidn transmitida electronicamente al SEC, un certificado de firma digital emitido por la Entidad
de Certificacion Digital Abierta — Certicamara S.A., debidamente autorizada por la Superintendencia de
Industria y Comercio.

Es responsabilidad de los USUARIOS prever la cantidad de certificados de firma digital requeridos para
garantizar el cumplimiento de la transmision electrdnica de la informacion al SEC, dentro de los plazos
establecidos en esta Circular.

4, PERFILES Y FUNCIONES DE LOS USUARIOS DEL SEC

Para la autenticacién y transmision de la informacién al SEC, el(los) usuario(s) designado(s) por el
IMC, por el administrador de inversion de portafolio y por el depoésito centralizado de valores local
podran tener uno de los siguientes perfiles:

o Administrador
o Operador
o Administrador/operador

Los USUARIOS deberan designar por lo menos un administrador y un operador o un
administrador/operador.

4.1. ADMINISTRADOR

4.1.1 Elemento de seguridad requerido

e  Certificado de firma digital

El administrador Unicamente gestiona usuarios y no transmite informacién al SEC.
4.1.2 Funciones

e Cuando ingresen por primera vez al SEC, deberan firmar digitalmente la aceptacion de los términos
establecidos en el documento “Acuerdo para la transmision electronica de informacion al Banco de
la Republica a través del Sistema Estadistico Cambiario (SEC)” segun lo dispuesto en la Seccion |
del Anexo No. 6 de esta Circular.

e  Cambiar el perfil de un usuario

e Actualizar el correo electrénico de un usuario

e  Eliminar un usuario

Las instrucciones para desarrollar estas funciones se encuentran en la pagina Web del BR
http://www.banrep.gov.co — opcién “Operaciones y procedimientos cambiarios”, Procedimientos
cambiarios”, “Transmision para intermediarios”, “Instructivo para la administracion de usuarios SEC” u
“Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversién de capital del
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exterior de portafolio — modalidades distintas a divisas”, “Instructivo para la administracion de usuarios
SEC” cuando se trate del depdsito centralizado de valores local o el administrador no tenga la calidad de
IMC. Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]
4.2. OPERADOR

4.2.1 Elemento de seguridad requerido

e  Certificado de firma digital
4.2.2 Funciones

e Cuando ingrese(n) por primera vez al SEC, deberan firmar digitalmente la aceptacion de los
términos establecidos en el documento “Acuerdo para la transmision electrénica de informacion al
Banco de la Republica a través del Sistema Estadistico Cambiario (SEC)” segun lo dispuesto en la
Seccion | del Anexo No. 6 de esta Circular.

e Transmitir al SEC, la informacion a la que se refiere el punto 1, Seccion I, de este Anexo, de
acuerdo con los servicios de transmision electrénica que le hayan sido habilitados por el
administrador.

4.3. ADMINISTRADOR/OPERADOR
4.3.1 Elemento de seguridad requerido
o Certificado de firma digital

4.3.2 Funciones

Tendré las funciones conjuntas de administrador y las de operador, a las que se refieren los puntos 4.1. y
4.2.

Las instrucciones para desarrollar estas funciones cuando actlla como administrador, se encuentran en la
pagina Web del BR http://www.banrep.gov.co — opcién “Operaciones y procedimientos cambiarios”,
Procedimientos cambiarios”, “Transmision para intermediarios”, “Instructivo para la administracion de
usuarios SEC” u “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion
de capital del exterior de portafolio — modalidades distintas a divisas”, “Instructivo para la
administracion de usuarios SEC” cuando se trate del depésito centralizado de valores local o el
administrador no tenga la calidad de IMC.

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]
5. PROCEDIMIENTO PARA LA SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL

5.1 SOLICITUD DEL CERTIFICADO DE FIRMA DIGITAL
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El IMC, el administrador de inversion de portafolio y el depdsito centralizado de valores local deberan
solicitar la cantidad de certificados de firma digital que requiera, segun lo establecido en el punto 3,
Seccion 1, de este Anexo.

Los certificados de firma digital deberan ser de pertenencia empresa y se solicitan a través de la Entidad
de Certificacion Digital Abierta - CerticAmara S.A., ingresando a la pagina Web de Certicamara
http://www.certicamara.com, Seccion “Banco de la Republica”.

El certificado de firma digital ser& entregado por Certicamara, en un plazo méaximo de ocho (8) dias
habiles contados a partir de la radicacion a satisfaccion de los documentos requeridos.

5.2 INSTALACION DEL CERTIFICADO DE FIRMA DIGITAL

El(los) usuario(s) designado(s) por el IMC, por el administrador de inversion de portafolio y por el
depdsito centralizado de valores local, deberan instalar en su equipo de computo las aplicaciones del
certificado de firma digital, siguiendo las instrucciones del manual de “Instalacion del certificado de
firma digital” que se encuentra en la pagina Web de Certicamara http://www.certicamara.com, Seccion
“Banco de la Republica”. Una vez instaladas las aplicaciones, el certificado de firma digital se encuentra
habilitado para la autenticacién y firma digital de la informacion que se transmitira electronicamente al
SEC.

El dispositivo criptografico del certificado de firma digital y la clave de acceso al certificado de firma
digital son personales e intransferibles. Por tanto, es responsabilidad del usuario velar por la custodia y
cuidado de los mismos.

6. INGRESO AL SISTEMA ESTADISTICO CAMBIARIO - SEC
6.1 USUARIOS NUEVOS

El(los) nuevo(s) usuario(s) designado(s) por el IMC, por el administrador de inversion de portafolio y
por el deposito centralizado de valores local, debera(n) realizar la inscripciéon al SEC, ingresando a la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos Cambiarios” “Transmision para intermediarios”, “Inscripcion en el SEC para usuarios
nuevos” u “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion de
capital del exterior de portafolio — modalidades distintas a divisas”, “Inscripcion en el SEC para
usuarios nuevos” cuando se trate del depdésito centralizado de valores local o el administrador no tenga
la calidad de IMC.

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

En un plazo méximo de dos (2) dias habiles contados a partir de la inscripcion en el SEC, el(los)
usuario(s) recibirdn una notificacion por correo electronico del BR informando la activacion. Dicha
notificacion electronica serd enviada a cada nuevo usuario con copia al administrador.
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Una vez el(los) usuario(s) se encuentra(n) activo(s), el administrador deberé habilitar a cada uno de los
operadores, los servicios de transmision de informacion que requiera, de acuerdo a lo dispuesto en el
punto 7.1, Seccion I, de este Anexo. La habilitacidn de los servicios se realiza ingresando a la pagina
Web del BR http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”,
“Procedimientos Cambiarios”, “Transmision para intermediarios”, “Administrar usuarios”. Cuando se
trate del deposito centralizado de valores local o el administrador no tenga la calidad de IMC, este
servicio sera autorizado automaticamente.

Cuando los servicios de transmision se encuentren habilitados, el(los) usuario(s) podra(n) acceder al
SEC utilizando la opcion de autenticacion con certificado de firma digital. EI acceso al SEC se
encuentra en la pagina Web del BR http://www.banrep.gov.co - opcién “Operaciones y procedimientos
cambiarios”, “Procedimientos Cambiarios”, “Transmision para intermediarios” u “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion de capital del exterior de
portafolio — modalidades distintas a divisas” cuando se trate del deposito centralizado de valores local o
el administrador no tenga la calidad de IMC.

Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

6.2 USUARIOS ACTIVOS

El(los) usuario(s) activo(s) designado(s) podra(n) acceder al SEC utilizando la opcion de autenticacion
con certificado de firma digital. No requiere(n) realizar inscripcion en el SEC.

El acceso al SEC se encuentra en la pagina Web del BR http://www.banrep.gov.co - opcién
“Operaciones y procedimientos cambiarios”, “Procedimientos Cambiarios”, “Transmision para
intermediarios” u “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion
de capital del exterior de portafolio — modalidades distintas a divisas” cuando se trate del depoésito
centralizado de valores local o el administrador no tenga la calidad de IMC.

Modificado con el Boletin del Banco de la Repuablica: No. 20 (May. 23/2011) [CRE DCIN-83 May.

23/2011]

7. ADMINISTRACION DE USUARIOS

La administracion de usuarios sera responsabilidad del(los) administrador(es) y se realiza a través del
SEC, ingresando a la pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos Cambiarios”, “Transmision para intermediarios”, Seccion
“Administrar usuarios” u “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”,
“Inversién de capital del exterior de portafolio — modalidades distintas a divisas”, Seccion “Administrar
usuarios” cuando se trate del depdsito centralizado de valores local o el administrador no tenga la
calidad de IMC. Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE
DCIN-83 May. 23/2011]

Las instrucciones se encuentran en la pagina Web del BR http://www.banrep.gov.co — opcién
“Operaciones y procedimientos cambiarios”, Procedimientos cambiarios”, “Transmision para
intermediarios”, “Instructivo para la inscripcion y administracion de usuarios SEC” u “Operaciones y
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procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversion de capital del exterior de
portafolio — modalidades distintas a divisas”, “Instructivo para la inscripcion y administracion de
usuarios SEC” cuando se trate del deposito centralizado de valores local o el administrador no tenga la
calidad de IMC. Modificado con el Boletin del Banco de la Republica: No. 20 (May. 23/2011) [CRE
DCIN-83 May. 23/2011]

7.1 HABILITACION/DESHABILITACION DE SERVICIOS

El(los) usuario(s) con perfil administrador podra(n) habilitar y/o deshabilitar los servicios de
transmision de informacion al SEC al(los) operador(es).

Los servicios de transmisién comprenden:

¢ Endeudamiento externo: Informes de endeudamiento externo otorgado a residentes (Formulario No.
6) y a no residentes (Formulario No. 7), informes de desembolsos y pagos de endeudamiento
externo (Formulario No. 3A) y solicitudes de modificacion especial.

o Declaraciones de cambio: Formularios Nos. 1, 2, 3, 4 y 5 (iniciales, modificaciones, devoluciones y
cambios de formulario), correcciones por errores de digitacién y asignacion por parte del BR del
cédigo de identificacion para el inversionista extranjero.

e Registro de inversion de portafolio y de inversién financiera.

72 CAMBIO DE PERFIL DE UN USUARIO Y ACTUALIZACION DE CORREO
ELECTRONICO.

El(los) usuario(s) administrador podra(n) cambiar el perfil de un usuario tantas veces como sea
requerido. Adicionalmente, podra(n) actualizar el correo electrénico.

7.3 ELIMINACION DE UN USUARIO

El(los) usuario(s) administrador podréa(n) eliminar otro usuario del SEC. El usuario eliminado queda
inhabilitado para realizar las funciones descritas en el punto 4, Seccién I, de este Anexo.

Si el usuario eliminado tiene certificado de firma digital, éste no podra ser reasignado a otro usuario. El
certificado de firma digital seguird vigente, lo podrd conservar y utilizar en otros servicios de
certificacion de firma digital, a menos que se presente alguna de las causales de revocacion establecidas
en la Declaraciéon de Préacticas de Certificacion (DPC) de Certicamara, para lo cual debera seguir el
procedimiento descrito en el punto 9, Seccion I, de este Anexo.

8. REPOSICION POR PERDIDA O DANO DEL DISPOSITIVO CRIPTOGRAFICO DEL
CERTIFICADO DE FIRMA DIGITAL

En caso de pérdida o dafio del dispositivo criptografico del certificado de firma digital, el usuario debera
solicitar la revocacion segun el procedimiento descrito en la Seccion “Banco de la Republica” de la
pagina Web de CerticAmara, http://www.certicamara.com. El nuevo dispositivo criptografico del
certificado de firma digital se debera solicitar directamente ante CerticAmara.
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9. REVOCACION DE CERTIFICADOS DE FIRMA DIGITAL

La revocacion de un certificado de firma digital es el mecanismo por el cual se da por terminada su
operatividad en forma anticipada, al presentarse alguna de las causas establecidas en la Declaracién de
Préacticas de Certificacion (DPC) de Certicamara.

Para la revocacion del certificado de firma digital se debera seguir el procedimiento descrito en la
pagina Web de Certicamara http://www.certicamara.com, Seccidn “Banco de la Republica”.

Una vez el certificado de firma digital sea revocado, el(los) usuario(s) no podra(n) autenticarse, firmar y
transmitir electrénicamente informacion al SEC.

10. REQUERIMIENTOS TECNICOS DE LOS EQUIPOS

Los requerimientos técnicos minimos de hardware y software que debe cumplir un equipo para el uso
del certificado de firma digital se encuentran en la pagina Web de Certicamara
http://www.certicamara.com, Seccion “Banco de la Republica”.

11. GLOSARIO

Declaracion de practicas de certificacion (DPC): Politicas y procedimientos de la entidad de
certificacion digital que aplican a las partes que hacen uso del servicio de certificacion de firma digital.

Entidad de Certificacion Digital Abierta: Persona juridica autorizada por la Superintendencia de
Industria y Comercio para adelantar funciones de emisién, gestion y administracion de certificados de
firma digital. Para efectos de la Seccion | de este Anexo, Certicamara S.A. (Sociedad Cameral de
Certificacion Digital S.A.) es la entidad de certificacion digital abierta.

Certificado de firma digital: Archivo digital emitido por una entidad de certificacion digital abierta en el
que se encuentra la identidad del suscriptor del servicio, que le permite firmar digitalmente mensajes de
datos, garantizando los atributos de autenticidad, integridad y no repudio en la transmisién electroénica.
Firma digital: Valor numérico que se adhiere a un mensaje de datos para identificar al emisor y
garantizar que el mensaje inicial no ha sido modificado una vez firmado. Se presume auténtica una
firma digital, si ésta se encuentra respaldada por un certificado de firma digital emitido por una entidad
de certificacion digital abierta de las contempladas en la Ley 527 de 1999 y el Decreto Reglamentario
1747 de 2000.

Integridad: Caracteristica de la informacion enviada a través de un mensaje de datos que establece que
ésta no ha sido alterada durante su transmision al BR.

No repudio: Atributo que permite determinar que cuando un mensaje de datos se encuentre firmado
digitalmente, el iniciador no pueda negar su conocimiento ni los compromisos adquiridos a partir de
éste.
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Autenticidad: Atributo que garantiza la identidad entre el emisor de un mensaje de datos y el origen del
mismo.

Dispositivo criptografico del certificado de firma digital: Dispositivo de almacenamiento del certificado
de firma digital que debe introducirse en el puerto USB del computador para hacer uso del mismo.

Clave de acceso al certificado de firma digital: Se requiere para hacer uso del certificado de firma
digital. Estd compuesto por un nimero de cuatro digitos que conoce el suscriptor del certificado de
firma digital.

Autenticacion: Proceso mediante el cual un usuario se identifica ante el SEC

ESPACIO EN BLANCO
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SECCION 11
TITULARES DE CUENTAS DE COMPENSACION
— USUARIOS DE INVERSIONES INTERNACIONALES - ENTIDADES DE CONTROL Y
VIGILANCIA

INSTRUCTIVO PARA LA TRANSMISION ELECTRONICA DE INFORMACION AL BANCO
DE LA REPUBLICA A TRAVES DEL SISTEMA ESTADISTICO CAMBIARIO (SEC) Y PARA
EL ACCESO A LOS SERVICIOS DE CONSULTA DE LOS REPORTES GENERADOS POR
EL BR A LAS ENTIDADES DE CONTROL Y VIGILANCIA

1.  TRANSMISION DE INFORMACION ELECTRONICA
1.1 TITULARES DE CUENTAS DE COMPENSACION

Los titulares de cuentas de compensacion deberan transmitir electronicamente al BR la siguiente
informacion:

a) Registro de cuenta de compensacion, Formulario No. 9, dentro del mes siguiente a la fecha de la
realizacion de una operacion que deba canalizarse a través del mercado cambiario, solamente si
ya tiene registrada por lo menos una cuenta de compensacién activa en el SEC o para aquellos
gua hayan transmitido Formularios Nos 13 o 15 de periodos anteriores. (Formato: Formulario
electronico PDF)

b)  Declaraciones de cambio, Formularios Nos. 3 y 4 con anterioridad a la transmision de la
"Relacion de operaciones cuenta de compensacion”, Formulario No. 10. (Formatos: Formulario
electronico PDF y Archivo electronico XML)

c) Relacion de operaciones cuenta de compensacién, Formulario No. 10, dentro del mes calendario
siguiente. (Formatos: Formulario electrénico PDF y Archivo electrénico XML)

d) Informe de desembolsos y pagos de endeudamiento externo, Formulario No. 3A, dentro de los
quince (15) dias habiles siguientes a la realizacion de la respectiva operacion. (Formato: Formulario
electronico HTML)

e)  Asignacion de identificacion para inversionista extranjero (Formato: Forma electrénica HTML)

| ) Actualizacidon del cddigo CIU Rev. 4 A.C. (Formato: Forma electronica HTML)
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83

Dic.19/2012]

La informacidn debera transmitirse electronicamente, en dias habiles de 7:00 a.m. a 8:00 p.m. En un
mismo dia podran transmitir, tantos formularios electronicos, formas electronicas o archivos
electrénicos que se requiera.

ASUNTO 10: PROCEDIMIENTOS APLICABLES A LAS OPERACIONES DE CAMBIO
Actualizado al 19 de diciembre de 2012 22


http://www.banrep.gov.co/documentos/reglamentacion/cambiaria/2012/bjd_51_2012.pdf
http://www.banrep.gov.co/documentos/reglamentacion/cambiaria/2012/bjd_51_2012.pdf

nEY
. Anexo 5
e x

\%‘1@: CIRCULAR REGLAMENTARIA EXTERNA - DCIN - 83

En caso de no suministrar la informacion dentro de los plazos mencionados, el BR informara a las
entidades de control y vigilancia correspondientes.

Los titulares de cuentas de compensacion deberan conservar las respuestas y mensajes generados por el
BR, de acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D.

1.1.1 Formularios electrénicos
a) Formularios Nos. 9, 3,4, 10y 3A

Los titulares de cuentas de compensacion deberan transmitir electronicamente al SEC la informacion del
registro de cuenta de compensacion (Formulario No. 9), las declaraciones de cambio (Formularios Nos.
3y 4), la relacion de operaciones cuenta de compensacion (Formulario No. 10) y los informes de
desembolsos y pagos de endeudamiento externo (Formulario No. 3A), utilizando la pagina Web del BR
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Cuentas de
compensacion”, “Formularios electronicos”. Las instrucciones para diligenciar los formularios
electrénicos se encuentran en la pagina Web http://www.banrep.gov.co - opcion “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Cuentas de compensacion”, “Formularios
electrénicos”, “Instructivos electronicos”.

El SEC validara la informacion de la operacion al momento de la transmisién y podra aceptarla o
rechazarla.

Si la informacion de la operacién es aceptada, el SEC generard automaticamente como respuesta el
mismo formulario electrénico transmitido por el usuario. La respuesta se encontrara disponible para ser
guardada o impresa, por un mes, contado a partir de la fecha de transmision, en el Buzon de respuestas
del usuario que transmitio, el cual se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Cuentas de
compensacion”, “Buzon de respuestas”. Después de este plazo, si la respuesta no fue guardada por el
usuario y se requiere obtener una copia, ésta se debera solicitarla a la direccion de correo electrénico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un nimero de radicacién compuesto por trece (13) digitos conformado de la siguiente manera:
dos (2) digitos que identifican el formulario que se transmite; dos (2) del afio; dos (2) del mes; dos (2)
del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de integracion al
SEC.

Si la informacion de la operacién es rechazada, el SEC generard automéaticamente en pantalla un
mensaje de error para que el titular de cuenta de compensacion corrija la informacion y transmita
nuevamente los formularios dentro de los plazos establecidos. EI mensaje de error no queda almacenado
en el Buzon de respuestas. De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D., se debera
conservar el mensaje de respuesta del BR.
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1.1.2 Formas electrénicas

a)  Consultay asignacién por parte del Banco de la Republica del codigo de identificacion para
el inversionista extranjero

Cuando el(los) usuario(s) designado(s) por el titular de la cuenta de compensacidn requiera(n) las
asignaciones de identificacion para inversionista extranjero, cada forma electrénica se debera transmitir
al BR utilizando la pagina Web http://www.banrep.gov.co - opcién “Operaciones y procedimientos
cambiarios”, “Procedimientos cambiarios”, “Cuentas de Compensacion”, “Formularios electronicos”,
“Otros servicios”, “Consulta y asignacion por parte del Banco de la Republica del cddigo de
identificacion para el inversionista extranjero”

El SEC validara la informacién de la operacion al momento de la transmisién y podra aceptarla o
rechazarla.

Si la forma electrénica contiene los datos correctos, el SEC generara automaticamente como respuesta
un mensaje informando el codigo de identificacion asignado por el BR al inversionista extranjero. El
mensaje no queda almacenado en el Buzdn de respuestas.

Si la forma electrénica no contiene los datos correctos, el SEC generara automaticamente en pantalla, un
mensaje de error para que el usuario corrija la informacién y tramite nuevamente la asignacion del
codigo de identificacidn para el inversionista extranjero. EI mensaje no queda almacenado en el Buzon
de respuestas.

De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se deberan conservar los mensajes de
respuesta del BR.

b)  Actualizacién del codigo Cl1U Rev. 4 A.C.
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83 Dic.19/2012]

Cuando el usuario designado por el titular de la cuenta de compensacion al momento de ingresar al SEC
sea requerido para actualizar el cddigo CIIU Rev. 4 A.C., deberd diligenciar y transmitir la forma
electronica con la informacion correspondiente al tipo y nimero de identificacion, nombre o razon
social y codigo ClIU Rev. 4 A.C.

El SEC validara la informacidn de la actualizacién al momento de la transmision.

Si la informacion es aceptada se generara automaticamente como respuesta un mensaje informando el
codigo ClIU seleccionado y su descripcidn, si el cddigo generado es correcto el usuario debe dar clic en
el boton “Actualizar”, en este caso el sistema presentard el siguiente mensaje: “La operacion fue
registrada con éxito en la Base de Datos del Banco de la Republica”. De no ser correcto el cédigo, el
usuario debe dar clic en el botén “Cancelar” y diligenciar nuevamente la informacion.

Si la informacion es rechazada se generara automaticamente como respuesta un mensaje informando el
error para que el usuario corrija la informacién y tramite nuevamente la actualizacion del codigo.
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En caso de que el usuario requiera modificar la informacion del codigo ClIU Rev. 4 A.C. previamente
informado, deberd transmitir una forma electronica al BR utilizando la péagina Web
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Cuentas de Compensacién”, “Formularios electronicos” y en *“Otros servicios”:
“Modificacion codigo CIHIU Rev. 4 A.C.”, siguiendo el procedimiento indicado en los anteriores
parrafos.

Los mensajes generados en estos casos no quedaran almacenados.
1.1.3 Archivos electronicos

Cuando los titulares de cuentas de compensacion envien las declaraciones de cambio (Formularios Nos.
3y 4) vy larelacién de operaciones cuenta de compensacion (Formulario No. 10) a través de archivos,
deberan transmitir electronicamente al SEC, utilizando la pagina Web del BR http://www.banrep.gov.co
- opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Cuentas de
compensacion”, “Transmision de archivos”, “Envio de archivo”. Las instrucciones para diligenciar los
archivos se encuentran en http://www.banrep.gov.co - opcion “Operaciones y procedimientos
cambiarios”, “Procedimientos cambiarios”, “Cuentas de compensacion”, “Transmision de archivos”,
“Instructivo para la transmision de archivos”

La estructura del archivo electrénico se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Cuentas de
compensacion”, “Transmision de archivos”, “Estructura archivo XML — Formularios Nos. 3, 4y 10”.

El SEC validara el archivo al momento de la transmision y podra aceptarlo o rechazarlo en su totalidad.

El SEC generard automaticamente en el Buzon de respuestas del usuario que transmitio, las siguientes
respuestas:

Un formulario electrénico en formato PDF por cada Formulario No. 3, 4 y/o 10 transmitido en el
archivo, si la totalidad de la informacién contenida en el mismo se presenta correctamente.

Un informe consolidado en formato PDF en donde se relaciona(n) el(los) motivo(s) del rechazo, si la
informacién contenida en el archivo electrénico presenta alguna inconsistencia. En este caso, el usuario
deberéa corregirla y transmitir nuevamente el archivo con la totalidad de la informacion, dentro de los
plazos mencionados en el punto 1.1, Seccién Il, de este Anexo.

La respuesta se encontrara disponible para ser guardada o impresa, por un mes, contado a partir de la
fecha de transmision, en el Buzén de respuestas del usuario que transmitio, el cual se encuentra en la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,
“Procedimientos cambiarios”, “Cuentas de compensacion”, “Buzén de respuestas”. Después de este
plazo, si la respuesta no fue guardada por el usuario y se requiere obtener una copia, ésta se debera
solicitar a la direccion de correo electrénico RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.
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1.2 USUARIOS DE INVERSIONES INTERNACIONALES

Los usuarios de inversiones internacionales podran transmitir electronicamente al SEC la siguiente
informacion:

a) Registro de inversion suplementaria al capital asignado y actualizacién de cuentas patrimoniales -
Sucursales del régimen especial, Formulario No. 13, observando el cumplimiento de los plazos
establecidos en esta Circular. (Formato: Formulario electrénico en formato HTML)

b)  Conciliacién patrimonial empresas y sucursales régimen general, Formulario No. 15, a mas tardar
el 30 de junio del afio siguiente al ejercicio social. (Formato: Formulario electronico en formato
HTML)

C) Conciliacion patrimonial sociedades que tienen inscritas sus acciones en una bolsa de valores,
“Informe de conciliacion patrimonial de sociedades con acciones inscritas en una bolsa de
valores”, a mas tardar el 30 de junio del afio siguiente al ejercicio social. (Formato: Formulario
electrénico en formato HTML)

d)  Asignacion de identificacion para inversionista extranjero (Formato: Forma electrénica HTML)

e) Actualizacion del codigo CHHU (Formato: Forma electronica HTML)
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83

Dic.19/2012]

La informacion debera transmitirse electronicamente, en dias habiles de 7:00 a.m. a 8:00 p.m. En un
mismo dia podrén transmitir tantos formularios electrénicos como se requiera.

En caso de no suministrar la informacion dentro de los plazos mencionados, el BR informara a las
entidades de control y vigilancia correspondientes.

Los usuarios de inversiones internacionales deberan conservar las respuestas y mensajes generados por
el BR, de acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D.

1.2.1 Formularios electrénicos
a)  Formularios Nos. 13y 15

Cuando los usuarios de inversiones internacionales envien el registro de inversion suplementaria al
capital asignado y actualizacion de cuentas patrimoniales - sucursales del régimen especial (Formulario
No. 13) o la conciliaciéon patrimonial empresas y sucursales régimen general (Formulario No. 15),
podran transmitir electronicamente la informacion al SEC, utilizando la pagina Web del BR
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Inversiones internacionales”, “Formularios electronicos”. Las instrucciones para
diligenciar los formularios electronicos se encuentran en la pagina Web http://www.banrep.gov.co -
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opcion “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversiones
internacionales”, “Formularios electrénicos”, “Instructivos electronicos”.

El SEC validara la informacion de la operacion al momento de la transmision y podra aceptarla o
rechazarla.

Si la informacién de la operacidn es aceptada, el SEC generara automaticamente como respuesta el
mismo formulario electrénico transmitido por el usuario. La respuesta se encontrara disponible para ser
guardada o impresa, por un mes, contado a partir de la fecha de transmisién, en el Buzdn de respuestas
del usuario que transmitio, el cual se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Inversiones
internacionales”, “Buzon de respuestas”. Después de este plazo, si la respuesta no fue guardada por el
usuario y se requiere obtener una copia, ésta se debera solicitar a la direccién de correo electrénico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electrénico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un namero de radicacién compuesto por trece (13) digitos conformado de la siguiente manera:
dos (2) digitos que identifican el formulario que se transmite; dos (2) del afio; dos (2) del mes; dos (2)
del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de integracion al
SEC.

Si la informacion de la operacién es rechazada, el SEC generard automéaticamente en pantalla un
mensaje de error para que el usuario corrija la informacion y transmita nuevamente el formulario dentro
de los plazos establecidos. EI mensaje de error no queda almacenado en el Buzon de respuestas. De
acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D., se debera conservar el mensaje de
respuesta del BR.

b) Informe de conciliacion patrimonial de sociedades con acciones inscritas en una bolsa de
valores

Cuando las sociedades que tienen inscritas sus acciones en una bolsa de valores envien el informe
“Informe de conciliacion patrimonial de sociedades con acciones inscritas en una bolsa de valores”,
podran transmitir electronicamente la informacion al SEC, utilizando la pagina Web del BR
http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Informe de conciliacion patrimonial de sociedades con acciones inscritas en una bolsa de
valores”.

El SEC validara la informacién de la operacion al momento de la transmisién y podrad aceptarla o
rechazarla.

Si la informacion de la operacién es aceptada, el SEC generard automaticamente como respuesta el
mismo formulario electrénico transmitido por el usuario. La respuesta se encontrara disponible para ser
guardada o impresa, por un mes, contado a partir de la fecha de transmision, en el Buzon de respuestas
del usuario que transmitio, el cual se encuentra en la pagina Web del BR http://www.banrep.gov.co -
opcién “Operaciones y procedimientos cambiarios”, “Procedimientos cambiarios”, “Informe de
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conciliacion patrimonial de sociedades con acciones inscritas en una bolsa de valores”, “Buzén de
respuestas”. Despueés de este plazo, si la respuesta no fue guardada por el usuario y se requiere obtener
una copia, ésta se debera solicitar a la direccion de correo  electrénico
RespuestasFormulariosElectronicos-DCIN@banrep.gov.co.

En el formulario electronico de respuesta, en la casilla “Para uso exclusivo del Banco de la Republica”,
aparecera un numero de radicacion compuesto por catorce (14) digitos conformado de la siguiente
manera: tres (3) digitos que identifican el formulario que se transmite; dos (2) del afio; dos (2) del mes;
dos (2) del dia y cinco (5) del consecutivo que asigna el DCIN del BR, seguido de la hora de integracién
al SEC.

Si la informacion de la operacién es rechazada, el SEC generard automéaticamente en pantalla un
mensaje de error para que el usuario corrija la informacion y transmita nuevamente el formulario dentro
de los plazos establecidos. EI mensaje de error no queda almacenado en el Buzon de respuestas. De
acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D., se debera conservar el mensaje de
respuesta del BR.

1.2.2. Formas electrénicas

a)  Consultay asignacion por parte del Banco de la Republica del codigo de identificacion para
el inversionista extranjero

Cuando los usuarios de inversiones internacionales requiera(n) las asignaciones de identificacion para
inversionista extranjero, cada forma electronica se debera transmitir al BR utilizando la pagina Web
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Inversiones Internacionales”, “Formularios electrénicos”, “Otros servicios”, “Consulta y
asignacion por parte del Banco de la Republica del cddigo de identificacion para el inversionista
extranjero”

El SEC validara la informacion de la operacion al momento de la transmisién y podréd aceptarla o
rechazarla.

Si la forma electrdnica contiene los datos correctos, el SEC generard automaticamente como respuesta
un mensaje informando el codigo de identificacion asignado por el BR al inversionista extranjero. El
mensaje no queda almacenado en el Buzdn de respuestas.

Si la forma electrénica no contiene los datos correctos, el SEC generard automaticamente en pantalla, un
mensaje de error para que el usuario corrija la informacién y tramite nuevamente la asignacion del
codigo de identificacidn para el inversionista extranjero. EI mensaje no queda almacenado en el Buzon
de respuestas.

De acuerdo con lo dispuesto en el articulo 3 de la R.E. 8/00 J.D, se deberan conservar los mensajes de
respuesta del BR.
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b)  Actualizacién del codigo Cl1U Rev. 4 A.C.
Adicionado con el Boletin del Banco de la Republica: No. 51 (Dic.19/2012) [CRE DCIN-83 Dic.19/2012]

Cuando el usuario de inversiones internacionales al momento de ingresar al SEC sea requerido para
actualizar el cdédigo CIIU Rev. 4 A.C., deberd diligenciar y transmitir la forma electronica con la
informacién correspondiente al tipo y nimero de identificacion, nombre o razon social y codigo CIIU
Rev. 4 A.C.

El SEC validara la informacidn de la actualizacién al momento de la transmision.

Si la informacidn es aceptada se generara automaticamente como respuesta un mensaje informando el
codigo ClIU seleccionado y su descripcion, si el codigo generado es correcto el usuario debe dar clic en
el boton “Actualizar”, en este caso el sistema presentard el siguiente mensaje: “La operacion fue
registrada con éxito en la Base de Datos del Banco de la Republica”. De no ser correcto el cédigo, el
usuario debe dar clic en el botén “Cancelar” y diligenciar nuevamente la informacion.

Si la informacion es rechazada se generara automaticamente como respuesta un mensaje informando el
error para que el usuario corrija la informacién y tramite nuevamente la actualizacion del codigo.

En caso de que el usuario requiera modificar la informacion del cédigo CHIU Rev. 4 A.C. previamente
informado, debera transmitir una forma electronica al BR utilizando la pagina Web
http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”, “Procedimientos
cambiarios”, “Inversiones internacionales”, “Formularios electronicos” y en “Otros servicios™:
“Modificacion codigo CIIU Rev. 4 A.C.”, siguiendo el procedimiento indicado en los anteriores
parrafos.

Los mensajes generados en estos casos no quedaran almacenados.
1.3 ENTIDADES DE CONTROL Y VIGILANCIA

Las entidades de control y vigilancia podran consultar electronicamente los reportes generados por el
BR en dias habiles de 7:00 a.m. a 8:00 p.m. Cuando las entidades de control y vigilancia consulten los
reportes, deberan utilizar la pagina Web del BR http://www.banrep.gov.co - opcidn “Operaciones y
procedimientos cambiarios”, “Procedimientos cambiarios”, “Entidades de control - Consulta”,
“Consultar reportes”.

2. CONDICIONES DE SEGURIDAD PARA ACCEDER Y TRANSMITIR
ELECTRONICAMENTE INFORMACION AL SEC

La responsabilidad de los titulares de cuentas de compensacion y los usuarios de inversiones
internacionales respecto de los mecanismos de seguridad, esta consagrada en el Anexo No. 6 de esta
Circular. Para tal fin, el representante legal deberd suscribir el acuerdo de seguridad, ingresando a la
pagina Web del BR http://www.banrep.gov.co - opcion “Operaciones y procedimientos cambiarios”,

“Procedimientos cambiarios”, “Suscribir Acuerdo”.

SE ADICIONA ESTA HOJA
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La transmision electronica de la informacion al SEC por parte de los titulares de cuenta de
compensacion y de los usuarios de inversiones internacionales esta protegida por un mecanismo de
encripcion que garantiza la confidencialidad e integridad de la informacion.

La responsabilidad de las entidades de control y vigilancia respecto de los mecanismos de seguridad,
estd consagrada en el documento “Mecanismos de Seguridad de los Servicios Informéaticos USI-ASI-1”
de la Subgerencia de Informatica del BR que pueden consultar en la pagina Web
http://www.banrep.gov.co - opcién “Operaciones y procedimientos cambiarios”, “Entidades de control-
Consulta”, “Mecanismos de Seguridad de los Servicios Informaticos USI-ASI-1".

Las entidades de control y vigilancia deberan diligenciar en documento fisico el acuerdo de seguridad,
gue se encuentra publicado en la pagina Web del BR: http://www.banrep.gov.co - opcién “Operaciones
y Procedimientos Cambiarios”, “Procedimientos Cambiarios”, “Entidades de control”, “Consulta de
reportes”, “Acuerdo y mecanismos de seguridad”, “Acuerdo de seguridad sobre servicios informaticos”.
El documento debe dirigirse a la Subgerencia Informatica, Centro de Soporte Informatico y ser radicado

en el BR, Edificio Principal, Carrera 7 No0.14-78, primer piso, ventanillas 16 y 17.
3. PERFILES Y FUNCIONES DE LOS USUARIOS DEL SEC

Para el acceso y transmision de la informacién al SEC, los titulares de cuenta de compensacion y
usuarios de inversiones internacionales podran tener uno de los siguientes perfiles:

Administrador

Operador

Los titulares de cuenta de compensacion y usuarios de inversiones internacionales, deberan designar un
administrador y éste podra crear uno o varios operadores, si se requiere.

Para el acceso y consulta de reportes en el SEC, las entidades de control y vigilancia podran designar
uno o varios administradores.

3.1 ADMINISTRADOR
Funciones

. Transmitir electronicamente al SEC la informacidon a la que se refiere el punto 1, Seccion 11, de
este Anexo.

. Crear operadores

o Eliminar operadores

En caso de olvido de la clave del administrador, el representante legal deberd ingresar a la pagina Web
del BR http://www.banrep.gov.co - opcion “Operaciones Yy procedimientos cambiarios”,

“Procedimientos cambiarios”, “Suscribir Acuerdo” y suscribir nuevamente el acuerdo de seguridad para
asignarle una nueva clave.

SE ADICIONA ESTA HOJA
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En el caso de las entidades de control y vigilancia que requieran refrescar la clave, incluir o eliminar
administradores, se debera suscribir nuevamente en documento fisico el acuerdo de seguridad, segun lo
dispuesto en el punto 2, Seccién Il, de este Anexo. El BR entregara el cddigo de usuario y la clave
Unicamente al(los) administrador(es) que designe(n) la(s) entidades de control y vigilancia.

3.2 OPERADOR

Funciones

o Transmitir electronicamente al SEC la informacion a la que se refiere el punto 1, Seccion 11, de
este Anexo.

ESPACIO EN BLANCO

SE ADICIONA ESTA HOJA
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