Instalacion del kit ACA en un Mac

1. Debemos descargar e instalar el navegador Firefox, con el navegador de Apple (Safari) no funcionara el certificado digital. Para descargar Firefox AQUI.
2. Deberemos descargar e instalar Java. Para descargarlo AQUI.

Al hacer doble click en el archivo descargado nos
aparecera una ventana como esta y deberemos hacer

L Java.£ Uodate, 17 doble click en el icono para empezar la instalacion.

Java

Double-click on icon to install

Java 7 Update 17.pkg



http://javadl.sun.com/webapps/download/AutoDL?BundleId=75253
http://download.mozilla.org/?product=firefox-20.0&os=osx&lang=es-ES
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@ Introduccién

® Seleccién de destino
@ Tipo de instalacién
@ Instalacion

@ Resumen

Java

ORACLE

Instalador de Java 7 Update 17

Java ofrece un acceso seguro al fantastico mundo del
contenido Java. Desde soluciones empresariales a tiles
herramientas y ocio, Java le da més vida a su
experiencia en Internet.

Retroceder | Continuar |

Una vez iniciada la instalacion simplemente deberemos
clicar en continuar con las opciones que nos aparezcan
por defecto.
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© Seleccién de destino
& Tipo de instalacion
 Instalacion

& Resumen

Java

ORACLE

La instalacién se ha completado correctamente.

La instalacion se ha realizado correctamente

Obtener mas informacioén sobre Java

Retroceder | [ Gerrar. ]

Al finalizar la instalacion nos aparecera un mensaje
como este.
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3. Deberemos descargar e instalar software de Safesign. Para descargario AQUI.

8 00 ‘e Instalar SafeSign Identity Client

Instalador de SafeSign Identity Client

This package will install SafeSign cryptographic middleware on your Mac
@ Introduccién 0OS X. Please follow the instructions in the installer carefully as
disregarding them may lead to a broken installation.

@ Léame

@ Licencia

@ Seleccion de destino
@ Tipo de instalacién
@ Instalacion

® Resumen
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Al hacer doble click en el archivo descargado nos
aparecera una ventana como esta y deberemos hacer
doble click en el icono para empezar la instalacion.



http://www.icaib.org/aca/mac/MacOSX10.6.zip

Al finalizar la instalacion nos aparecera un mensaje
8 .00 ‘s Instalar SafeSign Identity Client como este.

La instalacion se ha completado correctamente.

@ Introduccién

© Léame

@ Licencia

© Seleccién de destino
© Tipo de instalacién La instalacion se ha completado
© Instalacion correctamente.

& Resumen El software se ha instalado.

4. Después deberemos descargar estos tres archivos, el sistema los guardara por defecto en la carpeta descargas. Archivo 1, Archivo 2, Archivo 3.
5. Seguidamente deberemos iniciar Firefox y deberemos entrar en preferencias del programa.



http://www.icaib.org/aca/cert/ACA_trusted_csrs.crt
http://www.icaib.org/aca/cert/ACA_raiz_csrs.crt
http://www.icaib.org/aca/cert/ACA_corporativos_csrs.crt
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Una vez dentro de las preferencias de Firefox
deberemos ir a Avanzado-Cifrado-Dispositivos de
seguridad

. Administrador d

| Sus certificados = Personas = Servidores JVTTGHIEETTE '_ T —

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Nombre del cenificado § Dispositivo de seguridad 0
¥ (c) 2005 TURKTRUST Bilgi lletisim ve Biligim Ginv_..

TURKTRUST Elektronik Sertifika Hizmet Sagla... Bulltin Object Token
¥ A-Trust Ges. f. Sicherheitssysteme im elektr. Da....

A-Trust-nQual-03 Builtin Object Token
¥ AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Bulltin Object Token

¥ AC Camerfirma SA CIF AB2743287

Ver... Editar confianza... @ Himinar o dejar de confiar._.

Una vez dentro deberemos ir a Autoridades y hacer
click en Importar.




Ahora deberemos buscar los tres archivos que hemos

000  Seleccione el archivo que contiene elflos certificado(s) CA a importar descargado en el Punto 4 y afadirlos de uno en uno.
[« 7> ][22 =@l m || & ~ | [ @ Centificados Raiz-Pro__ 3| (Q
FAVORITOS Ralz-Pro B B ACA_corporativos_csrs.crt ¢
Dropbox L..ducido }.pdf | ACA_raiz_csrs.crt -

E Tod:s i e ,Ic;:; -x64.dmg | ACA_trusted_csrs.crt -h

# Aplicaciones

|22 Escritorio

1 Documentos

m Nombre ACA_corporativos

. esrs.crt
=5 Peliculas Clase certificado
Fre Tamafic 2 KB

J7 Misica Creacién 23/11/09 16:48
Imégenes Modificacién 23/11/09 16:48

Ultima apertura hoy 15:57

Formato: | Archivos de certificados +
_| Ocultar extensién Cancelar |

Cada vez que importemos uno de los archivos

000 _ Administrador de certificados . deberemos marcar las tres opciones de Confiar tal y
Se le ha pedide que confie en una nueva Autoridad Certificadora (CA). L COmo se ve en Ia imagen-
| Kuiere confiar en "ACA - Certificados C ivos® para los sig p itos?

¥ Confiar en esta CA para identificar sitios web.

™ Confiar en esta CA para identificar usuarios de correo.
¥ Confiar en esta CA para identificar desarrolladores de software.

A+ Antes de confiar en esta CA para cualguler propésito, debe examinar el certificado,
pelitica y procedimientos de la CA (si estdn disponibles).

Gla Ver | Examinar certificado de CA

s, [ Cancer

| Aceptar
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OS oo oot ¥ Nueve madulo PKCS#11
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Builtin Object Token

Descargar
| Ver certificados | | Listas

Habilitar FIPS

I[ Dispositivos de seguridad
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Después de importar los tres archivos deberemos
entrar en Ver certificados y seleccionar Cargar.
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General Pestafias Contenido Aplicaciones Privacidad Seguridad Sync  Awanzado
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(¥ Usar SSL 3.0

Médulos de seguridad v disposi...  Detalles Valor PR
. ¥ NS5 Internal PKCS #11 Module
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Intreduzea la infarmacién para el médulo que quiere afadir.

| Ver certificados | | Listas d‘ Nombre del madulo:  Nueve madulo PKCS#11
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Después de entrar en cargar en el apartado Archivo
del modulo deberemos escribir este texto
libaetpkss.dylib y hacer click en Aceptar.




800 ~ Administrador de dispositivos

 Médulos de seguridad y disposi...  Detalles

¥ NSS Internal PKCS #11 Module | Médulo
Serv. criptografia genéricos | Ruta
Disp. software de segurid... |

¥ Médulo de certificados raiz |
Builtin Object Token

| Valor

libaetpkss.dylib

a_ Ayuda

Muevo modulo...

Iniciar sesidn

Terminar sesion

Cambiar contrasefa

Cargar

Descargar

Habilitar FIPS

En la ventana nos aparecera con esta informacién y
haremos click en Aceptar y cerraremos la ventana de
Preferencias de Firefox.
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Una vez cerradas las Preferencias de Firefox
escribiremos en la barra de direccion: about:config y

haremos click en el botén iTendré cuidado, lo
prometo!




‘ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda

en0o0
J about:config l + |

about:config

l/d) + about:config

i

Busecar: { (L security.ssl. <~ ]

ol

i A e ey e

security.ssl.renego_unrestricted_hosts

security.ssl.warn_missing_rfc5746

Nombre de la Efermcl-l A | Estado Ti WValor
security.sslallow_unrestricted_renego_everywhere__temporarily_available_pref establecido p... légico true

predeterminado  cadena

security.ssl.require_safe_negotiation predeterminado  |6gico false
security.ssl.treat_unsafe_negotiation_as_broken predeterminado  légico false
predeterminado entero 1

Después en el apartado Buscar teclearemos
security.ssl. y haremos doble click en
security.ssl.allow_unrestricted_... para que el
valor quede en True tal y como esta en la imagen.
Ahora ya podremos cerrar Firefox.
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La primera vez que intentemos acceder a un servicio
con nuestro certificado digital deberemos marcar la
opcién Recordar decision y hacer click en Aceptar.

Después de estos pasos ya podremos acceder a los servicios de ACA con nuestro certificado digital.




