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1 Introduccion

La firma digital es una herramienta tecnolégica que estd
incorporandose a la sociedad costarricense poco a poco. Con la
aprobacidn de la Ley 8454 del 2005 se inicia el uso de la firma digital
en Costa Rica. Distintas empresas publicas o privadas han iniciado el
uso de esta tecnologia para facilitar y asegurar la autenticidad de los
tramites en donde anteriormente se requeria la firma autégrafa de los
interesados.

Por otro lado, la Universidad de Costa Rica (UCR) impulsa el uso de
herramientas de software libre en la docencia, investigacidn y gestién
administrativa, dando paso al interés de incorporar el uso de la firma
digital en el quehacer diario de las gestiones institucionales.

Asi es como se inicia el desarrollo de una herramienta que permite
aplicar la firma digital a distintos documentos para garantizar la autoria
e integridad del documento electrénico, facilitando de esta forma

la gestién universitaria. Sin embargo, la herramienta debe contar

con ciertas caracteristicas como por ejemplo estar incorporado a un
software de la categoria de procesador de texto bajo el licenciamiento
de software libre, a raiz de una politica institucional que incentiva el
uso de herramientas de software libre en la investigacién, docenciay
administracion.

El presente documento es una guia para el uso de la herramienta donde
se incluye como temas principales :

+ Conceptos generales de la firma digital.
+ Instalacién del componente de firma digital en plataforma Windows.

+ Pasos para aplicar firma digital en un documento de LibreOffice.



2 Definiciones

Conocido como cifrado de clave publica, segiin José Alcantara
(especialista en software libre) es una técnica de securizacion de
informacién que en lugar de proteger la informacidn tras una clave de
acceso a la misma, requiere de dos claves relacionadas entre si. Una de
las claves se usa para codificar (proteger) la informacién y la otra se usa
para decodificar (acceder) la informacion previamente cifrada.

Es una técnica que protege documentos y datos para dar seguridad
al usuario y preservar la integridad de la web. Su funcionamiento
se basa en la utilizacién de cifras o c6digos aplicados a documentos
confidenciales que circulan en la red. INFORMATICAHOQY).

Es una “huella digital” (Trajtenberg, 2002) del documento, construida
con toda la informacion del mensaje. El tamafo no varia con respecto
a la longitud del mensaje. Sin embargo, con un solo cambio en el texto
original, el algoritmo alterara el resultado final.

Es el método criptografico que usa un par de claves para el envio

de mensajes. Las dos claves pertenecen a la misma persona que

ha enviado el mensaje. Una clave es ptblica y se puede entregar

a cualquier persona, la otra clave es privada y el propietario debe
guardarla de modo que nadie tenga acceso a ella. Ademads, los métodos
criptograficos garantizan que esa pareja de claves sélo se puede generar
una vez, asino es posible que dos personas hayan obtenido la misma
pareja de claves.

Segun Ivan Martinez (2013), es un algoritmo que proporciona un
cédigo (también llamado hash) asociado a un archivo o texto concreto.
Es utilizado en el mundo del software como seguridad para que el
archivo descargado no sea alterado, dandole confianza al usuario que el
archivo es igual al publicado por el desarrollador (Wikipedia, 2014).

Dividida en dos segun Firma Digital.cr: no repudio del usuario y no
repudio del sistema. En el modo usuario, este no puede negar que él
realiz6 una transaccién firmada digitalmente ya que solo él posee el
certificado digital con la llave privada con que se generd la firma digital.
El modo de sistema indica que es posible que se genere un recibo
firmado digitalmente de la transaccion recibida; esta servira como
prueba de transaccidn.



Es un estandar de documentos de datos, enfocado a las aplicaciones
ofimdticas que permite interpretar correctamente los documentos
creados con cualquier aplicacion de ofimatica. E1 ODF fue aprobado
como estandar OASIS ( Formato de Documento Abierto para
Aplicaciones Ofimaticas) en el 2005 (Gobierno de Espaiia, 2008).

Online Certificate Status Protocol RFC 2560, permite validar el estado
de un certificado digital de forma eficiente con el fin de no utilizar
Listas de Revocacién de Certificados (CRL). (CATCert)

Es un documento de internet donde se especifica el protocolo OCSP,
utilizado para el estado de revocacion de un certificado digital.

El Algoritmo de Hash Seguro (Secure Hash Algorithm) es un sistema de
funciones hash criptograficas relacionadas. Una funcién hash es “como
una firma para un texto o fichero” indica Preukschat. Este algoritmo
criptografico, transforma un mensaje en una serie ilegible aleatoria,
usando una clave de encriptacion que puede obtener el mensaje original
solo por quienes conocen dicha clave. La encriptacién permite enviar
publicamente por internet la informacién privada sin riesgo.

Es un estandar desarrollado por UIT-T (International
Telecommunication Union-Telecommunication Standarization Sector)
y el ISO/IEC (International Standards Organization/International
Electrotechnical Commission) para definir el formato de certificados
digitales. Incluye infraestructuras de claves publicas (en inglés, Public
Key Infrastructure o PKI). Permitiendo delimitar el tiempo de validez,
informacién sobre la Autoridad de Certificacién que lo ha generado y
otros datos para la gestién y control. (Banco Santander)

La Firma electrénica avanzada XML (XML Advanced Electronic
Signatures) es un conjunto de extensiones a las recomendaciones XML-
Dsig adecuadas a las firma electrénica avanzada. Xades define seis
perfiles segtn el nivel de proteccién, XADES X-L es uno de ellos que
afiade los propios certificados y listas de Revocacién a los documentos
firmados para permitir la verificacion en el futuro, incluso si las fuentes
originales no estuvieran ya disponibles. (Wikipedia, 2013).



El lenguaje de marcas extensible (Extensible Markup Language) es un
sistema estandar de codificacién de informacién, los programas que
utilizan este formato, pueden intercambiar de forma sencilla sus datos
debido a una misma légica interna. (zonaClic)

Firma XML (también llamado XMLDsig, DSig XML, XML-Sig) es
una recomendacion del W3C que define una sintaxis XML para la
firma digital. Se utiliza para firmar datos o recursos de cualquier tipo;

cualquier cosa que sea accesible a través de una URL puede firmarse.
(Wikipedia 2014)



3 Firma Digital

Histéricamente las personas han utilizado la firma manuscrita como
medio para dar fe de la aceptacidn, autorizacién o autoria de un
documento en papel. Esta actividad se ha mantenido a lo largo de
mucho tiempo e impacta la vida privada y laboral de las personas.

Con el avance de la tecnologia se ha dado un gran salto en el campo del
comercio, la industria y nuevos servicios electronicos (redes sociales,
comercio electrénico, blogs, foros, entre otros) en los cuales las
personas se registran e interactian entre ellas.

Esta interaccion entre las personas, utilizando medios digitales y
no fisicos, ha permitido la disminucion de papeleria en los tramites
financieros, legales, artisticos; y mayor aceptacién en realizar
“transacciones” de forma electrénica.

Por lo anterior, la necesidad de contar con medios electrénicos para
verificar la autoria de la persona que realiza una transaccion, es cada
vez mas necesario, garantizando los tramites efectuados en Internet.

Asi “el concepto de firma digital nace de una oferta tecnoldgica para
acercar la firma manuscrita (olégrafa) a lo que se llama el trabajo en
redes o ciberespacio que garantiza los tramites hechos en Internet™.

Dicho concepto se introdujo en 1976 por Diffie y Hellman? en donde

la firma digital se conceptualizé como un conjunto de datos que se
asocian a un mensaje para dar la validez de identidad de la persona que
envié el mensaje y la integridad del mensaje propiamente.

La firma digital ha venido evolucionando y mejorando su
funcionalidad, fue en 1995 donde se establece la primera ley en materia
de firma digital denominada “Utha Digital Signature Act™ .

La firma digital en Costa Rica nace por la ley 8454 con el nombre de
“Ley de Certificados, Firmas Digitales y Documentos Electrénicos”
aprobada el 22 de agosto del 2005.

En esta ley se establece que la firma digital “es un método que asocia

la identidad de una persona o equipo, con un mensaje o documento
electrénico, para asegurar la autoria y la integridad del mismo. La

firma digital del documento es el resultado de aplicar algoritmos
matematicos, (denominados funcién hash), a su contenido y, generando
una firma digital del documento.

1 http://www.firma-digital.cr/que_es/antecedentes.aspx

2 http://www.ia.urjc.es/cms/sites/default/files/userfiles/file/SEG-1/2012/
s4xClavePublica%282%29.pdf

3 http://www.firma-digital.cr/que_es/antecedentes.aspx



Usuario
ingresa documento y tarjeta

i 10101
101 0]
[\

10101 \_. Ap||caCIon

101 01

encripta digesto

\ con llave privada
Aplicacion

genera digesto

Aplicacion
agrupa documento,
certificado, digesto y
demads informacion y
crea documento
firmado

Ilustracién 1
Firmado de un documento

Para verificar la firma se tiene que validar la
vigencia del Certificado Digital del firmante, el
estado del certificado digital (si estd revocado)
y que el uso del certificado digital sea el
apropiado para la operacidn realizada (firmay
no repudio)*”

Dentro de esta definicion se presentan dos
etapas que tiene la firma digital, a saber:

1. Firmar un documento: requiere un
certificado digital emitido por una autoridad
certificadora registrada en Costa Rica.

Dicho certificado puede estar almacenado y
custodiado en un dispositivo (token o tarjetas
inteligentes -smart cards-)

2. Validar un documento: realiza la vigencia
del certificado digital cuando se aplicé la
firma digital al documento, ademas de las
validaciones de revocacién.

A continuacién se da una breve explicacion de
estas etapas.

FIRMAR DOCUMENTO

1. La persona que desea firmar el documento
electronico, debe abrir el documento y buscar
dentro del editor de texto la opcién de firmar
digitalmente el documento.

2. La aplicacion solicitara el medio donde esta
almacenado la firma de la persona (tarjeta
inteligente).

3. La aplicacién solicitard los datos de activacién
“pin” para el acceso a los datos de la persona
firmante.

4. La persona firmante ingresa el “pin” el cual es
una clave secreta que inicamente debe ser
conocida por la persona firmante.

4 https://www.firmadigital.go.cr/firma.html
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Ilustracién 2
Validez de Firma

+

5. La aplicacién calcula el valor del documento
mediante algoritmos de encriptacién (MD5 o
SHA1) el cual se denomina digesto y lo encripta
mediante la llave privada (clave privada).
Adicionalmente la aplicacién consulta el
estado del certificado con el fin de validar que
no esté revocado o suspendido.

La aplicacién toma la informacién generada
anteriormente y genera el documento firmado,
el cual conforma el documento electrénico,
certificado digital, digesto encriptado e
informacién de validacion del certificado digital.

VALIDAR DE UN DOCUMENTO FIRMADO

1. Del documento firmado, se extrae el
documento original, y se calcula el valor
del documento mediante algoritmos de
encriptacion (MD5 o SHA1) para obtener el
digesto.

2. Se extrae del documento firmado el digesto
encriptado y el certificado del firmante (que
contiene la llave publica inicamente del
firmante).

3. Se des-encripta el digesto con la llave ptblica
del firmante, obteniendo el digesto que se
gener6 cuando se firmé el documento.

Se compara el digesto del paso 1 con el del
paso 3. Si son idénticos, la firma es vdalida, ver
ilustracién 2.

Adicionalmente, dentro del proceso de
validacion se revisa que el certificado del
firmante sea confiable a saber:

1. Que se haya usado un certificado con
capacidad de firma y no repudio.

2. Que el certificado no esté vencido.



3.

4.

5.

Que el certificado no esté revocado.

Que el certificado haya sido emitido por una autoridad certificadora
reconocida.

Que los datos del certificado cumplan las politicas de la autoridad
certificadora.

4 Instalacion del componente de
firma digital para LibreOffice

Herramientas | Ventana Ayuda
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Contador de palabras
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Personalizar...
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Ilustracion 3

Menu Herramientas LibreOffice

4

.1 REQUISITOS

Para la instalacién del componente de firma avanzada para LibreOffice
debe de contar con:

1.
2.

3.

Sistema Operativo Windows 7 o superior.

Certificados y controlador de la tarjeta criptografica: el equipo
debe contar con los certificados validos y el controlador de la tarjeta
para que sea reconocida en el equipo, para esto pueden consultar al
sitio web: https://www.soportefirmadigital.com/sfd/dl.aspx?cardid

Es importante indicar que en el proceso de instalacion, debe de
utilizar como navegador WEB el Internet Explorer del computador.

En caso de dificultad, llamar al teléfono (506) 2528-4949, del Centro
de Soporte de Firma Digital.

Java: debe tener instalado la versién Oracle JRE 8 de 32 bits.

4. Herramienta ofimatica LibreOffice 4.2 u Open Office 4.0.1.

4.2 PROCESO DE INSTALACION

1.

Valide que LibreOffice utiliza la version JRE 8 de Java.

1. Acceda a “Herramientas” del menu principal y seleccione la
opcién “Opciones” el cual muestra las opciones en LibreOffice,
ver Ilustracién 3.



advanced_signat
ure

Ilustraciéon 5

Archivo de instalacién del
componente de firma digital
para LibreOffice.

2. Una vez seleccionado se muestra la ventana de las opciones
generales de LibreOffice. Seleccione la opcién de “Avanzado”
donde se despliegan las versiones instaladas de Java, y luego debe
seleccionar JRE 8, ver Ilustracién 4.

€ “”_9 . Opciones de Java
s del usuario
G | & Usarun entorno de ejecucion de Java
Memoria

Lt Anadir...

Oracle Corporation 1.8.0

- Oracle Corporation 1.7.0_51 Parametros..

Ruta declase...

Ubicacién: fusrflib/jvm/javd-T-openjdk-amdéd/jre

zacion en linea "
» Cargar/guardar Opciones 1€ V¢ | | JONI |
* Configuracién de idioma . .
» LibreOffice Wi java en el con d
» LibreOfFfice Writer/Web )
* LibreOffice Base
» Graficos
* Internet

Aceptar Cancelar Ayuda Rewvertir

Tustracion 4 Opciones avanzadas de LibreOffice

3. Verifique que haya seleccionado la versién de JRE 7 de java 'y
presione el botén de aceptar.

2. Descargue el instalador del componente segtn la arquitectura de su
computador (32 bits o 64 bits), en el sitio web:

www.ci.ucrac.cr/firmadigital

También descargue el componente de LibreOffice, identificado con
el nombre de archivo “advanced_signature.oxt’, ver Ilustracién 5.

3. Una vez descargado, abra el archivo (haciendo doble click en este) e
inicie la instalacion de la extension “Firma digital avanzada XADES
X-L” Se mostrara una ventana indicando el inicio de instalacion.
Presione el boton “Aceptar” para iniciar el proceso de instalacion,
ver Ilustracion 6.



j Gestor de extensiones (===

Diccionario ortografico para el aragonés 0.2.0 Aragonese ':‘| =

Diccionario ortografico para el occitano 0.6.1 OpenOc.org ‘“j
Diccionario ortografico, de sinéni y reglas de sep ion... 2013.0218 Softcatala 'j
LibreOffice 4.0.6.2 (=23a] :

Esta a punto de instalar la extensicn «Firma Digital Avanzada XADES X-L«. . =

Pulse «Aceptar» para proceder con la instalacion. [ lainclus...
Pulse «Cancelars para cancelar |a instalacion. =

te =

fr Cancelar outer ou...
Diccionario ortografico, de sinéni y reglas de sep i. 1210 Hunspell-gl-volga 'j

r
trasno Corrector Volga de Proxecto Trasno. Edicion 1210 «Xodn Manuel Pintoss (http://glwikipedia.... -

Tipo de extensién . .
/| Instalacién  |V| Compartida  [V/| Usuario

Obtener mas extensiones en linea... Afiadiendo advanced_signature.oxt | Cancelar

Cerrar |

| Ayuda

Ilustracién 6 Aceptar la instalacion.

4. Al aceptar, se abrira la ventana de los términos de licenciamiento,
donde se debe hacer lectura del licenciamiento del componente.

Una vez leido y comprendido las condiciones de licenciamiento,

presionee el boton “Aceptar’, en caso de estar de acuerdo, ver
Ilustracién 7.

Acuerdu de licencia de softv

Firma Avanzada.

La extensién Firma Avanzada ha side autorizada bajo los terminos de la Licencia Piblica General
Reducida de GNU (Lesser General Public License [LGPL]). Puede leer y comprender la licencia LGPL aqui:
http://www.gnu.org/licenses/Igpl.html

Esta extension fue creada por:

Juan Carlos Romero Steller,
contacto: stellerz1282@gmail.com

Con el soporte de:
Universidad de Costa Rica. http://www.ucrac.cr/

Anrnhadn nor Ministerin de Ciencia Ternolonia v Telecomuonicacinnes de Costa Rica.

Siga los pasos que se indican a continuacion para proseguir con el proceso de
instalacién de la extension:
Firma Digital Avanzada X-L

2» 1. Leael contrato de licencia en su totalidad. Mediante |a barra desplazamiento o
el botdn 'Bajar’, lea todo el texto de la licencia.

Acepte el contrato de licencia de la extension, Para ello, pulse el boton
«fceptars,

Tustracién 7 Aceptar la licencia del nuevo componente




5. Al aceptar, se inicia la instalacion del componente, este proceso
puede durar unos segundos. Una vez finalizado presione el botén
“cerrar’, ver Ilustracion 8.

Diccionario ortografico para el aragonés 0.2.0 Aragonese 3
C_\ Diccionario ortografico para el occitano 0.6.1 OpenOc.orc = |
i :
[ ]

Diccionario ortogréfico, de sindnimaos y reglas de separacién... 20130218 Softcatala e

Diccionario ortografico, de sindnimos y reglas de separacion silabica par... 07 rla-es ]

Ortografia 0.7 - Separacién 0.2 - Sindnimaos 24/02/2013  Para netificar errores y solicitar la inclus...

Diccionario ortografico, de sindnimos y reglas de separacidn sildbica ... 4.9 Dicollecte 3

.
fr Dictionnaire «Mad une erreur, ajouter ou..

& g E Drancianar Batmn sy gats
2 Diccionario ortog esiondar ooLon errd nspell-gl-volga )
trasne  CorrectorVolgadd D o~ £ : 1] L (http://gl.wikipedia... =
Fara rnallZar INstalacion

Tipo de extensidn
¥| Compartida  |[V| Usuarig

Obtener mas extensiones en linea... Afadiendo advanced_signature.oxt Cancelar

Ayuda

Iustracién 8 Espera de la instalacion el componente.

6. Al finalizar la instalacién se abrira el LibreOffice con la opcion
“Firma Digital” en el menu principal, ver Ilustracién 9.

| Firma XADES X-L

¢ Configuracién

Tustracién 9 Nuevo menu en la barra de menu principal de LibreOffice.



5 Firma avanzada con
formato “XADES X-L”

A continuacion se presentan los pasos para aplicar firma avanzada en
documentos con formato ODF (OpenDocument Format) y su respectiva
verificacién. En la siguiente tabla se indican las extensiones de cada tipo
de documento en el que se puede aplicar firma digital avanzada.

DOCUMENTO EXTENSION
Texto (Writer) .odt
Hoja de calculo (Calc) .ods
Presentacion (Impress) .odp
Dibujo (Draw) .0dg
Tabla #1

Extensiones de documentos OpenDocument.

5.1 FIRMAR UN DOCUMENTO

Para poder aplicar la firma digital a un documento en LibreOffice, es
necesario que solamente esté el documento abierto, y dejar cerrado
cualquier otro documento de LibreOffice que no se va a firmar.

A continuacion se describe el proceso para aplicar la firma digital
avanzada a un documento.

1. Abra el documento que desea firmar, si este se encontraba editando
y no se ha guardado no se podra aplicar la firma digital, por lo que es
necesario que el documento esté previamente guardado.

2. Seleccione en el menu principal la pestaiia de “Firma Digital” y dentro
de este, la opcidn “Firma XADES X-L”, ver Ilustracion 10.

= [Eirma XADES X-L

¢ Configuracién

Iustracién 10 Seleccion firma XADES X-L



3. Una vez seleccionado se mostrard la ventana de firmas digitales, presione
en el botén “Firmar documento” Vea la Ilustracion 11.

Firmas que contiene el documento: QE
rmaDigital
|E  Frmado por Emitido por Sellado de tiempo
i

Tustracién 11 Ventana principal de Firma Digital.

4. Esta opcion despliega una ventana de didlogo donde debe ingresar el “pin”

de la tarjeta inteligente para tener acceso a los certificados, ver Ilustracién 12.

Firmas que contiene el documento: Q,g

FirmaDigital

E  Firmado por Emitido por Sellado de tiempo

Ingrese su clave secreta intentos 1

|| Aceptar |’ Cancelar

terrms

Iustracién 12 Didlogo para ingresar la clave privada de desbloqueo de la
tarjeta criptogréfica

5. Sila clave es correcta se abrira la ventana para la seleccién de los
certificados para firmar. Seleccione el certificado digital que desea utilizar
para firmar el documento y presione el botén “Aceptar’, ver Ilustracién 13.



Seleccione el certificado que desea utilizar para firmar: Q,g

FirmaDigital

Emitido a Emitido por Fecha de expiracidn
NOMBRE APELLIDO APELLIDO (FIRMA) CA SINPE - PERSONA FISICA Sat Feb 28 13:33:45 CST 2015

Rol: Firmante |

[ Ver Certificado ] [ Cancelar ]

Tustracién 13 Ventana de seleccion del certificado para firmar.

6. Mientras se firma el documento, se abrird una ventana donde se
muestra una barra de proceso y despliega las acciones que se realizan
para la firma el documento, ver Ilustracién 14.

Archivo XML de la firma digital. Q,A‘rf’

FirmaDigital

<?xml version="1.0" encoding="UTF-8"7> =

<Signature Id="xmldsig-é9a3810a-ea23-47bf-81e0-cdac0779506d" xmins="http://vwv.v3.0rg/ =
<SignedInfo>
<CanonicalizationMethod Algorithm="http://¥v¥v.v3.org/2001/10/xml-exc-cl4n#"/>
<SignatureMethod Algorithme"http://v¥v.v3.0rg/2000/09/xmldsigérsa-shal™f>
<Reference DRI="mimetype">

Iustracién 14 Ventana de espera mientras se firma el documento.

7. Al finalizar el proceso se muestra una ventana que indica la ruta
donde almacené el documento ya aplicada la firma digital.

El nombre del documento, serd el mismo que el original, agregando
el prefijo “signed_’; ver Ilustracion 15. Presione el botén “Aceptar”
y volverd a la ventana anterior donde debe presionar el botén de
“Cancelar” para cerrar la ventana.

8. De esta forma ya se aplic6 la firma avanzada al documento y
para verlo basta solo con abrir el documento “Signed_ + <nombre_
documento>” en LibreOffice.



Firmas que contiene el documento: QQ

FirmaDigital
E Firmado por Emitido por Sellado de tiempo
Mensaje | = |
Firma aplicada correctamente, se creo una copia
firmada en:C:\Users\JuanCarlos\Desktop/Signed_PruebaFirma.odt

5.2 VERIFICAR FIRMA.

En esta seccion se mostrara la forma de verificar la firma de un
documento con formato ODF. Adicionalmente, se describen opciones
que permiten ver el contenido de la firma y demaés certificados que se
manejan.

5.2.1 VERIFICACION GENERAL

A continuacién se detalla los pasos para la verificacion de un
documento.

1. Al abrir un documento firmado, el LibreOffice validard la firma y
mostrara el resultado mediante un simbolo en la barra de estado, ver
Ilustracién 16.

Esparicl (Costa Rica) ml | & | &

Iustracién 16 Barra de estado de LibreOffice indica y valida una firma digital.

Si no aparece el simbolo, revise que el computador donde se esta
realizando la verificacién de la firma, cuenta con los certificados
respectivos, un requisito establecido al inicio del documento.



En la siguiente tabla se describe los distintos tipos de iconos que se
representan en el manejo de firma digital.

SIMBOLO EN ESTADO DE FIRMA
BARRA DE ESTADO
= La firma es valida.
La firma es correcta, pero no se han podido

validar los certificados.

La firma y el certificado son correctos, pero
no se han firmado todas las partes del
documento. (Para los documentos que se
han firmado con versiones antiguas de este
software, consulte la nota siguiente).

A La firma no es valida.

Tabla #2 Extensiones de documentos OpenDocument®

5.2.2 VERIFICACION DETALLADA
Para ver el detalle de la firma digital avanzada :
1. Abra un documento firmado.

2. Acceder en el menu principal a “Firma Digital”y a la opcién “Firma
XADES X-L” la cual desplegara la ventana listando las firmas que tiene
el documento registradas, ver Ilustracion 17.

Firmas que contiene el documento: qg
FirmaDigital
E Firmado por Emitido por Sellado de tiempo
E_ SERGIO DANIEL BLANCO ZELEDON [FIRMA) CA SINPE - PERSOMNA FISICA iWed Jan 29 08:12:18 C5T 2014
@ SERGIO DANIEL BLANCO ZELEDON [FIRMA) CA SINPE - PERSONA FISICA 1i\i\l‘ed Jan 29 08:13:01 CST 2014
ver Feme

Tustracién 17 Ventana principal de Firma Digital, vista de un documento firma-
do anteriormente.

5 https://www.soportefirmadigital.com/sfd/fd.aspx?cardid=



3. Para ver informacién detallada sobre la firma, seleccione una firma
de la listay presione el botén “Ver Firma’, Este abrird una ventana
donde se detalla la informacién de la firma digital seleccionada, ver
ilustracion 18.

Firma Digital Avanzada XADES X-L.

Informacion Basica
Nombre firmante;: SERGIO DANIEL BLANCO ZELEDON (FIRMA)
Rol del firmante: Bachiller

Valores de revocacion:
Validacion CRL's: Certificades validos.

ocse: Certificado valido.

Informacién de tiempo:
Fecha de la Firma: Wed Jan 29 08:12:05 CST 2014

Sellado de tiempo: Wed Jan 29 08:12:18 CST 2014

Tustracién 18 Ventana de detalle de un firma digital seleccionada.

Esta ventana muestra la informacion que contiene la firma XADES X-L,
como es:

1. Nombre del firmante.

2. Rol establecido por el firmante.

3. Validacion de toda la cadena de certificados mediante protocolo CRL
4. Validacion del certificado de firma mediante protocolo OCSP.

Si al abrir una firma un certificado era invalido al momento de firmar
los campos de validacién CRL y OCSP mostraran un mensaje de
certificado invalido.

El componente permite ver el detalle de la firma digital como esta
almacenado en el documento, y permite verificar que cuenta con todos
los componentes requeridos para el estindar XADES X-L.
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El componente le permite ver la firma digital en formato XML, el cual
representa la estructura interna de la firma que realizé el usuario. Para
ver esta informacion presione el botén “Ver XML” de la ventana de
detalle de la firma digital, ver Ilustracion 18, el cual abrira la ventana
de vista XML donde podra validar la estructura interna de la firma, ver
Ilustracion 19.

Archivo XML de la firma digital. Q»g
FirmaDigital
<7xml version="1.0" encoding="UTF-8"7> =

<Signature Id="xmldsig-é9a3810a-ea23-47bf-8le0-cdac0775506d" mins="http://vwv.v3.org/ y
<SignedInfo>
<CanonicalizationMethod Algorithm="http://¥¥v.v3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithme"http://v¥v.v3.0rg/2000/09/xmldsigérsa-shal™f>
<Reference URI="mimetype">
<DigestMethod Algorithm="http://vvv.v3.org/2000/09/xmldsig#shal™ >
<Di Value>
EBRBvEIORIZynUWEvElbzZKGShu=
</DigestValue>
</Reference>
<Reference TRI="meta.xml™>
<Transforms>
«Transform Algorithms"http://vvv.v3.0rg/TR/2001/REC-xml-c14n=-20010315" />
</Transforms:>
<DigestMethod Algorithm="http://vwv.v3.org/2000/09/xmldsig#shal™ >
<DigestValue> =
r

Tlustracién 19 Ventana ver XML, para ver la estructura interna de la firma digital.

5.2.4 VER INFORMACION DEL CERTIFICADO

El componente permite ver en detalle los datos contenidos en un
certificado digital usado para firmar, principalmente la cadena de
certificados que respaldan al certificado de firma, asi como los datos
generales de cada certificado.

Para ver esta informacion, presione el boton “Ver Certificado” de la
ventana de detalle de la firma digital, ver Ilustracién 18, el cual abrira la
ventana donde se desglosa la cadena de certificados de la firma digital
con sus propiedades, ver Ilustracién 20.

Informacioén de certificados. QL"

irmaDigital

E=JcA RAIZ NACIONAL - COSTA RICA
=58 CA POLITICA PERSONA FISICA - COSTA RICA
=38 CA SINPE - PERSONA FISICA

""" @ SERGIO DANIEL BLANCO ZELEDON (FIRMA)

Serial Number
Issuer

Valid to

Valid From
Subject
Signature
Thumbprint SHA1 -

m

Cerrar

Tustracién 20 Ventana de vista de detalle de los certificados digitales.




6 Jerarquia Nacional
de Certificados

Hay que tener presente la Jerarquia Nacional de certificados para
comprobar la procedencia del certificado que firma el documento. En
la Tlustracion 21 se muestra la Jerarquia Nacional de Certificados de
Costa Rica.®

Autoridad Certificadora
aiz

I
I
L

Es la entidad en la cual se delega la confianza

para emitir certificados digitales.

Crea, emile, revoca o suspende los certificados

de llave publica.

Las directrices para realizar estas operaciones
son definidas en un documento de politicas del

certificado.

CA de Politicas de
Personas Fisicas

Certificados emitidos para

que una persona (nacional
o extranjero) mayor de edad
pueda autenticarse para
hacer uso de sistemas o
bien para firmar documentos
y transacciones con
relevancia juridica. Paralo
cual se debe emilir el
certificado de acuerdo a las
politicas de certificacion
definidas por la DCFD.

CA de Politicas de
Agente Electrénico

Certificados emitidos a
sistemas informalicos u
otros medios automaticos
que realizan
transacciones
electrénicas con
relevancia juridica, en
forma automatica, sin
intervencion humana,

Las obligaciones y
responsabilidades que se
derivan de su accionar
automatico, obligan y
comprometen a su
propietario o responsable.

CA de Politicas de
Sellado de Tiempo

Certificados por medio
del cual se le permite a
una autoridad
certificadora implementar
un sistema de emision y
gestion de sellado de
tiempo basados en una
firma digital acreditada. El
sellado de tiempo es un
conjunto de datos que se
asocian a un documento
electronico, estableciendo
evidencia para determinar
que el documento existia
antes de ese tiempo
concreto.

(IGLLED
Certificadora Emisora
Persona Fisica

pridad

Certificadora Emisora
Agente Electrénico

Autoridad
Certificadora Emisora
Sellado de Tiempo

Son entidades que emilen los certificados a los usuarios finales (personas
fisicas o agentes electronicos) y que han sido registradas por el MICIT, que las
reconoce formalmente como una entidad compelente para llevar a cabo las
tareas de emision y entrega de cerlificados con un grado adecuado de
confianza y seguridad para las partes que interactian puedan confiar en las
cerlificados digitales emitidos y en las firmas realizadas utilizando dichos

certificados.

Autoridad de

Registro

Autoridad de

Autoridad de
Registro

Son las entidades que van a distribuir los certificados
emitidos por una Autoridad Cerlificadora Registrada,

El certificado digital es un conjunto de datos por
medio del cual un tercero confiable garantiza la
vinculacién entre la identidad digital del sujetoy
su llave publica. Este conjunto de dalos cumple
con el estandar UIT-T X.509 version 3.

O

La informacién contenida en el certificado digital

i6 T incluye: nombre del emisor del cerlificado,
llustracién 21 ciidadand numeéro de serie, fechra de expiracion, nombn;e del
It i ifi- sujeto duefio del certificado, una copia de la llave
Jera quI‘a Naaonal de Certifi publica, informacion para validar el estado del
cados Digitales. certificado.

6 http://www.firmadigital.go.cr/jerarquia.html



7 Configuracion del componente
de firma digital

El componente, cuenta con una configuracién, que permite personalizar
parametros y ver informacién del mismo.

Para esto acceda a la opcion de “Configuracién” que se encuentra en el
menu de “Firma Digital’, ver Ilustracion 22.

Eirma XADES X-L

¢ Configuracién
=

Iustracién 22 Menu principal del componente de firma digital

Una vez seleccionada la opcidn se despliega la ventana que se aprecia
en la Ilustracién 23.

Q_,g

FirmaDigital

Configuracion para la firma digital.

URL de TSA: http: /ftsa.sinpe. fi.cr ftsaHttp/

Ruta driver de tarjeta: [C:\Windows\System32\asepkcs.di

Rol del firmante: Bachiller

[ Restaurar ] [ Guardar ] [ Cerrar ]

Tustracién 23 Ventana de configuracion del componente de firma digital

En dicha ventana se muestran tres campos de informacién a saber:

1. URL de TSA: especifica el URL del servidor de sellado de tiempo.
Este servidor permite que durante el proceso de firma digital, el
componente envie una consulta de sellado de tiempo el cual devuelve
un certificado y el tiempo donde se recibi¢ la solicitud, dando certeza
de la hora en que se efectud la firma del documento. Para el caso de
Costa Rica se utiliza el servicio proporcionado por el Banco Central
en la direccién URL: “http://tsa.sinpe.fi.cr/tsaHttp/’, este es un servicio
abierto y gratuito.

2. Ruta driver de la tarjeta: informa sobre la ruta del controlador de
la tarjeta criptografica. Este controlador se instala cuando se realiza
la instalacién de los certificados digitales. Por ejemplo, en el sistema
Operativo Windows este dato es instalado en la ruta: “C: \Windows\
System32\asepkcs.d11l” y el archivo se llama “asepkcs.d1l ”



3. Rol del firmante: identifica el rol del firmante que tendra al firmar
documentos, pueden ser datos como: Firmante, Analista, Co-
firmante, Colaborador, etc; o se podria usar para definir el rango
profesional del firmante por ejemplo: Bachiller, Licenciado, Master
o Doctor, etc; se deja al gusto del usuario o la empresa, también
se podria dejar vacié ya que no influye en el funcionamiento de la
aplicacién.

En la parte inferior de esta ventana se encuentran tres botones, los
cuales se detallan a a continuacioén:

1. Restaurar: permite establecer los valores iniciales de la instalacién
del componente. Por ejemplo, si cambia el URL del sellado de tiempo
y desea recuperar el valor “default’, al presionar este botén el
componente sustituird la informacién de este campo con el valor inicial.

2. Guardar: guarda los datos que han sido modificados.

3. Cerrar: cierra la ventana sin guardar la informacién que haya sido
modificada.

24



8 Errores

1. ERROR 1: SE DESPLIEGA MENSAJE, VER ILUSTRACION 24.

Mensaje s

Mo se puede firma el documento, intente de nuevo
Unsupported key type: SunPKC511-5unPKC511-Open RSA private key, 2048 bits (id 65539, token object, sensitive, unextractable)

./'_- h
[ |

Ilustracién 24 Error en el manejo de la Firma avanzada.

Es debido a dos situaciones:

1. Cuando se mantiene por un largo tiempo, la ventana donde se
muestra la lista de certificados a seleccionar para aplicar la firma.

2. Se cuenta con mas de una ventana del LibreOffice abierta.
Solucion:

Cerrar todas las ventanas de LibreOffice y abrir tinicamente el
documento que desea firmar y posteriormente, aplicar la firma digital.

2. ERROR 2: DESPLIEGA MENSAJE VER ILUSTRACION 25.

=H

Mensaje

. . No se puede firma el documento, intente de nuevo
model.Core.be.fedict.eid.dss.spi.utils.exception. XAdESValidationException: SignatureTimeStamp too far from SigningTime

Tustracién 25 Error por problemas de la zona horaria registrada en el computador.

Esta situacidn se presenta cuando el computador donde se esta
aplicando la firma tiene una zona horaria que no corresponde.

Solucion:

Ajuste el computador en la zona horaria del pais, por ejemplo en Costa
Rica la zona horaria es “UTC- 6:00 America Central”
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