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1 INTRODUCCION

En este manual, se detallan las instrucciones para la configuracion y el uso de los certificados

personales de Firmaprofesional en soporte software, en la aplicacion de correo Microsoft
Outlook.

Para ello se parte de la base que se ha realizado correctamente la instalacion del certificado

que se define en el “Manual de Instalacion y Gestion de Certificados Firmaprofesional”

En este manual se utilizan las imagenes de Outlook 2002, aunque para las versiones anteriores

los pasos son muy similares.

La version minima para el uso de los certificados digitales es Outlook 2000
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2 CONFIGURACION CERTIFICADO EN OUTLOOK

Para la configuracion del Certificado Digital en Outlook deberéa seguir los siguientes pasos:

a.- Abrir la aplicacion Outlook.

Correo electrdnico
Microsoft Outlook,

b.- Una vez abierto, en la barra de menu seleccionar Herramientas - > Opciones

r

r.

archivo  Edicion  Wer  Eavoritos

4

El Muevo - | @@ Responder €5 Red

= ¥ firmaprofesi

™ firmaprofesional - Microsoft Outlook

Hetrramientas i Acciones 7

Lista de carpetas

EI'@ Bandeja de entrada
/-5 Firmaprofesional
$E Foros

@ Infao
J@ Bandeja de salida

----- B} Borrador

----- % Calendario

----- §% Contactos

{ﬁ Diario

----- (& Elementos eliminados
----- %31 Elementos enviados

----- Motas
----- @3 Tareas

1 |

El--@' Cutlook para how - [Carpetas pey =

‘4
M

&

Escriba una prequnta -

Enviar v recibir

Configuracion de envio o recepcion
Mensajeria instantanea

Libreta de direcciones...  Ckrl+-Mawds+6
Buscar ChrliD
Blsgueda avanzada...  ChrH+-Mayis+F

Organizar
Asistente para reglas. ..
Limpieza del buzdn...

Yaciar carpeta "Elementos eliminados”

Formularios

Macro
Herramientas en Internet...

Cuentas de correo electronico...

Personalizar...

4

2

]

=101 %]

»

-

o ¢ |Tam.. |*|

cionado,

OpCiones, .. ‘}

2

|III elementos
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c.- Se abrira la pantalla de Opciones en la que hay que seleccionar la pestafia de Seguridad.

Y en la pantalla de Seguridad seleccionar “Configurar correo electrénico seguro...”

Preferencias I Configuracidn de correo I Formako de corren I Crkagr

Corren electronico seguro i 1
[ Cifrar contenido v datos adjuntos para mensajes salientes

[ Agregar firma digital a los mensajes salientes
[ Enviar mensaje firmado sin cifrar al enviar mensajes firmados

[ Solicitar confirmaciin segura para todos los mensajes S{MIME Firgpd(-_\

Configuracian predeterminada; ("! Cnnfiguracién...t! ]
‘-———-2/

Contenido seguro

comandos v contenida activo en mensajes HTML, Seleccione la zona de seguridad de

@ Las zonas de sequridad le permiten personalizar si se pueden ejecutar secuencias de
Micrasoft Inkernet Explarer que s& va a utilizar,

Zona Ie Sitios restringidas j Configuracion de zonas. .. |

Id. digitales {Certificados)

% Los Id. digitales o certificadas san documentas que le permiten probar su identidad en
@l transacciones electrdnicas.

Importar o exportar un Id, digikal. .. | Cbtener un Id, digital. .. |

Arcepkar | Cancelar aplicar |
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d.- Se abrird la pantalla de “Cambiar la configuracién de seguridad”. En Nombre de
configuracion de seguridad escribir el nombre de la configuracion de seguridad en el
espacio indicado (un nombre a su eleccion identificativo de la configuracion, P. Ej.
Firmaprofesional).

Si tiene varios certificados digitales, los tendra configurados a la vez, con distintos nombres y

cada vez que quiera utilizar uno lo seleccionara por el nombre que le de en este apartado.

Cambiar la configuracion de seguridad d |

Preferencias de configuracion de sequridad

Maombre de configuracio - —
de sequridad: Nombre Configuracion

Formato de mensaje
sequra;

[ Configuracion predeterminada para este Formato de mensaje sequro

™| Gonfiguracion predeterminada para todos los mensaies sequros

Etiquetas de seguridad. .. | Mueva Eliminar: | Cantrasenia. .. |

Certificados v algoritmos

Certificada de firma: I Eleqir... |

flgoritmo de tpo hash: I j

Certificada de cifrado; I Eleqir. ..

flgaritme de cifrade; I j

¥ Enwiar estos certificados con mensajes firmados

Arcepkar I Cancelar
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e.- En el apartado Certificados y Algoritmos, en Certificado de firma, pulsar sobre el

botén Elegir...

Cambiar la configuracion de seguridad d |

Preferencias de configuracian de sequridad

Pdd;lrsnle:l;ir?;aii:;nfiguracilﬁn I Firmaprofesional j

Farmato de mensaje
sEguUro; IS"IMIME j

[ Configuracion predeterminada para este Formato de mensaje seguro

™| Corfiguracicn predeterminada para tados las mensajes sequros

Etiquetas de seqguridad. .. | Mueyva Eliminat | Conbrasena, .. |

Certificados v algoritrmos

Zertificada de firma: I Elegir. .. n ]l

glgoritmo de tipm hash: I j
Cettificada de cifrado: I Eleqir. .. |
algotitrme de cifrada:; I j

W Enviar estos certificados con mensajes firmados

Acepkar I Cancelar
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f.- Aparecera la ventana Seleccionar certificado, en la que se podra visualizar la informacién
del certificado que tenga instalado. En caso de que el certificado sea en soporte software, sélo
podra elegir de entre los que hayan sido previamente instalados con Internet Explorer. Los
certificados que tenga instalados en Netscape también deberan ser instalados en Internet
Explorer para poder usarlos con el Outlook. En caso de que tenga un certificado en tarjeta,

podra seleccionar de entre los certificados que estén en la tarjeta. Una vez seleccionado el
certificado pulsar sobre el botén Ver Certificado.

seleccionar certificado 7| x|

Selecrione el certificado que quiere usar,

Enviado a | Emitido por

Mombrel apelidoll Apelidoz1 § col: 00001

Aukaridad de Certificacion Firmag

Jl | i
Acepkar I Cancelar | Vet certiFicaan
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g.- Comprobar que los datos que se visualizan sean correctos (sus datos apareceran en
“Enviado a:”) y que al lado del icono que representa el certificado no haya ningun signo de

exclamacion, tal y como se presenta en la imagen. Si estos son correctos pulse sobre el botdn
Aceptar.

izeneral IDetaIIes I Ruta de certificacian I

=
C: Ei | Informacion de@

Este certificado esta destinado a los siguientes propdsitos:

+Prueha su identidad a un equipo remaota
+Proteqe [os mensajes de corren eleckrdnico

Enviado a: Mombrel Apellidoll apelidozl | col:00001
SUS DATOS

Emitido por Autoridad de Certificacion Firmaprofesional

valido desde 03/05/2002 hasta 03/07/2002

?3 Tiene una clave privada correspondiente a este certificado,

Declaracion dellemisar |
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h.- Seleccionar la pestafia Ruta de certificacion. Debe verse el nombre de la
Autoridad Certificadora que firma el certificado (en este caso Firmaprofesional) y su
cerificado. En el apartado Estado del certificado debe leerse Certificado valido, tal y
como se indica en la imagen. Si el certificado es correcto, hacer clic en el botén

Aceptar.

General I Detalles Ruka de certificacion |

—Ruta de certificacion
Autoridad de Certificacion Firmaprofesional CIF AG2634065

----- Mombrel Apelidoll Apelidozl | col: 00001

Wer certificadn

Estado del certificado;

Certificado valida, /
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i.- En la ventana Seleccionar certificado, volver a hacer clic en el botén Aceptar

seleccionando el certificado.

Seleccionar certificado d |

Selecrione el certificado que quiere usar,

Enviado a | Emitido por

Mombrel Apelidoll Apelidozl f col:00001  Autoridad de Certificacion Firmag

1| | i

.ﬁ.ceptar@ Cancelar | Ver certificado |

j.- Volvera de nuevo a la ventana “Cambiar la configuracién de seguridad”. Una vez

seguidos los pasos, debe aparecer el nombre de nuestro certificado en la casilla de

Certificado de firma. Para acabar la instalacion, debera hacer clic en el botén Aceptar.

Cambiar la configuracion de seguridad d |

Preferencias de configuracidn de sequridad

gggl;;ir?;acdc;nﬁguracién I Firmaprofesional j
Formato de mensaje
SEgUrD: IS"IMIME j

[™ Configuracién predeterminada para este Formato de mensaje segura

™| Configuraciin predeterminada pata todas los mensajes seguros

Etiquetas de sequridad. .. | Muesa Elirniriat: Contrasena, .. |

Certificados v algorikmos

@cadu de Firma; INu:umbre1 Apellidol1 Apelicdo2 §
Algoritrmo de tipo hash: ISH.ﬁ.l

Certificado de cifrado: INl:lmbre1 Apellidol] Apelidozl / Elegir... |

Algoritrno de cifrado: |3DES j

¥ Enwiar estos certificados con mensajes firmados

Arceptar [ Cancelar
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k.- Aparecera de nuevo la ventana Opciones. Compruebe que el nombre que aparece en
Configuracion predeterminada es el de la configuracién es el que usted acaba de crear.

Pulse sobre el botén Aceptar.
No seleccione las casillas de Correo electrénico seguro, ya que seleccionaria las opciones para

TODOS los mensajes salientes. En el apartado 3, vera como firmar un mensaje saliente.

Preferencias I Configuracidn de correo I Formato de corren I Ortografia  Seguridad |Dtr|:|s I

Correo eleckrdnico seguro

[ Cifrar contenido v datos adjuntos para mensajes salientes

[ Agregar firma digital a los mensajes salientes No seleccionar
[ Enviar mensaje firmado sin cifrar al enviar mensajes firmados

™ Solicikar confirmacion segura para kodos los mensajes S5{MIME Firmados

Configuracion predeterminada:  |Firmaprofesional

Contenido seguro

Las zonas de sequridad le permiten personalizar si se pueden ejecutar secuencias de
comandos v contenida activa en mensajes HTML, Seleccione la zona de seguridad de
Microsoft Inkernet Explorer que se va a utilizar,

Zana Ia Sitios restringidas j Configuraciin de zonas. ..

Id. digitales {Certificados)
Los Id, digitales o certificados son documentos que le permiten probar su identidad en
=

kransacciones electronicas,

Importar o exportar un Id, digital. .. | Dbtener un Id, digital. .. |

Aceptar tl‘% Cancelar Aplicar |

|.- El certificado ya esta configurado para ser utilizado.

Mayo 2002 Pagina 12 de 18



Manual de Usuario de Certificados Digitales Firmaprofesional

@ ﬁ rmap rOfESIOHal Uso del Certificado con Outlook 2000 v.1.0

3 FIRMA DE UN CORREO ELECTRONICO EN OUTLOOK

Una vez configurado el certificado en Microsoft Outlook (apartado 2), el certificado esta listo

para ser utilizado para firmar correos electrénicos.

IMPORTANTE: No podra firmar mensajes enviados desde una direccién de correo que no sea
la que aparece en el certificado digital. Es decir, en el certificado digital, aparece una direccion
de correo electrénico facilitada por usted. S6lo podréa firmar mensajes enviados desde la

direccion que aparece en su certificado.

El primer paso es el de confeccionar su mensaje (escribir el texto, adjuntar los archivos,
escribir el/los destinatario/s, etc.). Una vez hecho esto, no antes, puede comenzar el proceso

de firmar el mensaje.

Para firmar un correo electrénico con su certificado personal de Firmaprofesional debera seguir

las indicaciones que se detallan a continuacion.

a.- Abrir Microsoft Outlook.

% Correo Electrdnico
Micrasaft Cukloak,
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b.- Seleccionar Nuevo mensaje.

= firmaprofesional - Microsoft Dutlook M=

VMer  Fawaribos  Herramienbas  Acciones  #

| & [N | B9 Responder €8y Responder atodos 48 Reenviar

) oo

) ta  Chrl+Maylis+3
carpeta tH-Mays | 8| De | &sunta ILI

Mensaje

OrUnCio en &

Carpeta... Chrl+Mayis+E

5

Accesa directo a la barra de Outloak.

Ta] cita Chr-Mayis+a
@J Conyocataria de reunidn Cerl4+Mayis+0)
7=] Conktacto Chrl4-Mayiis+C
ﬁj Liska de distribucidn Chrl-+Mayiis+L
| Tarea Chrl+Mayis+T
gzl Solicitud de tarea Chrl+-Mays+1
,-éLI] Entrada del Diario Chrl+Mayis+]
von Moka Chrl+Mavis+MN
[1 Documento de Office Chrl+Mawvis+H
Eleqgir Formulario. .. j

Archivo de datos de Qutlook., .,

e almente no hay ningdn elementa |

1| | H

|III elementos
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c.- En la pantalla de nuevo mensaje, hacer clic sobre Opciones.... En caso de no aparecer

este botdn en su pantalla, selecciones de la barra de Menu Ver y Opciones. El botén

Opciones... aparecera en la pantalla.

& Sin titulo - Mensaje (Texto sin formato) - |EI|£|

archivo  Edicidn Wer  Insertar

Formakto  Herramientas — Acciones 7

'|£ H ¥ 8§ | =E == i= »

=lErwiar | Cuentas~ [ & 1 [ =}

&7 Opeiones. ..

Para... | I info@firmaprofesional.com

GE ||

Asunto: IEjem plo de email firmado

Ejemplo de email firmado
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d.- En la pantalla de opciones de mensaje, del menu de Seguridad hacer clic en el botén

Configuraciéon de seguridad...

Opciones de mensaje ilil

Configuracion de mensaje  ———— || Seguridad

@ Irnportancia: Im 'I Cambiar la configuracidn de seguridad para este mensaje.
Caracter: INDrmaI vI Configuracion de sequridad. ..

Cpriones de vokacidn v seguimiento
[ Usar botones de vato: I j

[ salicitar confirmacién de entrega para este mensaje

[ solicitar confirmacidn de lectura para este mensaje

Cpriones de entredga

[ Enviar las respuestas a: I Seleccionar nombres. .. |
v Guardar el mensaje enviado en: IEIementDs enviados Examinat. .. |
™ Mo entregar antes del; IN::: disponible j ||:|:|:||:| j

I Caduca después del: [rio disponible ~|  Jo:00 =

Formato de datos adjuntos: IF‘redeterminadu j

Codificacion: ISeIecn:iu:'un automatica j

Contackos. .. | I
Cateqarias. .. | I

Cerrar I
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e.- Se abrira la pantalla de Propiedades de Seguridad. Seleccionar la casilla de Agregar firma

digital a este mensaje.

En la misma pantalla, en el apartado de Configuracion de seguridad comprobar que la
configuracion de seguridad seleccionada es la que contiene su certificado. Seleccionar en la
lista desplegable, la configuraciéon que hemos creado en el apartado 2.d., en “Nombre de

configuracion de seguridad”.

Una vez hecho esto, pulsar sobre Aceptar.

Propiedades de seguridad i |

[ it serslemeesaiay [0s datos adjunkos
v Agregar firma digital a este mensaje

ado con kexto simple

jISF Confirmacion sequra para eske mensN
nfiguracion de sequridad

Configuracian . ' .
de segguridad: Firmaprofesional j Cambiar configuracian. . .

Madulo de - ;
directivas: <Ninguno Configurar. ., |
.
Clasificacian: J
Marza de
privacidad:

Aceptar Eq! Cancelar
La

f.- Aparecera de nuevo la pantalla del punto 3.d. Pinchar sobre el botén Cerrar.

d.- Su correo ya esta listo para ser enviado. No modifique el mensaje (el texto, los archivos
adjuntos, etc.) después de insertar la firma. Ha firmado el mensaje creado hasta el momento

de la firma. Si modifica su correo, su firma no sera valida. Pulse Enviar.
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h.- Aparecera la pantalla para la confirmacion de uso de su clave privada. Debera escribir el
password (PIN) que le puso a su certificado durante la instalacion. NO seleccione Recordar

contrasefa, si lo hace, cualquiera podria usar su clave privada. Pulse Aceptar.

Se estan firmando datos con su clave privada de x|

Una aplicacion esta solicitando accezo a un elemento
protegido.

Clave privada de Crpphod, el _?

MOT™ Recordar contrazefia

Aceptar ﬂ Cancelar Detalles...

i.- Ha enviado un email firmado con su certificado digital de Firmaprofesional.

Si su email se ha enviado firmado correctamente, la persona que reciba su mensaje vera un

sobre con un signo rojo...

8

... al lado del mensaje recibido.

& Bandeja de entrada - Microsoft Outlook =10 x|
Archivo  Edicion  Wer FEavoritos  Herramienkas  Acciones 7 Escriba una pregunta -
_‘ij Muewvo = | 2% | €y Responder ﬁd Responder a kodos 485 Reenviar —’:5 Enviar v recibir | [ }:
4= = % Bandeja de entrada | bireccién
Lista de carpetas X | Al (A De | Asunta -
El@ Cuklook para hoy | } 1 Hombre1 Apellidod... Ejemplo email firmado
[-&1 Bandeja de entrada (1)

N

|21 elementos, 4 sin leer
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