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Tor

Tor es un conjunto de herramientas para un amplio abanico de organizaciones y personas
que quieren mejorar su seguridad en Internet.

Usando Tor es posible realizar una conexion a un equipo sin que este o ningun otro tenga
posibilidad de conocer el nimero de IP de origen de la conexién. La red Tor cifra la
informacién a su entrada y la descifra a la salida de dicha red, con lo cual es imposible
saber quién envio la informacién. Sin embargo, el propietario de un servidor de salida
puede ver toda la informacion cuando es descifrada antes de llegar a Internet, por lo que
aungue no pueda conocer el emisor si que puede acceder a la informacién.

Instalar: Primero descargamos el programa haciendo

clic en el siguiente enlace

https://www.torproject.org/dist/torbrowser/tor-browser-2.3.25-8_en-US.exe

Damos clic en Guardar archivo

Abriendo tor-browser-1.3.24_en-US.exe

Selecciona abrir
(=7 tor-browser-1.3.24_en-US.exe

el cual es un: Binary File
d=: https:/www.torpraject.org

;Quieres guardar este archivo?

EGualdalalchivui l Cancelar

esperamos la descarga completa

w 52% de 1 archivo - Descargas == X

O

e

ter-browser-1.3.24_en-US(2).exe

| 0D
46 segundos restante(s) — 8.6 de16.4 MEB (235 KB/seg.) =
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: tor-browser-1.3.

164 MB — torproject.org

Damos clic en Ejecutar

Advertencia de seguridad de Abrir archivo

Me 3¢ pudo comprobar el cditer. ;Esta acgure de gquc deaca

ejecutar este software?
‘ i Mombre: ...nfc\Downloads'tor-browser-1.3.24_en-US[2).exe
Editor: Editor desconocido

Tipo: Apli@cion
De: Ch\Users\cuidatuinfo\Downloads'tor-browser-1....

| Eeoutar | [ Cancelr

Preguntar siempre antes de abrr este
-
archivo

Eete archivo no tisne ninguna fima digital valida que comprusos eu
editor. Sdlo gjecute software de los editores en los que confia
iCdmo puedo decdir gué software debe ejecutar?

Clic en Extract

7-Zip self-extracting archive

Extract to:
IC:\LIsers"-.cuidatuinfu\DuwnIuads\
Extract | Cancel
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Esperar hasta que la barra llegue al final

s 16% Falra ling = | O | |
Elapeadtims: LLTRE et | otal gize: b/ MBE
Memaining time: 00-03:07 Speed: 262 KD/s
Fllrs- n Proreased 9972 KR
Lompreeeion ratio: Compraeead eize:

[y

Bacl:ground I Fauac Canccl

Damos clic en el siguiente enlace

https://www.torproject.org/dist/torbutton/torbutton-current-alpha.xpi
Este Tor button es para Firefox 4

En caso de que tenga un Firefox que no sea el 4 hay que hacer clic en
Herramientas, clic en complementos y buscar Torbutton e inatalar,
luego tienes que reiniciar el Firefox.

El icono aparece en el lado derecho en la parte inferior.
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https://www.torproject.org/dist/torbutton/torbutton-current-alpha.xpi

Dar clic en Permitir

e ppn— < [@risne
> | * https:/fwww.torproject.org/torbutton/ind
== b ™

* Firefox ha evitade que este sitio *
(www.torproject.org) le solicite instalar
software en su eguipo.

* Descargando complzmenta =
I

Tiempo restante desconocido — 0 bytes (0 bytes/seqg.)

Abrimos la carpeta torbrowser_enUS

. Instalacién de software | |

S Instale complementos sélo de autores en los que confie.

El software maiicioso pusde dafiar su equipo o violar su privacidad,

Ha solicitado instalar el siguiente elemento:

i Torbutton (sutor ne verificodo)
https:/fweww.torpreject.org/dist/torbutten/torbutton-current-alphaxpi

|Insta{ar(5j| I Cancelar ]
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Dar clic en Reiniciar ahora

x

* Torbutton serd instalado después de reiniciar
Firefox.

| Reiniciar ahora v|

8 (T TT AR TRk Il

El boton de Tor se ubica al lado izquierdo de la barra de
direcciones es una cebolla

Esperamos que nos aparezca esta ventana de terminal
no la cerramos

Qrganicar * [ Abrin Incluir en biblivleca = = Bz = B & “
Y Eavoritos Mombre . Fecha de mod)|
|l Destargas . KeePassX-04.3-win32 1470272011 042
Bl Fecritorin l . lor Browser U1/U5/ 2011 O
i:‘fj Sitios recientes | 1) KecPass¥ 0.4.3 win22 14/02/2011 04:
i_if_] langpack-es-01.0-Tur-buewrypl-7.0a 10/03/2011 03:
E Rihlinteras a prdgin-2.710 14,/02/2011 0=
@ Documentos (3 pidgin otr 220 1 01,/03/2011 10:
Imagenes 5 SkypeSelup 03/03/2011 09:
JI Frisica ﬁ Thunderbird Setup 3.1.7 25/02/2011 02
‘ Videos tor browscr 1.3.24_cn US{2) 12/05/2011 11.
2] Lur-bruwser-1.3.24_en-Us 05/05/2011 10;
1% Fryuipn et Truelrypt Setup 7.0 25/02/2011 03
& os
M Red
< ] | »
§ Tor Browser Fecha de muodifica... 01/05/2011 06:03 p.rn.
, 3 Carpeta de archivos
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- Buscar Tor Browser ye

Compartir con = il 19

3

¥ Favniitos Mormbre Fecha de modi
i Descargas L App 01/05/2011 06:(
B Escritorio . Data 01,/05/2011 06
"E-'-_J Sitios recientes ). Docs 01/05/2011 06l
| FirefoxPortable 01,/05,/2011 O6:t
= Bibliotecas | § Start Tor Browser 01,/05/2011 O
Documentos
[l Imagenes
o Msica

™ videos

STatus
Loading network status

Vidalia Shortots

@F‘.mnan T Sehup Relaying
T
@ View the Metwork ‘ Use a Mew Identity

BE, Bandvidth Graph (@) Help €D About

|=| Message Log ¥, settings Exit
|¥| Show this window on startup
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damos clic en el siguiente enlace

https://check.torproject.org/

Si el texto aparece en Verde es que
estamos navegando de forma anonima

Firefox = ' _-‘ “ l‘:' PO |

@ Are you using Tor?

&2 e

¥ torprojectorg https://check.torproject.org/flang=es T\,’ ¥ |e] [g" Google p] w [EJ a

Congratulations. Your browser is configured to use Tor.

Please refer to the lor website tor turther information about using lor sately. You are now free to browse the Internet anonyvmously.

Informaciér adicional:
Tu direccién IP parece =er: 38.229.70.31
Este programitoc tien: como motor tordnsel
TU=ted también podria estar intere=ado en el ortador de Li=tas de 3alida de Tor

Este =ervidor no registra ningunz informacién =cbre lo= visitantes._

This page is alsc available in the following languages:

ii,s (Arabiya) Burmese Sesky dansk Deutsch Ehbnuiné (Ellinika) English espaficl Estonian Farsi suomi frangais Italianc H#EE (Nihongo) norsk (bokmil) Kederlands
polski Portugués Portugués do Brasil romdnd Pyccmct (Russkij) Thai Térkce ympaimcexa (ukrajins'ka) Vietnamese oh37 (f)

https://www.cuidatatuinfo.

~ ) ®Acceso


https://check.torproject.org/

damos clic en el siguiente enlace

http://www.ip-adress.com/IP_adresse/

Para saber que ip tenemos y donde estd localizada

™) Wie ist meine IP? DSL Speedtest

| (' S | w [ B hittp/fwww.ip-adress.com/TP_adresse/ f'LI) -

(48~ Googt LIRS

-

II!!I.I IP-address.com - Wie ist meine IP?
IP Addressen lokalisieren, DNS Tools, DSL Speedtest und mehr.

whlike B3 25095 likes. Sian Up to see what vour friends like.

Meine IP: 77.247.181.164

Ort der IP Adresse: in ™ Germany
ISP: NForce Entertainment B.V.

IP Scan
Scan your Network IP Free Network IP

Scan.
Qualys.com/IP_Scan

Free Emoticons & Smileys
Cute Emoticons, Funny Animations and

Amazing Images for Your Emails.
www.IncrediMail.com

Nitsuko New £ Refurhishad
888-267-4342 Nitsuko / onyx Phones
Nitsuko NEC Voice Mail Systems

wwnw.telecomereations.com

ie > |

Zum IP Tracing, DSL Speedtest und anderen IP Tools

Esperando a pagead2.googlesyndication.com...

shmw this nane in ennlish

FUNDACION

CCESOo

https://www.cuidatatuinfo.org



http://www.ip-adress.com/IP_adresse/

@

@
@

Observaciones para Usar:

Tor puede también ser util como un medio seguro para promover la
libertad en Internet, y eludir la censura y las restricciones electronicas
de modo que puedas acceder o publicar bitacoras (blogs) e informes
noticiosos.

Ello impide que cualquiera que este vigilando tu conexién a Internet
sepa que sitios estas visitando, e impide a aquellos sitios rastrear tu
ubicacion fisica.

NO debe utilizarse para acceder a proveedores de correo electrénico sin
garantia, tales como Hotmail y Yahoo, o cualquier sitio web que
reciba/envie contenido sensible por medio de una conexién http es
insegura.
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Temas relacionados:

1. Navegacion andénima. 2. Programas de
seguridad informatica. 3. Seguridad en
internet. 4. Seguridad de la informacién y
comunicacion. 5. Movimientos sociales. 6.

Tecnologias de Informacién y Comunicacion.

7. Centroamérica.
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Tel: 506 2253-9860

llustraciones: Olman Bolanos.
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Esta publicacién se elaboré utilizando
Software Libre (Scribus, Inkscape, Gimp)
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Esta publicacién fue apoyado por la Agencia
Sueca de Cooperacion para el Desarrollo
Internacional (ASDI).

San José, Costa Rica
2011

@creative
commons

CC-BY-SA 3.0 Costa Rica

Usted es libre de:

Compartir - copiar, distribuir, ejecutar y
comunicar publicamente la obra.

Hacer obras derivadas.

®©

Bajo las condiciones siguientes:

Atribucion — Debe reconocer los créditos
de la obra de la manera especificada por
el autor o el licenciante (pero no de una
manera que sugiera que tiene su apoyo o
que apoyan el uso que hace de su obra).

Hacer obras derivadas Compartir bajo
la Misma Licencia — Si altera o
transforma esta obra, o genera una obra
derivada, sélo puede distribuir la obra
generada bajo una licencia idéntica a
ésta.

© @

Entendiendo que:
Renuncia — Alguna de estas condiciones puede
no aplicarse si se obtiene el permiso del titular de
los derechos de autor
Dominio Publico — Cuando la obra o alguno de
suselementos se halle en el dominio publico segun
la ley vigente aplicable, esta situacion no quedara
afectada por la licencia.
Otros derechos — Los derechos siguientes no
quedan afectados por la licencia de ninguna
manera:
* Los derechos derivados de usos
legitimos u otras limitaciones reconocidas
porleynosevenafectadosporio
anterior.
* Los derechos morales del auto;
» Derechos que pueden ostentar otras
personas sobre la propia obra o su uso,
como por ejemplo derechos de imagen o
de privacidad.
Aviso — Al reutilizar o distribuir la obra, tiene que
dejar muy en claro los términos de la licencia de
esta obra. La mejor forma de hacerlo es enlazar a
esta pagina.

Puede consultar el texto completo de la licencia en:
http://creativecommons.org/licenses/by-sa/3.0/cr/legalcode
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