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Para utilizar adecuadamente el Sistema de Control de Personal, deberd instalar la aplicacién y algunos programas auxiliares, siguiendo
los pasos que a continuacién se describen.

I.- INSTALACION DEL SISTEMA DE CONTROL DE PERSONAL (SCP)

1.- Insertar el CD de instalacidn en el unidad correspondiente. Esperar unos segundos a que inicie la reproduccién automatica.

En caso de no iniciar de manera automatica habra una ventana de explorador de Windows.

a) Seleccione la unidad de disco compacto CD.

o Airas > | ‘_ﬂ‘ /T“ Bisqueda I Carpetas v
Direccién | ¥ MFC |vi i

Tareas del sistema 2 . H e T
Wer infarmacidn del sistema d'?

i_'b Agregar o quitar programas
1) Disco local ()

[ Cambiar una configuracién ==

»
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(£} mis documentas
[ Documentos compartidos
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Documentos compartidos

( 5  Mis carpetas para compartiv

Detalles 3

Mi PC [
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iI Mokia Phone Brovser

Vinculos

b) De Clic en el archivo Install para iniciar con la Instalacién. Ver (a) en la siguiente figura:

c)
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2 SCP (D
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\; EBarrar este L regrabable app ED Extras
Tareas de archivo y carpeta S ’J —’J ’J
@ Publicar esta carpsta en 'sh Interbase Registra system3s
el Compartir esta carpeta
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bdeinst BdeInst.dl Config
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h'—J Mis documentos T
|53 Documentos compartidos @ @
\3 Mis sitios de red img.Fpr Instal isct.gbk
a
Detalles ¥ )‘5 ﬁ
P_Install qtintf.dll sqlink32.dll

Al iniciar la instalacion se mostrara una pantalla con la siguiente informacién,
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Pantalla de inicio del sistema, dar clic en el botdn Siguiente para continuar.

¥ Instalacion del SCP

Tipa de Instalacidn Configuracidn Configuracidn 2 Terming

ﬁ Bienvenido al asistente de instalacién del Sistema de Control de Personal

Este Aziztente le apudara v guiard en la instalacidn del Sistema de Control de Personal,

Siga laz indicaciones para realizarla de manera comecta.

Requerimiento minimog;

Computadora personal Pentium 1l o supetior
512 MB de memaria A (minimao).

Disco duro con espacio minimo de 100 MB.
Monitor SViGA

{E rteno ﬁiguiente}

a) Se mostraran los dos tipos de instalacién:

@ Checador. Si el equipo esta destinado a la funcidon UNICAMENTE de Registro de Asistencia. En esta opcion se
instalara la base de datos.

@ Administrador. Equipo no dedicado desde el cual se llevaran las funciones de administracién de informacién del
empleado, asi como el proceso y tratamiento de incidencias, emision de reportes. Y que se conectara remotamente
al servidor para extraer la informacidn de la base de datos,

& Instalacién del SCP ==
Imicio Tipo de Instalacidn | Configuracion Configuracian 2 Teming

ﬁ Tipo de instalacién a realizar

Debe indicar que tipo de instalacidn desea realizar;

Si el equipo sera utilizado para el registro de asistencia del personal seleccione la opcidn CHECADOR.

De lo cortrario =i en el equipo =& llevaran & cabo las tareas de control v procesos de incidencia del
personal indigue la opcidn ADMIMISTRADOR:

" Checador
" Administracor

<& Anterion

De acuerdo a la opcidn seleccionada se tendran que seguir algunos pasos particulares a cada tipo de instalacion. En ambos casos se
iniciaran dos asistentes de instalacion

@ Asistente de Instalacion de la aplicacion
@ Asistente de. Instalacion de manejador de Base de Datos
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Asistente de Instalacion de la aplicacién

De acuerdo al tipo de instalacion el asistente de instalacion el asistente mostrara informacion diferente.

A continuacion se describen los dos casos:

&@ Caso 1. Checador. Dar clic en el botdn Iniciar instalacion

Pantallas CHECADOR

¥ Instalacion del SCP

Iricio Tipo de Instalacidn Configuracion Termino

ﬁ Tipo de instalacion a realizar

Debe indicar gue tipo de instalacidn desea realizar;

Si el equipo sera utiizado para el registro de asistencia del personal seleccione la opcion CHECADOR.

D& lo contrario =i en el equipo se llevaran a cabo las tareas de control v procesos de incidencia del
perzsonal indigue la opcidn ADMIMNSTRADOR

* hecador:
7 Administrador

ﬁ Iniciar Inztalacion |

I Instalacion del SCP

Inicio Tipo de Instalacion | Configuracion | Configuracidn 2 Termino

ﬁ Tipo de instalacién a realizar

Dehe indicar que tipo de instalacion desea realizar:

ppoion CHECADOR.

allShield Wizard

De He incicencia del
Sigtema de Control de Perzonal Setup iz preparing the InstallShield

= “izard which wil guide you through the program setup process.

Please wait.

| 3& Iniiziar Instalacion

Elaboro: A.A.L.
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Solo basta dar clic en Next para continuar con la instalacién.

i Sistema de Control de Personal - InstallShield Wizard E|
welcome to the InstallShield Wizard for

Sistema de Control de Personal

The Installshield{R) wizard will install Siskema de Control de
Personal on wour computer. To continue, click Mext,

WARNING: This program is protected by copyright law and
international treaties,

l Mext = ] [ Cancel

La ruta para la instalacion ya esta definida y no podra ser modificada.

i'e!;'# Sistema de Control de Personal - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation,

IF wou wank to review aor change any of your installation settings, click Back, Click Cancel ko
exit the wizard.

Current Setkings:

Setup Type:

Destination Folder:
C:\SCPY

User Information:
Mame: cenac

Campany': ipn

« Back ” Install ] [ Cancel
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Elaboré: A.A.L. Pagina 5 de 26 TEREE|



i Sistema de Control de Personal - InstaliShield Wizard

Installing Sistema de Control de Personal

The program Features yvou selected are being installed.

Please wait while the InstallShield Wizard installs Sistema de Control de
Personal. This may take several minutes.

Skatus:

(FENRANNRA AR RRANRRNNRRANNRANNRANNR )

Cancel

i'-.‘!:" Sistema de Control de Personal - InstallShield Wizard

Installing Sisterma de Control de Personal

The program features vou selected are being installed.

Flease wait while the Installshield Wizard installs Sistema de Control de
Personal. This may take several minutes,

Skatus:

Copying new files

(EnRRauwRE )

Cancel

0000 000 000000000 000 &
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i'é'* Sistema de Control de Personal - InstallShield Wizard g]

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Sistemna de
Control de Personal. Click Finish to exit the wizard.

hicio Tipa de Instalacian Configuracidn Termnino:

ﬁ Termino de Instalacion

Se ha completado la instalacion de los elementos necesarios para el uso del Sisterma de
Contral de Personal (SCP).

De click en el hoton de finalizar para terminar esta instalacion.

Finalizar

0000 0006000000000 9000 @
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@ Caso 2. Administrador

Y Instalacién del SCP

AEx

Ihicia

Tipo de Instalacion | Configuracidn

Configuracidn 2 Terming

ﬁ Tipo de instalacion a realizar

personal indigue 1a opcion ADMIMISTRADOR

" Checadaor

ﬂ Iniciar Inztalacion

Debe indicar gue tipo de instalacion desea realizar;
Si el equipo sera utilizacdo para el registro de asistencia del personal seleccione la opcidn CHECADOR.

De lo cortrario =i en el equipo =& llevaran a cabo las tareas de control v procesos de incidencia del

Terming

ﬁ Tipo de instalacién a realizar

Debe indicar que tipo de instalacion desea realizar:

Sl [ = = —
InstallShield Wizard

De
=

Pleaze wait.

Siztema de Contral de Perzsonal Setup iz preparing the [nztallS hield
i.‘_j ‘wizard which will guide you through the program setup process.
)

I Instalacidn del SCP M=1E3
Inicio Tipo de Instalacidn | Configuracién | Configuracion 2

ppcion CHECADOR.

& incidencia del

Cancel

| ] Iriiciar Instalacion

NOTA: Hasta este punto la instalacién se lleva como con el CHECADOR.

0000 0006000000000 9000
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Inicio Tipa de Inztalacian

Sig

D
e

Configuracion Configuracian 2 Termino

Tipo de instalacién a realizar
Debe indicar gue tipo de instalacion desea realizar:

InstallShield Wizard

SE

ppcion CHECADOR.

; : : " & incidencia del
Siztema de Control de Perzonal Setup iz preparing the IngtallShield

fizard wahich will guide pou through the program setup process.,
Pleaze wait.

Checking Windows[R] Installer YWerzion

EERNENNARARN

‘ $L Iniciar Instalacion |

i'e!:'* Sistema de Control de Personal - InstallShield Wizard g]

Welcome to the Installshield Wizard for
Sistema de Control de Personal

The InstallShield{R) Wizard will install Sistema de Contral de
Personal on wour computer, To continue, click kext,

WARMIMG: This program is protected by copwright law and
international treaties,

Mext = ] [ Cancel

Elaboro: A.A.L.
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i'-‘-!:" Sistema de Control de Personal - InstallShield Wizard

Ready to Install the Program

The wizard is ready ko beqgin installation,

If wou want to review or change any of vour installation settings, click Back. Click Cancel to
exit the wizard.

Current Setkings:

Setup Type:

Destination Folder:
CHSCRY

User Information:
Mame: cenac

Campany: ipn

< Back “ Install ] [ Cancel

i'-;!;'# Sistema de Control de Personal - InstallShield Wizard

Installing Sistema de Control de Personal

The program features you selected are being installed,

Please wait while the InstallShield \Wizard installs Sistema de Control de
Personal, This may kake several minutes,

Status:

Cancel

0000 000 000000000 000 &
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i Sistema de Control de Personal - InstallShield Wizand g|§|g|

Installing Sistema de Control de Personal

The program features vou selected are being installed.

Please wait while the Installshield Wizard installs Sistema de Control de
Persanal. This may take several minutes.

Status:

Copving new files

i Sistema de Control de Personal - InstallShield Wizand E|

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Sisterna de
Control de Personal, Click Finish ko exit the wizard,

Siguiendo con la instalacién es necesario la configuracion del la fecha y hora del sistema. Siendo esto opcional, si esta correcta la hora
del sistema y el dia, asi como el huso horario.

0000 0006000000000 9000
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Configuracion de Fecha y Hora.

En este apartado se configurara la fecha y hora del checador SOLO en el caso que este no este configurado o la fecha y hora sea
errénea. Se coloca la fecha actual al inicio del sistema. Asi mismo se configura la hora con detalle, esta hora sera con la que el equipo
trabajara.

4 Instalacion del SCP

Iniczio Tipa de Instalacidn Configuracidn | Configuracidn 2 | Teming

E Configuracién de Fecha y Hora

En estawentana ajustamos la fecha y la hara principal del sistema.

E= necesatio canfigurar carrectamente |a facha y hara del sistema, con la finalidad de MO
tener inconsistencias en los registros de asistencia v no tener errores en el procesamiento

de incidencias.
Fecha: |13/04/2007 =
Hora: | jl j| j

Configurar fecha y hora ‘

( Linkenior

Siguiente ) |

Al término de ingresar la fecha y hora, dar clic en el botdn de Configurar fecha y hora para que los cambios se reflejen el sistema.

Configuracion de conexion a equipos.

En este apartado se configura la conexion de el/los equipo(s) administrador(es) al checador. Dicha conexidn se realizara via TCP/IP por
lo es necesario configurar la direccion IP del equipo checador y el equipo Administrador.

El siguiente paso es colocar la direccidn IP del equipo que este trabajando como servidor o bien el checador.

5¥ Instalacion, del SCP [i=] (3]

Inicio Tipo de Instalacidn Configuracidn Configuracian 2 | Temino

ﬁ Configuracién de conexion a equipos

En este apartado se indica la conexion al checador con los equipos destinadas para la
explotacion de informacion del sistermna.

[P IEquipp dzsilivmed & Clizeaiio: La configuracidn de la IP, nos permitira la conexidn

del equipo administradar con el equipo Checador,
—_—— con el fin de extraer la informacidn necesaria para los

\er infarmasion de P procesos de indicencias.

LConfigurar

( Anterior

0000 0006000000000 9000 &
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Al colocar la IP del equipo CHECADOR o bien el servidor. Dar clic en el botén de Configurar

I Instalacion del SCP

Inicio Tipo de Inztalacion Configuracidn Configuracion 2 | Terming

ﬁ Configuraciéon de conexion a equipos

En este apartado se indica la conexion al checador con los equipos destinadas para la
explotacion de informacion del sistema.

IP Equipo destinado a Checador La configuracidn de la IP, nos permitira la conexidn

del equipo administrador con el equipo Checadar,
con el fin de extraer la informacian necesaria para los
procesos de indicencias,

148.204.122.111

Wer informacion de [P

Configurar

‘( Anterior Siguiente }

Si no puede identificar la IP, haga clic en Ver Informacion de IP, donde se le indica los pasos a seguir para identificarlo.

" Instalacion del SCP

Inicio Tipo de Ingtalacion Configuracion Configuracidn 2 | Temnino

ﬁ Configuracién de conexion a equipos

En este apartado se indica la conexion al checador con los equipos destinadas para la
explotacion de informacion del sistema.

Fara identificar TCR/P del equipo
IP Equipo destinado a Checador: 1. Abra Coresiones de red.

Salir  |itira la conexidn
2 Haga clic con el botdn ipo Checadar,
|1‘48-ED‘4-1 22111 secundano ;!el mouse [ratan) necesaria para los
eh la conexion de red
YWer informacion de [P caonfigurada, a continuacion
haga clic en Propiedades.
LConfigurar 3. La informacion solicitada ez
la Direccion IP.
{ Anterior Siguiente }
0000 0006000000000 9000 %
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Para dar por finalizada la instalacion del SCP, dar clic en el botdn de Finalizar

sI” Instalacion del SCP

Inicio

Tipa de Inztalacidn Configuracidn Caonfiguracidn 2 T ermino

Termino de Instalacién

Control de Personal {SCP).

Finalizar

De click en el botan de finalizar para terminar esta instalacion.

Se ha completado la instalacion de los elementos necesarios para el uso del Sistema de

Il. Instalacion de manejador de Base de Datos

Q InterBase setup

[B][=1% |

< INSTALLING: INTERRAGE A SEmvER & CTTENT

Welcome to the InterBass Server setup pragram. This
program wil install the InterBase Server and Client for
\ e e e e
It is stronaly rcommended that you exit allWindows
Q programs before running this Setup progam

WARNING: This program is icensed under the IntsiBase
Public License which gives you cerain speciic rights and
imposes etain rssponsibiities. Tou may distibuts this

6 program under the conditions described in the fl license. e

Cancel

2000 All Rights Reserved.

Elaboro: A.A.L.
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INSTALLING [nrERRACE (> SemvEn & CrienT

Important installation information

The inatall tat file contains impartant information or instaling the InterBase Server. Please
take a few moments to read this file before proceeding with the install

|
VELCOME TO INTEREASE 6.0pen ‘4
Installation notes and issues for InterBase 6

for Vindows NT, Uindows 95/98, and Vindows 2000
INSTALLING INTEREBASE §

Complete installation instructions are in =

Cancel

) All Rights Reserv

uftware License Agreement

Please read the fallowing License Agreement, Press the PAGE DOWN key to see the rest
of the agreement

[INTERBASE PUBLIC LICENSE [
Version 1.0 =
i. Definitions.

1.0.1. "Commercial Use” means distribution or
othervise making the Covered Code available to &
third party.

1.1. ''Contributor'' means each entity that creates

or contributes to the creation of Modifications.
1.2z. ''Contributor Version'' means the combination
Wik 4 : of the Original Code, prior Modifications used by a

- i - Contributor, and the Modifications made by that el
Do you accept all the terms of the preceding Licenss Agrsement? If you chooss No, Setup
will close. Toinstall the product you must accept this agreement.

<Back Yes No |
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T
B

€
[

' INSTALLING: |

E A S & CrENT:

InterBase component selection

Select the components you wish ta install.

¥ Commanid-ine tools
v/ Graphical tool

¥ Software development support =
| Example programs [v]

- Desciiption
InterBase 32-bit multi-user server,

~Destinatior
C:\drchivos de programatBorlandbinter  Browse..
Awailable: BO77732 K Required 8930 K

cBack [ ttal | Cancel |

T
B

€
[

' INSTALLING: |

Silent

Interbase
Your silen|
behind thd
from our rf
can EMBH

P.S. We 4
It's n¢

InterBase Server setup complete

The InterBase Server and Client are now installed on your

\ computer.

For a desciiption of new features and changes in InteiBass
6, use Aciabat Reader to view the FeleaseNotes. pdf file in
ths InterBase hame disctary. If you da not have Adabe
Acrobat Reader 3 With Search installed an your system,
choose "Install Adobe Acrobat Fleader” from the InterBase
setup launcher.

Copright [c] 1958 Inprise Corp.
Al rights reserved

Elaboré: A.A.L.
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Il. Instalacion de Drivers del dispositivo biométrico

En el disco de instalacion del SCP se encuentra una carpeta llamada Driver Biometrico/3.3, para iniciar la instalacion dar click en

ejecutable SETUP.
Docs /J Install

TEEL AUTORUM
Misc = Infarmacion sobre la instalacidn
1KB

Readme O
Documnento de texto SETUP
S KB

O

||I

Se iniciara un asistente de instalacidn, aceptar las condiciones y seguir las indicaciones, no es necesario configurar nada en particuclar
en este apartado.

I11.-REVISION DE CONECTIVIDAD.
*RHping**

Ping (Packet Internet Grouper) se trata de una utilidad que comprueba el estado de la conexién con uno o varios
equipos remotos por medio de los paquetes de solicitud de eco y de respuesta de eco (definidos en el protocolo de
red ICMP) para determinar si un sistema IP especifico es accesible en una red. Es Util para diagnosticar los errores en
redes o enrutadores IP.

148.204.182.36  Direccién IP del equipo checador, o donde se encuentra residente la base de datos. Esta direccion IP varia de equipo

Una direccion IP es un numero que identifica de manera ldgica y jerarquica a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol), que corresponde
al nivel de red o nivel 3 del modelo de referencia OSI. Dicho nimero no se ha de confundir con la direccion MAC que
es un numero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el fabricante, mientras que la
direccidn IP se puede cambiar.

Para revisar realizar los pasos siguientes en la parte de Inicio\Programas o Todos los Programas\Accesorios\simbolo del sistema, como
se muestra en la siguiente ventana.

_1. Abrir documenta de Office

Configurar acceso v programas predeterminados
Muevo documnento de OFfice

‘Windows Catalog

Windows Update

Programas 3
y Documentos 3
Configuracidn 3
Buscar 3

Avuda v soporke kécnico

Ejecutar... %

Cerrar sesion de Azucena, ..

Windows XP Professional

Apagar equipa...

Se abre una pantalla de donde se tecleara lo siguiente y dar click en Aceptar:

0000 000 000000000 000 &
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http://es.wikipedia.org/wiki/Conexi%C3%B3n
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/IP
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Interfaz_de_red
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Protocolo_de_Internet
http://es.wikipedia.org/wiki/OSI
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC

ping 148.204.182.36

= Escriba el nombre del programa, carpeta, documento o
E recurso de Internet gue desea que Windows abra.

EL

Abrir: ||:|ing 145,204,182, 36

fAceptar

Cancelar ‘ Examinar. .. |

[~

Otra opcidn, ya estando en la ventana de Simbolo del sistema

@
=
S
w
W
@
(=]
e
(=5
[+
<
w
=
[=]
b=
£

, Abrir documnente de Office

Configurar acceso v programas predeterminados
Muevo documento de Office
Windows Catalog

Windows Update

Programas

Documentos
Configuracidn

Buscar

fvyuda y soporte técnico

Ejecutar...

Cerrar sesion de Azucena..,

Apagar equipo. ..

@ Accesorios

d_‘fl Microsoft Office
I InterBase

I nMokia PC Suite
IF) WTI CO-Maker
n Adobe Reader §
I FileZila Server
d‘j StarTearn

d‘j Quest Software
I Installshield
d‘_‘:'l Skartup

I Borland Delphi &
d‘j MetBeans

I 5un Microsystems
I windows Live

3",; Windows Live Messenger

I sSnaglt &

*| @ Bloc de natas

Y Y Paint

» B Simbolo del sistema
3 ¥
[

3

8

3

[

8

[

8

3

8

Los comandos que tiene que proporcionar en el PROMPT(>) de la ventana son los siguientes:

>ping 148.204.182.36 ¢+

Tecla Enter o Intro

Si los resultados que se obtienen después de haber ejecutado los comandos son los siguientes:

Elaboro: A.A.L.

Pagina 18 de 26

Realiz.



0WS\system32\ping.exe

Haciendo ping a 148_284_196_.32_ [148_2084_.196.321 con 32 bhytes de datos:

Reszpuesta desde 148.284.196.32: bytes=32 tiempo<im TIL=128
Rezpueszta desde 148_2084_196_32: bhytes=32 tiempo{im TIL=128

Esto indica que si tiene comunicacién desde la salida de la unidad. Por lo que la conexidn al checador o servidor no debe de tener
problemas, en caso contrario indica que no se tiene comunicacién desde la salida de la unidad, por lo tanto verificarlo con el encargado
de soporte técnico de su drea.

Por ultimo, si los resultados de los comandos en alguno se indica la leyenda “Tiempo de espera agotado para esta solicitud” y
posteriormente sigue respondiendo el comando con los datos correctos, quiere decir que la comunicacién que se tiene en ese momento
es intermitente, y puede suceder que no se conecte la aplicacién del SCP o se conecte momentaneamente y después se desconecte, en
este caso seria esperar a que la comunicacion se restablezca.

= -|o| |
Haciendo ping a 148.204.196.115% con 32 bytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

NOTA

Revisar la configuracion del Firewall en los equipos, si en caso de poder realizar el PING con el equipo servidor y no se conecta a la
aplicacion.

Firewall de Windows

0000 000000000000 9000
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Cuando alguien en Internet o en una red intenta conectarse a un equipo, ese intento se conoce como "solicitud no solicitada". Cuando

el equipo recibe una solicitud no solicitada, Firewall de Windows bloquea la conexién. Vera una ventana como la que se muestra a
continuacion.

% Windows Security Alert El

To help protect pour computer, Windows Firewall haz blocked
zome features of thiz program.

Do you want to keep blocking thiz program?

£ Hame:  ADL Instant Messenger
Publisher. Amernica Oriine. Inc.

| KeepBlocking | [ nbock | [ gk MeLater |

“Windows Firewall has blocked thiz program fiom accepting connectionz from the:
Inbermet or a nebwark. If pou recogrize the program or tust the publishes, pou can
uniock it When should | unblock 2 progiam?

Ejemplo de Alerta de seguridad de servidor de seguridad

Si elige desbloquear la conexidn, Firewall de Windows crea una excepcién de modo que el servidor de seguridad no se interpondra
cuando ese programa tenga que recibir informacion en el futuro. Si bien Firewall de Windows se puede desactivar para conexiones de
Internet y de red concretas, ello aumenta el riesgo para la seguridad del equipo.

Configuracion del Firewall

El acceso a la configuracion del Firewall también es directamente accesible desde el panel de control, donde podremos encontrar un
icono con el literal 'Firewall de Windows', que al pulsarlo nos muestra el siguiente cuadro de dialogo:

% Firewall de Windows X

General | Excepciones | Opciones avanzadas

Firewall de Windows ayuda a proteger su equipo al impedin que usuarios sin
autorizacidn obtengan acceso a su equipo a través de Intemet o una red

@ o o)

Esta configuracion no permite que ningdn arigen externo se conecte al
equipa. excepto aquéllos seleccionados en la ficha Excepiones.

[]Mo permitir excepciones
Seleccione esta cuando se conecte a una red plblica en
uibicasiones menas seguras, coma por eiempla aeropuertas
Fecibitd un aviso cuando Firewall de Windows termine de

bloquear los programas. Se omitirdn las selecciones en la ficha
Excepeiones,

@ () Desactivado (no se recomienda)

Evwite usar esta configuracidn. 5i desactiva Firewall de Windaws, puede
que este equipo sea mas vulherable a vinis e intrusos.

Hué mas debo saber acerca de Firewal de Windows?

El primer cambio consiste en el modo en el que queremos configurar el Firewall, activado, desactivado o activado sin excepciones, este
ultimo modo resulta de gran utilidad para equipos con movilidad ya que si nos encontramos en un lugar publico podemos, simplemente
marcando esta opcidn, cerrar completamente el acceso al PC en cuestién.

Excepciones por programa.

Permitir excepciones tiene ciertos riesgos: Cada vez que permite una excepcidn para que un programa se comunique a través de
Firewall de Windows, el equipo se vuelve mas vulnerable. Permitir una excepcidn es como hacer un agujero en el servidor de seguridad.

Si hay demasiados agujeros, no queda mucha pared en el muro que es el servidor de seguridad. Los piratas informaticos suelen usar

software que examina Internet en busca de equipos con conexiones sin proteger. Si tiene muchas excepciones y puertos abiertos, el
equipo puede ser mucho mas vulnerable.
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Para contribuir a reducir el riesgo para la seguridad:

®  Permita una excepcidn Unicamente cuando la necesite en realidad.
e No permita nunca una excepcion para un programa gue no reconozca.
e  Quite una excepcién cuando ya no la necesite

En versiones anteriores esta configuracidn se debia realizar a mano, con lo que muchos usuarios se veian incapaces de realizarla. Para
dar permisos a un programa pulse el botén 'Agregar programa...'

* Firewall de Windows X

General | Excepeiones | Opciones avanzadas

Firewall de Windows estd bloqueando las conexiones de red entrantes a excepcion
de los programas y servicios especificados a continuacion. 51 agrega excepciones,
algunos programas funcionaran mejor, pero s& puede aumentar el riesgo de seguridad.

Programas p servicios:

Maombre

ia remata
O Compartir archivos e impresoras
O Entoma UFnF
[ Escritoria remoto

I Agregar programa... ][ Agregar pusrto. ][ Madificar... ] Elirninar

Moshar una nolifisacion cada vez que Firewall da Windows blogues un progiama

2Luéles son los riesgos &l pemitir excepciones?

y seleccione el programa que desea afadir:

Agregar un programa E

Para permitir la comunicacion con un programa al agregarlo a la lista de
Excepciones, seleccione dicha programa, o haga clic en Examinar para
buscar un programa no maostradao.

Programas:

E FileZilla Server Interface j
%) Farce System File Update

m |BConsale

ib Image E ditar

m InterB ase InterS erver J
Q Intermet Explorer

ﬁ Intermet Receiver

ﬁ InterServer Configuration Utiliy

@JBuiIder B Enterprize

@Jewelﬂase Maker

Cucenciss -

Ruta: |C.\Archivus de programatBorlandtnterB ase Examinar...

Cambiar dmbita... Aceptar | Cancelar |

Si no se encuentra en la lista, puede buscarlo pulsando el boton 'Examinar' el cual le abrird un 'Explorador de Archivos' de su PC.

El Firewall detecta automaticamente los puertos que usa el programa seleccionado y los abre cuando ese programa se ejecuta,
cerrandolos cuando el programa se cierra. Aunque seleccionando un programa en el cuadro de dialogo de 'Excepciones' y pulsando el
botdn 'Modificar' podemos controlar individualmente los puertos que se abren al ejecutar el programa.
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Puede configurar individualmente los puertos asociados con este
servicio. Para abrir un puerto, active su casilla de verificacidn.

Ambito I

Subred

TCF 445 Subred
BIUDF 137 Subred
MUDP 138 Subred

Cambiar émbito...l Aceptar I Cancelar |

Desde la ventana de excepciones también es posible afiadir simplemente puertos tanto TCP como UDP, pulsando en el botdn 'Agregar
puerto...".

Agregar un puerto u

Llse esta configuracion para abrir un puerto a través de Firewall de ‘Windows,
Para encontrar el nimero v protocolo del puerto, conzulte la documentacion
del programa o servicio que desea uzar.

Mombre: || rterbaze

Momero de puerto: |3DED

Hug riesgo ewiste al abrir uh puerta?

Cambiar dmbito. .. Aceptar | Cancelar

NOTA: Para el manejador de base de datos Interbase agregar el puerto 3050

Otra de las configuraciones de este apartado es el rango de direcciones IP al que vamos a permitir el acceso, se dividen en tres tipos: las
de mi red (Intranet o red interna, técnicamente la misma subred), cualquiera, o un rango definido a mano en una lista de direcciones IP.

Agregar una excepcidn es mejor que abrir un puerto porque:
e  Esmas facil
e  No necesita saber qué nimero de puerto usar.

®  Es mas seguro que abrir un puerto, porque el servidor de seguridad sélo esta abierto mientras el programa espera recibir la
conexion.

IV. Configuracidn del Interbase Manager

00000 00000000000 O0O0COCO %
Elaboré: A.A.L. Pagina 22 de 26 SEEEe



- | '

E - . . -'IJ E

b = g§ C :’ ==

Actualizacio... Adobe Gamma  Agregar Agregar o Antitfir Asistente para Barrade

automaticas hardware quitar p... windows ... configuracic,., tareas v me...
@ @ & D & K =
= b4
Conexiones de Configuracion Configurar red Corren Cuentasde  Current User Dispositivos de |
red regional v ... inaldmbrica usuario Settings juego

e «ff @

— Firewall d= Fuentes Herramientas  Impresoras v InkerBase Jawa
Fecha v hora Windows administrati, .. faxes IManager

o e 4

&

e & W % P b =

MWYIDIA niiew  Opciones de Cpriones de Opciones de Opciones de Opciones de Pantalla

Deskkop M., accesibilidad carpeta energia Inkernet teléfann ...
B 2 e @
Sistema Tareas Teclado Yoz

programadas

Este servicio del manejador de base de datos se activa de manera automatica, pero en caso de tener algin problema, es necesario revisarlo, en el Panel
de Control, buscar el icono de Interbase Manager, y dar click para abrir este apartador.

Se presentara una pantalla como la que se muestra en la siguiente pantalla, por default el apartado de Status esta en Running

InterBase Manager ﬂ

Startup Mode
= ||| * Automatic " Manual

Fioot Directory

C:\Archivos de programatBorlandtnter ase’ Change

Status f
The InterBaze Server iz cumently Running
=
Froperties
Server Properties. .. Guardian Properties... |

En caso de que se encuentre en el Stopped, dar click en el botéon de Start, para iniciarlo.

InterBase Manager H

Startup Mode
251 ”l f+ Automatic " Manual

Root Directony
C:MArchivos de programatBorland s nterB aze’, LChange

Status

The InterBasze Server iz curently Stopped

Iv Bun the InterBase server as a service on Windows NT

Froperties

Server Properties... Guardian Properties...

V. Configuracion de Fecha y Hora del Sistema.
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Actualizacio,., Adobe Gamma  Agregar Agregar o Ankivir fsiskente para  Barrade
automaticas hardware quitar p... Windows .., configuracid,., tareas v me...
ph i 5 P | -
i _1) | &3 L=
\ = I| ;
Conexiones de Configuracidn Configurar red Corren Cuentas de  Current User  Dispositivos de |
red regional v ...  inalambrica usuario Settings juego
1 .‘ r. : W I'.ﬂ p
i =y 4]
o ® 2 W o d &
— Firewall de Fuentes Herramientas Impresoras v InkterBase Java
Fecha v hara Windows adriniskraki. .. faxes Manager
sy . j =
= 6 W % P b B
MWIDIA nYiew Opciones de Opciones de Opciones de Opciones de Opciones de Pantalla
Deskiop M.,  accesibilidad carpeta energia Internet teléfona ...
P O = &
Sistema Tareas Teclado Yoz
programadas
- Cambiar fecha y hora.
gyl deides de Fedinn il Ja
Fecha y hara | Zona horaria | Hora de Internet
Fecha Hora
e[V |
12 3 4 5 &6 7 . ‘
g 9 10 11 12 13 14
15 16 17 18 19 20 ". o
22 23 24 25 26 27 28
29 30
12: 13: 28pm, |4
Zona horaria actual: Hora de verano de México

- Cambiar zona horaria.

Eriopmedadesdeshechayhore:

Fecha v hora | Zona hararia | Hora de Internet

?]x]

Ankiguo

Carbiar la hora autaréticamente sequn el horatio de verana

Aceptar ] [Cancelar

En esta ventana ajustamos la fecha y la hora principal del sistema.

La fecha mediante un calendario y la hora mediante un sistema de Up - Down (flechas arriba-abajo) o bien marcando y escribiendo la

nueva hora.
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Una vez configurada, pulsamos Aceptar y salimos de esta ventana.

Referencia de situaciones comunes que se pueden presentar durante la instalacidon del SCP.

Situacidon 1. No se puede conectar al checador desde el equipo administrador.
Soluciones:
1. Revisar la conectividad de los equipos.
Revisar las direcciones IP
Tener configurada la ip del equipo checador en el equipo administrador.
Verificar el firewall de Windows, agregar la aplicacion de base de datos Interbase.
Verificar que el puerto se encuentre abierto PUERTO: 3050, si no agregarlo en el Firewall de Windows
Revisar el Interbase Manager este ejecutandose correctamente.

oupkwN

Situacion 2. No reconoce el biométrico.
Soluciones:
1. Instalar drivers del biométrico
2. Al termino reiniciar el equipo
3. El biométrico solo se encendera cuando sea utilizado dentro de la aplicacion: Registro de Empleados o bien con el registro de
Asistencia de los empleados.
4. Verificar que no este bloqueado, por el firewall de Windows.
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http://www.uned.es/csi/sistemas/secure/seguridad/docs/xp-firewall.htm
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