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1. Objetivo del documento

El presente documento tiene el objetivo de ser una guia que sirva a las Unidades de
Valuacion como directriz para realizar el proceso de entregas de Avallos Electrénicos a SHF.

2. Alcance

Este Manual sirve como guia técnica para Unidades de Valuacién que necesiten realizar la
conexion al servicio de entrega de Avallos Electronicos de SHF.

3. Requerimientos

e Acceso a Internet de banda ancha

¢ Contar con un navegador de internet reciente

e Contar con un Certificado Digital de Unidad de Valuacion vigente expedido por una
Agencia Certificadora avalada por Secretaria de Economia

e Clave privada del certificado Digital de la Unidad de Valuacion

4, Introduccion

El procedimiento para realizar la entrega de los Avallos se divide en 3 pasos:

1. Primero se debe de obtener el Numero de Autorizacion de Elaboracion de Avallos
(NAEA) Si la Unidad de Valuacién tiene permitido emitir avaltos el Servicio enviara
un Numero de Autorizacion compuesto de 23 caracteres, de lo contrario enviara un
cbdigo de error. Esta clave tendra una vigencia de 240 horas (10 dias) a partir del
momento de su emision.

2. Unavez que se obtuvo el Nimero de Autorizacion de Elaboracién de Avalio (NAEA)
se procede a Obtener la Clave SHF, Esta se debe de obtener antes de la Firma Digital
del Avallo. En este paso se solicitara el Avallo sin firmas y con la propiedad de la
Clave SHF vacia. El Servicio regresara la Clave SHF con el prefijjo “CLAVE SHF
GENERADA:” o0 en caso de error regresara un cédigo de error.

3. Por ultimo se realiza la Entrega del Avallo, ya cuando se tiene la Clave SHF
Generada, se debe de integrar a los datos del Avalto Digital y se procede a la firma
por parte de las Unidad de Valuacion.
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Los pasos del proceso se esquematizan a continuacion:

Obtener Obtener Entrega
NAEA Clave SHF de Avalto

Cancelacion de Avallo

5. Servicios Web
La aplicacién para el envio via Servicios Web de informacion de los avallos realizados, ya

Se encuentra disponible. Para tal fin, las especificaciones técnicas de los diferentes
servicios, tanto URL, WSDL, y campos asi como las validaciones que se deben aplicar a
cada uno de los servicios se encuentran en las secciones:

e Servicio para Obtener Namero de Autorizacion de Elaboracion de Avaltio (NAEA)
e Servicio para Obtener la Clave SHF

e Servicio para realizar la Entrega del Avaltuo

e Servicio para realizar la Cancelacion del Avaltuo

5.1 Canal Seguro

Los Servicios Web seran consultados desde un servidor mediante una Capa de Conexion
Segura (SSL o Secure Socket Layer). Para establecer el canal seguro, la Unidad de
Valuacion debera utilizar su Certificado Digital de Unidad de Valuacion para autenticarse a
los servicios Web. El canal seguro permite que la informacion viaje encriptada.

@ Certificado de Unidad @

p Certificado SSL
de Valuacion n erHiicade

Canal Sequro

Servidor o Cliente de

Unidad de Valuacian Servidor de Servicios Web
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5.2 WSDL

Los Servicios Web contienen un archivo llamado WSDL (Lenguaje de descripciéon de
Servicios Web por sus siglas en inglés) esta es una descripcion detallada de cémo funciona
el servicio, que métodos contiene y que datos espera que le sean enviados y que datos
regresaran cada uno de los métodos. Para acceder al WSDL o Definicion del Servicio Web
lea el Anexo | (Como leer un WSDL que requiere certificados)

6. Servicio para Obtener Numero de Autorizacién de
Elaboracion de Avaltuo (NAEA)

6.1 URL

Para acceder al sistema, requiere acceder al Servicio Web en a la siguiente URL:

Pruebas: https://189.202.225.45/AvaluoServicio.svc
Produccién: https://sma.shf.gob.mx/AvaluoServicio.svc

6.2 Método
El método utilizado es: ObtenNAEA

6.3 Parametros de Entrada

Parametro Tipo de dato Descripcion
Paquetelndividual String (1) ‘P'o‘l’ Determina si es Paquete o es un Avaluo Individual
Numero String (5) NUm. de paquete en caso de aplicar de lo contrario
Ndmero de Solicitud (Unico)
Estado String (2) Estado de acuerdo al catalogo del INEGI
Municipio String (3) Municipio de acuerdo al catdlogo del INEGI
Calle String (255) Calle del domicilio
NoExt String (5) Numero Exterior del domicilio
Nolint String (5) Numero Interior del domicilio
Lote String (5) Lote
Manzana String (5) Manzana
cp String (5) Codigo Postal
Colonia String (255) Colonia
NAEAVencida String (23) Numero de Autorizacion de Elaboracion de Avaluo
Vencida (NAEA) (opcional)
Motivo String (255) Motivo de solicitud de extensién (NAEA) (opcional)
Beneficiario String (50) Nombre de la persona que esta solicitando el avalto.
Destino Integer El valor numérico corresponde al siguiente catalogo:
- 1 = Una institucién financiera
- 2 = Cofinanciamiento con Infonavit
- 3 = Cofinanciamiento con Fovissste *
- 4 =Cofinanciamiento con Infonavit y
Fovissste *
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Nota: Para que el avalué sea enviado a
Fovissste sera necesario que la clave NAEA -
Parametro “Destino” tenga el parametro (3

o 4).
6.4 Parametros de Salida
Parametro Tipo de dato Descripcion
Respuesta String En caso de transaccion correcta:
Clave NAEA

AAAAAEEMMMPPPPPNNNNNVVV

En donde:

A = Corresponde a la clave de la Unidad de Valuacion
E= Corresponde al Estado

M = Municipio

P = Numero de Paquete

N = Numero de control por Unidad de Valuacién

V= Digitos verificadores

En donde VVV son los digitos verificadores de la
clave NAEA (Ver Anexo lll)

Nota: No podra relacionarse una clave NAEA a un
nuevo avalud si esta ya cuenta con un clave SHF
generada previamente haciendo uso de la NAEA.

Las claves NAEA no son liberadas al cancelar los
avaluios por lo que sera necesario generar una nueva
cambiando los datos generales o en su defecto los
parametros de Beneficiario y Numero.

En caso de solicitarse una NAEA con exactamente la
misma informacion que una previamente solicitada,
el servicio devolvera la clave NAEA solicitada la

primera vez.
Tabla de Errores

Mensaje de Error Descripcion

ERROR_TIPO_DATO_LONGITUD: PaqueteIndividual El dato de Paquetelndividual contiene un valor no
esperado

ERROR_TIPO_DATO_LONGITUD: Numero El dato de nUmero contiene un tipo o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: Estado El estado contiene un tipo de dato o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: Municipio El municipio contiene un tipo de dato o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: Calle La calle contiene un tipo de dato o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: NoExt El ndmero exterior contiene un tipo de dato o
longitud diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: NoInt El numero interior contiene un tipo de dato o
longitud diferente a la esperada
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ERROR_TIPO DATO_LONGITUD: Lote

El lote contiene un tipo de dato o longitud diferente
a la esperada

ERROR_TIPO_DATO_LONGITUD: Manzana

La manzana contiene un tipo de dato o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: CP

El cédigo postal contiene un tipo de dato o longitud
diferente a la esperada

ERROR_TIPO_DATO_LONGITUD: Colonia

La colonia contiene un tipo de dato o longitud
diferente a la esperada

NAEA_VENCIDA_NO_EXISTE

Cuando se solicita un remplazo de la NAEA y la NAEA
que se quiere remplazar no existe

NAEA_VENCIDA_NO_CADUCA

Cuando se solicita un remplazo de NAEA y la NAEA
no ha caducado

UV_NO_ASIGNABLE

1. La Unidad de Valuacion esta en un status
de suspension y por lo tanto no puede
generar NAEA.

2. El certificado empleado para consumir el
servicio no se encuentra relacionado a
una Unidad de Valuacién.

3.  EL certificado empleado para consumir el
servicio no se encuentra aun aprobado
por personal de SHF en el SMA para su
uso.

7. Servicio para Obtener la Clave SHF

7.1 URL

Para acceder al sistema, requiere acceder a la siguiente URL en su navegador:

Pruebas: https://189.202.225.45/AvaluoServicio.svc

Produccién: https://sma.shf.gob.mx/AvaluoServicio.svc

7.2 Método

El método utilizado es: ObtenClaveSHF

7.3 Parametros de Entrada

Parametro Tipo de dato Descripcién |

NAEA String (23) La Clave que se genero con la solicitud de Niumero de
Autorizacion

XMLPrevio String Archivo que contiene la informacidn de un Avalto

El formato es XML

No contiene ClaveSHF (Folio Unico y Clave)

No contiene Firmas

Este avaltio debe de cumplir con el XSD
proporcionado en el Anexo IV (XSD de Avaluos)
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Nota: El avalué “XMLPrevio” enviado para generar la clave SHF y Folio Unico este podra ser enviado sin las fotografias
requeridas, mas sin embargo no podra enviarse firmado digitalmente sin las fotografias marcadas como obligatorias
en el XSD.

7.4 Parametros de Salida

Parametro Tipo de dato Descripcion

Respuesta String En caso de transaccidn correcta:
<CLAVESHF FolioUnico='AAAAAEEMMMMFFFFFFYYV'
Clave="AAAAAEEMMMMFFFFFFV' ></CLAVESHF>

AAAAAEEMMMFFFFFFYYV

En donde V es el digito verificador de la clave SHF (Ver Anexo
)

Nota: En caso de haberse solicitado una claveSHF con la misma
NAEA, el servicio devolvera la informacion de la claveSHF
generada previamente.

Ejemplo:

MAEA_YA_UTILIZADA: < CLAVESHF FolioUnico="1234301003000083150'
Clave="12343150110000931"> < /CLAVESHF =

Tabla de Errores

Mensaje de Error Descripcion

XML_NO_VALIDO EI XML no cumple con el XSD de Avallos
NAEA_NO_EXISTENTE 1. Laclave NAEA que se esta enviando no existe en la base
de datos de SHF.

2. La clave NAEA que se estd enviando no se encuentra
relacionada a la Unidad de Valuacién que esta
consumiendo el servicio (Haciendo uso del certificado
asociado a su Unidad de Valuacién).

NAEA_YA_UTILIZADA La clave NAEA que se estd enviando ya se encuentra relacionada
a una clave SHF de avalud y folio Unico.
Ejemplo:
NAEA_YA_UTILIZADA: < CLAVESHF FolioUnico="1234501003000093150"
Clave="12345150110000931"> < /CLAVESHF>

NOTA: Una vez asociada una clave NAEA a una ClaveSHF esta no
podra ser utilizada nuevamente para generar una ClaveSHF

diferente.

UV_INCORRECTA La informacién de la unidad de valuacion en el XML no coincide
con la Unidad de Valuaciéon que se encuentra consumiendo el
servicio.

CUV_FALTANTE La CUV es obligatoria para todas aquellas NAEAs generadas con
destino3 0 4.

NOTA: Si alin no se cuenta con la CUV se deberd colocar un cero
(“0”) en el campo para poder generar la clave SHF, pero esta
debera ser remplazada por la CUV antes de firmar digitalmente y
enviar el avalué firmado.

VALUADOR_NO_EXISTENTE El valuador en el XML no existe en la base de datos de SHF
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CONTROLADOR_NO_EXISTENTE El controlador en el XML no existe en la base de datos de SHF

VALUADOR_NO_CALIFICA El valuador en el XML estd en un estado de suspensién o
cancelacién

CONTROLADOR_NO_CALIFICA El controlador en el XML estd en un estado de suspensién o
cancelacién

VALUADOR_NO_CERTIFICADO_VIGENTE El valuador en el XML no cuenta con un certificado vigente,
posiblemente su certificado ya caducdo

CONTROLADOR_NO_CERTIFICADO_VIGENT El controlador en el XML no cuenta con un certificado vigente,

E posiblemente su certificado ya caducd

8. Servicio pararealizar la Entrega del Avaluo
8.1 URL

Para acceder al sistema, requiere acceder a la siguiente URL en su navegador:

Pruebas: https://189.202.225.45/AvaluoServicio.svec
Produccion: https://sma.shf.gob.mx/AvaluoServicio.svc

8.2 Método

El método utilizado es: Entrega

8.3 Parametros de Entrada

Parametro Tipo de dato Descripcion

XMLFirmado String Archivo que contiene la informacién de un Avaltio
El formato es XML.
Debe de contar con Clave SHF de Avaltuo
Debe de estar correctamente Firmado
Este avalto debe de cumplir con el XSD
proporcionado en el Anexo IV (XSD de Avaluos)
Nota: Cuando el avalué aplique para envié a Fovissste
(ver NAEA) este solo emitira acuse de recibo siempre
y cuando el consumo del Web Service realizado por el
Sistema Maestro de Avallios sea exitoso en caso
contrario se le indicara una falla en el envié de la
informacion a la UV para que esta Ultima realice las
adecuaciones necesarias.

En caso de enviar un avalué previamente enviado,
este devolvera el acuse de recibo generado
previamente por el servicio.

8.4 Parametros de Salida

Parametro Tipo de dato Descripcion
Respuesta String En caso de error:
ERROR_EN_FIRMAS
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En caso de transaccidn correcta:
ACUSE DE RECIBO

Ejemplo:

<ACUSERECIBO><AVALUO
FolioUnico='1234501003000093150'><FECHA>2015-02-
20T14:54:37</FECHA><FIRMA>TFQOKHggewOmaJtlqy3t/Vg
jeITDAONhOTBZLGyrsQoR5ghPY7JJafUMoXrlouOrBromp+lw
93i8CjEmjpzrpH3TduYV4kyMFD5rxHhinJSmVFGIvIxLfjapfRG
12BQcAdfWIG+Y+hDli//kT2EpderCOhScPg+z0sgZhoAKblquyY
CarHikEagbkMeDtajDvBLKOPGuUJ3GJA4K6qOjHCt7 FKIARWct
WcBgTaxCM1g946xHT1PMmJHxbP0zZAk9P79LE8Q3pJIQSU
zsn4Rpc0J9UU0/Z0OvK414zUnvj2Fm2CGh7jz/ZPRQXSL8ubhy
XjtipKH4SKzOW5vDGpHNRIKHA==</FIRMA></AVALUO></A
CUSERECIBO>

Tabla de Errores

Mensaje de Error
XML_NO_VALIDO

Descripcion

El XML no cumple con el XSD de Avaltos

UV_INCORRECTA

La informacidn de la unidad de valuacién en el XML no coincide
con la Unidad de Valuacién que se encuentra consumiendo el

servicio.

UV_NO_EXISTENTE

No existe la

unidad de valuacion en la base de datos de SHF

CERT_CONTROLADOR

No existe en la base de datos de SHF el certificado del controlador
enviado en el avalué.

CERT_VALUADOR

No existe en la base de datos de SHF el certificado del valuador
enviado en el avalué.

CERTIFICADO_SIN_COMPROBAR_ESTATUS_
REVOCACION: Controlador

No es posib
controlador

Unidad de Valuacion (OCSP).

le validar el estatus de revocacidon del certificado del
con la empresa certificadora contratada por la

CERTIFICADO_SIN_COMPROBAR_ESTATUS_
REVOCACION: Valuador

No es posib

valuador con la empresa certificadora contratada por la Unidad
de Valuacion (OCSP).

le validar el estatus de revocacion del certificado del

CUV_FALTANTE

La CUV es obligatoria para todas aquellas NAEAs generadas con
destino 3 0 4.

VALUADOR_NO_EXISTENTE

El valuador

no existe en la base de datos de SHF

CONTROLADOR_NO_EXISTENTE

El controlador no existe en la base de datos de SHF

CLAVE_SHF_PREVIA

Ya se tiene un avaluo registrado previamente con esta Clave SHF

CLAVE_SHF_INVALIDA

1. La clave SHF que se esta utilizando en el Avalio no
existe en la base de datos de SHF.

2. Lla clave SHF que se esta utilizando en el Avalué no se
encuentra relacionada a la Unidad de Valuacién que
estd consumiendo el servicio por medio de los
certificados.

NO_CONTIENE_FIRMAS

El Avallo que se estd reportando no contiene firmas

FIRMAS_INSUFICIENTES

El Avallio que se esta reportando solo contiene una firma Debe de
tener dos, la de controlador y la del valuador.

UNA_FIRMA_INVALIDA

Una de las dos firmas es invalida. Revisa que el avalio se haya

firmado co
controlador

n el certificado correspondiente de valuador o
que se especificd en el mismo avaluo.

FIRMAS_INVALIDAS

1. Ambas firmas son invélidas. Revisa que el avalluo se
haya firmado con el certificado correspondiente de
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valuador o controlador que se especificé en el mismo
avaluo.

2. El apartado de seguridad no cumple con la integracién
de la firma de cada uno de los nodos descritos en el
Anexo IV del presente documento.

3. El documento recibié alguna alteraciéon o modificacion
que hace que se invaliden las firmas al no corresponder
los Hash del firmado a los Hash del avalu6 modificado
posterior a la firma.

9. Servicio pararealizar la Cancelaciéon del Avaluo
9.1 URL

Para acceder al sistema, requiere acceder al Servicio Web en la siguiente URL:

Pruebas: https://189.202.225.45/AvaluoServicio.svec
Produccion: https://sma.shf.gob.mx/AvaluoServicio.svc

9.2 Método

El método utilizado es: Cancelacion

9.3 Parametros de Entrada

Parametro Tipo de dato Descripcion

ClaveSHF String Corresponde al Folio Unico del Avaltio que se desea
cancelar a 19 digitos.

9.4 Parametros de Salida

Parametro Tipo de dato Descripcion

Respuesta String En caso de transaccion correcta:
ACUSE DE RECIBO

Ejemplo:

<ACUSECANCELACION><AVALUO
FolioUnico='1234501003000093150"><FECHA>2015-02-
20T14:55:19</FECHA></AVALUO><FIRMA>XaWSslezqOKKWtV
3j0nUeGEG+8NAMHmMbXX7/sMJkG6J3jQAUaSI3KkBnzZCoxfcV
50CQ1FU60SGYncSYilQS25138pkXGUazZ7sRXTIILADjZ/WdWbV
c1KXZqTqlviUyeDE2HXTAUdgSvTQxwmgEmides15yBviQCyMY
MWEQxx6kNqgg/jyvWorAP5Jw9JYDNQnUO70pLPgaQTpHZUtQ
jCMH4jDN/Q430NfbZsy6ilaetAWISRVVGM+6ZK208IgRrScvipu
pqVZLAfhr5FStuHeXzOHO0aHzfZafmcYgV+5yoE1NgYjrz9RKQNa
NzUZXJT6k7RXYs4akP+vhI4HA1ly/EKw==</FIRMA></ACUSECA
NCELACION>
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Nota: En caso de solicitar una cancelacion de avalué
previamente enviada, este devolvera el acuse de
cancelacion generado previamente por el servicio.

Tabla de Errores

Mensaje de Error Descripcion
AVALUO_NO_EXISTENTE 1. No existe un avalto con el Folio Unico proporcionado.
2. El Folio Unico recibido pertenece a otra Unidad de
Valuacién, por lo cual no se le permite cancelar el

avalué.
AVALUO_NO_DISPONIBLE Existe un avalto con la Clave SHF proporcionada pero el estatus
no acepta cancelaciones
AVALUO_CANCELADO_PREVIAMENTE El Avalto ya habia sido cancelado previamente
10. Anexo I (Como leer un WSDL de un servicio que requiere

certificados en tiempo de desarrollo)

Escenario

Para acceder y conocer al WSDL el Servidor solicitara el Certificado de Unidad de Valuacion
y posiblemente si no lo proporcionamos el IDE de desarrollo nos regresara un error de
autenticacion.

Solucién

Existen diferentes herramientas que nos permiten interceptar el trafico de peticiones entre
aplicaciones cliente y servidor, usando los protocolos http o https.

Para este ejemplo utilizaremos Fiddler que se puede descargar de la siguiente URL:
http://www.telerik.com/fiddler

Antes de empezar con Fiddler, debemos de cargar el certificado de Unidad de Valuacion
(representante legal) en el Almacén de Certificados Personal del Usuario Actual.

Hacemos doble clic sobre el certificado

5

DEMO_Unidad de
Valucion_Mow2 01
4 10380.p12
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Seleccionamos el usuario local y damos clic en Siguiente
[ - |

& Asistente para importar certificados

Este es el Asistente para importar certificados

Este asstente o ayuda a coplar certficados, istas de certficados de conflanza y Istas
desca 3 un de certfeados.

Un certficado, que lo emite una ensdad de cerfiacin, es una confirmadin de su

comesines de red seguras, Un simacin de certfcados o3 of Sres del zstema donde 5=
guardan los cer Sficadas.

Haga dic en Siguiente para continuar.

[ Siguiense | | Cancelar

En la siguiente pantalla damos clic en Siguiente

@ £ Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

[\Desktop\certs\2\DEMO Unidad de Valudon Nov2014_10380.p L2l o

Nota: se puede aimacenar més de un certificade en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrade de mensajes: certificados PKCS #7 (P7E)

Almacén de certificados en serie de Microsoft (.85T)

Agregamos la contrasefia y damos clic en Siguiente

@ 2 Asistente para importar certificados

Proteccidn de clave privada

Para mantener |2 sequridad, la lave privada se protege con una contrasefia

Escriba e contrasefia para la clave privad.

Contrasefi

[[Mostrar contrasefia

Opciones de importacién:

[ Habiltar proteccién segura de dave privada. Si habilta esta opeidn, se ke
avisara cada vez que |2 dave privada sea usada por una aplicacién

[ Marcar esta dave como exportable, Esto le permitrd hacer una copia de
sequridad de las daves o trensportarlas en ofro momento.

Incli todas las propiedades extendidas.
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Seleccionamos el Almacen, para esto damos clic en Examinar y seleccionamos Personal

x

'@ £# Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificada.

 Selecdonar automaticamente el almacén de certificados segin el tipo de
' certificado

(@) Colocar todos los certificados en el siguients almacén
Almacén de certificados:

{ Examinar...

Damos clic en aceptar y por ultimo en finalizar

@) £+ Asistente para importar certificados
Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especificd |a siguiente configuracidn:

Almacén de certificados selecdonado por el usuario JEEENE

Contenido PFX

Mombre de archive C:\Users\IsaacDesktopcerts\2\DE]
< >

FEinalizar Cancelar

] crsonl -

----- | Entidades de certificacién intermedias
t{ | Editores de confianza

Lol | Certifiradne en lne moie nnoes ronfia

Seleccionar almacén de certificados

Seleccione el almacén de certificados que desea usar,

| Entidades de certificaddn raiz de confian

| Confianza empresarial

>

[ IMostrar almacenes fisicos

—

Asistente para importar certificados

o La importacién se completd correctamente,

Abrimos Fiddler, al abrirlo saldra una pantalla como la siguiente:
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© Fiddler Web Debugger - a
File Edit Rules Tools View Help GET/book
& Wing Config ) #3 Replay X~ b Go | Stream ! Decode | Keep: All sessions ~ & Any Process 44 Find [ Save |68} &) @ Browse ~ & Clear Cache T TedWizard | [ Tearoff | MSDN Search.. @ & Online X
Result Protocol Host URL @ statistics | i3 Inspectors | £ AutoResponder | [# Composer | [] Fitters | [l Log | == Timeline
< >
i Captuing = All Processes 0

Al intentar abrir una pagina o cada peticién que el equipo cliente realice, se agregara nueva
fila en el apartado Web Sessions.

Por default Fiddler no des-encripta el trafico SSL por lo que se requiere habilitar esta opcién
debemos acceder al menud Tools>Fiddler Options pestafia HTTPS y marcar las casillas como

a continuacion: 16

Fiddler Options

General Connections | Gateway | Appearance | Extensions | Tools

Fiddleris able to decrypt HTTPS sessions by re-signing traffic using a self-generated certificate.

Capture HTTPS CONNECTs

Decrypt HTTPS traffic

...from all processes

Ignore server certificate errars

Skip decryption forthe following hosts:

Export Root Certificate to Desktop

Help

Mote: Changes may not take effect until Fiddleris restarted.

Learn about decryption and certificate errors...

Certificates generated using
Fiddler.DefaultCertificateProvider from
C:\Program Files (x86)\Fiddler2\Fiddler.exe

Remove Interception Certificates

Cancel

Después de configurar Fiddler nos preguntara si queremos almacenar el certificado de
Fiddler en el CA de Confianza de Windows. Este certificado Fiddler lo usaré para interceptar
el tréfico https. Debemos de aceptar.
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WARNING: Sharp Edges! Read Carefullyt X

% Fiddler generates a unique root CA certificate to intercept HTTPS traffic,

'ou may choose to have Windows trust this root certificate to avoid
security warnings about the untrusted root certificate. You should
ONLY dlick "Yes' on a computer used exdusively for TEST purposes.

You should dick 'Me' unless you're very very sure.

Trust the Fiddler Root certificate? Yes

Como el servicio solo acepta peticiones autentificadas con Certificado de Cliente (Certificado
de Unidad de Valuacion). En este caso es necesario disponer del certificado cliente con
claves privadas correctamente instalado en el almacén correspondiente (Personal del
Usuario Local). Si disponemos del certificado se trataria copiar la parte publica .cer en la ruta
%USERPROFILE%\My Documents\Fiddler2\ClientCertificate.cer. De este modo Fiddler
usara la parte publica de nuestro certificado cliente como puntero para acceder a las claves
privadas que estan almacenadas en Windows y podra firmar la peticion como cliente.

11. Anexo II (Ejemplo de Cdédigo para enviar autenticar con
Certificados de Cliente)

NET

//Acceder al certificado
X509Certificate2 _cert = new X509Certificate2(_rutadelcert, contrasefa);

//Asignando el certificado
Servicio.AvaluosClient sav = new Servicio.AvaluosClient ();
sav.ClientCredentials.ClientCertificate.Certificate = _cert;

$soapClient = new SoapClient($wsdl,
array(
'local_cert'=> $rutadelcert,
"passphrase’'=> $contrasefa

));
$theResponse = $soapClient->test();
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12.  Anexo I (XSD de Avalos)
El archivo XSD contiene las reglas que deben de cumplir los diferentes datos del XML del
Avallo, tanto en estructura, tipo de dato, longitud entre otras caracteristicas. Algunos de los
campos ademas se encuentran determinados por catalogos, los catalogos que aplican para
la definicion del XML del Avalio se pueden encontrar en el Anexo V de este documento
(Catalogos para los Avaluos).

A continuacién se muestra la direccion electrénica donde pueden ser consultados los XML
de los avallos, asi como la estructura del avalué electrénico. (Habitacional, y Terrenos)

http://www.shf.gob.mx/sobreshf/unidval/Paginas/Comunicados.aspx

e Documentacién referente a la estructura del avalu6 electrénico
e Documentacién de la relacion del origen de los campos del avalud electrénico
e XDS Terreno y XSD Habitacional

13. Anexo IV (Firma del Avaluo)

El Avallo debera de firmarse con el estandar XMLDSig, bajo las siguientes especificaciones:
Transformaciones

e Método de canonizacion
http://www.w3.0rg/2001/10/xml-exc-c14n

e Enveloped Signature
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

Método de firma
http://www.w3.0rg/2000/09/xmldsig#rsa-shal

La firma debe de realizarse con la llave privada, al ser llaves asimétricas con la llave publica se
verificara que esta firma sea valida.

Nodos

Las firmas resultantes deberan incluirse dentro del nodo SEGURIDAD. Este nodo SEGURIDAD pertenecera al
nodo principal AVALUO.

Los nodos que se deberan firmar son todos, es decir, los siguientes.

Nodos principales

IDENTIFICACION  ELEMENTOSACCESORIOS

DATOSGENERALES INSTALACIONESESPECIALESECOTECNOLOGIAS
VIVIENDAOTROS
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INFORMACIONGENERALINMUEBLE

OBRASCOMPLEMENTARIAS

CARACTERISTICASURBANAS

INSTALACIONESESPECIALESICAVICONJUNTOOB
RASCOMPLEMENTARIASCONJUNTO

CONSTRUCCIONESPREDOMINANTESZONA

INSTALACIONESESPECIALESICAVIVIVIENDAOBR
ASCOMPLEMENTARIASVIVIENDA

INFRAESTRUCTURAZONA

ANEXORIESGOUBICACION

EQUIPAMIENTOURBANO

INSTALACIONESESPECIALESECOTECNOLOGIAS
CONJUNTORIESGOSPORUBICACION

CARACTERISTICASINMUEBLE

CONSIDERACIONESPREVIASAVALUO

TERRENO

INVESTIGACIONMERCADO

TERRENOENESTUDIO

RESULTADOENFOQUECOSTOSCOMERCIAL

DESCRIPCIONINMUEBLE

RESULTADOENFOQUECOSTOSCATASTRAL

ELEMENTOSDELACONSTRUCCION

ENFOQUEINGRESOS

INSTALACIONESESPECIALES

CONSIDERACIONESPREVIASCONCLUSION

INSTALACIONESESPECIALESECOTECNOLOGIASC
ONJUNTO

CONCLUSIONES

VIENDAAHORRADORESENERGIA

INSTALACIONESESPECIALESECOTECNOLOGIASVI RESUMENVALORES
VIENDAAHORRADORESAGUA
INSTALACIONESESPECIALESECOTECNOLOGIASVI ANEXOFOTOGRAFICO

Para lograr la firma deberas de agregar referencias a estos nodos. (ver: http://www.w3.org/TR/xmldsig-

corel#sec-CoreGeneration)

Para simplificar el uso de referencias una recomendacion es formar estas referencias con ids cuyo valor sea el

nombre del nodo pero con mindsculas. Por ejemplo:

<IDENTIFICACION id="identificacion”>

</IDENTIFICACION>
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14. Anexo V (Guia para solventar e identificar errores en entrega de
avaluos firmados)

1. FIRMAS_INVALIDAS y UNA_FIRMA_INVALIDA

A continuacién se proporcionan algunas referencias a herramientas de sitios de terceros que les podran
ayudar a identificar errores u omisiones en la entrega de avaltos firmados electronicamente:

* Decodificador de certificados base64 integrados en el avalu6 XML con la finalidad de validar que se esté
integrando el certificado correcto en el XML del avalu6 formado electrénicamente:

https://certlogik.com/decoder/

Sera necesario copiar y pegar el certificado que se desea decodificar en la pagina y dar clic en el botdn
“Decode” al hacerlo presentara toda la informacion del certificado.

El resultado debera de compararse con la informacion registrada en el SMA en el moédulo correspondiente
a “administracion de certificados” para validar que se esté empleando el certificado correcto.

* Validador de XML gque auto comprueba que el firmado del documento corresponda con el documento XML
y que no ha recibido alteraciones en el tiempo posterior a su firmado:

http://solucionfactible.com/sfic/capitulos/general/xmldsig.jsp#firma-digital-xml

Si la validacién es exitosa se debera validar los certificados empleados asi como la integracion de todos
los nodos de firma descritos en el Anexo IV.

2. CERTIFICADO_SIN_COMPROBAR_ESTATUS_REVOCACION

Este proceso de validacion se realiza en linea y comprueba el estatus de revocacion de los certificados del
valuador y del controlador con la empresa de certificacion contratada por la Unidad de Valuacién. Esta
validacion en linea se lleva a cabo haciendo uso de la direccion en donde se encuentra publicado su servicio
OCSP que as su vez se encuentra declarada dentro del mismo certificado.

Cuando el sistema no puede validar el estatus de la revocacion a través del servicio OCSP declarado en el
certificado correspondiente (valuador o controlador) el sistema no permite la entrega del avalué y devuelve
el error “CERTIFICADO_SIN_COMPROBAR_ESTATUS_REVOCACION".

Los motivos por los cuales no es posible validar el estatus de revocacion de un certificado se enlistan a
continuacion:

1. Time Out: Tiempo de espera de respuesta por parte del servicio de la empresa de certificacion
demasiado largo.
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2. Problemas de comunicacion entre el servidor de SHF con el servicio OCSP de la empresa de

certificacion.
3. El certificado no incluye la direccion de su servicio OCSP por lo cual es imposible comprobar su

estatus de revocacion en linea.
Ejemplo de la ubicacion del OCSP dentro del certificado en el apartado de detalles:

A Certificado H
General | Detalles | Ruta de certificacion
Mostrar: | <Todos> v

Campo Valor =
DSujebJ demaocontrolador @pscwa
=] clave pablica RSA (2043 Bits)
Acceso a la informacion de entidad e...  [1]Acceso a informacidn g
15| Puntos de distribucién CRL [1]Punto de distribucidn C
@Direcﬁvas del certificado [1]Directiva de certificade
@Uso mejorado de daves Caorreo seguro (1.3.6.1.5
mppcfrirrinnm: hagiraz Tinn e Azintn=Frtidad f w7
< >
[1]Acceso a informacian de autoridad

Métode de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.48.1)

Mombre alternativo:

Direccion URL=http: f/pscworld.com:8082
Editar propiedades... Copiar en archiva...

OCSP: Online Certificate Status Protocol / Protocolo de estado de certificacién en linea

NOTA: Es importante sefialar que no existe relaciéon alguna entre SHF y cualquiera de los sitios, herramientas
ylo servicios mencionados en el Anexo V.
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Anexo VI (Catalogos para los Avallos)

WIN = O

NO APLICA

EXISTE CON ACOMETIDA AL INMUEBLE
EXISTE SIN ACOMETIDA AL INMUEBLE
NO EXISTE

CVE_CAC

B W N =

NOMBRE
ESTATAL
FEDERAL
MUNICIPAL
PARTICULAR

W N = O

NO APLICA
SIN ALUMBRADO
AEREO
SUBTERRANEO

v~ W N =R O

NO APLICA
CONCRETO
EMPEDRADO
ADOQUIN
OTRO

NO EXISTE

W N = O

NO APLICA

FUNCIONAL

NO FUNCIONAL
ADECUADO A SU EPOCA

O N NV A~ WN RO

NO APLICA
Minima
Econdmica
Interés Social
Media

Semilujo
Residencial
Residencial Plus
Residencial Plus +
Unica

o

NO APLICA
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1 Habitacional de lujo

2 Habitacional de primer orden
3 Habitacional de segundo orden
4 Habitacional de tercer orden

5 Habitacional de interés social
6 Habitacional de popular

7 Habitacional de campestre

8 Comercial de lujo

9 Comercial de primer orden

10 Comercial de segundo orden
11 Comercial de tercer orden

12 Industrial

13 Mixta habitacional y comercial
14 Mixta industrial y comercial

15 Mixta habitacional e industria vecina
16 Mixta habitacional y servicios
17 Mixta industrial y servicios

0 NO APLICA
1 REGULAR
2 IRREGULAR

No aplica

Muy baja, 10 hab/ha una vivienda por lote de 1,000 m?
Baja, 50 hab/ha una vivienda por lote de 500 m?

Baja, 100 a 200 hab/ha una vivienda por lote de 250 m?
Media, 400 hab/ha una vivienda por lote de 125 m?
Alta, 800 hab/ha

vudh W N = O

No aplica

Muy baja hasta 30 Viv/Ha

Escasa entre 31y 50 Viv/Ha
Normal entre 51 y 60 Viv/Ha
Media entre 61 y 80 Viv/Ha
Media alta entre 81y 100 Viv/Ha
Alta entre 101 y 200 Viv/Ha

Muy alta mas de 200 Viv/Ha

Noun b~ WN =IO

NO APLICA
NULA
ESCASA
NORMAL
MEDIA
SEMIDENSA
DENSA
FLOTANTE

N/ioon b WN =R O
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CVE_CDT

1
2

NOMBRE
CUOTA
LIBRE

N o u b~ WN R O

NO APLICA

RUINOSO

MALO

REGULAR

BUENO

MUY BUENO

NUEVO

RECIENTEMENTE REMODELADO

W N = O

NO APLICA
CONCRETO
OTRO

NO EXISTE

O 00 N O UVlA_ WN = O

NNNNNNNRRRRRRRRRR
O VB WNPRPOOWVO®®NOWDDWNR O

SOTANO 3
SOTANO 2
SOTANO 1
PLANTA BAJA
NIVEL 1
NIVEL 2
NIVEL 3
NIVEL 4
NIVEL 5
NIVEL 6
NIVEL 7
NIVEL 8
NIVEL 9
NIVEL 10
NIVEL 11
NIVEL 12
NIVEL 13
NIVEL 14
NIVEL 15
NIVEL 16
NIVEL 17
NIVEL 18
NIVEL 19
NIVEL 20
NIVEL 21
NIVEL 22
NIVEL 23
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27 NIVEL 24

28 NIVEL 25

29 NIVEL 26

30 NIVEL 27

31 NIVEL 28

32 NIVEL 29

33 NIVEL 30

1 CUANDO EN LA ZONA EXISTAN DOS ELEMENTOS O MENOS DEL NIVEL 2.

2 CUANDO LA ZONA CUENTE CON IGLESIA, MERCADO O COMERCIOS, ESCUELAS Y
PARQUES Y JARDINES.

3 CUANDO LA ZONA TENGA LOS ELEMENTOS DEL NIVEL 2 MAS ACCESO O ESTACION
DE TRANSPORTE PUBLICO

4 CUANDO EN LA ZONA SE ENCUENTREN LOS ELEMENTOS DEL NIVEL 3 MAS

HOSPITALES Y BANCOS, MAS OTROS EQUIPAMIENTOS

1 No tiene alguno de los tres servicios basicos del nivel 2
2 Cuenta con agua potable, drenaje y luz en la zona
3 Cuenta con alumbrado publico y vialidades terminadas (con banquetas) ademas de

los servicios del nivel 2
4 Cuenta con gas natural y vigilancia privada ademas de los servicios del nivel 3.

No aplica

E Mas bajo

D Bajo

D+ Medio Bajo
C Medio

C+ Medio Alto
A/B Alto

Ul WN P O

0 NO APLICA
1 CON SUMINISTRO AL INMUEBLE
2 SIN SUMINISTRO AL INMUEBLE

NO APLICA

CON CONEXION AL INMUEBLE

CON CONEXION AL INMUEBLE MIXTO
SIN CONEXION AL INMUEBLE

SIN RED DE RECOLECCION

AW N = O

1 CENTRICA
2 INTERMEDIA
3 PERIFERICA
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4 DE EXPANSION

5 RURAL

1 PRIVADA

2 CONDOMINAL

3 COPROPIEDAD

4 PUBLICA

1 REGLAMENTACION URBANA
2 APRECIACION DEL VALUADOR

NO APLICA

SE OBSERVA RIESGO COMERCIAL
SOBREOFERTA DE VIVIENDA EN LA ZONA
NO EXISTE DEMANDA EN LA ZONA

NO SE OBSERVA RIESGO COMERCIAL

HIW N = O

NO APLICA

SE OBSERVA RIESGO SOCIAL
DELINCUENCIA O VANDALISMO
NO SE OBSERVA RIESGO SOCIAL

W N = O

0 NO APLICA
1 EXISTE
2 NO EXISTE

No aplica

Existe

No Existe

Existe (No instalado)

W N = O

NO APLICA
RED AEREA
RED SUBTERRANEA
RED MIXTA

W N = O

NO APLICA
RED AEREA
RED SUBTERRANEA
NO EXISTE

W N = O
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CARRETERA
CAMINO
TERRACERIA
BRECHA
VEREDA

WO/ NGO VA WN = O

e
= o

NO APLICA

DEPOSITOS DE COMBUSTIBLE

DUCTOS SUBTERRANEOS DE COMBUSTIBLE
LINEAS DE ALTA TENSION

RiOS

LAGUNAS

ARROYOS

CAUCE NATURAL DE AGUAS PLUVIALES
PANTANOS

SE OBSERVAN OBRAS O LIMITES DE PROTECCION.
NO SE OBSERVAN OBRAS DE PROTECCION

NO COLINDA NI SE UBICA EN UNA ZONA CON ESTAS CONDICIONES

O/ NGO UV A WN = O

=
o

NO APLICA

CAVERNAS

HONDONADAS

TALUDES

FALLAS GEOLOGICAS

RELLENOS SANITARIOS

TERRENOS COMPRESIBLES

TERRENOS DE ARCILLOSOS

SE OBSERVAN OBRAS DE PROTECCION
NO SE OBSERVAN OBRAS DE PROTECCION
NO COLINDA NI SE UBICA EN UNA ZONA CON ESTAS CONDICIONES

O 00 NGO UV WN =

AEROPUERTO
AMPLIACION

BARRIO

CANTON

CIUDAD

CIUDAD INDUSTRIAL
COLONIA

CONDOMINIO

CONJUNTO HABITACIONAL
CORREDOR INDUSTRIAL
coTOo

CUARTEL

EJIDO

EXHACIENDA

FRACCION
FRACCIONAMIENTO
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GRANJA
HACIENDA

INGENIO

MANZANA

PARAJE

PARQUE INDUSTRIAL
PRIVADA
PROLONGACION
PUEBLO

PUERTO

RANCHERIA
RANCHO

REGION
RESIDENCIAL
RINCONADA
SECCION

SECTOR
SUPERMANZANA
UNIDAD

UNIDAD HABITACIONAL
VILLA

ZONA FEDERAL
ZONA INDUSTRIAL
ZONA MILITAR
NINGUNO

ZONA NAVAL

SOCIEDAD HIPOTECARIA FEDERAL

A W N R

DOMICILIO URBANO
DOMICILIO RURAL

VIAS DE COMUNICACION (CARRETERA)
VIAS DE COMUNICACION (CAMINO)

vuih WN =

TERRENO
CASA HABITACION
CASA EN CONDOMINIO

DEPARTAMENTO EN CONDOMINIO

OTRO

00N UV WN RO

NINGUNO
AMPLIACION
ANDADOR
AVENIDA
BOULEVARD
CALLE
CALLEJON
CALZADA
CERRADA
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
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CIRCUITO
CIRCUNVALACION
CONTINUACION
CORREDOR
DIAGONAL

EJE VIAL

PASAJE
PEATONAL
PERIFERICO
PRIVADA
PROLONGACION
RETORNO
VIADUCTO
CARRETERA
BRECHA

CAMINO
TERRACERIA
VEREDA

H W N R O

NO APLICA

PLANO

ACCIDENTADO

CON PENDIENTE ASCENDENTE
CON PENDIENTE DESCENDENTE

00N un A, WN PR O

NO APLICA
NO EXISTE

SALA

RECAMARA

COMEDOR

SALA Y RECAMARA
RECAMARA Y COMEDOR
SALA'Y COMEDOR

SALA, RECAMARA Y COMEDOR

v A WN R

LOTE EN ESQUINA
CABECERA DE MANZANA
MANZANA COMPLETA
INTERIOR

MEDIANERO

mmoO o >

Abasto (Bodega o Cuarto de Servicio)
Comercio

Deporte

Educacion

Educacion
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Habitacional
Industria

Jardines
Comunicaciones
Hotel

Oficina

Panteones
Canchas deportivas
Estacionamientos, patios y plazuelas
Cultura

Salud

Baldio

Agricola

00 NOoOun A, WN PR O

NO APLICA

TERRACERIA

ASFALTO

CONCRETO

EMPEDRADO

ADOQUIN

OTRO

NO EXISTE

PAVIMENTACION PERMEABLE

W N = O

NO APLICA
MUNICIPAL
AUTONOMA PRIVADA
NO EXISTE

i h W N = O

NO APLICA
NO EXISTE

INALAMBRICO

ALAMBRICO

EXISTE SERVICIO CONTRATADO
EXISTE CONVENIO DE SERVICIO

N =

DERECHO
IZQUIERDO

W N = O

NO APLICA

FUCIONAL

NO FUNCIONAL
ADECUADO A SU EPOCA
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EA00
EAO1
EA02
EAO3
EA04
EAOQ5
EA06
EAOQ7
EAO08
EA09
EA10
EAl1l
EA12
IEOO
IEO1
1E02
IEO3
IE04
IEO5
IE06
IEQ7
IEO8
IE09
IE10
IE11
IE12
IE13
IE14
IE15
IE16
IE17
IE18
IE19
0Co00
0co1
0C02
0co3
0co4
0Cos5
0Co06
0co7
0cCos
0cCo9
0C10
0C11
0C12
0C13
0C14
0C15
0C16

NO APLICA

Horno industrial

Depdsito de combustible
Pantalla cinematografica
Planta de luz de emergencia
Butacas

Camaras frigorificas movibles
Portones de operacion eléctrica
Antena maestrade TVy FM
Cocinas integrales movibles
Equipos de bombeo

Gas estacionario

Otros

No aplica

Elevadores

Montacargas

Escaleras electromecanicas
Equipos de aire acondicionado
Equipo de lavado

Sistema hidroneumatico
Riego por aspersion

Sistema de sonido ambiental
Calefaccion

Antenas parabdlicas

Sistemas de aspiracion central
Boévedas de seguridad movibles
Subestacion eléctrica

Sistemas de intercomunicacidn (interfén,portero eléctrico)

Pararrayos

Equipos contra incendios

Equipos de seguridad y CCTV
Caldera

Otros

No aplica

Bardas, celosias

Rejas

Patios y andadores

Marquesinas

Pérgolas

Jardines

Fuentes y espejos de agua
Terrazas y balcones

Cocinas integrales hechas en obra
Cisternas o aljibes

Albercas y chapoteaderos

Pozos artesianos

Bovedas de seguridad hechas en obra
Horno industrial hecho en obra
Espuela de ferrocarril en industrias
Camaras frigorificas hechas en obra

SOCIEDAD HIPOTECARIA FEDERAL
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Otros

vud WN = O

NO APLICA
HABITACIONAL
INDUSTRIAL
COMERCIAL
MIXTA

OTRO

g h WN R

Escritura

Sentencia

Contrato privado
Alineamiento y numero oficial
Otro

No aplica

Superficies construidas descubiertas.

De 1 a 2 niveles o bien, si no existe una clara distincidn de ellos y la construccién
tenga una altura hasta de 6.00 metros.

De 3 a 5 niveles o bien, si no existe una clara distincidn de ellos y la construccién
tenga una altura de 6.01 metros a 15.00 metros.

De 6 a 10 niveles.

De 11 a 15 niveles.

De 16 a 20 niveles.

De 21 a mas niveles.

Rango Unico. Se aplica a edificaciones sin una clara distincion de niveles tales
como naves industriales, bodegas galerones, centros comerciales, restaurantes y
estructuras semejantes que excedan una altura de 15.00 metros.

FISICA
MORAL
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