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1. Introduccioén

El presente documento describe la instalacion y configuraciones necesarias

paso a paso para que se pueda usar la firma electréonica en el Sistema

Nacional de Registro de Datos Vitales REVIT.

Técnicos de Tecnologias de la Informacion (TI), lideres/directores de area de
TI, médicos con conocimientos de TI.

3. Alcance

El presente documento abarca la guia necesaria para firmar electronicamente

en el Sistema Nacional de Registro de Datos Vitales REVIT.

4. Procedimiento

Para firmar electronicamente en el sistema REVIT, con certificado electronico
token o certificado electrénico en archivo, se requiere tener instalado en el
navegador Mozilla Firefox, el complemento JAVA y el plugin JAVA para el
navegador. Para los certificados en token se requiere los controladores del
token.

A continuacion se describe como se debe instalar y configurar cada
componente que se requiere para firmar electronicamente.

4.1 Componente JAVA

Se requiere instalar el componente de Java, se lo puede descargar en la
siguiente URL.: http://www.Java.com/es/download/, Figura 1.
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Descargar  Ayuda

it Descarga gratuita de Java
Si desea descargar Java Descargue Java para su computadora de escritorio ahora

para otra computadora o
Version 7 Update 51

sistema operativo, haga

clic en el enlace que .

) i Descarga gratuita de Java
aparece a continuacion.
Todas las descargas de
Java

» i0Oweé es Java? » ;Tengo Java? » iMecesita avuda?

Infermar de un problema

& Por qué siempre se me

redirecciona aesta pagina ; por qué he de descargar Java?

cuando visito una pagina

con una aplicacion Java? Gracias a |la tecnologia Java, podra trabajar y entretenerse en un entorno informatico mucho mas seguro.

» Mas informacion Si actualiza a la version de Java mas reciente, mejorara la seguridad de su sistema; las versiones
anteriores no incluyen las ultimas actualizaciones de seguridad.

Con Java podra jugar a juegos en linea, charlar con personas de todo el mundo, calcular los intereses
de su hipoteca y ver imagenes en 3D, entre muchas otras cosas.

Figura 1: Descarga del componente JAVA.

Una vez que se haya seleccionado descargar, se debe aceptar el acuerdo de
licencia e iniciar la descarga.

SEEIEES E5 00 Descargar Java para Windows
= 40UE es Java? Recomendado Version 8 Update 25 (Tamafio de archivo: 623 KB)

= Eliminar versiones
anteriores de Java

= Desactivar Java

= Mensajes de error Aceptare | ar descarga
= Solucionar problemas de gratuita

Java

= Ofra ayuda

Al descargar Java, confirma que ha leido y aceptado los términos
Instalacion fuera de linea del acuerdo de licencia de usuario final

& Tiene problemas con la

descarga? ) ) » - )

) Cuando termine |a instalacidn de Java, puede que tenga que reiniciar su explorador (cierre
Pruebe el instalador fuera . ) o
de linea todas las ventanas del explorador y vuelva a abrirlas) antes de comprobar su instalacion.

= Instrucciones de instalacién
= Requisitos del sistema

Mo tiene el sistema operativo correcto? Consulte todas 1as descargas de Java.

Figura 2: Aceptar licencia de JAVA.
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Una vez descargado el archivo se debe instalar. Luego de la instalacion se
realizara la verificacion de la version de Java instalada, para ello se debe
acceder al Menu de Inicio, en el cuadro de texto a buscar colocar “Java” y
seleccione como la muestra la Figura 3.

Programas (3}
| £ About Java
|| Configure Java
|| Visit Java.com
Panel de control (1)
|| Java (32 bits)
Documentos (3)
jquer}r—l.?.l.min
player-min
[£] handlebars
Imaagenes (1)
|| jawal
Archivos (7)

B| java

|| Instructive borrar archivos temporales de java(l).doc

";';' Ver mas resultados

I| jawval E |I | ¥ Apagar | » |

AN [ |
Figura 3: Buscar la version de Java.

Haga un clic en “About Java” o “Acerca de Java” para poder verificar la version
de java instalada.

Programas (3)

I | £ About Jawva I
| £:| Configure Java
| £ Visit Java.com

Panel de control (1)
|| Jawva (32 bits)

Documentos (3)
jquery—l.?.l.min
player-rmin

E"_;i handlebars
Imagenes (1)
W& javal
Archivos (7))
M| java

|| Instructivo borrar archivos temporales de java(l).doc

o~ Ver mias resultados

|java| x | | (8 Apagar | » |

@lalolellz]e
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Al hacer clic en la opciébn About Java se presentara

informacion de la version, Figura 5.

la ventana con

Acerca de lava

=

Java~
Standard Edition

Figura 4: Selecciona About Java.

Wersidn 7 Actuzlizacidn 51) [compilacidn 1.7.0_51-bi3)

Copyright {c} 2013, Oracle vfo sus filizles, Todos los derechos reservados.
Para obtener més informacién sobre Java v examinar slgunas b
aplicacionses de Java, visite hitp aVE,Com

Figura 5: Verificacion de Versién de JAVA.

4.1.1 Configuracion de la Seguridad de Java

la

Una vez que se encuentra instalado el componente Java, es necesario realizar
la configuracion de seguridad de Java, el requerimiento para la ejecuciéon del
applet de firma electronica es bajar el nivel de seguridad del componente de
java, para realizar esta configuracion se debe ingresar a Panel de Control,
haciendo clic en Inicio y en la seccién derecha como se visualiza en la Figura 6.
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1 Camtasia Studic & 3
“/ amtasia Studio
—

Jr Tareas iniciales 3
g Windows Media Center 3

T Calculadora
MNotas rapidas
"EI Paint
% Recortes
% Conexidn a Escritorio remoto
@,‘ Lupa
.é..’ Configure Java

»  Todos los programas

| Buscar programas y archivos pel | m“ ol

200 Wl

Figura 6: Ingreso a Panel de Control.

Una vez que estemos en las lista de elementos de Panel de Control buscar el
componente JAVA, para buscar se debe escribir la palabra JAVA en el cuadro
de texto de la izquierda de la ventana, ver Figura 7.

— — — -cerlh!Eg!ﬂ
® L4 BeEE » »

— s - — e —
@uv@ » Panel de control » Todos los elementos de Panel de control » vJ +5 ' I JAVA x |

& | Java
=)

@ Buscar "JAVA" en Ayuda y soporte técnico de Windows

Figura 7: Encontrar el componente JAVA en Panel de Control.

Seleccionar el icono de JAVA, para poder visualizar el panel de Control de
JAVA, en el cual se debera hacer clic en la pestafia de Seguridad.
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|£:| Panel de Control de Java e e

| General | Actualizar | Java || Seguridad | Avanzado
| SSSS— |

Activar el contenido Java en el explorador

Mivel de seguridad

ifil r - Muy Alta
-

Alta (minimo recomendado)

[ Media

Configuracidn menos segura: se podran ejecutar todas las aplicaciones Java después de presentar
un certificado de seguridad.

Lista de excepciones de sitios
Las aplicaciones inidadas desde los sitios que se enumeran a continuacién se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...
para agregar elementos a esta lista.

[ Editar lista de sitios... |

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados... ]

[ Aceptar H Cancelar ] Aplicar

Figura 8: Seguridad en Panel de Java.

En el pestafia de seguridad de Java, se puede seleccionar el nivel de seguridad
debemos seleccionar el nivel Media, moviendo el cursor hacia abajo.

1
| £/ Panel de Control de Java l = ﬂ

| General I Actualizar I Java | 5equridad || Avanzado

Activar el contenide Java en el explorador

Nivel de seguridad

(il r - Muy Alta

Alta (minimo recomendadao)

[ Media

Configuracién menos segura: se podran ejecutar todas las aplicadones Java después de presentar
un certificado de seguridad.

Lista de excepciones de sitios
Las aplicaciones inicdadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de |as petidones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...
para agregar elementos a esta lista.

[ Ecitar lista de sitios. .. |

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados... ]

Figura 9: Nivel de Seguridad de Java.
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En las nuevas versiones de java a partir de la version 7, en la pestafia de
seguridad se presenta la opcion de registrar los sitios web de confianza, y ya
no se presenta la opcién de bajar el nivel de seguridad, ver Figura 10.

|| Panel de Control de Java =] B [

V] Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estén en la lista de excepcion de sitios

' Muy alta: Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacidn de confianza y solo si el certificado se puede verificar como no
revocado.

Q) Alta: Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacién de confianza, incluso si no se puede verificar el estado de
revocacion del certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podran ejecutar

. és de las peticiones de datos de seguridad apropiadas.

Haga clic en Editar kista de sitios..

para agregar eiementos 2 esta lista I[ Editar lista de sitios... ]

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados... ]

[ Aceptar 1[ Cancelar ]

Figura 10: Pantalla de seguridad para versiones nuevas de java.

En la misma pestafia de seguridad, tanto para la version 7 de java como para
las superiores se debe dar clic en el boton “Editar lista de sitios”, para
agregar la direccion del sistema REVIT.
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r

| £ Panel de Control de Java

= il

| General I Actualizar I Java || Sequridad }| Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad

Muy Alta

e

Alta (minimo recomendada)

[ Media
un certificado de seguridad.

Lista de excepciones de sitios

después de |as peticiones de datos de seguridad apropiadas.

Configuracidn menos segura: se podran ejecutar todas las aplicaciones Java después de presentar

Las aplicaciones iniciadas desde los sitins que se enumeran a continuacidn se podran ejecutar

I

Editar lista de sitios. ..

]

jep.exception.list.mana

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

Aplica

Figura 11:Editar sitios de seguridad para JAVA.

Al dar clic en Editar lista de sitios, se visualizard una ventana en la cual se
listan las excepciones de sitios, se debe hacer clic en “Agregar”.

-

|£)| Lista de excepciones de sitios

=

Las aplicaciones inidadas desde los sitios que se enumeran a continuacdicn se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Haga clic en RDoregar

Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad:

Se recomienda el uso de sitios HTTFS si estan disponibles. |Agregar entradas a la ta

b

[ Aceptar ] [ Cancelar

Figura 12: Agregar un sitio a la seguridad de java.

En el campo de ubicacion se debe escribir la direccion del sistema REVIT
http://serviciosl.reqgistrocivil.gob.ec/revit/ y dar clic en aceptar para que se

agregue el sitio a las excepciones de java.
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r|i| Lista de excepciones de sitios

===

Ubicacidén

th::ﬂser\ticios1.registroci\til.gob.ecfrevit

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

[ Agregar ] [ Eliminar ]
Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

I[ Aceptar ]I’ Cancelar ]

Figura 13: Agregar la direccion de REVIT.

Al dar clic en el boton “Aceptar” se visualizard una advertencia de seguridad,
Figura 13, se debe dar clic en el boton “Continuar”.

P

Advertencia de seguridad: Ubicacion HTTP

cacion HTTP B

La inclusién de una ubicacién HTTP en la lista de

excepciones de sitios se considera un riesgo para la !
seguridad

Ubicacion: http: //prus.registrocivil.gob.ec

Las ubicaciones que utilizan HTTF supanen un riesgo para la seguridad y pueden comprometer la

informacién personal que tenga en la computadara. Se recomienda Unicamente la indusidén de
sitios HTTPS en la lista de excepciones de sitios,

Haga dic en Continuar para aceptar esta ubicacidn o en Cancelar para anular este cambio,

[ Continuar ]|

Cancelar |

Figura 14: Advertencia de seguridad.

Control de Java, Figura 14.

Para guardar el sitio agregado, se debe dar clic en “Aplicar” de la ventana de
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| £/ Panel de Control de Java l = et Zem
General | Actualizar | Java | Sequridad | Avanzado

Activar el contenido Java en el explorador

Nivel de seguridad
(il Muy Alta

Alta (minimo recomendada)

[ Media

Configuracidn menos segura: se podran ejecutar todas las aplicadones Java después de presentar
un certificado de seguridad.

Lista de excepciones de sitios

Las aplicacdiones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de |as peticiones de datos de seguridad apropiadas.

http://prus.registrocivil.gob. ecfrevit-war#_ -
- E Editar lista de sitios. .. i
I Restaurar Peticiones de Datos de Seguridad I I Gestionar Certificados. .. I
|

) Figura 15: Ventana de Control Nivel de Seguridad de Java.

Borrar el cache y cookies del navegador Mozilla Firefox, y cache del Java (Ver
Instructivo para borrar la memoria cache del Java, Pagina 13).

4.2 Instructivo para borrar la memoria cache del Java

Vaciar la memoria cache del complemento Java para que el navegador cargue
las ultimas versiones de aplicaciones y applets Java, se requiere ejecutar en
especial cuando el applet de firma electronica se demora en cargar, pasos a
seqguir:

Antes de iniciar con este procedimiento, cerrar todas las ventanas del
navegador de Internet que estén abiertas. Ingresar al “Panel de Control”, clic
en Inicio > Panel de control, haga doble clic en el icono de Java del Panel de
control.
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—
- A L B ¥ _ .

@uv@ » Panel de control » Todos los elementos de Panel de control » v ’ 5 ] | java x |
& | Java
=

Lo
@ Buscar "j| Java Control Panel trte técnico de Windows

Figura 16: Complemento Java en Panel de Control.

En la pestafia “General” Archivos temporales de Internet, haga clic en
Configuracion.

Aparecerd el cuadro de dialogo Configuracion de archivos temporales.

| £/ Panel de Control de Java =l
-

?GEHEFE|§| Actualizar I Java I Seguridad I Avanzado|

Acerca de
Consulte |a informacidn sobre la versidn del panel de control de Java.
Configuracién de Red

La configuracion de red se utiliza cuando se establece la conexidn a Internet. Java utilizara por
defecto la configuracidn de red del explorador web. Esta configuracion sélo debe ser modificada por

Usuarios con conodimientos avanzados.
Configuracién de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
sU ejecudidn posterior. Sdlo los usuarios con conocimientos avanzados deberian suprimir archivos o
madificar esta configuracidn.

[ Configuraddn. .. ][ Ver...

El explorador tiene Java activado.  Consulte el separadorl Permite modificar |a configuracién de lo

Figura 17: Configuracién de Java.

Al hacer clic en el boton “Configuracién”, se presentara una ventana de
Configuracion de Archivos Temporales, se debe dar clic en el boton Suprimir
Archivos, Figura
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i =
Configuracién de Archivos Temporales @

Conservar Archivos Temporales en mi Computadora
Ubicacidn
Seleccione la ubicacidn en donde se guardan los archivos temporales:

Users\Administrador \AppData'LocalLow\SunJava'\Deployment\cache Cambiar. ..

Espacio en Disco

Seleccione el nivel de compresidn de los archivos JAR: Minguna -

Establezca |a cantidad de espadio en disco para el aimacenamiento de archivos temporales:

U 32768 1| MB
I Suprimir Archivos... I [ Restaurar Valores por Defecto ]
’ Aceptar ] ’ Cancelar ]

Figura 18: Configuracion de Archivos Temporales en JAVA.

Aparecera el cuadro de dialogo Borrar archivos temporales, en esta ventana se
ofrecen varias formas de vaciar la memoria cache (Depende
de la version de Java que tenga instalada cada maquina). Haga clic en todas
las opciones.

Supnmir Archivos y Aplicaciones ﬁ

Archivos de Rastreo v Log
Aplicaciones y Applets en Caché

Aplicaciones y Applets Instalados

Aceptar I [ Cancelar

Figura 19: Suprimir archivos temporales.

De esta forma se eliminan de la memoria cache todas las aplicaciones y
applets descargados.

Esto se aplica para los usuarios que utilizan plataformas: Windows.

4.3  Verificar el plugin de JAVA en Navegador

Una vez instalado el componente de Java como se describe en la seccion 4.1
y que se haya borrado la caché de Java, se debe verificar en el navegador
Mozilla Firefox, que se encuentre instalado el Java Deployment Toolkit, para lo
cual se debe abrir el menu del explorador y seleccionar complementos.
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Cortar Copiar Pegar

- 100% +

< B

Mueva venta- MNuevaventa-  Guardar pagi-

[

na na privada na
s
& 0 &
v

Imprimir Historial Pantalla com-
pleta

Buscar Opcicnes Complemen-
tos

’

Desarrollador

f) Conectarse a Sync

Personalizar Q (:)

m

Figura 20: Menu de Firefox, seleccionar complementos.

Se debe seleccionar la opcion Plugins, en la lista que aparece a la derecha,
debe estar el plugin Java Deployment Toolkit 7.0.

¥

*

Adobe Acrobat 11.0.9.29

as Microsoft Office 2010 14.0.4761.1000
BB i i sllows you to oper and et iles tsing Micrusoft Office sppiications  Més

=i Obtener complementos ﬁ
Adobe PDF Plug-In For Firefox and Netscape 11.09  Mas Preguntar para activar v,
Extensiones
&K = GoogleUpdate 1325111
Google Update  Mas Preguntar para activar v
){2 Apariencia
A Java Deployment Toolkit 7.0.600.19 ests considerado vulnerable. Uselo con cuidado. Mas informacién
' Plugins ﬁ Java Deployment Toolkit 7.0.600.19 10.60.2.19
NPRuntime Script Plug-in Library for Java(TM) Deploy  Mss Preguntar para dctivar ~
\‘..‘.v/ PR
o SRR s Java(TM) Platform SE 7 U60 10.60.2.19
B\ Generation Java Plugin 10,602 for Morill browsers Mss

Preguntar para activar v,

m

Preguntar para activar .

Figura 21: Verificar Plugin de Java en Mozilla Firefox.

4.4 Controladores del token

Instalar controladores / drivers, guia en https://www.eci.bce.ec/centro-de-
descargas;jsessionid=914883d644b97e6cffc0e5db5934
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45 Instalacion del Certificado del raiz

Para usar el certificado de firma electronica se debe seguir los pasos que indica
el siguiente link del Banco Central https://www.eci.bce.ec/web/guest/paso_1.

45.1 Instalacion del Certificado Raiz

Se debe descargar el certificado raiz de la pagina del Banco Central en el
siguiente link https://www.eci.bce.ec/web/quest/paso 1, se visualizara una

ventana que solicitard abrir o guardar el archivo, dar clic en “Guardar
archivo” y clic en el botén “Aceptar”.

Abriendo AC RAIZ.p7b u =5

Ha elegido abrir:

;] ACRATZpTb

que es: pib File
de: https://www.ecibce.ec

;Qué deberia hacer Firefox con este archivo?

1 Abrircon | Examinar...

Ia_ | Guardar archivo I

[7] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ] ’ Cancelar

Figura 22: Guardar el Certificado Raiz

Guarde el archivo en un directorio, haga clic en el botén derecho del ratén
sobre el archivo guardado y dar clic en la opcion “Instalar certificado”.
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5] AC RAIZ
T ACCESO FTP AL N

Abrir

T ACCESO FTP AL N |

Instalar certificado I

@ Explorar con ESET Endpoint Security

Opciones avanzadas 3
Abrir con...
Compartir con 3

Afadir al archivo...
Afiadir a "AC RAIZ rar”
Afiadir y enviar por email...

i i @ W

Afadir a "AC RAIZ.rar" y enviar por email
Restaurar versiones anteriores

Enviar a bois

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 23: Seleccionar Instalar Certificado

Se visualizara la ventana del Asistente para la importacién de certificados, en
la primera pantalla se debe dar clic en el botén “Siguiente”

-

Asistente para importacién de certificados

g, ~ T

e

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

< Afrds I Siguiente = I [ Cancelar

Figura 24: Asistente para importar Certificados

En el asistente cuando le muestre las opciones de almacén de
Seleccionar la opcion Colocar todos los certificados en el siguiente almaceén.

certificados.
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. =

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

~ Selecdonar automaticamente el almacén de certificados segln el tipo de
" certificado
@) Colocar todos los certncados en el siguiente almacen

Almacén de certificados:

e
| Examinar...

Mas informadon acerca de los almacenes de certificados

’ < Atrds lSiguiente>l [ Cancelar

Figura 25: Seleccionar el directorio de importacion

Pulse examinar y seleccione la opcion Entidades emisoras raiz de
confianza.

F B
Seleccionar almacén de certificados ﬁ

Seleccione el almacén de certificados que desea usar.

- Personal ~
E I Entidades de certificacion raiz de confianza|
-] Confianza empresarial

| Entidades de certificacién intermedias

-{__| Editores de confianza

I rertifiradne en lnz aue nnes manfia
4« | ] | »

[ Mostrar almacenes fisicos

Aceptar [ Cancelar ]

L

En la siguiente pantalla del Asistente de Importacion, se debe dar clic en el
botdn “Siguiente”.

Figura 26 Seleccion de almacén de certificados
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F B
Asistente para importacion de certificados " ﬁ

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

= Seleccionar automaticamente el almacén de certificados seguin el tipo de
- certificado
@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Entidades de certificacidn raiz de confianza

Mas informacidn acerca de los almacenes de certificados

[ < Afras II 5iguier1te:>| [ Cancelar

Figura 27: Asistente de importacion de Certificados

La ultima pantalla del Asistente para importacion de certificados en el que se
visualiza el directorio de la importacion.

r ~
Asistente para importacién de certificados [ﬂ

Finalizacion del Asistente para
importacidn de certificados

A

P
\';__,__ Se importara el certificado después de hacer dic en

L—-':;JI;H Finalizar.

Especifica la siguiente configuracién:

Almacén de certificados selecdonado por el usuario JEgly

Contenido Cert
Mombre de archivo C:

4 Ll |2

l < Atras l Finalizar ][ Cancelar

Figura 28 : Asistente de importacion de certificados
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Al finalizar el proceso de importacion de certificados, se visualizara un mensaje
de advertencia, se debe dar clic en el boton “Si”.

Advertencia de sequridad

Esta a punto de instalar un certificado desde una entidad de
r ! . certificacién (CA) que afirma representar a:

AUTORIDAD DE CERTIFICACION RALZ DEL BANCO CENTRAL DEL
ECUADOR

Windows no puede validar que el certificado procede realmente de
"AUTORIDAD DE CERTIFICACION RAIZ DEL BANCO CEMTRAL DEL
ECUADOR", Péngase en contacto con "AUTORIDAD DE CERTIFICACION
RAIZ DEL BANCO CENTRAL DEL ECUADOR" para cenfirmar su origen. El
siguiente nimero le ayudard en este proceso:

Huella digital (shal): 383F6460 4B56497A 479E1513 8433964E 4CAQDDF

Advertencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en
cualquier certificade emitido por esta CA. La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si", asume este riesgo.

;Desea instalar este certificado?

ERE

Figura 29: Advertencia de Seguridad, para certificados

Se debe confirma la instalacion del certificado, para lo cual en la siguiente
ventana se debe dar clic en el boton “Si”.

Advertencia de sequrnidad ——

Estd a punto de instalar un certificado desde una entidad de
r l % certificacion (CA) que afirma representar a:

eci

Windows no puede validar que el certificado procede realmente de
"eci”, Péngase en contacto con "eci” para confirmar su crigen, El
siguiente ndmero le ayudara en este proceso:

Huella digital (shal): F7T3B49C0 FF79EB92 57F84298 6ATEOF0A 9DFCESCC

Advertencia:

Si instala este certificado de raiz, Windows confiara automaticamente en
cualquier certificade emitido por esta CA. La instalacién de un
certificado con una huella digital sin confirmar supone un riesge para la
seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

Si No

Figura 30: Advertencia de Seguridad para Certificados
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Una vez confirmada la advertencia de seguridad, se visualizard un mensaje de
confirmacion

r -
Asistente para importacién de certificados ﬁ

| La importacion se completd correctamente.

[

Figura 31: Mensaje de confirmacién de importacion de certificados.

4.6 Configuracion del Adobe Acrobat

Para poder visualizar un documento firmado electronicamente de forma
correcta se debe realizar ciertas configuraciones al Adobe Acrobat para que
valide con el certificado raiz instalado del Banco Central.

En la barra de menu seleccionar la opcién Edicion, de las opciones que se
visualizan seleccionar Preferencias.

] Centificado_1750916940,pdlf - Adobe Reaer N T . - g A - - - W R — = )
[ Archivo | Ver Ventana Ayuda x
Deshacer Ctil+Z (=) ; - = 5 . :
= Ak 1 (/1| (=) (d) | 108% S B © Herramientas | Rellenar y firmar ;| Comentario
vose-cos | i |HB| 22|l |
l@ F  Cortar Ctri+X 4 panel defirma ¥ Herramientas de relleno y firma
Copiar CtrlsC m
[E] Pegar Cirl+V | T Agregartesto
i i
e INFORME ESTADISTICO NACIDO VIVO
/| Agregar marca de verificacién
Seleccionar todo Ctrl+A )
. . FECHA DE CREACION DEL REGISTRO: 12/01/2015 08:56:26
Deseleccionar todo Maytis+ Ctrl+A 2N
ST P s S Pithca INSTITUCION:  HOSPITAL GINECO-OBSTERICO ISIDRO AYORA
&} Realizar una instanténes fleplsio Ol USUARIO: 1707879043 . Colacer fitma
e e ' VO » Enviar o recopilar firmas
), Buscar Ctrl+F . .
- - Traba rtificad
Bisqueda avanzada Maytis+ Ctrl+F NUMERQ DE IDENTIFICACION: 1750916340 * frebaarcon cerfificados
Ersizsgin » lOS ANGELES APELLIDOS: LIMAICO POMASQUI
Analisis v
Accesibilidad 3 PRODUCTO DEL EMBARAZO LUGAR DONDE OCURRIO EL NACIMIENTQ L
I ] DOS CODIGO:
LUGAR: MINISTERIO DE SALUD
TALLA (cm.) FECHA NACIMIENTO ASISTIDO POR NOMBRE ESTABLEC.: HOSPITAL GINECO-OBSTERICQ ISIDRO
50 12/0112015 OBSTETRIZ / OBSTETRA PROVINCIA: PICHINCHA
CANTON:  QUITO PARROQUIA: ITCHIMBIA
CIUDAD/LOCALIDAD:
PESO (gramos) SEMANAS DE GESTACION DIRECCION: AV- GRAN COLOMBIA N14-58 ¥ SODIRO
5500 20 TELEFONO: 022224502

DATOS DE LA MADRE

NOMBRES Y APELLIDOS: | IMAICO POMASQUI MARIA MERCEDES CEDULA: 1000946085
NACIONALIDAD: ECUATORIANA

FECHA NACIMENTO EDAD DE LA MADRE CONTROLES PRENATALES NUMERO DE PARTO
20/02/1984 30 20 1

. Fi_gura 32: Configuracion del Adobe Reader
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En la opcién de Preferencias, seleccionar la opcion Firmas, en la parte derecha
hacer clic en el botdn “Mas” de la opcidén Verificacion.

-

=)

Preferencias — - . -
Categorias:
Firmas digitales
Comentario
Documentos Creacidn y aspecto
General

Pantalla completa
Presentacion de pagina

30 y mutimedia

Accesibilidad

Actualizador

Administrador de cenfianza

Buscar

Confianza en centenide multimedia (heredade)
Cuentas de correo electronico

Formularios

Identidad

Idiorna

Internet

JavaScript

Lectura

Medicién (20
Medicion (30
Medicién (Geo)
Multimedia (heredadao)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

» Opciones de control de creacidn de firma
» Establecer el aspecto de las firmas en un documento

Verificacién

= Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

= Configurar ajustes de servider de marca de hora

[ Aceptar } i Cancelar

Figura 33: Seleccién de Opcion de Firmas en Preferencias del Adobe Reader

Se visualizar4d una ventana con las preferencias de verificacion de firmas, las
opciones que deben estar marcadas, son las que se muestran en la Figura
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r N
Preferencias de verificacién de firma @

erificar firmas al abrir el documento

uande el documento tenga firmas validas que no hayan sido identificadas come de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

I-é- Utilizar el método especificado por el documento; avisar si no estd disponible I

(7) Utilizar el método especificado por el documento; si no esta disponible utilizar el métode predeterminado

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

I Requerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible I

Dlgnorar informacion de validacion de documento

Hora de verificacian

Verificar firmas mediante:

@ Hora en la que se cred la firma
() Hora segura (marca de hora) incrustada en la firma

(" Hora actual
Usar marcas de hora caducadas

Informacion de verificacian

Agregar automaticamente informacion de verificacién al guardar PDF firmado:

(@ Preguntar cuando la informacion de verificacién es demasiade grande
() Siempre
(71 Munca

Integracion de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

Validando firmas

[¥] Validando documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenide de confianza. Tenga cuidade antes de habilitar estas funciones,

I [ Aceptar ll’ Cancelar

Figura 34: Ventana de Preferencias de verificacion de Firma

Una vez realizadas estas configuraciones, se puede verificar abriendo un
documento firmado electronicamente y constatar que la firma es valida.
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T Certificado_1750911

Archivo  Edicion Ver Ventana Ayuda *

wir | BB ZSES | 1= & | | © 2 | [ Herramientas | Rellenary firmar | Comentario
[ Firmadoy todas as firmas son validas. |57 Panel defirma v Herramientas de relleno y firma
z U a FROVINCIAT P
; SIGEHOS
- CANTON:
AUTO IDENTIFICACION ESTADO CIVIL y/o ¢SABE LEER Y ESCRIBIR? T Agregartedo
ETNICA DE LA MADRE CONYUGAL PARROQUIA: sSiGeHos
sl /  Agregar marca de verificacién
CIUDAD/LOCALIDA
A SECUNDARIA
MESTIZA CASADA INSTRUCCION DIRECCION: Lo ANGELES
o [£-] Col fir
DATOS DE LA PERSONA QUE ATENDIO EL PARTO clecartime

NOMBRES Y APELLIDOS: MERCY DOLORESROSERO QUINTANA + Fviar o recopiar fimas
TELEFONO: CEDULA DE IDENTIDAD: 1707679043 » Trabajar con certificados

| OBSERVACION:
DATOS DE IDENTIFICACION UNICA DEL DOCUMENTO

Frma-vahida

FIRMA ELECTRONICA:

DigiLtaIIy signed by J

'on de nacimiento debera hacerse en el plazo de 30 dias, desde el nacimiento, conforme al Art.
Wregistro Civil, Identificacion y Cedulacién.

Evite las multas de Ley que corresponden al 50% de un SMV, conforme al Art. 54 de la Ley de Registro Civil,
Identificacion y Cedulacion.

Figura 35: Documento firmado electronicamente

En caso que el Sistema presente inconvenientes o0 problemas de
disponibilidad, el cliente debera notificar el incidente o problema al siguiente
correo electrénico de soporte del proveedor: soportic@registrocivil.gob.ec

Matriz. Av. Amazonas N37-61 Y Naciones Unidas, esquina
Telf: (593) 023 814290 Fax. (593) 022 457 231
Quito —Ecuador
www.registrocivil.gob.ec


mailto:soportic@registrocivil.gob.ec

