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Introduccion

El propésito de este manual es facilitar la reutilizacion del cédigo y archivos documentados para la
primera version del proyecto de programacion del robot didactico del instituto.

Toda la informacion necesaria podra ser encontrada dentro de la siguiente pagina:
http://rcse-teccem.googlecode.com

Nota: Es altamente recomendable que las personas encargadas de la siguiente version consulten y
lean en su totalidad este documento.

Contenido

Dentro de la pagina se podran encontrar los siguientes elementos:

« Manual de Usuario

Manual Técnico

Cadigo del IDE

Cadigo de la aplicacion movil
Librerias necesarias

Cdbdigo de comunicacion con el robot
Ficha técnica del robot

Cliente y servidor RFCOMM

o Cliente y servidor L2CAP

e Plan de comunicacion Bluetooth

Todos estos componentes son parte esencial para la comprension rapida y completa de la primera
version. Todo el cédigo estd documentado con el proposito de facilitar al desarrollador la asimilacién
de éste. A su vez, la pagina cuenta con ligas importantes a considerar para la comprension de la
comunicacion Bluetooth y las librerias de PyBluez.

Requerimientos

o Python 2.5 en adelante (Excluyendo Python 3 hasta que PyBluez lo soporte).

« PyBluez compatible con la version de Python que haya sido instalada

o Subversion (Recomendacién para Windows: TortoiseSVN)

« JDE Java 2.6 en adelante.

« Driver de Windows o Broadcom para Bluetooth (En el caso de Windows XP en adelante viene

integrado o se debera utilizar la version disponible del Stack de Windows, si se utiliza alguna
version de Linux se tendra que agregar manualmente).


http://rcse-teccem.googlecode.com/

Elementos del codigo fuente

El codigo fuente se encuentra dentro de la pagina anteriormente mencionada. Para poder acceder a
€l se pueden utilizar dos métodos. El primero es utilizando la opcién Browse del google code. Por otro
lado, se podra utilizar la herramienta Subversion considerando como semilla la liga que apunta al
trunk (http://rcse-teccem.googlecode.com/svn/trunk/).

Para mayor referencia de uso y versiones disponibles de dicha herramienta, se puede consultar la
siguiente liga: http://subversion.apache.org/packages.html.

El &rbol est4 formado de la siguiente manera:

Directories

5N
hranches
tags
*trunk
b RobotCemDesktop
RobotCeml|DE
k RobotCemMaobile
ServersClients
conf
kdb
hooks
locks
wiki

% svn/trunk

La rama trunk es donde se encuentran las 3 principales composiciones del proyecto.
% svn/trunk/RobotCemDesktop (Librerias de comunicacion)

« RobotEmulator.py: Servidor basico para la pruba de conexién con PyBluez.

« robotcem.py: Este archivo contiene las librerias de comunicacion entre el robot y el IDE. Es
esencial para el funcionamiento del programa.

% svn/trunk/RobotCemIDE (IDE)
Dentro de este archivo se encuentra el codigo de la interfaz grafica y el puente de comunicacién entre
las librerias y el GUL.

% svn/trunk/RobotCemMobile (Aplicacion mévil)

Esta rama contiene los archivos de java utilizados para la aplicacion movil. El listado de archivos son
los siguientes:


http://rcse-teccem.googlecode.com/svn/trunk/
http://subversion.apache.org/packages.html

» Controller.java
« BluetoothDeviceScanner.java
« Views: MainView.java, MovementView.java, SensorView.java, StartUpView.java.
Cada uno de ellos cuenta con una explicasion de sus métodos y clases dentro de los mismos.
Nota: Para poder utilizar y probar esta parte del proyecto se necesita un celular que soporte Java. Se
pueden utilizar emuladores pero se debe de tener en cuenta que estos deben de soportar los mismos
servicios Bluetooth que los celulares, en particular el servicio de Seria RFCOMM).
% svn/ServersClients (Pruebas de comunicacion)

Estos cédigos pueden ser utilizados para pruebas de comunicacion tanto por RFCOMM como
L2CAP.

Las demas ramas son parte de la configuracién de subversion y por lo tanto no es necesario atender
una explicacion para éstas.

Elementos técnicos de las aplicaciones

o Librerias de comunicacién (RobotCEM)

Estas librerias se encuentran realizadas con la version de Python 2.6 y utilizan PyBluez para el
manejo de las conexiones de bluetooth y WxPython para proveer del ambiente gréfico para la
seleccion del dispositivo.

Al crear una instancia de RobotCEM, en seguida se desplegara una pantalla la cual permita escoger
el dispositivo bluetooth a conectar.

= 'Python26 - python
Fil= Edit W%iew Help

Mar 19 2010, ZZ1:4f 51 [MSC . 1500 32 bit (Intel)] on

£, "ocredits" or "license’ for more information.

Ready 2580




M Configuracidn: Conexion robot

=)

Para comprender lo ocurrido en la pantalla anterior, internamente la libreria realizara lo siguiente:

-> Buscara los dispositivos cercanos, desplegando el nombre y direccion en forma de tupla de cada

dispositivo. Lo anterior generara que se despliegue la lista en la ventana previamente mostrada con

los nombres que se tienen asignado en un dispositivo bluetooth (En un futuro, esta accién puede ser
omitida al saber las direcciones internas que los robots tengan.

bluetooth.discover devices (lookup names=True)

Ejemplo:

>>> bluetooth.discover devices (lookup names=True)
[('00:05:C9:D2:0A:9A", '"'"), ('00:0A:3A:2D:7C:04"', 'TEC1O0 ",
('00:16:41:C9:C6:9E', 'FALCONS CORP'), ('00:22:65:1F:C9:81', 'Nozomi'),
('00:23:39:F0:6D:28"', '"'"), ('00:24:2C:B8:54:1F', 'SANTIMOMA'),
('"00:25:CF:86:F8:06"'", 'KeReN'), ('00:26:08:BF:F7:A7', 'MacBook Pro de
Gustavo Alonso Roman Due\xflas')])

- Buscara los servicios de la direccién escogida por el usuario, tratando de encontrar el puerto que
se encuentra asignado para la comunicacion. Por el momento el robot tiene solamente un puerto y es
el 1 de serial.

find service (address='00:0A:3A:2D:7C:64")
Ejemplo:
>>> services = find service(address='00:0A:3A:2D:7C:64")
>>> for svc in services:
print svc["name"]

print svc["port"]

Serial Port
1

- Al obtener el puerto, se procedera a establecer la conexion con el robot usando el siguiente
comando.

>>> socket.connect (('00:0A:3A:2D:7C:64"',1))



Una vez realizada la conexion, la pantalla se oculta y ya es posible mandar érdenes al robot
(Internamente se comunica a través de los protocolos de comunicacion del robot, presentados en los
anexos de este documento). A continuacion se presenta informacion de las librerias.

e Clase principal de la libreria

Classes

RobotCEM
Class for robot control

e Métodos de la clase principal

init_graphics(self, devicesList)
Starts up the main window for device selection

select_device(self, event)
Device selection event manager

init__(self)
RobotCEM constructor

waitForRobotAction(self)
Waits for robot action

moveAction(self, velocity, command)
Sends a moving action to the robot

moveForward(self, velocity=None)
Sends a move forward action

movelL eft(self, velocity=None)
Sends a move left action

moveRight(self, velocity=None)
Sends a move right action

moveBackward(self, velocity=None)
Sends a move backward action

stop(self)
Sends a halt to the current action

setVelocity(self, value)
Sets the robot velocity

getLuminosity(self)
Requests for luminosity information

getPosition(self)
Requests for position information

getTemperature(self)
Requests for temperature information

getObjectProximity(self)


file:///C:/Python26/Scripts/html/robotcem.RobotCEM-class.html
file:///C:/Python26/Scripts/html/robotcem.RobotCEM-class.html%23__init__

Requests for object proximity information

getWheellVelocity(self)
Requests for wheel 1 velocity information

getWheel2Velocity(self)
Requests for wheel 2 velocity information

turnOnSpeaker(self)
Turns on the speaker

turnOnHighLuminosityL ight(self)
Turns on the high luminosity light

turnOnLight(self, lightNumber)
Turns on the light

turnOnLineFollower(self, sensorNumber)
Turns on the line follower

o IDE
Debido a cuestiones de portabilidad, se decidio realizarlo en Java 1.6. Tiene las caracteristicas de

presentar syntax highlight para la parte de codificacion del lenguaje python, desplegar los nimeros de
linea y permite facilmente obtener las salidas del codigo.

RCSE IDE Ml

[ b

1 print "hello wu:urld"|

1]

Guardar Correr




B RCSE IDE

[hello world

Recalcando la parte de syntax highlight, ésta se encuentra realizada por la comparacion de cadenas
en el documento obtenido. Utilizando el hashSet de palabras claves que se encuentran en el archivo
SyntaxDocument.java

keywords = new HashSet<String>();
keywords.add ( "and" );

keywords.add ( "as" );
keywords.add ( "assert" );
keywords.add ( "break" );
keywords.add ( "class" );
keywords.add ( "continue" );
keywords.add ( "def" );
keywords.add ( "del" );
keywords.add ( "elif" );
keywords.add ( "else" );
keywords.add ( "except" );
keywords.add ( "exec" );
keywords.add ( "finally" );
keywords.add ( "for" );
keywords.add ( "from" );
keywords.add ( "global" );
keywords.add ( "if" );
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keywords.add ( "in" );
keywords.add ( "is" );
keywords.add ( "lambda" );
keywords.add ( "not" );
keywords.add ( "or" );
keywords.add ( "pass" );
keywords.add ( "print" );
keywords.add ( "raise" );
keywords.add ( "return" );
keywords.add ( "try" );
keywords.add ( "while" );
keywords.add ( "with" );
keywords.add ( "yield" );
keywords.add ( "None" );
keywords.add ( "True" );
keywords.add ( "False" );



Con respecto a la obtencién de las salidas en otro lenguaje diferente a Java (En este caso Python),
se realiza a través de una llamada al sistema, la cual manda a llamar a python.exe con el codigo
generado como argumento. De la siguiente manera:

Process p = r.exec ("python.exe " +'"' + file + '"");

Es importante recalcar que para que lo anterior funcione, se debe de tener python bien configurado
desde el path.

Las caracteristicas del IDE, permiten abrir la posibilidad de integrar facilmente cualquier lenguaje de
programacion.

Importante: A poco tiempo de la realizacion de la presentacion del IDE, se observé que el
procesamiento de la salida obtenida, no desplegaba el primer caracter de la salida. Es importante
corregirlo.

o Aplicacion movil

Con respecto a la aplicacion movil, se realiz6 algo similar a las librerias del escaneo de bluetooth, sin
embargo presenta la deficiencia que bajo ambientes saturados de dispositivos, el escaneo puede
alcanzar tiempos de hasta 15 min. En una habitacion, con 4 bluetooth el escaneo tiene una duracién
aproximada de 1-2 min. Pese a o lo anterior, se present6 un problema en relacion al robot al
momento de realizar la programacion para la conexion, la mayoria de los dispositivos méviles, pedian
establecer una conexion por intercambio de llaves, sin embargo, el robot no poseia seguridad alguna
y no tenia forma de enviar el password, por lo que no fue posible establecer la conexién de manera
correcta.

Aspectos futuros a considerar

Debido a las limitaciones fisicas del robot, la primera version se vio afectada considerablemente por
la falta de varios componentes dentro de la composicion electronica del producto. A continuacion se
mencionaran distintos aspectos a considerar para futuras versiones.

o Memoria fisica

El robot cuenta con una memoria limitada, la programacion de éste es basica y esto afecta en el
desarrollo y eficiencia por parte del programa cliente. ES sumamente necesario agregar mayor
memoria para que se pueda implementar la utilizacion de ACKs (Acknowledgements) de las
funciones del robot. Esto para evitar la sobresaturacién de comandos y pérdida de algunos por el
bafer limitado del robot.

o Seguridad

Se estuvieron realizando varios estudios con respecto a la seguridad en la comunicacion del robot y
la computadora. Como resultado, se pudo lograr el siguiente andlisis de vulnerabilidades.

Vulnerabilidad Definicién Mitigacion
Overflow en el niUmero de El atacante puede enviar un Generar alguna restriccién en
asociaciones namero inusual de peticiones | el programa del robot para

para asociarse al dispositivo, | restringir el nimero de




con lo cual puede utilizar
todos los puertos disponibles
y negar cualquier tipo de
comunicacion posterior

conexiones permitidas

DoS por manejo inadecuado
de sesiones

Cualquier usuario puede
interrumpir la comunicacion
ya establecida con el robot al
intentar establecer una nueva
sesion

Integrar un esquema de
separacion de recursos para
cada sesion establecida y/o
restringir el nimero de
sesiones establecidas a una
sola para control del robot

Overflow de memoria

El atacante envia un nimero
suficiente de peticiones como
para saturar la memoria del
robot

Restringir el nimero de
direcciones a cierto tipo de
dispositivos, que cuentan con
el cédigo de seguridad
adecuado y cuya direccién
fisica ha sido registrada
exitosamente

Descubrimiento de equipos
ocultos

El atacante genera peticiones
a través de una busqueda de
dispositivos por direccién
fisica, iterando desde cierto
rango de direcciones o a
través de un diccionario
preestablecido, hasta que un
dispositivo conteste a la
peticién

Utilizar un esquema en el que
se apague el dispositivo
bluetooth cuando no esté
siendo utilizado

Rogue Access Point

El atacante puede
implementar un servidor
bluetooth malicioso al cual los
usuarios pueden asociarse, a
riesgo de obtener alguna
especie de virus o
aplicaciones para generar
acceso al dispositivo asociado

Generar un esquema de
autenticacion que incorpore la
utilizacion de llaves dinamicas

Potencial de hijacking

El atacante puede tomar
control de una sesién ya
establecida por otro usuario,
aprovechando el mal manejo
de sesiones

Incorporar un esquema de
autenticacion al robot que se
base en un modelo cliente-
servidor para mapeo de
adecuado de cddigos PIN a
dispositivos confiables

Contacto

Para cualquier aclaracion o apoyo con respecto al cédigo se podran consultar a las siguientes

personas.

Alfonso Palacios
nirvanaapc@gmail.com

César Gustavo Lopez Zamarripa

cesar.lzamarripa@gmail.com

José Rubén Salazar
scarletsoul1024@gmail.com



mailto:nirvanaapc@gmail.com
mailto:cesar.lzamarripa@gmail.com
mailto:scarletsoul1024@gmail.com

Anexos

e Comandos del robotCem

Al momento de hacer las pruebas con el robot, nos dimos cuenta, que parte de la informacion de
comunicacion se encontraba incompleta, por lo que a continuacién se presenta la documentacion de
comunicacion resultante.

MOTORES
Direccion de los motores: (Se puede asociar o no con los comandos de velocidad)

(w) adelante
(a) izquierda
(d) derecha
(s) atras

(q) detenerse

Velocidad de los motores: (Se puede asociar o no con los comandos de direccion)

(0) motores detenidos
(1) 20% de la velocidad maxima
(2) 40% de la velocidad maxima
(3) 60% de la velocidad maxima
(4) 80% de la velocidad maxima
(5) Velocidad maxima

SENSORES

Medir:

() luminosidad

(p) posicion del carro (acelerometro)

(t) temperatura

(u) distancia con ultrasonido

(v) velocidad de las ruedas: (Los comandos (1) y (2) se asocian con ésto)
(1) motor 1

(2) motor 2

SALIDAS

Encender:

(n) bocina

(o) leds de alta luminosidad

(z)Led normal: (Se asocia con los comandos (1),(2),(3) y (4))
(1) led 1

(2)led 2

(3)led 3

(4)led 4

(c) Sensor seguidor de linea (Se asocia con los comandos (1) y (2))
(1) Sensor derecho

(2) Sensor izquierdo



