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PREFACIO

Esta especificacion ha sido elaborada de acuerdo con las Bases Generales para la Normalizacién en CFE.
La propuesta de revision fue preparada por la Subdirecciéon de Transmision.

Participaron en la elaboracion de la presente especificacion las areas siguientes:

COORDINACION DE PROYECTOS DE TRANSMISION Y TRANSFORMACION

COORDINACION DE PROYECTOS HIDROELECTRICOS

COORDINACION DE PROYECTOS TERMOELECTRICOS

GERENCIA DE ABASTECIMIENTOS

GERENCIA DE LAPEM

SUBDIRECCION DE TRANSMISION

El presente documento normalizado entra en vigor a partir de la fecha abajo indicada y sera actualizado y
revisado tomando como base las observaciones que se deriven de la aplicacion del mismo. Dichas
observaciones deben enviarse a la Gerencia de LAPEM, cuyo Departamento de Normalizacién y Metrologia

coordinara la revision.

Esta especificacién revisa y sustituye a la edicién de Octubre 1999, y a todos los documentos normalizados
de CFE relacionados con sistema de informacion y control local de estacion (SICLE) que se hayan publicado.

AUTOMIZO:

NOTA: Entra en vigor a partir de: 100317
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Establece las caracteristicas técnicas y de control de calidad, los requerimientos de compra y los servicios de
apoyo técnico que deben reunir los equipos, accesorios y elementos que conforman los Sistemas de

Informacién y Control Local de Estacién (SICLE).

2 CAMPO DE APLICACION

Es de aplicacién en proyectos de subestaciones de potencia nuevas, ampliaciones y modernizacién, en lo que
refiere al SICLE que integran a dichas subestaciones, como parte del proceso de Transmision y

Transformacién de la Comision.

3 NORMAS QUE SE APLICAN

Reglamento Interno para la Operacidn del Sistema Eléctrico Nacional.

NOM 008-SCFI-2002

NRF-001-CFE-2007

NRF-002-CFE-2009

IEC 60068-2-1-1990

IEC 60068-2-2-2007

IEC 60068-2-30-2005

IEC 60255-5- 2000

IEC 60255-21-1 -1988

IEC 60870-2-1 — 1995

IEC 60870-4- 1990

IEC 61000-4-2-2008

IEC61000-4-4 -2004

Sistema General de Unidades de Medidas.

Empaque, Embalaje, Embarque, Transporte, Descarga,
Recepcion y Almacenamiento de Bienes Muebles
adquiridos por CFE.

Manuales Técnicos.

Environmental Testing Part 2-1: Test — Tests A Cold.
Environmental Testing - Part 2-2: Tests - Test B: Dry Heat.

Environmental testing - Part 2-30: Tests - Test Db: Damp
Heat, Cyclic (12 h + 12 h cycle).

Electrical Relays - Part 5: Insulation Coordination for
Measuring Relays and Protection Equipment -
Requirements and Tests.

Electrical Relays - Part 21: Vibration, Shock, Bump and
Seismic Tests on Measuring Relays and Protection
Equipment - Section One: Vibration Tests (Sinusoidal).

Telecontrol Equipment and Systems - Part 2: Operating
Conditions - Section 1: Power Supply and Electromagnetic
Compatibility.

Telecontrol Equipment and Systems. Part 4; Performance
Requirements.

Electromagnetic Compatibility (Emc) - Part 4-2: Testing and
Measurement Techniques - Electrostatic Discharge
Immunity Test.

Electromagnetic Compatibility (Emc) - Part 4-4: Testing and
Measurement Techniques - Electrical Fast Transient/Burst
Immunity Test.
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IEC 61000-4-11-2004 Electromagnetic Compatibility (Emc) - Part 4-11: Testing
and Measurement Techniques - Voltage Dips, Short
Interruptions and Voltage Variations Immunity Tests.

IEC 61000-4-12-2006 Electromagnetic Compatibility (Emc) - Part 4-12: Testing
and Measurement Techniques - Ring Wave Immunity Test.

IEC 61131-3-2003 Programmable Controllers — Part 3: Programming
Languages.

ISO/ IEC 8802-3-2000 Information Technology - Telecommunications and

Information Exchange Between Systems -- Local and
Metropolitan Area Networks -Specific Requirements -Part 3:
Carrier Sense Multiple Access with Collision Detection
(Csma/Cd) Access Method and Physical Layer

Specifications.
CFE 00200-02-1995 Diagramas Unifilares de Arreglos para Subestaciones.
CFE G0000-81 -2008 Caracteristicas Técnicas para Relevadores de Proteccion
CFE G0000-45-2008 Equipo para Mantenimiento, Pruebas y Diagnostico de
Sistemas de Control Supervisorio y Adquisiciéon de Datos
(SCADA).
CFE V6700-62-2006 Tableros de Proteccion, Control, Medicién y Supervisién

para Subestaciones Eléctricas.

NOTA: En caso de que los documentos anteriores sean revisados o modificados debe tomarse en cuenta la edicién en
vigor o la ultima edicién en el momento del pedido, salvo que CFE indique otra cosa.

4 DEFINICIONES

4.1 Dispositivo Electronico Inteligente (DEI)

Dispositivo que contiene uno 0 mas procesadores con la capacidad de recibir y/o enviar informacién de 6 a
una fuente externa: En esta especificacion se refieren a los relevadores de proteccién, medidores multifuncién
y registradores de disturbio.

4.2 IRIG-B

Protocolo de sincronizacion de tiempo y por sus siglas en ingles, se define como: “Inter-Range Instrumentation
Group - Time Code Format B”.

4.3 Nivel Superior

Termino para referenciar el flujo de la informacién de un dispositivo maestro hacia otro esclavo.
4.4 Nivel Inferior

Termino para referenciar el flujo de la informacién de un dispositivo esclavo hacia otro maestro.
4.5 Protocolo

Conjunto de reglas que determinan el comportamiento funcional de la comunicacién entre dispositivos.
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45.1 Protocolo abierto

Protocolo que cuenta con sus especificaciones estandarizadas o disponibles puablicamente.

452 Protocolo propietario

Protocolo que sus especificaciones no estan disponibles publicamente.

4.6 Puerto Transparente

Puerto de comunicacion para la configuracion y explotacion de la informacion del DEI.

4.7 Redundancia

Existencia de mas de un medio necesario para realizar una funcién en un punto.

4.8 Sistema Operativo de Tiempo Real

Es el sistema operativo con la habilidad para proporcionar el nivel requerido de servicio en un tiempo limite de

respuesta.

5 SIMBOLOS Y ABREVIATURAS

ANSI American National Standards Institute

API Application Programming Interface

ASN Abstract Syntax Notation

AUI Attach Unit Interface

BCD Binary Coded Decimal

BSD Berkeley Software Distribution

CASM Common Application Service Model

CCL Consola de Control Local

CFE Comision Federal de Electricidad

Cl Consola de Ingenieria

Compact PCI Compact Peripheral Computer Interface (IEEE 1101, IEEE 1076)
CPU Central Processing Unit

CTS Clear to Send

DCM Deteccién de Cambio Momentaneo

DDE Dynamic Data Exchange

DEI Dispositivo Electronico Inteligente

DNP 3.0 Distributed Network Protocol (Version 3.0)
DTE Data Terminal Equipment

DTR Data Terminal Ready

ECC Error Correction Code

EGP Exterior Gateway Protocol

EMI Electromagnetic Interference

FL Fiber Link

GOMSFE Generic Object Model for Substation and Feeder Equipment
GPS Global Position System

GUI Graphic User Interface

HDLC High Density Link Control

IEC Internacional Electrotechnical Commision
IEEE Institute of Electrical and Electronics Engineers
IHM Interfaz Hombre-Maquina

LAN Local Area Network

MCAD Moédulo de Control y Adquisicién de Datos
MMS Manufacturing Message Specification
MTBF Mean Time Between Failure
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MTTR Mean Time to Repair
ODBC Open Data Base Connectivity
OPC OLE for Process Control
(O] Open System Interconnection
OSPF Open Shortest Path First
PLC Programmable Logic Controller
PPP Point to Point Protocol
RDBMS Relational Data Base Management Systems
RIP Routing Information Protocol (IGP Protocol)
RTC Relacion de Transformacion de Corriente
RTP Relacion de Transformacion de Potencial
SCADA Supervisory Control and Data Acquisition
SICLE Sistema de Informacion y Control Local de Estacién
SNMP Simple Network Management Protocol
SOE Sequence of Events
SQL Structured Query Language
sSwWC Surge Withstand Capability
TCP/IP Transmisién Control Protocol/Internet Protocol
TPCM Tablero de Proteccién Control y Medicién
UCA Utility Communications Architecture
UDP User Datagram Protocol
UTM Unidad Terminal Maestra
UTP Unshielded Twisted-Pair
VCC Tension de Corriente Continua
VME Versa Module Europe
VPN Virtual Private Network
WAN Wide Area Network
6 CARACTERISTICAS Y CONDICIONES GENERALES

El presente documento describe las caracteristicas generales del SICLE, para el manejo de informacion
SCADA de los dispositivos de control (MCAD's) y la explotacion de informacién de los equipos de proteccion
(relevadores y registradores), medicion, instrumentacion de equipo primario y equipo auxiliar.

6.1 Caracteristicas
6.1.1 Arquitectura

La seguridad, disponibilidad y automatizacién de la subestacién debe ser basada en una arquitectura
descentralizada para adquisiciéon de datos y con un concepto de inteligencia distribuida.

Debe permitir el acceso a los mandos, mediciones y sefializacion de los dispositivos de la subestacion a través
del servidor SCADA para operarse desde el centro de control remoto, asi mismo deja disponible la informacion
al CCL y ClI para su control local a estos niveles.

El sistema debe operar con dos servidores SCADA en configuracidon redundante “hot-stanby” o “hot-hot”, de
conformidad con lo establecido en el inciso 6.8.1.

La arquitectura del sistema debe permitir el control local de la subestacion, por medio del CCL y CI, a través
de las aplicaciones de software que contienen funciones de control del sistema y adquisicién de datos SCADA.

La red LAN de comunicaciones debe ser redundante y asegurar el intercambio de informacién entre MCAD’s,
servidor SCADA, CCL y CI, asi como la integracion de informacién de los relevadores de proteccion,
medidores y registradores para la operacion y monitoreo de la subestacién en tiempo real.
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El sistema debe contar con la funcionalidad necesaria para que desde cualquier punto de la red LAN/WAN, se
utilice el software propietario de cada DEI para las operaciones de configuracion, acceso y transferencia de
archivos.

El MCAD debe permitir el intercambio de sefales entre los dispositivos electrénicos inteligentes de la
subestacion y el servidor SCADA para el control y supervisién desde cualquier nivel de operacién.

La cantidad de MCAD’s a implementarse para el control y monitoreo de interruptor, cuchillas y equipo
asociado de la subestacion se definen bajo los siguientes criterios:

. Para niveles de tensién de 69 kV a 400 kV considerar un MCAD por cada interruptor y sus
cuchillas y equipo asociado.

. En niveles de tension menores a 69 kV se aceptan hasta 3 interruptores por cada MCAD.

. Adicionalmente se debe de considerar un MCAD para supervisién y control de equipos
auxiliares de la caseta principal de acuerdo al dimensionamiento descrito en el Apéndice A.

. No se acepta que las funciones SCADA sean realizadas por relevadores de proteccion.

. La figura 1 muestra la arquitectura conceptual del sistema.

6.2 Consideraciones Generales

Los sistemas requeridos son de aplicacion para subestaciones eléctricas que requieren caracteristicas
operativas con base en una referencia de tiempo real, en condiciones de exigencias estrictas bajo demandas
de alta confiabilidad y continuidad de servicio durante las 24 h del dia, los 365 dias del afio.

Toda la fabricacién de los sistemas debe integrarse con base en componentes y disefio de programacion de alto
control de calidad, del tipo industrial con disponibilidad maxima.

Es requisito indispensable la seguridad de operacion de cada una de las funciones que se asignen al sistema,
evitando cualquier posibilidad de falsa operacién, inadecuada aplicacién de funciones y fundamentalmente de
operacion autbnoma o erronea de telecontroles por interpretacion de mensajes erréneos o fallas de
equipamiento. Por lo tanto, se requiere que el sistema cuente con los mecanismos necesarios de seguridad,
verificacion a nivel de programacion y de componentes. En virtud de que sera enlazado via intranet de CFE,
también debe ofrecer las maximas medidas de seguridad en el acceso a través de este medio.

Estos medios de seguridad deben de ser considerados en la configuracion del “firewall”, password de acceso,
y mecanismos de deteccion y eliminacién de virus.

El SICLE, siendo una red interconectada de dispositivos que funcionan conjuntamente como un sistema,
abarca la operacion completa de la subestacion, proporcionando informacion de la operaciéon de los
dispositivos de proteccién, asi como la supervision y funciones de control del equipo eléctrico primario, para
una operacién segura y confiable.

El disefio detallado del equipo a suministrar para resolver los requisitos de esta especificacion, es
responsabilidad del fabricante, apegandose a los requerimientos que se describen en esta especificacion.

El sistema debe incorporar las funciones de control, monitoreo, medicién y supervision, asi como funciones de
almacenamientos de datos, eventos y fallas.

Para el caso de los puntos de entradas digitales, el SOE debe de cumplir con la resolucién de 1 milisegundo.

Todos los equipos SICLE deben estar disefiados para trabajar en ambientes de alta interferencia
electromagnética generados en la operacion de una subestacion de 400 kV, sin detrimento en ninguna de sus
funciones.

En el caso de la ejecucion de comandos, el servidor SCADA debe reconocer e imprimir el origen del mismo
area y/o subarea de control, debe discriminar el canal por el que se recibié el comando (identificar centro de
control) y quedar registrado en pagina de alarmas/eventos en la CCL y ClI.
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En el caso de la ejecucion de comandos desde la CCL, Cl o de la pantalla del MCAD; debe identificarse el
origen del mando y quedar registrado en pagina de alarmas / eventos en la CCL y CI.

El sistema debe tener la capacidad de aceptar crecimiento modular tanto en hardware como software.

El sistema debe permitir realizar altas o bajas de cualquier dispositivo del sistema, asi como también debe
permitir la modificacion de todas las bases de datos en los MCAD, servidor SCADA, CCL y CI, mediante
configuracion con librerias de objetos.

Cada uno de los componentes principales del sistema (MCAD's, servidor SCADA, CCL y CI) deben tener
soporte para el cambio automatico de horario de verano, configurable por el usuario (habilitacion-
deshabilitacién y fecha de inicio - termino).

Los componentes del sistema tales como: MCAD’s, servidor SCADA, “switches”, “firewall”, ruteador,
convertidores de medios (transceivers), GPS, entre otros, deben alimentarse con 125 VCC, con un rango clase
DC3 (- 20 %, + 15 %) o la tension indicada en Caracteristicas Particulares. Lo anterior de acuerdo a la
norma IEC 60870-2-1.

El sistema y cualquiera de sus componentes como el servidor SCADA, MCAD, CCL y ClI, deben incluir los
protocolos de transporte TCP/IP y UDP/IP.

El contratista debe proporcionar a CFE la lista de sefales susceptibles a monitorear en los tableros de TPCM,
para que se determine en forma conjunta la configuracién de la base de datos para el control y monitoreo del
sistema de control y adquisicién de datos. Asimismo se aclara que la base de datos descrita en el Apéndice B
no es limitativa.

Los equipos MCAD y SERVIDOR SCADA deben contar con la funcionalidad de permitir al usuario, recuperar
(leer) los archivos de configuracidon que se encuentran en operacion, editarlos, modificarlos y archivarlos para
su reenvié a los propios MCAD’s y servidor SCADA, sin necesidad de utilizar un archivo previo.

Se deben implementar las medidas de seguridad necesarias para evitar la operacion incorrecta de las salidas
de control ante los siguientes eventos:

. Al encender/apagar cualquier equipo del sistema.

. Por variaciones en la tension de alimentacion.

. Desarmado de controles por operaciones no concluidas en un tiempo razonable (30 s).
Esta condicion aplica a nivel sistema.

. Informacién incompleta (no disponible, fuera de linea) o no determinada (posicién de

interruptor/cuchilla en transito o en estado indeterminado) que forme parte de los
permisivos de interlock.

6.2.1 Niveles de operacion

El sistema debe manejar los siguientes niveles de operacion.

: ) Telecontrol y supervision desde el nivel superior en tiempo real a
Nivel 1: . .
través de los centros de control (Estaciones maestras).
Nivel 2: Control y supervision local desde la Consola de Control Local
Nivel 3: Control y supervisién desde los MCAD’s mediante una pantalla
' grafica.
Nivel 4: Automatismos locales.
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6.2.2 Diagnéstico

Los componentes de hardware y aplicaciones de software que componen el servidor SCADA, CCL, Cl y
MCAD, deben de disponer de un sistema de diagnostico con las siguientes caracteristicas minimas.

Proceso de arranque y paro:

En el proceso de arranque y paro del sistema se debe registrar en un archivo tipo texto (*.log), la ejecucién de
cada una de las tareas que componen la aplicacion, indicandose las condiciones de ejecucién correctas,
preventivas y de errores.

Adicionalmente para el caso del CCL y CI en el proceso de arranque, debe de mostrarse en pantalla la
secuencia de ejecucién de los proceso de arranque de cada una de las aplicaciones, para el MCAD esta
informaciéon puede mostrarse a través de la pantalla o a través de una sesion por medio del puerto de
configuracion.

Estado operativo en linea:

Para el monitoreo del estado del hardware debe de implementarse por medio de pantallas tanto en CCL, Cl y
MCAD, el estado operativo de los componentes de cada uno de los sistemas (red LAN, DEI's, MCAD, servidor
SCADA, CCL, ClI, “firewall”, GPS, impresoras o inversores, asi como indicaciones adicionales de acuerdo a la
implementacién tecnoldgica de los equipos).

6.2.3 Licencias

El proveedor debe otorgar, sin costo adicional, perpetua y sin regalias u honorarios de por medio, el derecho
de uso de las licencias de todo el software suministrado para la explotacion legal de los equipos incluidos en el
sistema. Con objeto de respetar las leyes internacionales en materia de los derechos de autor, el proveedor
entregara las licencias originales del software empleado, asi como los discos compactos, medios magnéticos y
manuales correspondientes en forma electrénica.

Para los equipos suministrados en el sistema se debe proporcionar el software necesario para realizar
modificaciones, configuraciones y adiciones en las aplicaciones del sistema.
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FIGURA 1 - Diagrama conceptual de la arquitectura del SICLE
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6.3 Consola de Control Local (CCL)
6.3.1 Condiciones generales

A través de la CCL se obtienen las funciones de supervision y control de la subestacién. La CCL provee el estado
de la subestacion al operador a través de acceso a comandos, eventos y alarmas en la pantalla. La informacion es
alimentada directamente desde los MCAD’s y/o DEI's. En los casos que el servidor SCADA contenga datos
adicionales, estos deben ser integrados a la base de datos de la CCL.

Debe tener la funcionalidad para implementar al menos 25 cuentas de usuarios protegidas mediante claves de
acceso (passwords) y permitir al administrador asignar los permisos requeridos para que cada usuario tenga
acceso a los recursos asignados, de acuerdo a los siguientes perfiles:

Funcion Administrador Operador Especialista Visitante
Creacién y Mantto. de cuentas de X
usuarios
Acceso a todas las funciones,
configuracién, Mantto. y ajustes X

de los equipos SCADA
Navegacion, visualizacion y
consulta de informacién en forma X X X X
local y remota

Ejecucion de comandos sobre

equipo eléctrico primario £
Reconocer, habilitar y deshabilitar
. ; ; X
alarmas; altas/bajas de libranzas
Acceso a DEI's para consulta y/o X
cambios de ajuste
Generacion, visualizacién e X X X

impresion de reportes

La CCL debe presentar en la pantalla a través de paginas las diferentes condiciones operativas de la subestacion
para la supervision, control y proteccion de los equipos eléctricos primarios, asi como el estado operativo de los
equipos que integran el sistema (servidores SCADA, MCAD’s, DEl's, LAN switch, “firewall”, inversor, CI,
impresoras) a través del intercambio de informacién en una red LAN “Ethernet” 100 base T de la subestacion.
Lo anterior incluye alarmas propias de los equipos, estado de la comunicacién entre dispositivos.

6.3.2 Caracteristicas de operacion

La CCL debe cumplir con las siguientes caracteristicas de operacion:

° Reloj de tiempo real.
o Vigia del sistema (watch-dog).
o Inicializacion automatica al normalizarse la alimentacion, hasta el punto de arrancar todas las

aplicaciones e iniciar el registro de informacion. El usuario debe suministrar su clave y
contrasefia para ingresar al CCL.

o Autodiagnostico al arranque.
° Manejadores de bases de datos.
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Base de datos

La CCL debe incluir un administrador y generador de base de datos relacional (RDBMS/SQL)
con manejo de objetos no estructurados de la base de datos y una arquitectura
cliente —servidor que permita su utilizacion eficiente por uno o varios usuarios. Debe contar con
herramientas de sistemas de ventanas (Windows) y generador de reportes que integren un
sistema relacional de administrador de base de datos (RDBMS).

La informacion debe estar almacenada en una base de datos utilizando lenguajes basados en
estandares SQL, para manejo y manipulacion de los registros historicos.

El servidor de la base de datos debe contar con soporte de ODBC y OPC para el acceso local y
remoto a través de la WAN/LAN.

Todos los puntos de la base de datos en tiempo real deben ser configurables, para conformar
una base de datos histérica. Para el caso particular de las mediciones, la coleccidon de éstas
debe ser por excepcién o periédica (con la capacidad de usar cualquiera de las dos opciones),
en donde la banda muerta, la frecuencia de adquisiciébn y el tamafo del buffer de
almacenamiento deben ser configurables por el usuario.

La adicién o modificaciéon de puntos en la base de datos deben hacerse mediante herramientas
gréficas tipo ventanas.

El tamafio del campo (descripcion del punto) en la base de datos debe ser de al menos de 50
caracteres.

Las CCL y CI deben mostrar al menos los eventos de 2 meses hacia atras a partir de la fecha
actual del sistema.

La publicacion se hara a través de la aplicacion mediante reportadores o paginas disefiadas de
consulta, para facilitar al usuario la busqueda de eventos e informacién en el tiempo.

Se debe incluir el manejador de base de datos para labores de mantenimiento y respaldo.
Visualizacién y procesamiento de datos.

Debe incluir y estar disponible un tutorial grafico para el acceso, operacion y blsqueda de la
informacion por parte de los usuarios del sistema, asi como las instrucciones y método para la
obtencidn e impresion de reportes.

Herramienta de disefio para el desarrollo de pantallas de visualizacién dinamica (IHM) del total
de la informacién contenida en la base de datos del sistema, a través de unifilares, tabulares,
gréficas, reportes y tendencias, para lo cual se debe contar con librerias de objetos graficos
funcionales con atributos aplicables a subestaciones eléctricas.

Estas pantallas deben ser desplegadas por seleccién ya sea de un menU o por botones
gréficos. El contenido de estas pantallas incluye:

Diagramas unifilares con campos dinamicos que muestren el estado actual de la subestacion,
unifilar general, unifilares por nivel de voltaje y unifilar por cada una de las bahias, incluyendo
instrumentacion de equipo primario y servicios propios o auxiliares, de acuerdo con la
especificacion CFE G0200-02. Estos unifilares deben incluir todas las indicaciones de estado
del equipo eléctrico primario, mediciones dindmicas de la subestacibn como son potencia
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activa, potencia reactiva, corrientes, voltaje, frecuencia, temperatura, posicion de tap’s de
transformadores entre otros.

Se debe incluir pantallas que muestren la informacién de los DEI's.

Indicadores de restricciones de equipos en inhibicion (impresora y/o alarma audible) y libranza.
Desplegado en unifilares y tabulares de mediciones, estados y contadores, donde se indique su
valor actual y calidad de la informacion (forzado manual, dato invalido, normal, fuera de rango,
fuera de linea, fuera de barrido, entre otros.).

Estado de operacion de: légicas de PLC, MCAD's y servidor SCADA.

Nomenclatura y cédigo de colores de acuerdo al Reglamento Interno para la Operacién del
Sistema Eléctrico Nacional.

Despliegue de alarmas (digitales y analdgicas).

Cuando se realice un mando de salida desde la CCL o CIl, debe quedar registrada su
procedencia en el sistema de alarmas.

Las alarmas deben ser presentadas en forma tabular en pantalla y deben incluir:

. Resumen general de alarmas activas del sistema.

o Resumen general de alarmas reconocidas.

. Alarmas internas del equipo y periféricos.

. Resumen histérico de alarmas de al menos 10000 eventos, con almacenamiento tipo
circular.

) Los puntos digitales dinAmicos en las pantallas y los desplegados de alarmas deben ser
configurables, mostrandose como ejemplo los siguientes estados:
- Interruptor/Cuchilla Cerrado reconocido rojo continuo
- Interruptor/Cuchilla Abierto reconocido verde continuo
- Interruptor/Cuchilla Cerrado no reconocido rojo intermitente
- Interruptor/Cuchilla Abierto no reconocido verde intermitente

o Para la indicacion de una cuchilla o interruptor cuando se realiza sobre ellos un cambio

comandado desde el MCAD, CCL, Cl o Centros de control, solo se debe efectuar el
cambio de color correspondiente sin aviso intermitente.

. La indicacion de una cuchilla o interruptor en estado de transicion o indefinido debe
representarse colocando una “X” en el icono correspondiente al equipo o mediante
indicacidén visualmente reconocible.

Tiempos de respuesta del sistema:

El tiempo méximo para actualizacion de un cambio de estado en pantalla serd de 1 s.

El registro de la informacion de estados y alarmas en la CCL debe incluir la estampa de tiempo
del dispositivo que recibe la sefial de campo.

El tiempo méximo para adquisicion de todas las mediciones SCADA debe ser de 1 s.

El tiempo méximo para la ejecucion de un control es 0,5 s.
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d) Acceso a la base de datos de tiempo real e histérica para:

Procesar informacion de variables digitales y analégicas de la base de datos en tiempo real por
medio de lenguaje de programacién que permita al usuario desarrollar y modificar aplicaciones
a partir de informacién de la base de datos en tiempo real.

Creacion y actualizacion de variables calculadas en la base de datos en tiempo real generadas
por los algoritmos programados en lenguaje que permita al usuario desarrollar y modificar
aplicaciones a partir de informacién de la base de datos en tiempo real.

Registro histérico de datos y reportes:

Relatorio de eventos ordenados cronolégicamente.

Relatorio de alarmas ordenadas cronoldégicamente.

Reportes (definidos en el Apéndice L).

Gréficas de tendencias de tiempo real e historicas,

Monitoreo grafico de dispositivos electrénicos inteligentes.

El procesamiento y explotacién de los datos analdgicos recabados debe incluir los
siguientes conceptos:

Vigilancia de limites operativos.

. Vigilancia de la raz6n de cambio de variables analdgicas.

e) Sesiones remotas.

EL CCL debe de disponer de mecanismos para ser accesado por medio de sesiones remotas
via LAN/WAN de CFE proporcionando toda la informacion disponible en la funcion SCADA de
la subestacion, utilizando la seguridad del “firewall”, por lo cual, el fabricante debe de
proporcionar lo necesario a nivel cliente para el acceso personalizado (Plug In, é agentes de
acceso remoto).

Para lo anterior el sistema de sesiones remotas debe permitir el acceso simultaneo de 5
usuarios para toda la funcionalidad disponible a nivel CCL, sin que se detrimente el sistema.

f) Las caracteristicas especificas se describen en el Apéndice D.
6.3.3 Consola de ingenieria Cl
6.3.3.1 Condiciones generales

Debe tener la misma funcionalidad que la CCL (incluyendo sesiones remotas, sin uso de licencias adicionales),
adicionalmente este equipo debe contener el software para establecer la comunicacién con los DEI's en protocolo
propietario, para configuracién o acceso a informacién de los dispositivos, a través de la red LAN “Ethernet”
100 base T, asi como para la configuracion del sistema CCL, servidor SCADA y MCAD's.

La aplicacion proporcionada debe incluir una interfase grafica para configuracion, administracién y seleccion
individual de cada uno de los dispositivos, de tal manera que al elegir cualquiera de los dispositivos existentes en
la subestacion automaticamente se ejecute la aplicacion propietaria del dispositivo via la red LAN. De la misma
manera la programacion debe permitir dar de alta nuevos dispositivos.

Debe incluirse un temporizador configurable en un rango de 1 min a 60 min para terminar la sesion de acceso al
DEI en forma forzada, cuando no exista actividad en el puerto.

La Cl y CCL deben operar en forma redundante e independiente, recibiendo informacién directamente de campo
(servidor SCADA, MCAD’s y DEI's).
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6.3.3.2 Caracteristicas de operacién
Aplican las mismas caracteristicas de funcionalidad que las especificadas para la CCL.

Desarrollo y mantenimiento de base de datos, reportes, desplegados, configuracion del CCL, servidor SCADA,
MCAD’s y DEI's.

Las caracteristicas especificas del equipo se describen en el Apéndice D.

6.4 “Firewall”

6.4.1 Caracteristicas generales

Deben ser dos “firewall” instalados y conectados en la red LAN de la subestacion protegiendo cualquier entrada
de usuario no autorizado, asi como proteccion contra virus, protegiendo el acceso de la Intranet hacia el interior

de las comunicaciones de la subestacion.

Debe permitir el acceso a clientes pertenecientes a una subred de la CFE con todos los dispositivos conectados a
la red “Ethernet” de la subestacion usando protocolo TCP/IP, por medio de mecanismos seguros.

Las caracteristicas especificas del equipo se establecen en Caracteristicas Particulares.
6.5 Impresoras

6.5.1 Condiciones generales

Impresora laser color.

Esta impresora debe de estar conectada a la red del SICLE y debe tener la funcionalidad de imprimir desde las
consolas de control local y consola de ingenieria. La impresion de los eventos debe ser a peticién del usuario.

Las caracteristicas técnicas del equipo se describen en el Apéndice E.

6.6 Inversor

6.6.1 Condiciones generales

El sistema de alimentacion de C.A. estd integrado por un inversor CD/CA vy un tablero de distribucion de C.A.
instalados en un rack de 482,6 mm. Su funcién es proporcionar la tensién de alimentacion que garantice la
operacion continua de equipos de carga critica de control supervisorio como son entre otros; la consola de control
(CPU y monitor) y la consola de ingenieria (CPU y monitor).

Las caracteristicas de funcionamiento especificas se describen en el Apéndice F.

6.7 Red de Comunicacién del SICLE

6.7.1 Condiciones generales

La arquitectura de la red LAN 100 base FX a nivel subestacion debe tener una topologia redundante en el medio
fisico y debe estar basado en el uso de LAN switch.

A su vez, todos los equipos conectados a esta red LAN (MCAD's, servidor SCADA, CCL, Cl y “switches”) deben
soportar una velocidad de 100 Mbps y contar con interfase redundante para conexion directa a esta red. No es
aceptable el uso de convertidores de medio (transceiver).
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Los LAN switch deben estar disefiados para trabajar en ambiente de alta interferencia electromagnética para
subestaciones eléctricas de hasta 400 kV
Las caracteristicas especificas se describen en el Apéndice G.

6.8 Servidor SCADA

El servidor SCADA debe concentrar toda la informacion en tiempo real recabada por los MCAD’s y DEI's.
Las caracteristicas especificas de hardware del servidor SCADA se describen en el Apéndice H.

6.8.1 Condiciones generales

Debe hacer las funciones de estacion maestra a nivel inferior y a su vez como una o varias UTR’s virtuales
dependiendo de los enlaces a nivel superior.

Debe ser independiente tanto de equipo como funcionalmente con respecto a la CCL y ClI, es decir ante una
eventual falla de estas ultimas, el servidor SCADA debe continuar operando normalmente.

La obtencion de los datos (mediciones, estados y alarmas), asi como los comandos (salidas de control), se debe
realizar a través de la red LAN con el servidor SCADA en el cual se tiene integrada la base de datos en tiempo
real de todos los MCAD y DEI’s del sistema.

El sistema debe operar con dos servidores SCADA independientes en hardware, en configuracion redundante
“hot-stanby” o “hot-hot”. Bajo condiciones de conmutacion no se deben repetir los eventos reportados con
anterioridad y no se deben perder eventos presentados en campo durante el proceso de conmutacion. Ni generar
avalanchas de informacién durante la conmutacion.

La conmutacion debe ser automatica, no se aceptan relevadores electromecanicos.

Para el caso de configuracion “hot- standby”, el servidor SCADA redundante debe tener indicaciones que permitan
saber cual de los equipos se encuentra operando (principal o respaldo), de tal forma que bajo condiciones de
conmutacién se tengan las alarmas necesarias que permitan conocer que se ha presentado un evento de
conmutacioén del servidor SCADA.

Debe de tener 2 puertos con protocolo DNP 3.0 / TCP-IP/UDP en modo esclavo/maestro de acuerdo al
Apéndice C, configurable por el usuario, para uso del personal de CFE.

6.8.2 Caracteristicas de operacién
El servidor SCADA debe soportar la siguiente funcionalidad:

a) Debe reconocer y registrar el origen de los comandos de control que se reciban a nivel inferior
por MCAD y a nivel superior por centro de control en la CCL y CI, identificando
cronolégicamente la apertura y cierre de los comandos, sin detrimento de su rendimiento.

b) Debe realizar todas las funciones de adquisicion de los MCAD y DEl's de acuerdo a la
funcionalidad del protocolo, manteniendo en todo momento la integridad y actualizacion de la
informacion en tiempo real.

c) Debe soportar el mapeo e integracion del total de la informacién recabada de los MCAD's y
DEI's; permaneciendo esta informacion disponible para el desarrollo de automatismos y
aplicaciones.
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d) Debe incluir como minimo dos puertos RS232 con protocolo DNP 3.0 en modo maestro (debe
cubrir el perfil mostrado en el Apéndice C, configurable por el usuario) para la interrogacion de
cualquier DEI.

e) Debe incluir los mecanismos de software para implementar agrupamientos de las sefiales en la
base de datos del servidor SCADA. Y estas sefiales deban ser enviadas a través de los
protocolos de nivel superior.

f) Debe de monitorear los canales de la red “Ethernet” del SICLE generando una alarma de falla
de cualquiera de ellos.

) Los protocolos y médems a utilizar se definen en Caracteristicas Particulares.

h) Los protocolos solicitados para cada estacion maestra deben estar programados en el CPU y el
usuario se debe permitir al usuario habilitarlos en cualquier puerto de comunicacion a través
de una CI o en el simulador mediante instrucciones sencillas de configurar y sin realizar
cambios de hardware.

i) Debe tener la capacidad de emular varias UTR’s logicas hacia nivel superior.

)] Cuando se solicite en Caracteristicas Particulares, debe incluir la programacion e interfases
necesarias para interrogar la instrumentacion de equipo eléctrico primario y equipo auxiliar.

6.8.2.1 Protocolos de comunicacidn a nivel superior

Los enlaces de comunicacion del servidor SCADA hacia los centros de control, en los casos de protocolo de
comunicacion DNP 3.0, no deben incluir dispositivos adicionales (convertidores de protocolo o traductores de
protocolo), es decir, la programacion (firmware) debe residir en el propio CPU del servidor SCADA.

6.8.2.2 Protocolos de comunicacién a nivel inferior

Debe utilizar cualquiera de los protocolos como IEC 60870-5-104 o DNP 3.0 sobre TCP/IP, para la integracion de
los MCAD s y DEI's al servidor SCADA, el perfil de dicho protocolo se establece en el Apéndice C.

6.8.2.3 Protocolo cliente —servidor mms

En caso de requerirse protocolo MMS se debe solicitar en Caracteristicas Particulares.
6.9 Modulos de Control y Adquisicion de Datos (MCAD)

6.9.1 Condiciones generales

Este equipo tiene como funcion principal la supervisién control y adquisicion de datos provenientes de los equipos
eléctricos primarios, DEI's y equipo auxiliar de subestaciones.

Tomando como base los requerimientos descritos en el Apéndice B, es responsabilidad del fabricante proponer
para su aprobacion por parte de CFE, las indicaciones, alarmas y mediciones de acuerdo a su tecnologia para el
monitoreo y control de la subestacion.

Interpretacion y ejecucién de comandos de control provenientes de la CCL, Cl y servidor SCADA, asi como el
control local de la bahia (interruptores y cuchillas) a través de los pantallas microprocesados, ademas debe
discriminar y almacenar en el registro histérico de eventos la procedencia del control ejecutado.

Ejecucion de automatismos locales, manejo de variables calculadas y puntos logicos (analdgicos, digitales y de
control) para la implementacion de rutinas de control como son: permisivos (interlocks).
[ 900409 | Rev [ 920420 | 940923 [ 991015 [ 100310 | [ | [ | [ |




SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION ESPECIFICACION
(SICLE) CFE G0000-34

16 de 62

Debe incluir la programacién necesaria para interrogar instrumentacién de equipo eléctrico primario y equipo
auxiliar. Definida en Caracteristicas Particulares.

Los MCAD’s deben contar con la programacion y recursos para mantener un registro local de eventos, la
capacidad de almacenamiento de eventos debe ser de al menos 200 eventos por MCAD y estos deben ser
almacenados de manera que el mas reciente borre al mas antiguo, estos eventos deben almacenarse con un
estampado de tiempo con una resolucion de un (1) milisegundo.

El MCAD debe permitir almacenar como eventos todos los cambios de estado de entradas digitales, ademés de
violacion de limites analdgicos y ejecucién de controles.

Debe tener capacidad de almacenamiento de tal manera que ante la pérdida de comunicacién con el servidor
SCADA, al momento de restablecerse la comunicacion, se deben enviar los eventos ocurridos durante el tiempo
de interrupcién, sin que se modifique la estampa de tiempo original del evento. Al reestablecerse la comunicacion,
no se deben enviar los eventos que hayan sido enviados previamente a la pérdida de la comunicacion.

Adicionalmente el MCAD debe soportar la funcién para cargar/descargar la configuracién del equipo y el software
utilizado para esta funcién debe tener una interfaz en base a ventanas o menus accesibles al usuario y debe ser
entregado por el proveedor sin restricciones ni candados y con sus licencias respectivas.

Las caracteristicas especificas del MCAD se describen en el Apéndice |I.

6.9.2 Caracteristicas de operacién

6.9.2.1 Sistema operativo de tiempo real.

La funcionalidad para programacién, implementacién, ejecucion de automatismos y l6gicas de control, es
obligatoria para cada uno de los MCAD’s que componen el sistema. La creacién y ediciéon de dichas légicas se
debe realizar mediante programacioén en lista de instrucciones y diagrama funcional l6gico y que cumplan con la
norma IEC 61131-3 y que contengan como minimo, las siguientes funciones: l6gicas, aritméticas de coma flotante,
temporizadores, banderas, relevadores, memorias y contadores. Cuando se soliciten en
Caracteristicas Particulares, se debe incluir la opcion de realizar dichas légicas, usando diagramas escalera.

Se debe entregar todo lo necesario para que se ejecute la aplicacion por el usuario, asi como su posterior
modificacion o actualizacion de las I6gicas.

La configuracién y ajustes del MCAD debe realizarse desde el equipo de prueba y desde la consola de ingenieria,
en ambiente gréafico orientado a objetos.

La totalidad de puntos de la base de datos en el MCAD (entradas y salidas digitales, entrada y salidas analdgicas,
variables de medicion calculadas y datos de los relevadores de proteccién definidos en el Apéndice B), deben ser
configurables como variables dentro de la programacion de las légicas del MCAD, asi mismo, en la programacion
de las logicas de un MCAD debe permitir utilizar puntos de cualquier MCAD por protocolo dentro de la
subestacion.

El tiempo de respuesta para la ejecucion de los automatismos no debe exceder, en 100 milisegundos. EIl MCAD
debe ser capaz de ejecutar todos los automatismos necesarios para el buen funcionamiento de la(s) bahia(s), que
monitoree y controle, incluyendo mandos a interruptores, cuchillas, bloqueos indicados en esta especificacion en
menos de 100 milisegundos.

El nimero de temporizadores, banderas y contadores deben ser los suficientes para garantizar el funcionamiento
eficiente de los algoritmos implementados.
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Cada MCAD debe contar con la funcionalidad remoto/local para habilitar—deshabilitar las salidas de control
(mandos), ademas de una indicacién visual local y remota para cada posicién, con el correspondiente envio de
esta sefializacion en la CCL, Cl y centros de control via servidor SCADA, cumpliéndose las siguientes
condiciones.

o En posicion remoto, permite los controles desde la CCL, Cl y centros de control via servidor
SCADA.
o En posicién local, inhibe los controles del CCL, Cl y centros de control via servidor SCADA; y

se ejecutan solo desde el MCAD.
6.9.2.2 Entradas digitales
Las entradas digitales son las sefales binarias que indican el estado actual de los dispositivos del sistema
eléctrico tales como interruptores, cuchillas, alarmas, cambios momentaneos por operacién de protecciones y
recierres.
Esta informacion se recibe de campo a través de contactos secos.
Las entradas digitales deben cumplir con lo siguiente:

. Cada entrada digital debe contar con un filtro antirrebote (debounce) independiente,
configurable por software por el usuario en un rango de entre 0 milisegundos y

100 milisegundos o mas amplio, en incrementos de 1 milisegundo.

) Cada entrada, debe ser configurable para ser utilizada como pulsos para su conteo y
totalizacion (acumuladores) y para deteccion de cambios momentaneos (DCM).

. Resolucién de 1 milisegundo para el 100 % de las entradas digitales. La estampa de tiempo se
debe realizar a nivel de cada MCAD; la etiqueta de tiempo (también con resolucién de
1 milisegundo).

o Cada entrada digital en forma individual debe tener la habilidad de invertir su I6gica de estado
por medio de configuracién por programaciéon (NA y NC).

) Deben ser optoacopladas y cumplir con el nivel de aislamiento solicitado en el Apéndice M.

Para las entradas digitales de estado de interruptores y cuchillas se debe manejar doble punto para cada una de
ellas por fase.

Las entradas digitales para monitorear el estado de interruptores y cuchillas se debe manejar doble punto
(contacto “a” y “b”), en los interruptores se debe supervisar cada una de las fases.

La determinacion del estado debe ser conforme lo siguiente:

Contacto “a” Contacto “b” Indicacion
Abierto Cerrado Abierto
Cerrado Abierto Cerrado
Abierto Abierto Indeterminado
Cerrado Cerrado Indeterminado
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6.9.2.3 Salidas digitales

Las salidas digitales se utilizan para realizar comandos de control sobre el equipo primario u otras tareas de
conformidad con la programacién del equipo.

Las salidas digitales deben ser configurables y cumplir con lo siguiente:

o Control momentéaneo (abrir/cerrar).
) Subir/bajar.
. Sellado (latch).

Para comandos momentaneos con verificacion antes de operar, el tiempo de cierre del contacto de las salidas
digitales deben ser ajustables por software en el intervalo de 0,1 s a 10 s con incrementos de 0,1 s en forma
individual por cada punto de salida.

Cuando se indique en Caracteristicas Particulares, los comandos para el control de operacion directa para
subir/bajar debe contar con una duracién de pulsos programables por software de 0,1 s a 10 s con incrementos de
0,1 s y deben estar de acuerdo al protocolo de nivel superior.

Las salidas digitales deben incluir contactos secos normalmente abiertos y cerrados (Forma C = NA-COMUN-
NC).

Las salidas digitales de control deben contar con una capacidad 5 A de corriente directa continuos a 125 VCC o el
indicado en Caracteristicas Particulares.

Para el caso de contactos de apertura y cierre de interruptores, debe contar con un minimo de cuatro salidas, tres
de apertura y una de cierre del interruptor; las tres salidas para apertura deben ser simultdneas. Deben cumplir
con lo siguiente:

. La capacidad de corriente debe ser como minimo de 5 A permanentes y soportar 30 A por
200 ms.

. La capacidad interruptiva debe ser de 25 VA inductivos con una constante de tiempo (R/L) de
40 ms.

Las salidas digitales deben estar protegidas para no operar en forma incorrecta ante fallas de alimentacion,
transitorios, encendido o apagado del equipo.

Las salidas digitales deben incluir contactos secos normalmente abiertos o cerrados.

El MCAD debe realizar multiples salidas simultaneas, cuando asi sean programadas.

Se deben proveer mecanismos para determinar la integridad de la salida de control (supervisién de bobinas) de
acuerdo a la tecnologia del fabricante; el estado anormal de la salida debe ser registrado como un evento e incluir
la indicacién visual correspondiente.

Se debe utilizar block de pruebas para deshabilitar los comandos de cierre y apertura, de conformidad con lo
establecido en la especificacion CFE V6700-62; adicionalmente se deben utilizar tablillas desconectadoras para
deshabilitar o aislar fisica e individualmente el resto de las salidas digitales.

6.9.2.4 Salidas anal6gicas

Para el caso del MCAD de servicios propios debe proveer la funcién de salidas analégicas de corriente—tension.
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Los intervalos de las salidas analdgicas deben ser:

. Sefales de corriente: 4 mA a 20 mA,
. Sefiales de voltaje: 0V a 10 V.

Con un error maximo de +/- 0,1 % a 25 °C.

Los intervalos especificos de salida de corriente o tension deben ser seleccionables y configurables por el usuario
por medio de software, con soporte para integrar sefiales de diferentes rangos en la misma tarjeta.

Cada salida analdgica debe estar basada en un convertidor digital analégico con una resolucién minima de 11 bits
mas signo, en formato de datos binario.

Cada salida analdgica debe permanecer en el Ultimo nivel de salida establecido por el control correspondiente
hasta que un nuevo valor (set-point) sea enviado. En caso de dafio del MCAD, las salidas analdgicas deben
permanecer en el tltimo nivel establecido.

6.9.2.5 Entradas de corriente y tensién

Todas las mediciones instantaneas de tension, corriente, factor de potencia, frecuencia, potencia activa, reactiva y
aparente, relacionada con la bahia o interruptor asociados deben ser obtenidas utilizando entradas de corriente y
tension, conectadas directamente a los transformadores de potencial (TP) y transformadores de corriente (TC).

Las mediciones requeridas del MCAD para operacion de la bahia estan descritas en el Apéndice B.

Las relaciones de transformacién de corriente y tensién (RTC y RTP) deben ser configurables por el usuario, con
soporte para integrar diferente rango de las relaciones de los secundarios de los TPy TC.

Por seguridad para el mantenimiento, se debe considerar un block de pruebas para cada MCAD para corrientes y
tensiones, montado de forma independiente, de conformidad con lo establecido en la especificacion
CFE V6700-62.

Las caracteristicas especificas de las entradas de corriente y tensién estan descritas en el apéndice |I.

Los MCAD deben de operar sin ventilacion forzada (ventiladores) ni usar dispositivos de almacenamiento (disco
duro) con partes moviles.

6.9.3 Funciones l6gicas del MCAD

Las légicas de operacion definidas, configuradas y cargadas en el MCAD por el proveedor deben ser previamente
revisadas por CFE, adicionalmente se debe proporcionar el diagrama de bloques, archivos de configuracién y
herramientas para modificaciones posteriores.

Funciones que se deben incluir en el MCAD de acuerdo al arreglo de barras:

Légica para cierre y apertura de interruptor,

Légica para cierre y apertura de cuchillas,

Légica de control para verificacién de sincronismo,
Habilitar/deshabilitar disparo tripolar en interruptores de linea,
Habilitar/deshabilitar recierre en interruptores de linea.
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Las siguientes funciones se deben incluir en el MCAD y cumplir con lo descrito en la especificacion GO000-81:

. Funcién 25/27,
. Funcion 27/59.

Las siguientes funciones logicas son opcionales y estaran definidas en Caracteristicas Particulares:

Légica para cambiador automatico de tap’s,

Légica de desbalance de tension,

Funcion de medicién fasorial,

Funcién 79, que cumpla con lo descrito en la especificacion G0O000-81,
Otro tipo de logicas.

Invariablemente la l6gica, programacion y ejecucion de los interlock (enclavamiento o permisivos) para la apertura
y cierre de interruptores y cuchillas debe residir en los MCAD, los cuales deben contar con la funcionalidad de
intercambio de sefiales entre MCAD's, para conformar los interlocks relacionados entre las l6gicas dependientes
de los arreglos de las bahia.

Se deben implementar las medidas de seguridad necesarias para evitar la operacion incorrecta de las salidas de
control ante los siguientes eventos:

Al encender/apagar el MCAD,

Por variaciones en la tensién de alimentacion,

Desarmado de controles por operaciones no concluidas en un tiempo razonable (30 s),
Informacién incompleta (no disponible, fuera de linea) o no determinada (posicion de
interruptor/cuchilla en transito o en estado indeterminado) que forme parte de los permisivos de
interlock.

6.9.3.1 Adquisicion de datos

Los MCAD’s deben recabar la informacion de los DEI's mediante sus protocolos de comunicacion, la informacion
recabada de estos DEI's, debe ser mapeada y direccionada en el servidor SCADA, por medio de puertos
“Ethernet” descritos en el Apéndice I. La comunicacion entre los DEI's, RD’s, multimedidores, MCAD’s, CCL, Cl y
servidor SCADA se debe implementar a través de la red “Ethernet”.

La informacion mapeada de la operacion de los DEI's en el MCAD 0 servidor SCADA debe ser actualizada por
evento.

Las sefiales de estado y operacion de la proteccion seran entregados al MCAD por medio de contactos secos.

Para el caso de los registradores de disturbios se requiere acceso por la red “Ethernet” con la funcionalidad de
puerto transparente.

6.9.3.2 Pantalla grafica del MCAD

El MCAD debe contener una pantalla grafica para realizar todas las funciones de control y supervision del equipo
eléctrico primario asociado a la bahia. La pantalla debe tener una funcién para protector de pantalla.

El acceso debe estar restringido mediante “claves de acceso” para operacion (mandos).

Los diagramas, pantallas y funcionalidad en general deben aceptar cambio por el usuario a través del equipo de
prueba simulador.
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Los eventos se deben mostrar ordenados cronolégicamente con su correspondiente estampa de tiempo
La pantalla debe mostrar como minimo las siguientes paginas:

. Pagina de diagrama unifilar con la fecha y hora del MCAD, estado real del interruptor y
cuchillas asociadas, con las indicaciones de las mediciones de MW, MVAr, frecuencia,
corriente y tension de fase a fase. Para el MCAD de la bahia de transformaciéon se debe
mostrar también la posicion del cambiador de Tap, esta informacion se debe mostrar en una
sola pantalla,

Paginas de alarmas,

Paginas de eventos,

Paginas de estado de entradas, salidas digitales y posicién local/remoto,

Paginas de medicion.

Para el caso de la visualizacion de las alarmas y eventos se debe mostrar la estampa de tiempo (aaaa/mm/dd
hh:mm:ss.000), su descripcion y el status, en forma tabular se debe mostrar en una sola pantalla como minimo los
Ultimos cinco eventos y con la funcion de “scroll” los subsecuentes eventos. Estas pantallas deben ser
configurables por el usuario.

Se debe asegurar la resolucién adecuada para que la informacién sea legible.

La pantalla grafica del MCAD debe ser del tipo LCD, contar con teclas de navegacion o “touch screen” y con ajuste
de contraste. No es aceptable pantalla grafica independiente.

6.9.4 Equipo de prueba (simulador)

Las aplicaciones del sistema se deben poder instalar y desinstalar en el equipo simulador.
Aplica lo indicado en la especificacion CFE G0000-45. Debe tener plataforma a base de ventanas.

6.9.4.1 Condiciones generales

El equipo de prueba debe permitir la ejecucion de las actividades de mantenimiento, configuracion y diagndéstico
de los diferentes componentes que conforman el sistema.

Personalizacion y simulacion de la totalidad de las funciones del sistema, y debe incluir la totalidad de los
protocolos de comunicacion a nivel superior e inferior descritos en las Caracteristicas Particulares (como UTM,
UTR y modo monitor).

El proveedor debe incluir el equipo adicional necesario para mantenimiento Yy configuracion de todos los
dispositivos del sistema.

6.9.5 Sincronizacién de tiempo
6.9.5.1 Condiciones generales

Cada uno de los MCAD's, servidores SCADA, relevadores de proteccién, medidores multifuncion y registradores
de disturbio, deben de estar sincronizados a través del sistema GPS, por medio de una red dedicada de
sincronizacion por IRIG-B, o mediante el protocolo SNTP, siempre que sea la misma fuente de tiempo. La red de
sincronizacion de tiempo, podra ser Optica o eléctrica, debiéndose garantizar la adecuada sincronizacion del
sistema de acuerdo a la distancia y nimero de equipos a sincronizar. La arquitectura final ser4 acordada en
reunién de ingenieria.
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Para los relevadores de proteccién, medidores multifuncién y registradores de disturbios que no cuenten con el

puerto de sincronia necesario, ésta debera ser via protocolo.
Las Caracteristicas especificas se describen en el Apéndice J.

6.9.6 Integracion de estaciones de operacién

Con objeto de operar adecuadamente los equipos que conforman el SICLE, estos se deben integrar de la

siguiente forma; esto a menos que se indique lo contrario en Caracteristicas Particulares.

ESTACION SCADA

a) Servidor SCADA.

“firewall”,
LAN switch (con funciones de capa 3),

ESTACION DE OPERACION

a) Consola de Control Local (CCL).

Computadora Industrial,

Monitor montado en rack de 482,6 mm,
Mouse,

Teclado,

ESTACION DE INGENIERIA

a) Consola de Ingenieria (Cl).

Computadora industrial,

Monitor,

Mouse,

Teclado,

Escritorio ergonémico,

Sillén ergonémico con descansa brazos,
Impresora de reportes.

El equipamiento anterior debe alojarse en la oficina de la subestacion.

ESTACION DE ALIMENTACION DE CA

a) Inversor de voltaje CD—CA.

b) Tablero de distribucion de CA.

Receptor, antena y accesorios para la sincronizacion de tiempo (GPS),
Un gabinete que aloje el equipamiento anterior, ubicado en la caseta principal de control.

Un gabinete que aloje el equipamiento anterior, ubicado en la caseta principal de control.

c) Instalado en RACK de 482,6 mm ubicado en la caseta principal de control.

[ 900409 | Rev [ 920420 | 940923 [ 991015 [ 100310 | [ |




SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION ESPECIFICACION
(SICLE) CFE G0000-34

23 de 62

ESTACION DE SERVICIOS PROPIOS

a) Modulo de control y adquisiciéon de datos (MCAD) Tipo I.
b) Un gabinete que aloje el equipamiento anterior, ubicado en la caseta principal de control.

La ubicacion y distribucién final de los equipos dentro de cada gabinete y oficina se acordara
en reuniones de ingenieria, esto previo a su fabricacion.

Las caracteristica técnicas de los gabinetes de describen en el Apéndice K.

6.9.9 Ensambles y componentes

Los ensambles y componentes que conforman el sistema deben ser totalmente modulares con el propdsito de
hacer mas facil y segura su interconexion con los demas elementos del sistema, asi como para intercambiarlos en
el caso de presentar falla.

Todos los componentes 0 médulos que componen el sistema deben ser facilmente desmontables. Los médulos de
un mismo tipo deben ser intercambiables.

El sistema debe ser modular para permitir su crecimiento y expansion sin necesidad de modificar o agregar
cableado, arneses o componentes comunes, por lo que debe crecer con solo agregar tarjetas dentro de sus
canastas o adicionar mddulos. Para fines de maniobras de mantenimiento se debe permitir la extraccién de
maodulos en forma directa sin necesidad de remover cable alguno.

6.10 Capacitacion

La capacitacién particular para cada sistema se describe en Caracteristicas Particulares.

7 CONDICIONES DE OPERACION

No aplica.

8 CONDICIONES DE DESARROLLO SUSTENTABLE
No aplica.

9 CONDICIONES DE SEGURIDAD INDUSTRIAL

No aplica.

10 CONTROL DE CALIDAD

10.1 Pruebas Prototipo

El MCAD vy servidor SCADA deben cumplir con las caracteristicas y pruebas prototipo indicadas en esta
especificacion.
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11 MARCADO
No aplica.
12 EMPAQUE, EMBARQUE, TRANSPORTACION, DESCARGA, RECEPCION, ALMACENAJE, Y
MANEJO

Se debe cumplir con lo indicado en la norma de referencia NRF-001-CFE-2000.
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IEEE 1101.1 1998 Compact PCI.
IEEE 1076 Compact PCI.
14 CARACTERISTICAS PARTICULARES

Las caracteristicas particulares que CFE proporciona al solicitar la cotizacién de los equipos a que se refiere la
presente especificacion, son las del formato CPE 462, el cual se anexa a esta especificacion y se complementan

con las bases de licitacion.
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DIMENSIONAMIENTO MINIMO DE LOS MODULOS DE CONTROL Y ADQUISICION DE DATOS (MCAD

ENTRADAS DIGITALES 64
SALIDAS ANALOGICAS NOTA @
ENTRADAS ANALOGICAS NOTA @
SALIDAS DE CONTROL DOBLES 12
ABRIR /CERRAR

SALIDAS DE CONTROL TIPO LATCH 49
ENTRADAS DIRECTAS DE TPs Y TCs Si
BLOCK DE PRUEBA PARA MANDOS DE |[NOTA®
INTERRUPTOR, CORRIENTES Y VOLTAJES

PEINETA DE PRUEBA NOTA ©

NOTA® Cuando se especifique en Caracteristicas Particulares.

NOTA @ De acuerdo al conteo general de la base de datos del Apéndice B.

NOTA @ Referirse a la especificacion CFE V6700-62.
NOTA @ Incluye tablillas desconectadoras.
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BASE DE DATOS MINIMA PARA LA ADQUISICION DE SENALES PARA LOS MCAD

La siguiente base de datos presentada es de referencia y no es limitativa, ya que dependera de la tecnologia de
los equipos instalados en la subestacion, por lo que el fabricante debe proponer su base de datos para aprobacion

de CFE en la primera reunion de ingenieria.

Alarmas a Monitorear en Equipo Eléctrico Primario.

Al final de cada una de estas etiquetas se debe colocar la nomenclatura del equipo o bahia asociado.

Lineas de transmision de 400 kV 6 230 kV
Indicacion de equipo primario (independiente del arreglo de la bahia)
52-0 @

89-1®
892"
89-7W
89-8®
89-9®

Indicacion de Protecciones

Disparo proteccion primaria uno fase A
Disparo proteccion primaria uno fase B
Disparo proteccion primaria uno fase C
Disparo proteccion primaria dos fase A
Disparo proteccion primaria dos fase B
Disparo proteccion primaria dos fase C
Disparo proteccion de respaldo 67N
Disparo proteccion 50FI a 86BU
Disparo proteccion 87B1

Disparo proteccion 87B2

Disparo proteccion 87B3

Disparo proteccién 87B4

Opero recierre

Transmision disparo transferido directo
Recepcion disparo transferido directo
Oper6 86B1

Oper6 86B2

Oper6 86B3

Oper6 86B4

Oper6 86BU1

Oper6 86BU2

Operé 86BU3

Operé 86BU4

Opero discordancia de polos
Indicacién de alarmas

Operando el sincronizador / verificador
Operacién anormal en protecciones: PP1
Operacién anormal en protecciones: PP2

[ 900409 | Rev [ 920420 | 940923 [ 991015 [ 100310 |




SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION
(SICLE)

ESPECIFICACION
CFE G0000-34

Operacion anormal en protecciones: 67N
Operacién anormal en protecciones: 50FI
Falta VCC en PP1

Falta VCC en PP2

Falta VCC en 67N

Falta VCC en 50FI

Falta VCC en 89's

Falta VCC en 79

Falta VCC en DRM

Falta VCC en DTD

Falta VCC en relés auxiliares

Falta VCC circuito: cierre bobina 1 en 52
Falta VCC circuito: cierre bobina 2 en 52
Falta VCC circuito: disparo bobina 1 en 52
Falta VCC circuito: disparo bobina 2 en 52
Falta VCC cuchillas asociadas
Supervision de bobina de disparo 1
Supervision de bobina de disparo 2

BPA en 52

BPN en 52

BP SF6 en 52

Falla incipiente en 52

Blogueado el 52

Bloqueo del 79

Blogueo del DRM

Mandos

52

79 (habilitar opciones de recierre de acuerdo al esquema de al instalacién)
25

89-1
89-2
89-7
89-8
89-9

Instrumentacién (dependiendo de la tecnologia del interruptor)
Presion y densidad de SF6 por fase

Presion de aire por fase

Presion de aceite por fase

Medicién con transductores (definido en Caracteristicas Particulares)
Mvar

Mwatt

Amperes

Voltaje fase B

Acumulador de energia entrando al nodo

Acumulador de energia saliendo del nodo

@ para estos puntos se debe considerar sefializacion por fase y doble punto.
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Lineas de transmisién de 115 kV
Indicacion de equipo primario

52-0
89-1
89-2
89-7
89-8
89-9

Indicacion de protecciones

Disparo proteccién uno

Disparo proteccion dos

Disparo proteccion 50 Fl

Opero recierre

Opero discordancia de polos

Disparo proteccion 87B1

Disparo proteccion 87B2

Oper6 86B1

Operd6 86B2

Oper6 86BU1

Oper6 86BU2

Indicacién de alarmas

Operando el sincronizador / verificador
Transferencia de protecciones del 52
Operacioén anormal en protecciones: PP1
Operacion anormal en protecciones: 67N
Operacién anormal en protecciones: 50FI
Alarma de anormalidad (mal funcionamiento) de proteccién 87 L
Falta VCC en PP1

Falta VCC en 67 N

Falta VCC en 50 FlI

Falta VCC esquema 87 L

Falta VCC circuito de sincronizacion
Falta VCC en 89's

Falta VCC en 79

Falta VCC en relés auxiliares

Falta VCC Circuito: cierre bobina 1 en 52
Falta VCC Circuito: cierre bobina 2 en 52
Falta VCC Circuito: disparo bobina 1 en 52
Falta VCC Circuito: disparo bobina 2 en 52
Supervisién de bobina de disparo 1
Supervision de bobina de disparo 2

BPA en 52

BPN en 52

BP SF6 en 52

Falla incipiente en 52

Blogueado el 52

Blogueo del 79

Mandos
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52
79
25
89-1
89-2
89-8
89-9
89-7

Instrumentacion (dependiendo de la tecnologia del interruptor)
Presion y densidad de SF6 por fase

Presién de aire por fase

Presion de aceite por fase

Medicion con transductores (definido en Caracteristicas Particulares)
Mvar

Mwatt

Amperes fase A

Amperes fase B

Amperes fase C

Acumulador de energia entrando al nodo (si aplica)
Acumulador de energia saliendo del nodo
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Transformadores 400 kV / 230 kV, 400 kV / 115 kV 6 230 kV /115 kV incluyendo terciario

34,5kV 6 13,8 kV
Indicacién de equipo primario 400 kV 6 230 kV

52-0 @

89-1W

89-2®

89-8®

89-9®

Indicacion de equipo 115 kV
52-0

89-1

89-8

89-9

Indicacion de equipo 34,5 6 13,8 kV
52 — 0 (servicios propios)
Indicaciones de protecciones
Disparo proteccion 87T 1 (AT# o T#)
Disparo proteccion 87T 2 (AT# o T#)

Opero relevador 86T

Disparo proteccion PRP (AT# o T#)

Disparo proteccion PRS (AT# o T#)

Disparo proteccion PRN (AT# o T#)

Disparo proteccion PRT (AT# o T#)

Disparo proteccion PPA servicios propios (AT# o T#)
Disparo proteccion 50FI (alta)

Disparo proteccion 50FI (baja)

Disparo relevador 71 (sobrepresion subita)
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Bucholtz del AT Fase A

Bucholtz del AT fase B

Bucholtz del AT fase C

Sobretemperatura en aceite fase A
Sobretemperatura en aceite fase B
Sobretemperatura en aceite fase C
Sobretemperatura de imagen térmica de devanado fase A
Sobretemperatura de imagen térmica de devanado fase B
Sobretemperatura de imagen térmica de devanado fase C
Bucholtz del cambiador de tap’s

Blogueo de reposiciéon manual

Proteccion por falla de 52 de alta del AT
Proteccion por falla de 52 de baja del AT
Discordancia de polos en 52 de alta del AT
Discordancia de polos en 52 de baja del AT
Indicacién de alarmas

Blogueo de 87 AT

Alarma 63 en AT fase A

Alarma 63 en AT fase B

Alarma 63 en AT fase C

Alarma BNA en AT fase A

Alarma BNA en AT fase B

Alarma BNA en AT fase C

Alarma 49-TRO (90°) en AT fase A

Alarma 49-TRO (90°) en AT fase B

Alarma 49-TRO (90°) en AT fase C

Alarma BPN en AT fase A

Alarma BPN en AT fase B

Alarma BPN en AT fase C

Falla equipo de enfriamiento del AT

Operacion anormal en protecciones: 87T
Operacién anormal en protecciones: 50/51
Operacién anormal en protecciones: 50FI alta
Operacién anormal en protecciones: 50FI baja
Operacioén anormal en protecciones: 51INT
Operacion anormal en protecciones: 51SP
Falta VCC en 87T

Falta VCC en 50/51 AT

Falta VCC en 50FI

Falta VCC en 89's

Falta VCC en 63

Falta VCC en 49

Falta VCC en 86

Falta VCC en relevadores auxiliares

Falta VCC circuito: cierre Bob 1 en 52 de alta
Falta VCC circuito: cierre Bob 2 en 52 de alta
Falta VCC circuito: disparo Bob 1 en 52 de alta
Falta VCC circuito: disparo Bob 2 en 52 de alta
Falta VCC circuito: cierre Bob 1 en 52 de baja
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Falta VCC circuito: cierre Bob 2 en 52 de baja
Falta VCC circuito: disparo Bob 1 en 52 de baja
Falta VCC circuito: disparo Bob 2 en 52 de baja
Supervision de bobina de disparo 1
Supervisiéon de bobina de disparo 2

Alarma BPA en 52 de alta

Alarma BPN en 52 de alta

Alarma BP SF6 en 52 de alta

Alarma BPA en 52 de baja

Alarma BPN en 52 de baja

Alarma BP SF6 en 52 de baja

Falla incipiente en 52 de alta

Falla incipiente en 52 de baja

Blogueado el 52 de alta

Blogueado el 52 de baja

Discordancia de paso en cambiador de tap’s
Falta VCC en control del cambiador de tap’s
Falta VCA en cambiador de tap’s

Bloqueado el cambiador de tap’s alta variacion de voltaje
Subir posicién en cambiador de tap’s

Bajar posicién en cambiador de tap’s

Alarma asociada al equipo contra incendio del AT

Mandos
52 de alta
89-1
89-2
89-8
89-9

52 de baja
89-1
89-8
89-9

Cambiador de tap’s

Posicién manual del cambiador de tap’s
Voltaje de referencia

Medicién con transductores (definido en Caracteristicas Particulares)
MW

MVAR

Posicion del tap’s

Voltaje de referencia del cambiador de tap’s
Instrumentacién

Monitoreo de gases por fase

Temperatura de aceite por fase
Temperatura de devanado por fase
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Operacion sistema de enfriamiento (indicacion de operacion de ventiladores en forma

individual) operacién de bombas de aceite

‘@ para estos puntos se debe considerar sefializacién por fase y doble punto

Reactores
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Indicacidon de equipo primario

52-0 @
89-1W
892"
89—7W
89-8®
89-9®

Indicacion de protecciones

Disparo proteccion 87 R

Opero relevador 86 R

Disparo proteccion 50 Fl

Disparo proteccion 51 R

Disparo proteccién 51 NR

Disparo proteccion 50 FI

Opero bucholtz del reactor

Disparo relevador 71 (sobrepresion subita)

Sobretemperatura en aceite

Sobretemperatura de imagen térmica de devanado
Operacion del esquema 59/27 de control de insercion
Indicacién de alarmas

Bloqueo de 87 R

Alarma 63 en reactor

Alarma BNA en reactor

49-TRO (90°) en reactor

Falla equipo de enfriamiento del reactor
Operacion anormal en protecciones: 87 R
Operacién anormal en protecciones: 50/51 R
Operacion anormal en protecciones: 50 Fl
Operacion del indicador de nivel de aceite

Falta VCC en 87 R

Falta VCC en 50/51 R

Falta VCC en 50 FI

Falta VCC en 89

Falta VCC en 63

Falta VCC en 49

Falta VCC en 86

Falta VCC en relés auxiliares

Falta VCC circuito: cierre bobina 1 en 52

Falta VCC circuito: disparo bobina 1 en 52
Supervisién de bobina de disparo 1

Supervisién de bobina de disparo 2

alarma BPA en 52

alarma resorte descargado en 52

Falla incipiente en 52

Bloqueado el 52

Falla de ventiladores de enfriamiento de reactor
Indicacion de alarmas asociadas al equipo contra incendio en reactor
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Mandos

52-0

89-1

89-2

89-7

89-8

89-9

Medicién con transductores (definido en Caracteristicas Particulares)

MVAR

Amperes

Instrumentacion

Monitoreo de gases por fase
Temperatura de aceite por fase
Temperatura de devanado por fase

Operacion sistema de enfriamiento (indicacion de operacion ventiladores en forma individual)
operacion de bombas de aceite

‘@ para estos puntos se debe considerar sefializacién por fase y doble punto
Capacitores 115 kV
Indicacidn de equipo primario 115 kV

52-0
89-1
89-8
89-9

Indicacién de protecciones
Sobrecorriente en fase / neutro

Operacion del relevador 86 C

Desbalance de sobrevoltaje en el neutro del capacitor
Operacion del esquema 59/27 de control de insercidon/desinsercién
Bloqueo de reposicién manual

Proteccion por falla de 52

Discordancia de polos en 52

INDICACION de alarmas

Operacién anormal en protecciones: 50/51C
Operacioén anormal en protecciones: 59N
Operacién anormal en protecciones: 50FI
Falta VCC en 50/51C

Falta VCC en 59N

Falta VCC en 50FI

Falta VCC en 89's

Falta VCC en relés auxiliares

Falta VCC circuito: cierre bobina 1 en 52
Falta VCC circuito: cierre bobina 2, en 52
Falta VCC circuito: disparo bobina 1 en 52
Falta VCC circuito: disparo bobina 2 en 52
Supervisién de bobina de disparo 1
Supervisién de bobina de disparo 2
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Falta VCC relevador 86

alarma BPA en 52

alarma BPN en 52

alarma SF6 en 52

Falla incipiente en 52
Blogueado el 52

Protecciones transferidas del 52
Mandos

52

89-1

89-8

89-9

Medicion con transductores (definido en Caracteristicas Particulares)
MVAR

Amperes

Buses 400, 230 Y 115 kV

Indicacion de equipo de transferencia 400 0 kV 6 230 kV
52-0 @

89-1W"

89-2®

89-8W"

Indicacién de equipo de interruptor y medio 400 kV 6 230 kV
52-0 @

89-1W"

89-2®

Indicacion de equipo en anillo 400 kV 6 230 kV

52-0 @

89-3®

89-6"

Indicacion de equipo de amarre de buses 400 kV 6 230 kV
52-0 @

89-1®

89-2®

89-8"

Indicacion de equipo de doble interruptor 400 kV 6 230 kV
52-0 @

89-2@

89-9®

Indicacion de equipo especial 400 kV 6 230 kV

52-0 @

Indicacion de equipo de transferencia 115 kV

52-0

89-1

89-8

Indicacion de protecciones

Diferencial de Bus 1 (400 kV 6 230 kV )
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Diferencial de Bus 2 ( 400 kV 6 230 kV )

Diferencial de Bus Auxiliar ( 400 kV 6 230 kV )

Diferencial de Bus 1 ( 115 kV)

Diferencial de Bus 2 ( 115 kV)

Diferencial de Bus auxiliar ( 115 kV')

Bloqueo de reposicién manual por diferencial B1 (400 kV 6 230 kV)
Blogueo de reposicién manual por diferencial B2 (400 kV 6 230 kV)
Bloqueo de reposicién manual por diferencial B-auxiliar ( 400 kV 6 230 kV )
Bloqueo de reposicién manual por diferencial B1 ( 115 kV )

Bloqueo de reposicién manual por diferencial B2 (115 kV )

Bloqueo de reposicién manual por diferencial B-auxiliar ( 115 kV )
Blogueo de reposicion manual por falla de 52 B1 (400 kV o0 230 kV )
Blogueo de reposicion manual por falla de 52 B2 (400 kV o0 230 kV )
Blogueo de reposicién manual por falla de 52 B-auxiliar ( 400 kV 6 230 kV)
Bloqueo de reposicién manual por falla de 52 Bus principal ( 115 kV )
Bloqueo de reposicion manual por falla de 52 Bus auxiliar ( 115 kV)
Proteccion por falla de 52 ( 400 kV 6 230 kV )

Proteccion por falla de 52 de transferencia

Discordancia de polos en 52 (400 kV 6 230 kV')

Discordancia de polos en 52 de transferencia

Indicacion de alarmas

Bloqueo de 87B1 (400 kV 6 230 kV )

Bloqueo de 87B2 (400 kV 6 230 kV )

Bloqueo de 87B1 (115 kV)

Bloqueo de 87B2 (115 kV)

Operacion anormal en protecciones: 87B1 (400 kV 6 230 kV)
Operacion anormal en protecciones: 87B2 (400 kV 6 230 kV)
Operacion anormal en protecciones: 87B1 ( 115 kV )

Operacién anormal en protecciones: 87B2 ( 115 kV )

Falta VCC en 87B1 (400 kV 6 230 kV )

Falta VCC en 87B2 ( 400 kV 6 230 kV )

Falta VCC en 87B1 (115kV)

Falta VCC en 87B2 (115kV)

Falta VCC en 86B’'s (400kV 6230kV)

Falta VCC en 86FI's (400 kV 6 230 kV)

Falta VCC en relés auxiliares ( 400 kV 6 230 kV )

Falta VCC en 86B’s ( 115 kV)

Falta VCC en 86FI's (115kV)

Falta VCC en relés auxiliares ( 115 kV')

Falta VCC en 89's (400kV 6 230kV)

Falta VCC en 50FI (400kV 6 230kV)

Falta VCC en relés auxiliares ( 400 kV 6 230 kV )

Falta VCC en 89’s en transf.

Falta VCC en 50FI en transf.

Falta VCC en relés auxiliares en transf.

Falta VCC circuito: cierre Bob 1 de 52 (400 kV 6 230 kV)

Falta VCC circuito: cierre Bob 2 de 52 (400 kV 6 230 kV)

Falta VCC circuito: disparo Bob 1 de 52 (400 kV 6 230 kV)

Falta VCC circuito: disparo Bob 2 de 52 (400 kV 6 230 kV)
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Falta VCC circuito: cierre Bob 1 de 52 de transf.
Falta VCC circuito: cierre Bob 2 de 52 de transf.
Falta VCC circuito: disparo Bob 1 de 52 de transf
Falta VCC circuito: disparo Bob 2 de 52 de transf
Supervisiéon de bobina de disparo 1

Supervisién de bobina de disparo 2

BPA en 52 (400 kV 6 230 kV)

BPN en 52 (400 kV 6 230 kV)

SF6 en 52 (400 kV 6 230kV)

BPA en 52 de transferencia

BPN en 52 de transferencia

SF6 en 52 de transferencia

Falla incipiente en 52 ( 400 kV o0 230 kV )

Falla incipiente en 52 de Transferencia

Blogueado el 52 (400 kV 6 230 kV)

Blogueado el 52 de transferencia

Mandos

Mandos de equipo de transferencia 400 kV 6 230 kV
52 de transferencia

89-1

89-2

89-8

Mandos de equipo de interruptor y medio 400 kV 6 230 kV
52 de interruptor y medio

89-1

89-2

Mandos de equipo en anillo 400 kV 6 230 kV

52 de equipo en anillo

89-3

89-6

Mandos de equipo de amarre de buses 400 kV 6 230 kV
52-0

89-1

89-2

89-8

Mandos de equipo de doble interruptor 400 kV 6 230 kV
52-0

89-2

89-9

Mandos de equipo especial 400 kV 6 230 kV

52-0

Mandos de equipo de transferencia 115 kV

52-0

89-1

89-8

Medicién con transductores (definido en Caracteristicas Particulares)
Voltaje B1 (400 kV 6 230 kV)

Voltaje B2 (400 kV 6 230 kV)

Voltaje Bus de transferencia (400 kV 6 230 kV)
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Voltaje B1 (115 kV)

Voltaje B2 (115 kV)

Voltaje Bus de transferencia (115 kV)
Voltaje de Bus MT (34,5 kV)

Voltaje de Bus BT (13,8 kV)
Frecuencia B1 (400 kV 6 230 kV)
Frecuencia B2 (400 kV 6 230 kV)
Frecuencia B1 (115 kV)

Frecuencia B2 (115 kV)

Corriente

‘@ para estos puntos se debe considerar sefializacion por fase y doble punto

Unidades generadoras
Indicacion de equipo 400 kV y 230 kV

52-0 @

89-1®

89-2"

89-9"

Indicacion de equipo primario 115 kV
52-0

89-1

89-8

89-9

Indicacién de equipo

Control automatico de generacion

Controlador AGC

Indicacion de protecciones

Disparo proteccion 87G

Disparo proteccion 87GT

Disparo proteccion PRN transformador de unidad
Disparo proteccion 51V 6 21G

Bloqueo de reposicién manual por diferencial del generador
Bloqueo de reposicién manual por diferencial del grupo GT
Disparo relevador 81 del generador
Sobrevelocidad de la unidad

Sobrevoltaje en generador

Disparo proteccion 32G

Disparo proteccion 40G

Disparo proteccion 47G

Disparo proteccion 64G

Disparo proteccion 64F

Abrié interruptor de campo

Pérdida de sincronismo

Opero bucholtz del transformador de unidad
Sobretemperatura en devanado
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Disparo proteccion 50FI de unidad

Discordancia de polos en 52 de unidad

Indicacién de alarmas

Bloqueo de 87 G

Bloqueo de 87 GT

Unidad amarrada

Unidad limitada

63 / BNA / 49-TRO (90°) / BPN en transformador elevador
Falla equipo de enfriamiento del transformador elevador
Operacion anormal en protecciones: 87G, 87GT, 51V 21G
Falta VCC en 87G, 87GT, 51V 21G, 50/51, 50FI

Falta VCC en 89's, 63, 49, 86, relés auxiliares

Falta VCC circuito: cierre, disparo Bob 1, Bob 2, en 52 unidad
Falta VCC circuito: cierre, disparo Bob 1, Bob 2, en 52 unidad
Supervisién de bobina de disparo 1

Supervisién de bobina de disparo 2

BPA, BPN, SF6 en 52 de unidad ( 230 kV )

BPA, BPN, SF6 en 52 de unidad ( 115 kV )

Falla incipiente en 52 de unidad ( 230 kV )

Falla incipiente en 52 de unidad ( 115 kV )

Blogueado el 52 de unidad ( 230 kV )

Blogueado el 52 de unidad ( 115 kV )

Transferencia de protecciones del 52 de unidad

Inicia arranque de unidad

Disparo maestro de unidad

Mandos

Control automatico de generacion

Medicion con transductores (definido en Caracteristicas Particulares)
MW neto

MW bruto

MVAR

kv

Frecuencia

Limite alto de operacion (regulacion para AGC)

Limite bajo de operacion (regulacion para AGC)

Posicion del tap’s

‘@ para estos puntos se debe considerar sefializacién por fase y doble punto

Equipo diverso de subestacion

Indicacion de Equipo

DAC

DAG

UTR

Indicacion de protecciones
Tiro de carga por baja frecuencia
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Disparo automatico de carga

Disparo automatico de generacion

Disparo automético de linea

Relé de bajo voltaje

Relé de sobrevoltaje

Indicacién de alarmas

Operacion anormal en protecciones: DAG

Operacién anormal en protecciones: DAL

Operacioén anormal en protecciones: DAC

Operacion anormal en protecciones: 81's

Falta VCC en DAG

Falta VCC en DAL

Falta VCC en DAC

Falta VCC en 81's

Bajo voltaje en banco de baterias 1 de 125 VCC
Bajo voltaje en banco de baterias 2 de 125 VCC
Falla cargador banco de baterias 1 de 125 VCC
Falla cargador banco de baterias 2 de 125 VCC
Alarma de mala operacion del banco de baterias 1 de 125 VCC
Alarma de mala operacién del banco de baterias 2 de 125 VCC
Falla a tierra en banco de baterias 1 de 125 VCC
Falla a tierra en banco de baterias 2 de 125 VCC
Falla cargador banco de baterias 1 de 48 VCC

Falla cargador banco de baterias 2 de 48 VCC

Falla a tierra en banco de baterias 1 de 48 VCC
Falla a tierra en banco de baterias 2 de 48 VCC
Alarma de mala operacion del banco de baterias 1 de 48 VCC
Alarma de mala operacion del banco de baterias 2 de 48 VCC
Falta VCA por servicios propios

Arranca planta diesel

Falla de la planta de emergencia

Alarma general del OPLAT

Alarma general F6 afecta DTD y DRM

Alarma contra incendio en caseta principal

Alarma contra incendio en caseta distribuida
Deteccién de humo en caseta principal

Deteccion de humo en caseta distribuida

Falla equipo de aire acondicionado caseta principal
Falla equipo de aire acondicionado caseta distribuida
Bajo nivel de combustible unidad auxiliar

Falla recepcion equipo de comunicaciones

Falla transmision equipo de comunicaciones

Falla recepcién equipo de comunicaciones

Falla transmisién equipo de comunicaciones

Intruso caseta principal

Intruso caseta distribuida

UTR local/remoto

Problemas de fuentes de CD y CA de la UTR

Falla de alimentacion de la UTR
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Mandos

DAC

DAG

Control del sincronizador automatico

Control del reset de los relevadores de baja frecuencia

Mediciéon con transductores (definido en Caracteristicas Particulares)
Medicién de voltaje que entrega el banco de baterias 1

Medicién de voltaje que entrega el banco de baterias 2

Mediciones instantaneas en el mcad a partir de
tc’s y tp’s aplicable a todas las configuraciones
de arreglo de mcad por bahias

Medicién

Voltaje instantaneo fase A

Voltaje instantaneo fase B

Voltaje instantaneo fase C

Corriente instantanea fase A
Corriente instantanea fase B
Corriente instantdnea fase C
Potencia instantanea activa trifasica
Potencia instantanea reactiva trifasica
Potencia instantanea aparente trifasica
Factor de potencia instantaneo trifasico
Frecuencia

Voltaje instantaneo promedio
Corriente instantanea promedio
Potencia activa instantanea fase A
Potencia activa instantanea fase B
Potencia activa instantanea fase C
Potencia reactiva instantanea fase A
Potencia reactiva instantanea fase B
Potencia reactiva instantdnea fase C
Potencia aparente instantdnea fase A
Potencia aparente instantanea fase B
Potencia aparente instantanea fase C
Factor de potencia instantaneo fase A
Factor de potencia instantaneo fase B
Factor de potencia instantaneo fase C

ADQUISICION DE DATOS DE RELEVADORES PARA ENVIO
A NIVEL SUPERIOR POR PROTOCOLO

Duracion de la falla en ciclos

Localizacién 6 zona de la falla

Corriente de falla

Indicacién de detectores
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APENDICE C

PERFIL PARA EL PROTOCOLO DNP3.0 NIVEL 3

DNP V3_O Vendor Name:

DEVICE PROFILE DOCUMENT

Device Name:

SISTEMA DE CONTROL
LOCAL DE ESTACION

Device function:
( x)Master

Highest DNP level supported:
For requests: Level3
For responses: Level 3

(x) Slave

Notable Objets, functions, and/or qualifiers supported in addition to the highest DNP levels supported:

Maximun Data Link Frame Size H i i
(ontets) Maximun Appllcatl_on
Transmitted: 292 Fragments Size
Received: 292

(octets)

Transmitted: 2048

Received: 2048

Maximun Aplication Layer re-tries
() None
(x) Configurable

Maximun Data Link re-

tries:

() None ( )
Fixed

(x) Configurable

Requires Data Link
Layer Confirmation:

() Never

() Always

() Sometimes
(x) Configurable

Requires Aplication
Layer Confirmation

() Never
() Always

(x) When Reporting Event Data(slave device only)
(x) When Sending multi-fragment messages (slave device only)

() Sometimes
(x) Configurable

Timeouts while waiting for: (times expressed in milliseconds)

Data link confirm None () Fixed at () Variable (x) Configurable
Complete appl. Frag (x) None () Fixed at () Variable () Configurable
Application Confirm () None () Fixed at () Variable (x) Configurable
Complete appl. Response () None () Fixed at () Variable (x) Configurable
Others : Time out select-operate : (x)Configurable

Sends/executes control operations:

WRITE Binary Outputs () Never () Always () Sometimes (x) Configurable

SELECT OPERATE () Never () Always () Sometimes (x) Configurable

DIRECT OPERATE () Never () Always () Sometimes (x) Configurable

DIRECT OPERATE/NO ACK () Never () Always () Sometimes (x) Configurable

Count >1 () Never () Always () Sometimes (x) Configurable

Pulse On () Never () Always () Sometimes (x) Configurable

Pulse Off () Never () Always () Sometimes (x) Configurable

Latch On () Never () Always () Sometimes (x) Configurable

Latch Off () Never () Always () Sometimes (x) Configurable

Queue (x) Never () Always () Sometimes () Configurable

Clear queue (x) Never () Always () Sometimes () Configurable

FILL OUT THE FOLLOWING ITEMS FOR MASTER ONLY:

Expects Binary Input Change Events:

() Either time-tagged or non-time-tagged for single event
() Both time-tagged and non time-tagged for single event

(x) Configurable

FILL OUT THE FOLLOWING ITEMS FOR SLAVE DEVICES ONLY:

Reports Binary Input change Events when no specific variaton requested:
() Never
(x) Only time-tagged
() Only non-time tagged
() Configurable to send both, onr or the other

Reports time-tagged Binary Inputs change events when no specific
variation Requested

() Never

(x) Binary input Change with time

() Binary input Change with relative time

() Configurable (attach explanation )

Sends Unsolicited responses:
() Never
(x) Configurable
() Only certain objects
() ENABLE/DISENABLE function codes supported

Sends Static Data in Unsolicited Responses:
(x) Never
() When device restart
() When status flags change

No other option permited

Default Counter Object/Variation
() No counters Reported
() Configurable
(x) Default object: 20
Default variation: 1
() Point by Point

Counters Roll Over at:
() No Counters Reported
() Configurable
()16 bits
(x) 32 bits
() Other Value
() Point-by-Point

Send Multi-Fragment Responses (x) Yes () No

Objects, function codes, and qualifiers used in a Level 3 DNP V3.00 implementation. Note that additions and modifications from

implementation Level 2 are shaded.
Level 3 Implementation (DNP-L3)
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OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
1 0 Binary Input - All Variations 1, 22 00,01,06
1 1 Binary Input 1 00,01,06 129, 130 00,01
1 2 Binary Input with Status 1 00,01 06 129, 130 00,01
2 0 Binary Input Change - All Variations 1 06,07,08
2 1 Binary Input Change without Time 1 06,07,08 129, 130 17, 28
2 2 Binary Input Change with Time 1 06,07,08 129, 130 17, 28
2 3 Binary Input Change with Relative Time 1 06,07,08 129, 130 17, 28
10 0 Binary Output - All Variations 1 00,01,06
10 1 Binary Output
10 2 Binary Output Status 1 00,01,06 129, 130 00, 01
12 0 Control Block - All Variations
12 1 Control Relay Output Block 3,4,5,6 17, 28 129 echo of
request
12 2 Pattern Control Block 5,6 17, 28 129 echo of
request
12 3 Pattern Mask 5,6 00,01 129 echo of
request
20 0 Binary Counter - All Variations 1,7,8 00,01,06
9, 10, 22
20 1 32-Bit Binary Counter 1 00,01,06 129,130 00,01
20 2 16-Bit Binary Counter 1 00,01,06 129,130 00,01
20 3 32-Bit Delta Counter 1 00,01,06 129,130 00,01
20 4 16-Bit Delta Counter 1 00,01,06 129,130 00,01
20 5 32-Bit Binary Counter without Flag 1 00,01,06 129, 130 00, 01
20 6 16-Bit Binary Counter without Flag 1 00,01,06 129, 130 00, 01
20 7 32-Bit Delta Counter without Flag 1 00,01,06 129, 130 00,01
20 8 16-Bit Delta Counter without Flag 1 00,01,06 129, 13 00,01
[ 900409 | Rev [ 920420 | 940923 [ 991015 [ 100310 |




SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION

ESPECIFICACION

(SICLE) CFE GO0000-34
44 de 62
OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
21 0 Frozen Counters - All Variations 1,22 00,01,06
21 1 32-Bit Frozen Counter 1 00,01,06 129,130 00,01
21 2 16-Bit Frozen Counter 1 00,01,06 129,130 00,01
21 3 32-Bit Frozen Delta Counter 1 00,01,06 129,130 00,01
21 4 16-Bit Frozen Delta Counter 1 00,01,06 129,130 00,01
21 5 32-Bit Frozen Counter with Time of
Freeze
21 6 16-Bit Frozen Counter with Time of
Freeze
21 7 32-Bit Frozen Delta Counter with Time of
Freeze
21 8 16-Bit Frozen Delta Counter with Time of
Freeze
21 9 32-Bit Frozen Counter without Flag 1 00,01,06 129, 130 00, 01
21 10 16-Bit Frozen Counter without Flag 1 00,01,06 129, 130 00, 01
21 11 32-Bit Frozen Delta Counter without Flag
21 12 16-Bit Frozen Delta Counter without Flag
22 0 Counter Change Event - All Variations 1 06,07,08
22 1 32-Bit Counter Change Event without 1 06,07,08 129, 130 17, 28
Time
22 2 16-Bit Counter Change Event without 1 06,07,08 129, 130 17, 28
Time
22 3 32-Bit Delta Counter Change Event 1 06,07,08 129, 130 17, 28
without Time
22 4 16-Bit Delta Counter Change Event 1 06,07,08 129,130 17, 28
without Time
22 5 32-Bit Counter Change Event with Time
22 6 16-Bit Counter Change Event with Time
22 7 32-Bit Delta Counter Change Event with
Time
22 8 16-Bit Delta Counter Change Event with
Time
23 0 Frozen Counter Events - All Variations 1 06,07,08
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OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
23 1 32-Bit Frozen Counter Event without Time 1 06,07,08 129, 130 17,28
23 2 16-Bit Frozen Counter Event without Time 1 06,07,08 129,130 17,28
23 3 32-Bit Frozen Delta Counter Event without 1 06,07,08 129, 130 17, 28
Time
23 4 16-Bit Frozen Delta Counter Event without 1 06,07,08 129, 130 17, 28
Time
23 5 32-Bit Frozen Counter Event with Time
23 6 16-Bit Frozen Counter Event with Time
23 7 32-Bit Frozen Delta Counter Event with
Time
23 8 16-Bit Frozen Delta Counter Event with
Time
30 0 Analog Input - All Variations 1,22 00,01,06
30 1 32-Bit Analog Input 1 00,01,06 129, 130 00, 01
30 2 16-Bit Analog Input 1 00,01,06 129, 130 00, 01
30 3 32-Bit Analog Input without flag 1 00,01,06 129, 130 00, 01
30 4 16-Bit Analog Input without flag 1 00,01,06 129, 130 00, 01
31 0 Frozen Analog Input - All Variations
31 1 32-Bit Frozen Analog Input
31 2 16-Bit Frozen Analog Input
31 3 32-Bit Frozen Analog Input with Time of
Freeze
31 4 16-Bit Frozen Analog Input with Time of
Freeze
31 5 32-Bit Frozen Analog Input without Flag
31 6 16-Bit Frozen Analog Input without Flag
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OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
32 0 Analog Change Event - All Variations 1 06,07,08
32 1 32-Bit Analog Change Event without Time 1 06,07,08 129, 130 17, 28
32 2 16-Bit Analog Change Event without Time 1 06,07,08 129, 130 17, 28
32 3 32-Bit Analog Change Event with Time
32 4 16-Bit Analog Change Event with Time
33 0 Frozen Analog Event - All Variations
33 1 32-Bit Frozen Analog Event without Time
33 2 16-Bit Frozen Analog Event without Time
33 3 32-Bit Frozen Analog Event with Time
33 4 16-Bit Frozen Analog Event with Time
40 0 Analog Output Status - All Variations d 00,01,06
40 1 32-Bit Analog Output Status 1 00,01,06 129, 130 00, 01
40 2 16-Bit Analog Output Status 1 00,01,06 129, 130 00, 01
41 1 32-Bit Analog Output Block 3,4,5,6 17, 28 129 echo of
request
41 2 16-Bit Analog Output Block 3,4,5,6 17, 28 129 echo of
request
50 0 Time and Date - All Variations
50 1 Time and Date 2 (see 4.14) 07
quantity = 1
1 07 Quantity =1 129 07 quantity =1
50 2 Time and Date with Interval
51 0 Time and Date CTO - All Variations
51 1 Time and Date CTO 129, 130 07, quantity=1
51 2 Unsynchronized Time and Date CTO 129, 130 07, quantity=1
52 0 Time Delay - All Variations
52 1 Time Delay Coarse 129 07, quantity=1
52 2 Time Delay Fine 129 07, quantity=1
60 0 Not Defined
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OBJECT REQUEST RESPONSE
(slave must parse) (master must parse)
Obj Var Description Func Codes Qual Codes Func Qual Codes
(dec) (hex) Codes (hex)
60 1 Class 0 Data 1 06
60 2 Class 1 Data 1 06,07,08
20, 21, 22 06
60 3 Class 2 Data 1 06,07,08
20, 21 22 06
60 4 Class 3 Data 1 06,07,08
20, 21 22 06
70 1 File Identifier
80 1 Internal Indications 1 00,01
2 00
index=7
81 1 Storage Object
82 1 Device Profile
83 1 Private Registration Object
83 2 Private Registration Object Descriptor
90 1 Application Identifier
100 1 Short Floating Point
100 2 Long Floating Point
100 3 Extended Floating Point
101 1 Small Packed Binary-Coded Decimal
101 2 Medium Packed Binary-Coded Decimal
101 3 Large Packed Binary-Coded Decimal
No Object 13
No Object 23 (see 4.14)
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APENDICE D

CARACTERISTICAS TECNICAS DEL CCL Y CI

D.1 Las siguientes caracteristicas aplican parala CCL, como minimo:

Debe ser del tipo industrial, escalable y de operacion continua, instalada en un gabinete
vertical, en rack de 482,6 mm, con doble ventilador para circulacion de aire con filtros
removibles desde el exterior, a ubicarse en sala de tableros de caseta principal de control.

Procesador pentium IV de 3,2 GHz, como caracteristicas minimas, en velocidad y desempefio,
es responsabilidad del proveedor suministrar los procesadores de Ultima generacion.

Discos duros redundantes de al menos 80 GB “arreglo RAID 1”.

Memoria RAM minima de 1 GB, expandible (a 2 GB sin reemplazo de los originales)
Unidad de DVD RW/DVD+R.

Dos puertos RS-232.

Dos Puertos USB disponibles.

Interfaz de red “Ethernet” IEEE 802.3 10/100 base T.

Monitor industrial a color TFT LCD de 482,6 mm con resolucién de 1280 X 1024 (montado en
rack de 482,6 mm).

Teclado industrial alfanumérico en espafiol de uso rudo tipo membrana.
Track—Ball industrial.

El sistema operativo a suministrar debe ser Windows 2000 server.
Software para el manejador de base de datos.

Antivirus.

Las siguientes caracteristicas aplican para la Cl, como minimo:

Debe ser del tipo Desk Top, escalable y de operacion continua, instalada en escritorio
ergondémico.

Sillén ergondmico con descansa brazos.

Archivero metalico con 4 gavetas para alojar los manuales del sistema.

Procesador pentium IV de 3,6 GHz, como caracteristicas minimas, en velocidad y desempefio,
es responsabilidad del proveedor suministrar los procesadores de ultima generacion.

Disco duro 250 GB.

Memoria RAM minima de 1 GB, expandidle (a 2 GB sin reemplazo de los originales)
Unidad de DVD RW/DVD+R.

Dos puertos USB disponibles.

Interfaz de red “Ethernet” IEEE 802.3 10/100 base T.

Monitor a color LCD de 533,4 mm.

Teclado.

Mouse.

[ 900409 | Rev

| 920420 | 940923 | 991015 | 100310 |




SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION

ESPECIFICACION

(SICLE) CFE G0000-34
49 de 62
o El sistema operativo a suministrar debe ser Windows 2003 server o Ultima version y que sea
compatible con la aplicacion SCADA proporcionada por el fabricante.
o Software para el manejador de base de datos.
. Antivirus.
. Se debe instalar una copia en archivos electronicos de los manuales y software de

configuracién; asi como la ingenieria del SICLE, con las aplicaciones para visualizacion de

archivos.
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APENDICE E
CARACTERISTICAS DE IMPRESORA
E.1l Las siguientes caracteristicas minimas de la impresora laser de color:
a) Impresora laser color.
b) 512 MB de memoria.
c) 16 paginas por minuto en color.
d) Bandeja de entrada de 250 hojas.
e) Dispositivos programables, por medio de panel integrado y por comandos.
f) Disponibilidad de diversos conjuntos seleccionables de caracteres.
) Juegos de caracteres residentes y orientados a la aplicacion grafica.
h) Interfaz para red “Ethernet” IEEE 802.3 10/100 base T.
i) Cables de conexion y conectores.
)] Incluir un juego de cartuchos adicional.
Nota: Esta impresora deben de ser comercial en el mercado nacional con el fin de facilitar su reposicion y adquisicién de

consumibles.
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APENDICE F
CARACTERISTICAS DEL INVERSOR
F.1 INVERSOR DE TENSION CD/CA

El inversor debe tener dos entradas de alimentacién, esto es; alimentacion principal de CA que se tomara del
tablero de servicios propios de la subestacion (127 VCA) y alimentacién secundaria de CD que se tomara del
tablero de servicios propios de la subestacion (125 VCD), la cual seréa invertida a 120 VCA en caso de que falte la
alimentacion principal. Y debe ser configurable para trabajar en linea y fuera de linea.

Este inversor de tensién CD/CA debe cumplir con las siguientes caracteristicas como minimo:

Conmutacién estatica (maximo 4 milisegundos).

Rango de entrada de corriente directa: de 105 VCD hasta 145 VCD.

Salida de tension a 120 VCA £ 2 %, frecuencia 60 Hz.

Capacidad: 3 kVA continuos.<

Proteccién automatica de carga y corto circuito.

Proteccion de sobrecarga y proteccién de sobretension.

Relevador de salida para alarmas de fallas.

Puerto de configuracién serial standard.

Panel de control integrado que incluye diagrama mimico con LED’s y puerto de comunicacion
para diagnostico remoto.

MTBF de hasta 250 000 h.

Disefio modular para montaje en rack de 482,6mm.

Disefiado para soportar altas cargas reactivas.

Distorsion de 5 % THD, 3 % en una sola armonica.

Capacidad para soportar una sobrecarga de 120 % durante 10 min, y una sobrecarga
de 1000 % en 8 ms.

. Acceso remoto al puerto de mantenimiento

F.2 TABLERO DE DISTRIBUCION DE CA

La salida del inversor CA se debe conectar a un tablero de distribucién, con los termomagnéticos necesarios para
alimentar de manera independiente a los equipos que requieran corriente alterna estacion de operacion, la
estacion de ingenieria, dejando adicionalmente tres termomagnéticos libres para usos futuros.
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APENDICE G

CARACTERISTICAS TECNICAS DE LA RED DE COMUNICACIONES DEL SICLE

G.1 EQUIPOS Y ACCESORIOS QUE INTEGRAN LAS REDES DE COMUNICACION DE LA
SUBESTACION.

a)

b)

c)

d)

f)

9)

h)

)

k)

Se deben suministrar todos los accesorios (incluyendo cables, cajas de interconexion oOptica,
convertidores, conectores, gabinetes, LAN Switch, acopladores, puentes opticos “jumpers”,
entre otros) necesarios para cumplir con los requerimientos especificos del proyecto.

En caso de casetas distribuidas se debe suministrar un gabinete que aloje las cajas de
interconexidn 6pticas necesarias. Utilizando trayectorias diferentes para la red principal y de
respaldo Las cajas de interconexién Opticas para fibra 6ptica del tipo multimodo seran del tipo
de charolas deslizables cada una para 12 fibras Opticas. En el caso particular donde se instale
cable de fibra dptica unimodo se debe suministrar una caja de interconexion optica adicional.

En la caseta principal se deben suministrar los gabinetes necesarios que alojaran las cajas de
interconexion Opticas resultantes de los criterios anteriores, con un maximo de seis cajas de
interconexion por gabinete. Las cajas de interconexidn opticas seran del tipo de charolas
deslizables cada una para 12 fibras épticas.

Los conectores de las cajas de interconexion éptica son del tipo FC “Full Compatible”.

Se debe suministrar todo el cable de fibra éptica necesaria para cumplir con los requerimientos
especificos del proyecto.

Este lote incluye el cable necesario y suficiente para enlazar los equipos de control
supervisorio, medicién, comunicaciones y protecciones, incluyendo la proteccién diferencial de
barras.

Para el caso de las protecciones diferenciales de linea 87 L con fibra éptica dedicada, es
requerido un cable de fibra éptica adicional independiente del tipo unimodo.

Para el caso de que entre casetas exista comunicacién con equipos terminales épticos o nodos
SDH también es requerida fibra 6ptica del tipo unimodo dedicada adicional e independiente.

La fibra optica debe instalarse dentro de los gabinetes de una manera segura y ordenada
mediante el uso de organizadores, evitan racks, soportes y otros.

Los cables de fibra Optica dentro de las casetas se deben canalizar a través de charolas
metélicas independientes a los cables de control, e identificada de acuerdo con las normas
vigentes.

Cada cable de fibra Optica se debe rematar en ambos extremos en una caja de interconexion
Optica.

La fibra 6ptica debe ser tendida en trinchera entre la caseta principal y cada una de las casetas
distribuidas, protegida mediante poliducto de alta densidad, sellado en sus extremos, e
identificado de acuerdo con las normas vigentes, con los registros necesarios para su
maniobra, siendo el contratista el que determine la longitud requerida de la misma, tomando
como referencia el plano de arreglo general de planta, el cual forma parte de las bases de
licitacion.
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m)  Se debe entregar la ingenieria de enlaces de fibra éptica del sistema con los reportes de las
pruebas realizadas asi como el valor de sefiales de cada enlace.
n) Las caracteristicas de la fibra 6ptica se establecen en Caracteristicas Particulares.
0) Las caracteristicas del “firewall”, ruteador y LAN switch se establecen en
Caracteristicas Particulares.
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APENDICE H
CARACTERISTICAS TECNICAS DEL SERVIDOR SCADA
Sistema operativo en tiempo real.
CPU de uso industrial con las siguientes caracteristicas minimas:

Bus normalizado VME o de otro tipo, con una tasa de transferencia de datos (MB/Seg) igual o
mayor a los estandares mencionado (VME).

. Procesador con un bus de datos interno igual o0 mayor de 32 bits.

. Memoria no volatil (Flash Memory) para el soporte del sistema operativo, configuracion y
aplicaciones, no debe estar basado en dispositivos de almacenamiento con partes
moviles (disco duro giratorio).

. Vigia (watch-dog).

Deben cumplir con las pruebas prototipo que se establecen en el apéndice M.

Almacenamiento en memoria RAM estatica, con capacidad para el proceso del total de las
aplicaciones descritas en esta especificacion mas un 100 % de espacio libre para crecimiento.

Sefializacién del estado de operacion a través de indicadores luminosos (normal, falla
y stand—by como minimo).

Debe estar habilitado con dos puertos de comunicacion seriales RS-232 (principal y respaldo)
por cada enlace a nivel superior solicitados, estos enlaces deben tener las siguientes
caracteristicas:

Debe incluir por lo menos un puerto “Ethernet” en Hot-Standby con protocolo DNP 3.0 sobre
TCPI/IP, debe ser configurable por el usuario. El perfil del protocolo esta definida en el
Apéndice C.

Debe incluir por lo menos un puerto “Ethernet” con protocolo DNP 3.0 sobre TCP/IP y DNP 3.0
sobre UDP/IP, debe ser configurable por el usuario. El perfil del protocolo esta definida en el
Apéndice C.

No debe requerir ventiladores para enfriamiento ni usar dispositivos de almacenamiento con
partes moviles (disco duro).

Secuencia de eventos:

Debe de registrar y ordenar cronolégicamente cualquier evento (SOE), asi como mandar
imprimir dichos eventos en orden cronoldgico, el buffer del SOE debe considerar la totalidad de
puntos instalados en todo el sistema, estos registros de igual forma se deben registrarse en un
archivo que de forma remota se pueda obtener via la consola de control local.

El rendimiento del CPU del servidor SCADA debe presentarse en forma grafica.

El servidor SCADA debe incluir la funcionalidad de programacién, implementacion, ejecucion
de automatismos y Idgicas de control que cumplan con la nhorma IEC61131-3.
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APENDICE |

CARACTERISTICAS TECNICAS DEL MODULO
DE CONTROL Y ADQUISICION DE DATOS (MCAD)

El MCAD debe estar integrado en un panel para montaje en marco (rack) estadndar de 48,26 mm. El o los blocks
de pruebas deben ubicarse en un panel independiente.

a)

b)

d)

e)

f)

g)
h)

CPU de uso industrial con las siguientes caracteristicas minimas.
Bus normalizado VME o de otro tipo, con una tasa de transferencia de datos (MB/Seg) igual o
mayor a los estandares mencionado (VME).

. Procesador con un bus de datos interno igual o0 mayor de 32 bits.

. Memoria no volatil (Flash Memory) para el soporte del sistema operativo, configuracion y
aplicaciones, no debe estar basado en dispositivos de almacenamiento con partes
moviles (disco duro giratorio).

. Vigia (watch-dog).

Deben cumplir con las pruebas prototipo que se establecen en el apéndice M.
Senializacién frontal del equipo con indicadores luminosos del estado de operacién:

. Normal y falla
. Modo loca/remoto.

La cantidad de entradas analdgicas y digitales, asi como también las salidas anal6gicas y
digitales de cada MCAD, debe corresponder al agrupamiento particular de cada fabricante, por
lo que es su responsabilidad determinar y suministrar la cantidad de entradas y salidas
necesarias para cumplir con el equipamiento requerido, considerando como minimo aceptable
el equipamiento descrito en el Apéndice A de esta especificacion.

En aquellos casos donde la configuracion para el monitoreo y control de la bahia
correspondiente quedaran puntos de entrada / salida disponibles, estos deben quedar
configurados y cableados a tablilla para futuras aplicaciones

Cada MCAD debe contar con una fuente de alimentacién de 125VCC +/- 20% o0 en caso de
requerirse otra tension de alimentacion, se debe definir en Caracteristicas Particulares.

Cada MCAD debe tener puerto “Ethernet” redundante de acuerdo a la norma ISO/IEC 8802-3
(IEEE 802.3) para la conexion con la red LAN redundante. El medio fisico de conexién debe ser
por fibra éptica y accesorios definidos en el punto “Red de comunicaciones del SICLE” capitulo
6.7 de esta especificacion.

Cuando se indique en Caracteristicas Particulares se deben suministrar puertos para
integracion de los DEIl's hacia el MCAD. Se debe de suministrar los cables y accesorios
necesarios hasta cada uno de los DEI’s.

Cada MCAD debe de disponer de un puerto RS232 para configuracion.

Las entradas analdgicas para sefiales de transductores con las siguientes opciones para los
rangos de entrada.
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Sefiales de corriente: =+ 1 mA 'y 4-20 mA,
Sefial de voltaje: + 5 Volts y + 10 Volts.

Estas entradas analdgicas estan asociadas a la Instrumentacién de equipo primario, y equipos auxiliares, que se
define en el Apéndice B y Caracteristicas Particulares.

La exactitud del convertidor analégico—digital debe ser cuando menos de 0,07 % a plena escala y su conversion
debe utilizar al menos 16 bits (15 bits + signo). Las tarjetas de entradas analégicas deben ser autoajustables. La
adquisicién de sefiales analdgicas debe ser por multiplexor y utilizar tecnologia de estado sélido.

La conexion e interfaz eléctrica con las entradas analdgicas debe ser en modo diferencial, de tal manera que no
exista conexién comun entre cada una de la entradas.

Entradas de corriente

El MCAD debe contar con por lo menos tres entradas de corriente, que cumplan con lo siguiente:

. Corriente nominal (In): 5 A
. Frecuencia nominal : 60 Hz
. Capacidad térmica: 2xIn permanente y 20 x In Por 1 seg

El burden maximo de cada una de las entradas de los circuitos de corriente debe ser de 1 VA a la corriente
nominal.

Entradas de tension

El MCAD debe contar con por lo menos tres entradas de tension, cuando se incluya la funcion de verificacién de
sincronismo (25/27) debe contar con una entrada de tension adicional, que cumplan con lo siguiente:

o Tension nominal de fase a neutro: 115V
o Frecuencia nominal : 60 Hz
. Sobretensién permanente: 2 veces la tension nominal

El burden maximo de cada una de las entradas de los circuitos de tensién debe ser de 1 VA a la tensién nominal.
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APENDICE J

CARACTERISTICAS DEL GPS

El sistema para la sincronizacion de tiempo del sistema incluye; receptor GPS, antena externa, cable,
terminadores y todos los accesorios necesario para su adecuado funcionamiento.

Especificaciones técnicas (minimas)

Para aplicaciones en subestaciones eléctricas de alta interferencia electromagnética
(subestaciones de hasta 400 kV).

. Alimentacién en 125 VCD, (110 a 275) Vcd, con proteccidn contra sobretensiones.

. Con Formato IRIG-B de alta precision (100ns).

o Con al menos cuatro salidas configurables.

. Indicador frontal de fecha, hora, minutos, segundos.

. Para montaje en bastidor de 482,6 mm.

o Temperatura de operacion del receptor GPS (de -20 a +70) C.

o Temperatura de operacion de la antena externa (de -40 a +85) ‘C.

. El software necesario para su adecuada instalacion debiendo incluir la programacién para
ajuste automatico del uso horario, asi como los cambios de estacion (horario de verano).

) El receptor GPS debera ser montado en el gabinete de la estacion SCADA, a menos que se
indique lo contrario en Caracteristicas Particulares.
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APENDICE K
CARACTERISTICAS DEL GABINETE

. Los gabinetes de las estaciones SCADA, de operacion y servicios propios deben cumplir con
las caracteristicas referidas en la especificacion CFE V6700-62 “tableros tipo integral” capitulo
7.22.4,7.229,7.2210y7.2.2.11.

. Los gabinetes para la estacion de operacién debe contar con puerta transparente para
proteccion de la consola y acceso al teclado sin abrir la puerta transparente, con las
dimensiones y caracteristicas referidas en la especificacion CFE V6700-62 “tableros tipo
integral” capitulo 7.2.2.4 exceptuando el bastidor abatible.
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APENDICE L

REPORTES

Los reportes minimos que se deben de presentar en la CCL y ClI son los siguientes:

Reporte de estadistica de comunicaciones

El reporte de estadistica de comunicaciones debe de contener la informacién expresada en
porcentaje, del intercambio de informacion de las CCL y ClI con los equipos servidor SCADA,
MCAD’s y DEI's conectados a ambas consolas. La informacién presentada correspondera a
las dltimas 24 h (en forma horaria) con cada dispositivo y al terminar dicho periodo, esta
informacion sera almacenada como histérico con los datos de fecha respectiva para su
consulta.

Esta informacién se formara con los datos del total de preguntas realizadas y del nimero de
preguntas contestadas, no contestadas, reportes no solicitados y errores de comunicacion
entre CCL y ClI con el servidor SCADA, MCAD’s y DEI's que integran el SICLE.

Reporte de perfil de tensién

La informacion a presentar son los valores maximos y minimos de tension por hora y por nivel
de voltaje durante un periodo seleccionable por el usuario y almacenado en el histérico de la
base de datos de la CCL 6 ClI.

Reporte de alarmas durante un periodo de tiempo de un equipo especifico

La informacion presentada correspondera al listado de las alarmas ocurridas durante un
periodo de tiempo seleccionable de un dispositivo especifico (por MCAD, equipo eléctrico
primario, etc.) seleccionado de la base de datos registrada de las CCL 6 CI.

Reporte de MWy MVAR de lineas y transformadores

La informacién a presentar son los valores maximos y minimos de MW y MVAR por hora y por

nivel de voltaje durante un periodo seleccionable por el usuario y almacenado en el histdrico de
la base de datos de la CCL 6 CI.

Reporte de libranzas y alarmas inhibidas

La informacion a presentar son los equipos en libranza, alarmas inhibidas (entradas digitales,
limites de entradas analogicas) y puntos forzados, debidamente clasificados.
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PRUEBAS TECNOLOGICAS DE PROTOTIPO PARA MCAD Y SERVIDOR SCADA DE LA RED DE
SUBESTACION

Las pruebas prototipo asi como las pruebas funcionales deben ser realizadas utilizando tarjetas de circuito
impreso con disefio y calidad de producto final. No se aceptan modificaciones a las tarjetas de circuito impreso
durante el proceso de las pruebas prototipo.

Las pruebas prototipo asi como las pruebas funcionales deben ser realizadas con todas las funciones y
caracteristicas con las que cuente el equipo y que se pretendan aprobar.

Los MCAD y servidor SCADA deben cumplir con las pruebas prototipo indicadas en la tabla siguiente.

TABLA - Pruebas de prototipo minimas

Prueba Nor_njas y/o Nivel de severidad requerido
especificaciones
IEC 60068-2-1 -5°C 16 h
baja)
1 Temperatura (
Ambientales IEC 60068-2-2 55°C 16 h
(alta)
Temperatura y 25°Ca+55°C
Z humedad [ (GaR5E.2:30) con 93 % HR
0,59 @ 10 Hz < F< 150 Hz
L ) - g 1 ciclos/eje con equipo energizado
Mecanicas 3 Vibracion IEC 60255-21-1 29 @ 10 Hz < F< 150 Hz
20 ciclos con el equipo sin energizar
Onda oscilatoria 1MHz <f<1,5MHz
4 ; IEC 61000-4-12 2,5kV <kV<3,0kvV
amortiguada ) .
de cresta de primer ciclo
O04kvaOb5kv
5 Transitorios rapidos IEC 61000-4-4 5/50 ns
Compatlbllld}a'd 6 Inmunidaq acampos IEC 61000-4-3 10 V/m a 1 kHz; (80 a 1000) MHz
electromagnétic electromagnéticos radiados
a Interrupciones
. P 95%/5s
7 Interrupcut):r?;gncaldas de IEC 61000-4-11 Caidas
30% /10 ms
60% / 100 ms
Nivel 4
8 Descargas electrostaticas IEC 61000-4-2 0 8 kV contacto
0 15 kV aire
5 kV (valor pico)
Aislamiento 9 Tension de impulso IEC 60255-5 . 1,2/50 Os -
tres impulsos positivos y
tres impulsos negativos
Fug:eosntzlécci)ad 10 Funcion principal y Esta especificacion, Los valores indicados en esta
opcionales especificacion del fabricante especificacion
estable
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Prueba Nor_njas y/o Nivel de severidad requerido
especificaciones
Fuentes de alimentacion,
Pruebas 11 tiempos de respuesta, Esta especificacion, Los valores indicados en esta
paramétricas capacidad de corriente y especificacion del fabricante especificacion
térmica de contactos.
Caracteristicas 12 di(‘r:naenr?s(:gr?edse cEé%r p;lzrégsde Esta especificacion Los indicados en esta especificacion
de construccion y '
datos
Indices estadisticos de .
13 | confiabilidad, MTBF, MTTR, Especiicaciones del -
MTBR abricante
Documentacion NRF-002-CFE y/o archivo
14 Manual Técnico electrénico en formato de -
datos portable (pdf)
Firmware, software y - _ Carta t;IeI prove_zedor donde mencione
15 h ! Especificacion del fabricante la version del firmware y hardware de
ardware ; >
los equipos y software de explotacion.
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