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1 Descripcion General del Sistema

El Sistema Access Professional Edition (en adelante

denominado Access PE) consta de cuatro moédulos.

—  Servicio LAC: proceso que esta en comunicacién constante
con los LAC (Controladores de Accesos Local, en adelante
denominados Controladores). Los AMC (Controladores
Modulares de Accesos) se utilizan como Controladores.

—  Configurator (Configurador)

—  Personnel Management (Administracion de Personal)

—  Logviewer (Visor de Registros)

Estos cuatro médulos se pueden dividir en médulos de cliente y

servidor.

El servicio LAC debe estar en contacto permanente con los

controladores porque en primer lugar recibe constantemente

mensajes acerca de los movimientos, presencia y ausencia de
los usuarios de tarjetas. En segundo lugar porque transmite las
modificaciones de datos (por ejemplo, la asignacion de nuevas

tarjetas) a los controladores; pero sobre todo porgue lleva a

cabo las metacomprobaciones de nivel (comprobaciones de

secuencia de acceso, comprobaciones anti-acceso reiterado y

comprobaciones aleatorias).

El Configurator (Configurador) debe ejecutarse también en el

servidor. Sin embargo, se puede instalar en la estacion de

trabajo de los clientes y utilizarse desde alli.

Los modulos Personnel Management (Administracion de

Personal) y Logviewer (Visor de Registros) pertenecen al

componente cliente y, ademas, se pueden ejecutar en el

Servidor o en otra PC con conexion de red al servidor.

Se pueden utilizar los siguientes Controladores.

- AMC2 4W (con cuatro interfaces de lectora Wiegand): se
puede ampliar con un dispositivo AMC2 4W-EXT

—  AMC2 4R4 (con cuatro interfaces de lectora RS485)

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10
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1.1 Restricciones y opciones

Puede usar Access PE para sistemas que no superen los
siguientes limites de componentes conectables y volumen de
datos administrable.

10.000 tarjetas como maximo

Hasta tres tarjetas por persona

Longitud del PIN: de 4 a 8 caracteres (configurable)
Tipos de PIN:

—  PIN de Verificacion

—  PIN de Identificacion

—  PIN de Armado

—  PIN de Puerta

Variantes de acceso:

—  Solo con tarjeta

—  Sélo con PIN

—  PIN or card (PIN o tarjeta)

255 modelos de tiempo como maximo

255 autorizaciones de acceso como maximo

255 autorizaciones de zona y tiempo

255 grupos de autorizacién como maximo

16 estaciones de trabajo como maximo

128 lectoras como maximo

Una tarjeta de ampliacion de E/S (AMC2 8I-80-EXT, AMC2
161-160-EXT o AMC2 16I-EXT) por Controlador, como
maximo

Se aplican las siguientes restricciones a cada tipo de
controlador:

Controlador AMC2 4W | AMC2 4W con | AMC2 4R4
Lectoras/entradas AMC2 4W-EXT

Lectoras maximas |4 8 8

por AMC

Lectoras maximas |1 1 8

por interfaz/bus

Tabla 1.1 Limites del sistema: lectoras y entradas

[v21.0.1]2011.10
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Sistema de video: restricciones y opciones
- Max. 128 camaras
- Hasta 5 camaras por entrada
— 1 camara de identificacién
— 2 camaras traseras de vigilancia
— 2 camaras delanteras de vigilancia
— Puede configurar una de estas camaras para generar
una alarmay un diario de registros.

Sistema de Bloqueo sin Conexion (OLS): restricciones y

opciones

- Max. 1.024 puertas

—  El numero de entradas y grupos de autorizacién de la
propia autorizacion depende de la longitud del conjunto de
datos que se puede escribir en las tarjetas.

- 15 modelos de tiempo como maximo

- Hasta 4 periodos por modelo de tiempo

— 10 dias especiales/festivos (del sistema en linea) como
maximo

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10



8 es| Descripcion General del Sistema Access Professional Edition 2.1

1.2 Instalacion en un equipo

La siguiente figura muestra un sistema Access PE completo
instalado en un solo equipo. Los Controladores se pueden
conectar mediante una interfaz de serie. Si se utiliza una lectora
con dialogos, también debe estar conectada mediante una
interfaz de serie.

PC with Server and Client Applications

Client

Server

Configurator Logviewer

Personnel-

LAC Service fManagemant

Network (TCP/IP)
optional:
serial (RS-232/-485)

(optional)
serial (RS-232/-485)

Dialogreader

Controller (optional)

—— receive Data (read})
44— transmit Data (read and write)
Figura 1.1 Descripcion General del Sistema: Configuracién en un Solo

Equipo
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1.3

Instalacion en varios equipos

La figura siguiente muestra un sistema Access PE distribuido en
2 equipos. Esto es especialmente ventajoso en los casos en los
que el Servidor al que se conectan los Controladores se
encuentra en una sala de ordenadores cerrada, pero el
mantenimiento de los datos del personal se realiza, por
ejemplo, en el departamento de personal en una ubicacién
distinta.

El cliente de Access PE se puede instalar en hasta 16 equipos,
que acceden a los datos comunes del Servidor a través de la
red.

Las estaciones de trabajo del cliente se pueden configurar para
usar dos monitores. El sistema operativo mantiene las
posiciones de las ventanas, lo cual asegura un entorno de
trabajo familiar para el operador a través de los distintos inicios
de sesion.

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10
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PC with Server Processes

Configurator

LAC Service

Network (TCP/IP)
aptional:
serial (RS-232/-485)

o receive Data (read)
R transmit Data (read and write)
Figura 1.2 Descripcion General del Sistema: Sistema Distribuido

MNetwork
(TCPAP)

PC with
Client Applications

Configurator

Logviewer

Personnel-
Management

(optional)
serial (RS-232/-485)

Dialogreader
(optional)
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2 Requisitos Previos del Sistema

Para la instalacidn del Access PE es necesario:

Sistemas Operativos (uno de ellos):

- Windows XP SP2 Professional

- Windows XP SP3 Professional

- Windows 2008 Server

- Windows 7

Otro software:

- Para ejecutar la aplicacion AmclpConfig suministrada (y el
Bosch Video SDK [Software Development Kit = "Kit de
Desarrollo de Software para Video de Bosch"]), necesita la
plataforma .NET Framework 4.0.

—  Paracrear y mostrar listas y reportes, debe instalar las
aplicaciones de Crystal Reports.

El CD de instalacién dispone de instalaciones individuales de

estos programas.

Requisitos de Hardware del Servidor:

- CPUa2GHz

- 768 MB de RAM

— 20 GB de espacio libre en disco

—  Tarjeta grafica VGA con una resolucion de 1024 x 768 y
32.000 colores

— Tarjeta de Red Ethernet de 100 Mbit (PCI)

— Unidad de CD-ROM

Requisitos del Hardware Cliente:

- CPUa2GHz

- 768 MB de RAM

— 1 GB de espacio libre en disco

—  Tarjeta Grafica VGA con una resolucién de 1024 x 768 y
32.000 colores

— Tarjeta de Red Ethernet de 100 Mbit (PCI)

- Unidad de CD-ROM

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10



12 es | Requisitos Previos del Sistema Access Professional Edition 2.1

iNOTA!

La lista anterior de sistemas operativos compatibles puede
quedar restringida segun su seleccion de dispositivos de video
y sin conexién. Consulte la documentacién de los dispositivos
elegidos y asegurese de que puede utilizar un sistema operativo
compatible tanto para el software como para los dispositivos.

|v2.1.0.1]2011.10 Guia del usuario Bosch Access Systems GmbH
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3

Instalacion

Ademas de las aplicaciones de control de accesos Personnel
Management (Administracién de Personal), Configurator
(Configurador) y Logviewer (Visor de Registros), Access
Professional Edition también incluye la instalacion del servicio
LacSp (Subproceso de LAC) y el proceso automatico de
Personalizacién de Tarjetas en segundo plano Card
Personalization (si se va a instalar la personalizacion de
tarjetas).
También se instalaran las siguientes aplicaciones, a las que se
puede acceder desde Inicio > Programas > Access
Professional Edition.
- Alarm Management (Administracion de Alarmas)
—  AMC IP Configuration (Configuracién de IP de AMC)
—  Badge Designer (Disefiador de Acreditaciones)
—  Bosch Video Player (Reproductor de Video Bosch)
—  Card Personalization Configuration (Configuracién de
la Personalizacion de Tarjetas) en aleman e inglés
—  Card Personalization Interface (Interfaz de la
Personalizacion de Tarjetas)
- Database Management (Administracion de Base de
Datos)
—  Video Verification (Verificacion mediante Video)

iNOTA!

Si desea cambiar de Access Personal Edition a Access
Professional Edition, antes de instalar el nuevo software
primero debera eliminar el software existente en Inicio >
Configuracion > Panel de control > Agregar o quitar
programas, usando si es necesario la funcidon de copia de
seguridad de datos descrita en la guia de instalacion.

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10
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3.1 Requisitos

Debe tener los siguientes componentes de software para que el

software de Access PE y sus herramientas funcionen sin

problemas.

Si no dispone de estos componentes de software en su equipo,

puede instalarlos desde el CD de instalacion de Access PE. Los

detalles de los productos necesarios son los siguientes.

1. dotnetfx40.exe (= .NET Framework 4.0)
se necesita para...

- ...que la aplicacion AmclpConfig pueda configurar los
Controladores Modulares de Acceso (AMC) en la red.
— ...el Kit de Desarrollo de Software para Video de
Bosch si desea usar componentes de video en el
sistema.
Los detalles de la version exacta estan disponibles en
el archivo README.txt del CD de software.

2. VideoSDK_Redist443.exe y VideoSDK_Redist510.exe (=
Bosch Video SDK [Software Development Kit = 'Kit de
Desarrollo de Software para Video]) para las
funcionalidades asociadas con el Sistema de Video
integrado.

Para selecionar el VSDK adequado consulte la tabla de
compatibilidad de dispositivos del VDSK incluido en el
DVD.

3. CRXI_R2_SP4Runtime.msi (= Crystal Reports) para creary
mostrar reportes y listas.

iNOTA!

Le recomendamos que instale los componentes en el orden

indicado anteriormente.

3.2 Comienzo de la Instalacion

Antes de iniciar la instalacion, cierre todos los programas. Inicie
sesion como Administrator (Administrador) o utilice una
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cuenta que tenga privilegios de administrador. Coloque el CD
de instalacion en la unidad de CD e inicie la instalacién
haciendo doble clic en el archivo Access Professional Edition
Setup.exe del directorio principal.

iNOTA!

La instalacion y el modo en que ésta se lleva a cabo no
dependen de los componentes solicitados para su sistema de
control de accesos. Todos los componentes se instalan y
quedan bloqueados o desbloqueados en funcién del proceso
de licencia realizado posteriormente; consulte .

3.3 Seleccion de Idioma y Preparacion

Seleccione el idioma que desee para la instalacion (inglés o
aleman) de la lista. Confirme la seleccion haciendo clic en OK
(Aceptar).

Access Professional Edition - InstallShield Wizard

wose Setup Language

[netallSidd | cBack H Nest> Carcel

Figura 3.1 Instalacion: Seleccion de Idioma

Esta seleccion solo afecta al idioma utilizado en los cuadros de
dialogo del asistente de instalacion durante dicho proceso. No

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10
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afecta, en cambio, a los idiomas de las aplicaciones utilizadas
posteriormente.

Una vez realizada la configuracion, el asistente Install Shield se
iniciara en el idioma seleccionado. Pulse Next (Siguiente)

Access Professional Edition - InstallShield Wizand

Welcome to the InstallShield Wizard for Access Professional Edition

<

e

InstallShisld

Figura 3.2 Instalacion: Inicio del Asistente Install Shield

iNOTA!

Aunque haya seleccionado para la instalacién un idioma distinto
al del sistema operativo, es posible que algunos elementos del
sistema (en especial las etiquetas de los botones) aparezcan en
el idioma del sistema operativo.
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3.4 Acuerdo de Licencia

Para continuar con la instalacion es necesario aceptar los
términos del acuerdo de licencia. Lea con atencion e indique su
aceptacién haciendo clic en | accept the terms of the license
agreement (Acepto los términos del acuerdo de licencia).

Access Professional Edition - InstallShield Wizand

License Agreement
ad i

License Agreement.

Tou should carefully read the following license agreement before
proceeding with this mstallation, This Agreement is between you and
Bosch Sicherhettssysteme GmbH, Postfach 1270, 85504 Ottobrunn
("Bosch"). By contruing with the mstallation, you indicate your
acceptance of the terms of this legal Agreement. If you do not agree to
the terms of this Agreement, prompily return this product to Bosch

CopyrightProprietary Protection:

This Bosch Access Professional Edition Software (the "Software") and
the Documentation {al of the online help files and manuals, and all of the
printed material included with this Software) are owned by Bosch and are
protected by the German Law and international copyright laws and
mtemanonal treaty pI’OVlSIOHS Tou must treat this software like any other

InstallShizld ‘ < Back H Mest> | | Carcel |

Figura 3.3 Instalacion: Acuerdo de Licencia
Soélo entonces se activara el boton Next (Siguiente) para que la
instalacion pueda continuar al siguiente paso.

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10
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3.5 Informacion de Cliente

Introduzca la informacién del usuario y de la empresa en los
campos que se suministran. Los valores predeterminados que
aparecen son los que se han introducido durante la instalacion
del sistema operativo.

Access Professional Edition - InstallShield Wizand

Customer Information

InestallShield [ < Back H Hest » ] Cancel 1
Figura 3.4 Instalacion: informacion de Cliente
Confirme sus entradas haciendo clic en Next (Siguiente).
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3.6 Seleccion del tipo de Instalacion.

Puede seleccionar entre los tipos de instalacién Server
(Servidor) y Client (Cliente).

Access Professional Edition - InstallShield Wizard

Setup-Type

InstallShicld [ < Back H Mext> I | Cancel ]

Figura 3.5 Instalacion: seleccién del tipo de instalacién

Confirme su seleccidn haciendo clic en Next (Siguiente).

iNOTA!

Instale el Access PE primero en el servidor. Al instalar los
clientes, es necesario que introduzca el nombre del equipo del
servidor donde ha instalado el componente Servidor del Access
PE.

iNOTA!

Se requiere informacion adicional para las instalaciones de
Cliente. Las diferencias en los pasos de la instalacién del
Servidor se describiran en los puntos adecuados de esta guia.
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3.6.1

3.7

Acceso al Servidor para las Instalaciones de

Cliente
Si ha seleccionado la instalacidn Client (Cliente), debera

introducir primero el nombre del equipo del servidor al que se
conectara el cliente y en el que ya se debe haber instalado el
Access PE.

Server of client

Bosch-Demo-Pr]

TnstaliShiald [ <pack | news [ [ coce |

Figura 3.6 Instalacion: Cliente - Introduccién del Nombre del Servidor
Confirme los datos introducidos haciendo clic en Next
(Siguiente).

Seleccion de la ruta de instalacion

Seleccione el directorio en el que desea instalar los archivos del
Access PE.

La ruta predeterminada esta en la unidad C de su equipo. Los
diversos componentes se encuentran en la siguiente estructura
del directorio:

C:\BOSCH\Access Professional Edition\

Los subdirectorios CP y PE contienen los archivos para la
Personalizacién de Tarjetas y el control de accesos
respectivamente.
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iNOTA!

La documentacion de Access PE asume las rutas
predeterminadas que se muestran en este documento. Si
selecciona una estructura del directorio distinta asegurese de
informar a los usuarios de forma que éstos puedan luego los
encontrar los archivos relevantes.

iPRECAUCION!

Si esta instalando los componentes en Windows 7, no utilice la
carpeta de programas de su sistema operativo (C:\Programas o
C:\Archivos de programa) si cambia la ruta de instalacién. Esta
carpeta tiene una proteccién especial contra escritura, por lo
que el acceso a la base de datos esta limitado.

Esta restriccion sélo se aplica a la instalacion del Access PE;
no se puede aplicar de forma de general a otras instalaciones.

Access Professional Edition - InstallShield Wizard

Choose Destination Location

InstallShield { < Back H_Ne“” I | Cancel ]

Figura 3.7 Instalacion: Seleccion de la ruta de instalacion

Confirme su seleccién haciendo clic en Next (Siguiente).
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3.8

Seleccion de Componentes

Segun los ajustes predeterminados, se instalan todos los
componentes en el servidor. Si desactiva la casilla de
verificacion correspondiente puede excluir distintos
componentes de la instalacion.

Estan disponibles los siguientes componentes:

Personnel Management (Administracion de Personal)
Instala los cuadros de didlogo para la Administracién de
Personal.

Logviewer (Visor de Registros)

Instala la aplicacion para la evaluacién del diario de registros,
incluye un enlace en el escritorio y en el cuadro de didlogo
Personnel Management (Administracion de Personal).
Configurator (Configurador)

Instala el programa Configurator (Configurador) para la
configuracién de dispositivos y sistemas, con un enlace en el
escritorio y en el cuadro de didlogo Personnel Management
(Administracion de Personal). Estos componentes deben
instalarse en al menos un servidor. No obstante, se pueden
ejecutar desde cualquier cliente.

Card Personalization (Personalizacion de Tarjetas)

Instala la aplicacion Card Personalization (Personalizacion de
Tarjetas) en la carpeta CP. Las funciones para el procesamiento
de tarjetas (por ejemplo, la importacién de fotografias o la
impresion de recibos) sélo se pueden ejecutar si el programa
de disefio de acreditaciones esta instalado y en
funcionamiento.

iNOTA!

Se recomienda que instale todos los componentes en el
servidor de forma que, en caso de surgir problemas de red
entre el Servidor y los Clientes, exista siempre un equipo desde
el que se puedan ejecutar las tareas.
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Access Professional Edition - InstallShield Wizard

Select Options

< Back ] Nest > Cancel

Figura 3.8 Instalacion: Servidor - Seleccion de Componentes

Confirme su seleccién haciendo clic en Next (Siguiente).
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3.8.1 Instalacion de Cliente
El componente Configurator (Configurador) no aparece

seleccionado de forma predeterminada en los componentes
para la instalacion de Cliente.

Installthicd [ < Back “_ Hest > I I Carcel I

Figura 3.9 Instalacion: Cliente - Seleccion de Componentes

Sin embargo, el componente Configurator (Configurador) se
puede instalar en cualquier cliente, de forma que no es
necesario llevar a cabo los cambios de configuracion en el
Servidor.

Confirme su seleccién haciendo clic en Next (Siguiente).
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3.9 Seleccion de los idiomas compatibles

Seleccione los idiomas que debe ofrecer la interfaz de usuario
en la lista de idiomas disponibles.

Access Professional Edition - InstallShield Wizard

Select of all supported languages

Netherlands
Chinese
Polish

Portugiesisch
Russian

Select All Clear All

InstallShicld ‘ < Back H Mext > | | Cancel |

Figura 3.10 Seleccione los idiomas compatibles

De forma predeterminada, aparecen seleccionados todos los
idiomas disponibles. Sin embargo, puede excluir algunos
idiomas de la instalacion desactivando la casilla de verificacion
correspondiente.

iNOTA!

El inglés esta siempre instalado y la seleccion no puede ser
desactivada. La finalidad es permitir el acceso de la asistencia
técnica en los casos en los que, por ejemplo, solo se hayan
instalado los idiomas asiaticos.

Por lo tanto, los idiomas instalados se pueden seleccionar en
los cuadros de didlogo de inicio de sesion de las aplicaciones
para mostrar la interfaz de usuario en el idioma deseado.

Para cambiar posteriormente la seleccion de idioma que realice
en este paso, debe desinstalar el software del Access PE y, a
continuacion, volver a instalarlo.
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3.10

Cuando haya seleccionado los idiomas, haga clic en Next
(Siguiente).

Idioma predeterminado de configuracion
(sélo servidor)

Los datos de configuracion predefinidos (incluidos los dias
festivos) estan disponibles, en principio, en todos los idiomas
enumerados aqui. Seleccione el idioma de cargay
mantenimiento de los datos de configuracion.

Access Professional Edition - InstallShield Wizand

Select default configuration language

=]
English
[ ] Metherlands

[ ] Partugiesisch

InstallShield | <Bak H Mest> J | Cancel J

Figura 3.11 Seleccione el idioma predeterminado de configuracién

El idioma de configuracién predeterminado es, como en el caso
del idioma de instalacién, el idioma del sistema operativo. No
obstante, se puede seleccionar cualquier idioma que aparezca
en la lista. Como sélo se puede seleccionar un idioma
predeterminado de configuracién, es posible que la casilla de
verificacion del idioma predeterminado se desactive si se
selecciona otro idioma.
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3.11

Confirmacion de Selecciones

Aqui puede volver a examinar, modificar o confirmar segun sea
necesario la informacién introducida hasta el momento.

Se pueden realizar cambios mediante el botdon Back (Atras), el
cual puede recuperar la ultima pantalla y las pantallas de los
cuadros de didlogo anteriores.

Access Professional Edition - InstallShield Wizand

Start Copying Files

Type of installation:
SERWER

Destination path of installation:
C:MNBOSCHYACCess Professional Edition

Features, selected for installation
Personnel management
Logviewer
Configurator
Card personalization
Alarm management
Yideo verfication

Supported languages:
German
English

InstallShizld [ < Back H Hewta I | Cancel I

Figura 3.12 Instalacion: Confirmacién de selecciones e inicio de la copia
de archivos

Es posible que para poder comprobar todos los ajustes sea
necesario desplazarse por la lista. La ilustracién que aparece a
continuacion muestra una completa lista de opciones.
Confirme su eleccién haciendo clic en Next (Siguiente) si todos
los ajustes son satisfactorios.
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3.12 Estado de la Instalacion

El proceso de instalaciéon real comienza en este momento. Se
puede realizar un seguimiento del estado mediante la barra de
progreso.

Access Professional Edition - InstallShield Wizand

Setup Status

InstallShisld

Figura 3.13 Fig. 3.12 Instalacidn: Barra de progreso
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3.13 Installation completed (Instalacion
completa)

La instalacion estd completa y se puede cerrar el asistente
Install Shield. Para hacerlo, haga clic en Finish (Finalizar).

Access Professional Edition - InstallShield Wizard

InstallShield Wizard Complete

Cancel

InstallShidld [@T“

Figura 3.14 Installation completed (Instalacion completa)
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4

4.1

Desinstalacion y Reinstalacion

Si es necesario realizar una reinstalacién (por ejemplo, debido
a una actualizacion del producto) se debe desinstalar primero
la version existente. Durante el proceso de desinstalacion se le
solicitara que exporte la base de datos. Esta exportacion se
realiza para garantizar el almacenamiento de todos los datos.
Los datos se guardan en la subcarpeta \Savedata de la carpeta
de instalaciéon. Durante la reinstalacién siguiente, se le
solicitara que importe la base de datos antes de la finalizacion.
Esta reimportacién restaura todos los datos de la instalacién
anterior. Si es necesario para la nueva funcionalidad del
producto, la opcion Export/Import (Exportar/Importar) también
es compatible con la conversidn simultdnea de sus datos a un
formato nuevo.

Desinstalacion

iNOTA!

Antes de comenzar la desinstalacion, debe cerrar todas las
aplicaciones de Access PE.

Esto incluye el programa de personalizacion de tarjetas y el
Servicio LAC de Windows.

4.1.1

Software de Windows
Para desinstalar el Access PE, abra el cuadro de didlogo de

Windows mediante Inicio > Configuracion > Panel de control >
Agregar o quitar programas.
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B Add or Remove Programs
L —
Currently installed programs: [ Show updates Sort by | Wame ~|
Change ar = =
ok 7 Access Personal Edition
Programs.
) s i e . ek chong [ crarge ] Renove |
Add New
Programs \ET ATI - Software Uninstall Utilty: Sze  O.1IMB
| ATI Control Panel Size  15.57ME
|G5! ATI Display Driver
addfRemove |
windows |0 DAEMON Tools Sze  0.59MB
Components | 4 1o ThinkPad Liktraliav Driver Size  21,57ME
@ | 65! 1rtelR) PRO Network Adapters and Drivers
|55 Intel(R) Sebring APT Size 4,095.00ME
Set Program
accessand | B Macromedia Flash Player &
Defauls |
|§8! ThinkPad Integrated S6K Modem Size  0.53ME
' ThinkPad Power Management Driver
1G5 ThinkPad Wireless LAN Adapters Software (11a/b, 11bfa, 11afb/a) Size  271MB

Figura 4.1 Desinstalacion: cuadro de didlogo del Software de Windows
Seleccione la entrada de la lista Access Personal Edition o
Access Professional Edition y, a continuacion, haga clic en
Cambiar o Quitar.

Mientras que la funcién Quitar después de la inicializacion
(consulte Seccidn 4.1.2 Inicializacion) le solicita la confirmacion
de su intencion, la funcion Cambiar le presenta primero un
cuadro de didlogo con diversas opciones.

Modificar Puede agregar los componentes de programa o
quitar los existentes.

Reparar Se reinstalaran todos los componentes del
programa.

Quitar Se eliminaran todos los componentes del
programa
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Welcome

InstaliSfeld I <Back H Hests | | canet

Figura 4.2 Desinstalacion: Opciones de cambio

iNOTA!

También puede ejecutar un archivo Setup.exe anterior o nuevo.
La aplicacion reconoce una instalacion existente y ofrece las
alternativas enumeradas con anterioridad, como la opcién
Cambiar.

4.1.2 Inicializacion
Al igual que con la Instalacion, la Desinstalacion se inicia

primero.

InstallShield Wizard

Access Perzonal Edition Setup iz preparing the InstallShield
wiizard, which will guide you through the rest of the setup
process. Pleaze wait.

[CCCCEEE T EEEE LR Cancel

Figura 4.3 Desinstalacion e Inicializacion
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4.1.3

4.1.4

4.1.5

Confirmacion de la Desinstalacion
Cuando aparezca la comprobacién de seguridad, responda Yes

(Si) a la siguiente pregunta para que se lleve a cabo la
desinstalacion:

Do you want to completely remove the selected application
and all of its features? (;Desea eliminar completamente la
aplicacion seleccionada y todas sus funciones?)

Cierre todos los programas
Antes de realizar una exportacion de datos en el siguiente paso,

cierre todas las aplicaciones del Access PE. No haga clic en
Next (Siguiente) hasta que haya realizado este paso.

Attention:

client applics

InstallShicld [ < Back H i M W Cancel _l

Figura 4.4 Desinstalacion

Realizacion de una Exportacion
La exportacion guarda su configuracion y sus datos en la

carpeta SaveData y crea los siguientes subdirectorios en el
proceso:
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cfg_Save Copia de seguridad de los datos de
configuraciéon que contienen los
dispositivos y todos los ajustes de

sistema.
DB_Save Copia de seguridad de las tablas de las
bases de datos.
MsgLog_Save Copia de seguridad de los registros.
Pictures_Save Copia de seguridad de las imagenes.

Database export - Save your data for next installtion or

o o update

InstaaliSfield I < Back ” Mest > ‘ I Cancel ‘

Figura 4.5 Desinstalacion: Realizacion de una exportacion de la base de
datos

Para realizar la exportacién, confirme la accién predeterminada
haciendo clic en Next (Siguiente).

4.1.6 Rechazo de la Exportacion
Puede renunciar a la exportacion seleccionando la opcién No,

all data can be lost! (No, se pueden perder todos los datos).
En este caso, tendra que confirmar nuevamente el ajuste
mediante la seleccion de la opcién Yes, | ’'m sure, all data can
be lost. (Si, estoy seguro de que se pueden perder todos los
datos.)en el cuadro de didlogo siguiente. Opcionalmente, se
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4.1.7

iniciara la exportacion de datos si confirma el ajuste
predeterminado.

Database export - Save your data for next installtion or

InstaliGhied [ <Back H’ o> | [ Cancel I

Figura 4.6 Desinstalacion: Comprobacion de seguridad al rechazar la

exportacion.

DbiTool
La funcion de Exportacion ejecuta una aplicacion

independiente, que también se encuentra en el directorio de
ejecutables de Access PE, y exporta las tablas seleccionadas. El
directorio predeterminado que contiene las exportaciones se
denomina SaveData y se crea de forma paralela a los
directorios de software en C:\Archivos de programa\BOSCH\Access
Professional Edition\

Este proceso puede tardar varios minutos, en funcion de la
cantidad de datos.
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% DhbiTool g@@
- 5 a |

Databass administration

Database folder,

Dutput folder for export [CABOSCHYAccess Prafessional EditiontSaveData\DB_Save

Mersion 2.0.0.1
Input folder for impart |C:\BDSCH\Access Professional EditionPE \D ata\Expart J I:I
Tables far export: Create new database tables Expont files far import

[V aeas t aisas I
\/ offlsys Q Q 4

comparies
\/permlsslons offlsys
/" persons permissions
7 secuity persons
v sysno securily

sysno

Format DFS Format DFS

Log:

\/ Expart finished: Table offlsys [1 Records of 1 Records] to C:ABOSCH Access Professional EditionSaveDatasDB_Savelofflzys.dfs A
(@ Export started: Table permissions (11 Records with 8 Cols]

" Export finished: Table permissions (11 Records of 11 Recards) to C:ABOSCH\Access Professional EditionSaveD ata\DE_S avelparm
@ Export started: Table persons (14 Records with 81 Cals)

\/ Export finished: Table persons (14 Records of 14 Records) to C:5B05CHYAccess Professional Edition\S aveData \DB_Save\persons.
(@ Export started: Table security (2 Fecords with 6 Cols)

\/ Ewport finished: Table security [2 Records of 2 Recards] to C:ABOSCHVACcess Professional E ditiontS aveD ats\DB_S avetsecurity. dis
u} Expart started: Table syzho [1 Records with 7 Cols)

\/ Export finished: Table sysno [1 Records of 1 Records] to C:ABOSCHAACcess Professional Editionh5 aveData\OB_Savehsysno.dis

1) Exporting of all tablss done !

< >

Figura 4.7 Desinstalacion: Exportacidn de la base de datos

La aplicacion se cierra en forma automatica cuando se

completa la exportacion.

Las tablas contienen los siguientes puntos:

— areas (zonas): zonas y numero de personas en estas zonas

- permissions (permisos): permisos de acceso

— persons (personas): datos del personal con informacién
sobre las tarjetas y permisos.

-  security (seguridad): permisos de usuario

— sysno: tabla de administracién interna para el contradato
del sistema.

Aplicaciones Abiertas:

Si tiene abierto Personnel Management (Administracion de
personal), Configurator (Configurador) o Logviewer (Visor de
registros) en este momento, una ventana emergente le
solicitara que los cierre.

Cierre la ventana y espere un momento antes de hacer clic en
OK (Aceptar) para asegurarse de que la aplicacion se ha
cerrado por completo.
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Si hace clic en el botén OK (Aceptar) mientras se esta
ejecutando una aplicacion, se mostrara un mensaje de error y
se interrumpira la desinstalacion.

iNOTA!

Esta aplicacion se puede iniciar manualmente en cualquier
momento haciendo clic en Inicio > Programas > Access
Professional Edition > Database Management (Administracion
de Base de Datos) para realizar la exportacidon de una base de
datos.

El formato de exportacion predeterminado se puede cambiar
de DFS (predeterminado) a CSV con el botén de cambio de
estado. CSV se puede editar en aplicaciones como Excel.

Farmat DFS Farmat C5Y

4.1.8 Estado de la Instalacion
La ventana que aparece a continuacién muestra el progreso de

la desinstalacion.
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Setup Status

IristaliSiiald | ] Carcel

Figura 4.8 Desinstalacion: Barra de progreso.

4.1.9 Finalizacion y Reinicio
Una vez completa la desinstalacion, puede cerrar el asistente
Install Shield haciendo clic en Finish (Finalizar).

Uninstall Complete

[ekalicied I <Back ] Fiish | 1 carcel I

Figura 4.9 Desinstalacion: Finalizacion de la Desinstalacion
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Soélo es necesario reiniciar si no se han cerrado todos los
programas y servicios antes de realizar la desinstalacion.

Uninstall Complete

InstallShicld [ < Back ” Finish | | Caneal

Figura 4.10 Desinstalacion: Finalizacién y Reinicio

4.2 Modificacion del software

Si la instalacién original no instalé una o varias aplicaciones o si
se decide que ya no se necesitan algunas aplicaciones o
equipos utilice la opcion Modify (Modificar) para realizar las
instalaciones o desinstalaciones posteriores. Aparecera un
cuadro de didlogo que enumera las aplicaciones que se
encuentran instaladas (casilla de verificacion activada) o no
instaladas.
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Select Features

= [ Cad personalization
[ CF Programs

[ < Back H HMext » T ] Cancel ‘

Inistal

Active las casillas de verificacion de las aplicaciones que desee
agregar a la instalacion.

iNOTA!

No desactive las casillas de verificacion de las aplicaciones que
desee mantener. Esto provocaria su desinstalacion.
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4.3

Reinstalacion/Actualizacion

La reinstalacion se puede iniciar en cuanto se haya completado

el proceso de desinstalacion. Este proceso es idéntico a la

primera instalacién (comparelo con la Seccion 3, Instalacion) y,

por lo tanto aqui s6lo nombraremos brevemente los pasos y su

respuesta:

- Ejecute el archivo Access Professional Edition Setup.exe

—  Seleccién de Idioma - OK (Aceptar)

— Inicializacién del asistente Install Shield - Next (Siguiente)

— Acuerdo de Licencia — Seleccione la opcion | accept the
terms of the license agreement (Acepto los términos del
acuerdo de licencia). - Next (Siguiente)

- Informacidn del Cliente - Next (Siguiente)

— Seleccione el Tipo de Instalacién - Next (Siguiente)

—  Seleccione la Ruta de Instalacion - Next (Siguiente)

—  Seleccione los Componentes - Next (Siguiente)

—  Confirme la configuracién actual - Next (Siguiente)

—  Barra de progreso

— Importacién de la Base de Datos — comparar
Seccidn 4.3.1 Importacion y Seccidn 4.3.2 DbiTool

—  Finalizacidn de la Instalacidon — Finish (Finalizar).

iNOTA!

Es posible seleccionar una ruta de instalacion distinta a la
utilizada en la instalacion anterior para la reinstalacién. La
herramienta de importacién seguira encontrando los archivos
de copia de seguridad, lo que permite la importacion de los
datos.
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4.3.1 Importacion
Antes que aparezca el mensaje de finalizacion de la instalacién

se le preguntara si desea importar los datos guardados.

Database import

InstallShieid I < Back H Mest> I i

Figura 4.11 Reinstalacion: ;Desea realizar una Importacion?

Rechazo de la Importacion

Si no desea importar los datos guardados, seleccione la opcion
No, all data from last installation will be lost! (No, se perderan
todos los datos de la ultima instalacion).

Nuevamente, aparece una comprobacion de seguridad que
establece como predeterminada la importacion de los datos.
Solo si selecciona la opcidn Yes, | ’'m really sure. All data will
be lost (Si, estoy seguro. Se perderan todos los datos),podra
evitar la importacion de los datos.
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Database import

InstalSicld [ < Back H_ Mext > I [ Cancel I

Figura 4.12 Reinstalacion: Comprobacién de seguridad al rechazar la

importacion de datos.

iNOTA!

La Unica manera de volver a realizar una importacion de datos
gque se haya rechazado previamente es de forma manual
mediante Inicio > Programas > Access Professional Edition > Database
Management (Administracion de Base de Datos).Sin embargo,
debe tener en cuenta que la importacion sobrescribira todos
los datos que haya almacenado mientras tanto.

4.3.2

DbiTool
La funcion de importacion llama a una aplicacion

independiente, que reside también en el directorio de
ejecutables del Access PE e importa las tablas seleccionadas.
Este proceso puede tardar varios minutos, en funcion de la
cantidad de datos.

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10



44 es | Desinstalacion y Reinstalacion Access Professional Edition 2.1

4.3.3

4.3.4

%' DbiTool Q@@
: i |

Database folder.

Dutput folderfor export. [CABOSCHYAcosss Prolessional EciionPENDalaEspart batbess o
Input folder for import: |I: ABOSCHVACCess Professional EditionhSaveD ata\DB_Save J
Tables tor expart: Create new database tables Export files for import
aleas aleas areas
oiflsys comparies v offlsys
permissions offlsys 2 /" pemissions
persons permissions persans
FEcUIity PErson: sECuUrity
sysno secuity spsno
sysno

Fomat DFS Format DFS

= i =
& ° &
y Starting process C:4B0S5 CHACcess Professional Edition\PEYbin\Ctddl exe for create database table offlsys ~
\/ Process CABOSCHMAGGess Professional EditionPE \bin\Ctddl exe for create database table offlsys successhul finished
(& Import startad: Table offlsys (0 Records with 30 Cals)
\/ Irnpant finished: Table offlsps (1 Records of 1 Records) fiom C:ABOSCH Access Professional Edition\S aveD ata4DB_Savelafflsys.dfs
j) Starting process C:ABOSCHAACcess Professional EditiontPE\binCtdd|. exe for create database table permissions ...
\/ Process CABOSCHAACCess Prafessional EditionPE \bintCtddl.exe for create database table permissions successhul finished
(& Impoit started: Table pemissions (0 Records with 8 Cols)
" Impait finisher: T able permissions [11 Records of 11 Records] from CABOSCH A coess Professional EditionSaveData\DE_Savelpe
&J Starting process C:4\B0S5CHYACcess Professional Edition\PE\bin\Ctddl. exe for create database table persons

Log:

rs 2

Figura 4.13 Reinstalacion: Importacion de la Base de Datos

Comprobacion de la Configuracion
Una vez importados los datos, aparece un mensaje que le indica

que se va a iniciar Access PE Configurator (Configurador del
Access PE).

El configurador se iniciara en ese momento. Compruebe su
configuracion y guardela.

Haga clic en OK (Aceptar) para iniciar Configurator
(Configurador) y comprobar los datos de configuracion
cargados.

Installation completed (Instalacion completa)
Después de comprobar la configuracion, cierre el componente

Configurator (Configurador). En este punto, se puede
completar la instalacidn haciendo clic en Finish (Finalizar) en la
pantalla de instalacion final.
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5

General

Access PE es un sistema de control de accesos disefiado para
proveer los estandares mas elevados de seguridad y flexibilidad
en pequefias y medianas instalaciones.

La estabilidad y capacidad de actualizacién del Access PE son
fruto de su disefio en tres niveles: el nivel superior es el nivel de
administracion con servicios de control. Aqui se realizan todas
las tareas administrativas, como por ejemplo el registro de
nuevas tarjetas y la asignacion de derechos de acceso.

El segundo nivel esta formado por los controladores de acceso
local (LAC) que se encargan de cada grupo de puertas o
entradas. Incluso cuando el sistema no tiene conexién, un LAC
puede tomar decisiones de control de accesos de forma
independiente. Los LAC son los responsables del control de
entradas, dirigen los horarios de apertura de puertas o solicitan
codigos PIN en los puntos de acceso criticos.

El tercer nivel consiste en lectoras de tarjetas que, al igual que
los Controladores, son idénticas en todos los controles de
accesos BOSCH. Ademas de proporcionar un alto nivel de
seguridad de forma constante, proveen una ruta de
actualizacion y ampliacion sencilla para el sistema, protegiendo
asi las inversiones anteriores.

La version multiusuario del Access PE permite que distintas
estaciones de trabajo controlen el sistema. Los niveles de
derechos de usuarios personalizables regulan el acceso y
garantizan la seguridad. De esta forma es posible, por ejemplo,
mantener los datos de las tarjetas en una estacion de trabajo
mientras se utiliza otra para verificar si un empleado se
encuentra en el edificio.

Access PE provee una configuracion extremadamente flexible
de los derechos de acceso, los modelos de tiempo y los
parametros de entrada. La siguiente lista ofrece una
descripcion general de las funciones mas importantes:

Asignacion de tarjetas de forma rapida y sencilla:
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Se pueden asignar hasta tres tarjetas por persona de forma
manual o utilizando una lectora con didlogos conectada a un PC
mediante una conexion en serie. Sélo puede haber una tarjeta
activa por persona en todo momento. Cuando se actualizan las
tarjetas, la tarjeta mas antigua se sobrescribe automaticamente
y se invalida. De esta forma, se evita que tarjetas antiguas
obtengan acceso incluso aunque las personas responsables se
olviden o no puedan cancelarlas.

Derechos de Acceso (incluidos Privilegios de Grupo)

Cada persona puede heredar privilegios de grupo y tener
derechos individuales asignados. Los privilegios pueden estar
restringidos por zona y tiempo con una precision de hasta un
minuto. Los privilegios de grupo se pueden utilizar para limitar
los derechos de acceso de un usuario de tarjeta o de todos los
usuarios de forma simultanea. Los privilegios de grupo pueden
depender de los modelos de tiempo que restringen su acceso a
determinadas horas del dia.

Seguimiento de acceso

Al definir Zonas es posible realizar el seguimiento e imponer
una secuencia correcta de accesos. Incluso sin seguimiento,
esta configuracion permite mostrar la ubicacién de un usuario
de tarjeta.

Sistema anti-acceso reiterado

Cuando se lee una tarjeta, puede bloquearse durante un
periodo de tiempo determinado para que no se pueda entrar al
mismo punto de acceso. Gracias a esta funcidn, se puede evitar
el acceso reiterado en el que un usuario entrega su tarjeta a
través de la barrera para facilitar el acceso a una persona no
autorizada.

Cancelacion Automatica de las tarjetas cuando Caducan
A menudo, los visitantes y el personal temporal necesitan
acceso Unicamente durante un periodo limitado de tiempo.
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Las tarjetas se pueden registrar para un periodo especifico de
tiempo, de forma que pierdan su validez automaticamente
cuando dicho periodo termine.

Modelos de Tiempo y Modelos de Dia

Es posible asignar a un usuario de tarjeta modelos de tiempo
especificos que regulen las horas durante las que tiene acceso.
Los modelos de tiempo se pueden definir de forma flexible
utilizando modelos de dia que determinan con exactitud los
dias de la semana, los fines de semana, los dias festivos y los
dias especiales que difieren de los dias laborables normales.

Identificacion mediante codigo PIN
En lugar de una tarjeta, una persona puede utilizar un cédigo
PIN especial para obtener acceso.

Verificacion mediante cédigo PIN

Las zonas especialmente problematicas se pueden programar
para que requieran codigos PIN adicionales. A su vez, esta
proteccién puede depender de los modelos de tiempo, de
forma que, por ejemplo, sélo se requiera un codigo PIN para el
acceso en dias festivos o fuera del horario laboral establecido.

Administracion de Puertas Flexible

La parametrizacion flexible de modelos de puertas
independientes permite un equilibrio 6ptimo entre la seguridad
y la comodidad. La"derivacion" o periodo de supresion de
alarma se puede especificar individualmente para regular el
tiempo durante el cual la puerta permanece abierta. En
cooperacion con un sistema de alarma, el punto de acceso se
puede bloquear de forma opcional.

Apertura de Puertas Periodica

Para facilitar el acceso, las alarmas de puertas se pueden
derivar para que abran las puertas durante periodos de tiempo
especificos. Los periodos de apertura de puertas se pueden
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5.1

definir manualmente o automaticamente mediante un modelo
de tiempo.

Hora y Asistencia
Los puntos de acceso se pueden parametrizar para registrar las
entradas y salidas para controlar los horarios y la asistencia.

Diseiio de tarjetas

El médulo grafico adicional Card Personalization
(Personalizacién de Tarjetas, CP) se integra completamente en
el sistema de control de accesos y permite al operador crear
tarjetas sin necesidad de cambiar de aplicacién.

Asignacion de Fotos

Aunque el modulo adicional Card Personalization
(Personalizacién de Tarjetas, CP) no esté activado, la
identificacion fotografica se puede importar y asociar a los
usuarios de las tarjetas.

Offline locking system (Sistema de Bloqueo sin Conexion)
Las zonas que, por cualquier motivo, no estan cubiertas por el
sistema de control de accesos de alta disponibilidad en linea,
pueden bloquearse de todos modos sin conexion.

Administracién de los dispositivos de video

Las entradas se pueden equipar adicionalmente con camaras
para identificar y realizar un seguimiento de los movimientos de
las personas que las utilizan.

Inicio de Sesion de Usuario

Inicie las aplicaciones de usuario por medio de los iconos del
escritorio:
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Personnel Management (Administracion
de Personal)

Configurator (Configurador)

Logviewer (Visor de Registros)

B =

Alarm Management (Administracion de
Alarmas)

ie

Video Verification (Verificacion mediante
Video)

o seleccione las herramientas mediante Inicio > Archivos de
programa > Access Professional Edition

Las aplicaciones del sistema estan protegidas frente al uso no
autorizado. Se requiere un inicio de sesién con un nombre de
usuario (username) y una contrasefa (password) validos para
acceder a los subsistemas basados en cuadros de dialogo.

¥ Access Professional Edition - User Login

Language selection

Language |EN - Englizh j

User

Start the application
Uzername |

Delete contents
Pazzword
LCancel

La lista desplegable anterior se puede utilizar para seleccionar
el idioma (Language) de interaccién que se desee. El idioma
predeterminado es el idioma que se utilizé al instalar la

aplicacién. Si se produce un cambio de usuario sin reiniciar la
aplicacién, se mantendra el idioma anterior. Por ello, es posible
que el cuadro de didlogo aparezca en un idioma no deseado.
Para evitarlo, inicie sesién de nuevo en Access PE.
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Las aplicaciones del Access PE se pueden ejecutar en los
siguientes idiomas:

- Inglés

- Aleman

- Ruso

- Polaco

—  Chino (RPC)

- Neerlandés

- Espafol

—  Portugués (Brasil)

iNOTA!

Todos los elementos como nombres de dispositivo, etiquetas,
modelos y programas de derechos de usuario se muestran en el
idioma en el que se introdujeron. Igualmente, los botones y
etiquetas controlados por el sistema operativo aparecen en el
idioma del sistema operativo.

Si se introduce una combinacion correcta de nombre de
usuario y contrasefa, aparecera el boton Change Password
(Cambiar Contrasefia). Este boton se puede utilizar para
cambiar la contrasefia en un nuevo cuadro de didlogo.

Change password

Mew pazsword ||
Confirmation
Ok | Cancel |

El boton Start the application (Iniciar la aplicacion) sirve para
comprobar los privilegios de usuario e iniciar la aplicacion
segln estos. Si el sistema no puede autenticar el inicio de
sesidn, aparecera el siguiente mensaje de error: Wrong
username or password! (Nombre de usuario o contrasefia
incorrectos)
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Inicio de sesion mediante Personnel Management
(Administracion de Personal)

Si el usuario ya ha iniciado sesién en la aplicacién Personnel
Management (Administracidén de Personal) del Access PE y sus
derechos incluyen las otras herramientas, puede iniciar
LogViewer (Visor de Registros), Configurator (Configurador),
Alarm Management (Administracidén de Alarmas) y Video
Verification (Verificacion mediante Video) a través de los
botones de la barra de herramientas.

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10



52 es | Uso de produccién Access Professional Edition 2.1

6

6.1

6.1.1

Uso de produccion

Cuando se realiza la instalacion, también se crean datos
predeterminados y de muestra para el Access PE que le pueden
ser de ayuda cuando configure el sistema. Estos datos
preinstalados hacen posible que el usuario inicie sesion y
realice cambios.

Sin embargo, es necesario configurar algunos valores antes de
que pueda usar el sistema de la manera que desea. Las
siguientes secciones describen los detalles acerca de la
implementacion definitiva.

Licencias

Una vez instalado el software del Access PE, solo dispondra de
acceso limitado a las aplicaciones hasta que no active las
licencias. La instalacion hace posible que los componentes del
Access PE se utilicen en modo de demostracion. Ademas de los
componentes estandar (Personnel Management
[Administracion de Personal], Configurator [Configurador] y
Logviewer [Visor de Registros]), incluye los siguientes
elementos:

— 1 estacion de trabajo

- 10 tarjetas

- 1AMC

— 4 lectoras

- 1cémara
Para manejar y utilizar el software solicitado a su maxima
capacidad, debe activar las licencias que ha adquirido.

Paquetes de licencias y su contenido
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Nombre de la licencia Numero de CTN
SAP
Funcionalidad ofrecida
Access PE: Licencia F.01U.127.354 | ASL-APE2P-BASE
Basica

Habilita los componentes estandar de Access
PE: Personnel Management (Administracion de
personal), Configurator (Configurador),
Logviewer (Visor de eventos), Card
personalization (Personalizacion de tarjetas)

1 estacion de trabajo = un usuario conectado
16 lectoras

2.000 tarjetas

Ampliada

Access PE: Licencia F.01U.127.352 | ASL-APE2P-BEXT

Habilita los componentes estandar del Access
PE: Personnel Management (Administracion de
Personal), Configurator (Configurador),
Logviewer (Visor de Eventos), Card
personalization (Personalizacion de Tarjetas)

2 estaciones de trabajo = dos usuarios
conectados al mismo tiempo

64 lectoras

10.000 tarjetas

Debe solicitar una de estas dos licencias, o de lo contrario no
podra utilizar las siguientes opciones de ampliacion.

Access PE: Licencia de F.01U.127.353 | ASL-APE2P-RDR
Ampliacién de Lectora

16 lectoras adicionales
También puede adquirir varias de estas
licencias, hasta un maximo de 128 lectoras.
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Nombre de la licencia Numero de CTN
SAP

Funcionalidad ofrecida

Access PE: Licencia de F.01U.127.355 | ASL-APE2P-CLI
Ampliacién de Cliente

1 estacion de trabajo adicional = un usuario
conectado

También puede adquirir varias de estas
licencias, hasta un maximo de 16 estaciones de
trabajo.

Access PE: Licencia de F.01U.127.356 | ASL-APE2P-VIDB
Activacion de Video

Habilita los componentes de video.

16 canales

Access PE: Licencia de F.01U.127.357 | ASL-APE2P-VIDE
Ampliacién de Video

16 canales adicionales
También puede adquirir varias de estas
licencias, hasta un maximo de 128 camaras.

Access PE: Licencia de F.01U.127.358 | ASL-APE2P-OLSB
Activaciéon de OLS

Habilita el sistema de bloqueo sin conexién.
16 puertas
Access PE: Licencia de F.01U.127.359 | ASL-APE2P-OLSE
Ampliacién de OLS

1 puerta adicional
También puede adquirir varias de estas

licencias.
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6.1.2 Activacion de licencias
Hay dos pasos para activar una licencia:

1. Activar el paquete basico.

2. Activar todas las ampliaciones adquiridas.

Los paquetes basicos son ASL-APE2P-BASE y ASL-APE2P-BEXT,;
el resto de componentes de software son ampliaciones.

Lizepzaktivierung
Abivenngrdomatonen b Lirercen
i kb o b Poiet Deschiskung [} T Alaufdahm
1 Voo Acirvstn Lesren AELAFEZFVIDR Etrederirgs a
Dicat mizesmn S ket Irdcareatcrres vzt 1 OLS Activaton Licenze ASLAPEZPOLSE Emetenrgs Pa
L T - WSS IPNEE B Pl = m
1] M cho 3 sk Lismn:
Dia Pakat
Kere Auswishl

B EredeugsPae Brchobog 1D -~
1 WVideo Lipans "

1 Vides Actrvob LAPEX

1 Resder Exparuicn Licsnse ARAPLPRDR o

< ¥
& ookl sl
) Compaser Signanar.

206 J0C0 BA1A B8 1C ASFI DORD ICH 10F3

rgeagen werden mr. - Zmammertaiing
o 1 Dfflee sy Videovesi, akirv
bt i OrireLeter 16 Ol ssex 16 Videckaniie: it
Personen 2000
Activat liesmse ®
Awtrvabon rlomaston htree oenes
P ik
ooy el perdprbyoei ¥ Package dexcipion [ Tyoe Exginy dte
1 Voo Achreaton Lesnsn ASLAFEPVIDE Ugnpadn pach age
Thsn s b 1 byt kg rfommation 1 OLS Actvation Licerse ASLAPERPOLSD  Upgiade package
1 e Liwe AELFT ZPRASE Biom packinge 02 200
) N of kemrrs 1o be scloabed
Baie packige
otz solectn |
B Uppuds pockage dencipbon (1] -~
"1 Videa Dipanion Licenze ASLAPEPAIDE
1 Vo Actrvabion Licenis: ASLAPEZPMIDE
71 Pesder Erpanion Licanse ASLAPEZPRDR
3 ¥
T fusorzason no. you tecerved vith the product
1 Computer vignahee:
2036 JC0 DATA GB1C ASFI DO0RE 303 2063
contiporsdng ek ek - Ai—y
Licors acthvaton b Cherer 1 Dfffes locking sysbess  enabled Video veeication enabled
o O readers: 16 (it pmchos 16 Video channelr 15
Candholdors 2000
Carcel

Para activar las licencias de software, realice lo siguiente:
— Inicie la aplicacién Configurator (Configurador) de Access
PE.
—  Seleccione Configuration > License activation...
(Configuracion > Activacion de licencia...) en el menu
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para abrir el cuadro de didlogo de activacion.

En el cuadro de didlogo de activacion...

a.

...seleccione el paquete basico apropiado en la lista
de seleccidn, indicado con el numero 1 la primera vez
que activa la licencia y omita el punto b. de esta lista.
(la segunda vez que active la licencia, no seleccione
un paquete basico) ...seleccione los paquetes
adicionales y las ampliaciones que ha adquirido
haciendo clic en la casilla de verificacion de la entrada
correspondiente de la lista (es posible realizar mas de
una seleccion).

Si ha adquirido varios paquetes del mismo tipo, haga
clic de nuevo en el campo correspondiente de la
columna # (NUmero) para activar el modo de escritura
y ajustar el nimero al numero real de licencias
adquiridas.

Tenga a mano el nimero de autorizacion (2 —
Authorization no.) que recibié con el CD del producto.
Copie o escriba a mano la firma del equipo (mostrada
en el campo 3 del cuadro de diadlogo) en un archivo de
texto

Si es necesario, cambie a un equipo con acceso a Internet

e inicie el explorador.

Introduzca la siguiente URL en la barra de direcciones:
https://activation.boschsecurity.com

Si no dispone de una cuenta de acceso para el Bosch
License Activation Center (Centro de Activacion de
Licencias de Bosch), tiene dos opciones: crear una
nueva cuenta (recomendado) o hacer clic en el enlace
para activar la nueva licencia sin registrarse. Si crea
una cuenta y se registra antes de la activacién, la apli-
cacion License Manager (Administrador de Licencias)
registrard sus activaciones. Puede consultar este reg-
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istro en cualgquier momento.

— Siga las instrucciones para obtener la clave de
activacion de licencias.

—  Cambie al cuadro de didlogo de activacion de Access PE e
introduzca la clave de licencia obtenida a través de License
Manager (Administrador de licencias) en el campo inferior.

—  Complete las entradas haciendo clic en Activate (Activar).
El paquete de software que se ha activado aparece en el
cuadro de lista de la derecha (Active licences, Licencias
activas) y los componentes que se activaron aparecen en
el area Summary (Resumen) debajo del cuadro de lista.

iNOTA!

Si durante el uso del sistema de control de accesos se
sobrepasan los limites que establecen las licencias, aparecera
un mensaje de violacién de licencia cada vez que se abre el
configurador y cada vez que se guarden los datos de
configuracion.

6.2

Configuracion de los derechos de acceso
del Servidor

Los ajustes de proteccion estandar de Windows XP
Professional, Windows 2008 Server y Windows 7 han
cambiado con respecto a versiones anteriores, de modo que las
aplicaciones cliente no pueden acceder a la carpeta
C:\BOSCH\Access Professional Edition\PE\Data (= ruta de
instalacion predeterminada) incluso cuando dicha carpeta esta
compartida. Este problema también se produce con las rutas
de instalacion modificadas.

Los usuarios de Windows que hayan iniciado sesién en las
estaciones de trabajo deben tener al menos acceso de
escritura a esta carpeta. Este derecho de acceso para usuarios
y grupos se puede establecer mediante la opcion Seguridad del
menu Propiedades de la carpeta.
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Data Properties EJE|
__Genelal Sharing | Security | weh Sharing | Customize

Group or user names:

| € Admiristrators [BAS-TEST-NE\Administrators] Al
€ Bosch (BAS-TEST-NB'Bosch) |

| €52 CREATOR OWNER

ﬁ Power Users (BAS-TEST-NB\Power Users)

| €7 SvsTEM |

23

Permizsions for Bosch

Full Cantral

Modify

Fead & Execute
Lizt Folder Contents
Read

Wirite

Imifahey | Drrreice i,

For special permissions or for advanced settings.
click Advanced. =

[ QK ][ Cancel ][ Apply ]

Figura 6.1 Acceso de escritura para los usuarios de la estacién de tra-
bajo

El administrador del Sistema puede seleccionar si desea
asignar estos derechos a cada usuario o a todos los usuarios
del dominio.

Coémo mostrar la ficha Seguridad

Si su sistema utiliza una configuracién estandar puede suceder
que no se muestre la opcion Seguridad.

Para cambiar la configuracion estandar seleccione Opciones de
Carpeta de la siguiente forma:

Inicio> Configuracién > Panel de control > Opciones de Carpeta
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6.3

Folder Options E]El

General | Yiew | File Types | Oifine Files

Folder views
T'ou can apply the view [such az Details or Tiles] that

you are uging for this folder to all folders.

Advanced settings:

) Do nat show hidden files and folders A~
(® Show hidden files and folders

[[] Hide extensions for known file types

[] Hide pratected operating system filies [Fecommendead)

[ Launch folder windows in a separate process

Remember each folder's view settings

[] Restore previous folder windows at logon

Show Cantral Panel in My Computer

[ Show encrypted or compressed MTFS files in colar

Show pop-up description for folder and desktop items

[[] Use simple file sharing [Fecommended) |

-

En la opcidn Ver, desactive la casilla de verificacidon Utilizar uso
compartido simple de archivos (Recomendado), confirme los

cambios con Aplicar y, a continuacion, haga clic en Aceptar.

Configuracion de idioma

Lo ideal es que sélo se utilicen en el Access PE idiomas
compatibles con el idioma del sistema operativo; por ejemplo,
s6lo idiomas europeos occidentales en el sistema operativo en
aleman.

Si es necesario instalar en el Access PE idiomas que no se
corresponden con el sistema operativo, por ejemplo, chino en
un sistema operativo en aleman, es necesario realizar los
siguientes ajustes. A continuacion, mostraremos los pasos
utilizando el chino como ejemplo.

Invoque el cuadro de didlogo Configuracion Regional y de
Idioma en:

Inicio> Configuracion > Panel de Control
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Instalacion de idiomas adicionales

Abra la ficha Idiomas y seleccione en el campo Compatibilidad
con idioma adicional el grupo de idiomas al que pertenece el
idioma que desea instalar.

Regional and Language Options @@
Regional Options | Languages | Advanced

Test zervices and input languages
To view of change the languages and methods pou can use to enter

text, click Details.

Supplemental language support

Mozt languages are installed by default. Ta install additional languages.
select the appropriate check box below,

[ Ipstall files for complex soript and right-to-left languages [indluding
Thail

[#]iingtall files for E st Asian languages

[ aK ][ Cancel ][ Apply ]

En el caso del chino, la opcién correcta es Instalar archivos
para los idiomas de Asia oriental.

iNOTA!

Durante la instalacién se le solicitard que introduzca el CD de
instalacion del sistema operativo. Continlie con esta instalacion
sélo si el CD del sistema operativo esta a su disposicion.

Haga clic en la opcion Avanzadas y seleccione la entrada
correspondiente en el cuadro combinado superior (Seleccione
un idioma que coincida con la version del idioma de los
programas no Unicode que desea utilizar). En nuestro
ejemplo, esto es chino (PRC).

Ademas, active la casilla de verificacién Aplicar toda la
configuracion a la cuenta de usuario actual y al perfil de
usuario predeterminado del la parte inferior del cuadro de
didlogo.
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Regional and Language Options EJE|
Fiegional Options | Languages | Advanced

Language for nonUnicode programs

This system setting enables non-UInicode programs ta display menus
and dialogs in their native language. It does not affect Unicode
programs, but it does apply to all users of this computer

Select alanguage to match the language version of the non-Unicade
programs you want to use;

Chiness (PRC] v

Lode page conversion tables

A
10001 [MAL - Japanese)

10002 [MAL - Traditional Chinese Bigh)

10003 [MAL - Korsan]

(] 10004 MAL - Arabic]

[C] 10005 [MAC - Hebrew] v

Default user account settings

Apply all settings to the: current user account and to the default:
user profile i

[ QK H Cancel ][ Apply ]

Cuando se hayan aplicado estos ajustes, debera leery
confirmar varios cuadros de mensaje antes de que se le solicite
que reinicie el equipo. Reinicie el equipo.

Después de reiniciar, inicie sesién en una aplicaciéon del Access
PE y seleccione, por ejemplo, el chino como idioma. Todos los
menus y cuadros de didlogo deben contener los caracteres
correctos.

Configuracion del teclado

Si ademas de leer el idioma adicional, es necesario introducir
texto en el mismo, debe realizar pasos adicionales a los
descritos con anterioridad.

En la ficha Idiomas del campo Servicios de texto e idiomas de
entrada, haga clic en el botdn Detalles... Esto abrira otro
cuadro de dialogo que contiene los ajustes del teclado.
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Text Services and Input Languages

Regional and Language Options

| F\egionalﬂpt\onsi Languages | Advanced

Tent services and inpul languages
Ta view or change the languages and methads
teut, click Detaiks

Settings | Advanced |

ou can use to enter

X o]

Defaull input language
Select one of the installed input languages to uge when you start paur
computer,

Installed services
Select the services that you wanl for each input language shown in the
list. Use the Add and Remove buttons to modify this list

English [United States]
Keyboard
=S
German [Germany]
Keyboard
= German

Preferences

Language Bar... ] [ Keuw Settings... ]

nal languages,

jges (including

En el campo de la lista Servicios instalados, haga clic en
Agregar... para instalar otros disefios de teclado.

Add Input language

Input language:

Kevbaard lapoutAME

i Chinese [Simplified) - Microzaft Pinyin IME 3.0

Seleccione el idioma deseado en el cuadro combinado Idioma
de dispositivo y, si esta disponible, el diseiio del teclado
deseado y haga clic en Aceptar.
La lista de disefios del teclado sera visible en la barra de tareas
junto con los iconos que representan los programas que se
estan ejecutando.

Chingse (PRC)
v German {Germany)
English {Linited States)

Shaw the Language bar

e B 7 L ot £ 1554
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6.4

Cambie el disefio del teclado seleccionando la entrada deseada
de la lista.

Configuracion del sistema en funcion de
sus necesidades

Antes que el sistema pueda utilizarse para la produccion, es
necesario configurarlo con los datos especificos del personal y
la ubicacién Para este propdsito, estan disponibles las
siguientes aplicaciones, a las que se puede acceder mediante
Inicio > Programas > Access Professional Edition. Para obtener mas
detalles, consulte la ayuda en linea de las aplicaciones

individuales
Icono | Aplicacion Descripcion
i Personnel Para la creacion y
Management administracion de los datos

(Administracidon de
Personal)

del personal.

Badge Designer

Para el disefio y creacion de

+] | (Disefador de acreditaciones.
Acreditaciones)
e Configurator Para la configuracion de los
-

(Configurador)

datos del sistema.

AMC IP Configuration
(Configuracion de IP
de AMC)

Card Personalization
Configuration
(Configuracion de la
Personalizacién de
Tarjetas)

Bosch Access Systems GmbH Guia del usuario
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iNOTA!

La opcién AMC IP Configuration (Configuracién de IP de AMC)
necesita la presencia de .NET Framework 3.0. Si es necesario,
puede instalarse utilizando una instalacion individual del CD de

instalacion.

|v2.1.0.1]2011.10 Guia del usuario Bosch Access Systems GmbH



Access Professional Edition 2.1 Derechos de usuario | es 65

7 Derechos de usuario

Los derechos de usuario de las aplicaciones del Access PE (asi
como los de los usuarios de Configurator [Configurador] y
Logviewer [Visor de eventos]) se asignan en Personnel
Management (Administracidn de Personal) en una ficha
especial de datos de personal (= User Rights [Derechos de
Usuario]).

7.1 Derechos de usuario

Esta ficha solo es visible si el usuario que ha iniciado sesién
tiene derechos de administrador. Sélo los administradores
pueden definir y modificar sus propios derechos y los de los
demas.

Personnel data and authorizations EJ

&2 Personnel Data I s Access Authorizations = User Rights \

Type of user
" Morights
Usemame |EEEER
User-administrator  User

% User-administrator

User rights for persons User rights for configurator

Q I¥ igw personnel data ﬂ v &lam verification 8 1 Garigretemet e
ﬁ v Edit personnel data a I Wideo verification
8 & cronge ocation

8 [ Change authorizations

User ights for daor management
Q  0cen ook deor (angtem)

User rights for video devices User rights for video functions User rights for logviewer

" Categary 1 * Live video Q ~ view own messages

[v Category 2 v Archive a ¥ Wiew all messages without personal data
[¥ Categony 3 [# Export £ record 8 ¥ View all messages

0K | Cenesl | Heb |

Si se desea que una persona reciba derechos de usuario para

las aplicaciones del Access PE, estos deben asignarse de forma
explicita. De forma predeterminada, se configuran todas las
personas sin derechos de usuario.

Los derechos de usuario se pueden asignar introduciendo un
nombre de usuario y una contrasefia. Se sugiere el apellido de
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la persona como nombre de usuario predeterminado, pero éste
es arbitrario. La contrasefia puede tener una longitud maxima
de 16 caracteres, distingue entre mayusculas y mindsculas y
puede contener caracteres especiales.

iNOTA!

Se recomienda que se cree un usuario independiente para cada
una de las personas que va a utilizar el sistema. No cree un
usuario genérico para que trabajen varias personas con su
nombre. Todas las entradas de datos, modificaciones, etc., se
registran con el nombre del usuario que las ha llevado a cabo,
pero esto solo tiene sentido si cada uno de los usuarios tiene su
propia contrasefia y cambia su configuracion de usuario
(Seccidn 7.3 Transferencia de usuarios y seguridad de la estacion
de trabajo) segun sea necesario al compartir la estacién de
trabajo con otra persona.

La instalacién predeterminada contiene un administrador
predefinido. Por lo tanto, cuando estos usuarios predefinidos
inicien sesion, sera posible crear y modificar cualquier otro tipo
de usuario o administrador.

Los administradores se distinguen de los usuarios normales
solo en que pueden administrar los derechos de usuario. No
existe ninguna diferencia entre los tipos de usuario en cuanto a
la disponibilidad de las aplicaciones, el acceso a los datos y los
archivos de registro. Todos los usuarios pueden configurarse
con acceso restringido o no restringido a los datos.

Si se selecciona una de las opciones de administrador, se
activan los diversos grupos de derechos de usuario para las
aplicaciones de Access PE y se pueden asignar en forma
individual.

A continuaciéon se muestran los derechos de usuario asignables
en detalle:
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Aplicacion | Derecho Descripcion
de usuario
Personnel |View Solo se puede invocar un cuadro
data personnel |de didlogo con los datos del
(Datos data (Ver personal. No se muestran las
sobre el datos ubicaciones de las personas. No se
personal) sobre el permiten modificaciones.
personal)
Edit Se pueden visualizar y modificar los
personnel |datos del personal. No se
data muestran las ubicaciones de las
(Editar personas.
datos del
personal)
Change Solo se puede utilizar junto con
location una de las opciones anteriores.
(Cambiar Si el View personnel data (Ver
ubicacion) | datos del personal) esta activo, las
ubicaciones sdlo se pueden
mostrar.
Si el Edit personnel data (Editar
datos del personal) esta activo, se
pueden modificar las ubicaciones.
Change La ficha Access authorizations
authorizati | (Autorizaciones de acceso) sdlo se
ons activa si esta casilla esta activada.
(Cambiar
autorizacio
nes)
Configurat | Configurati | Activa todos los derechos de
or on of usuario para el Configurator
(Configura |system (Configurador).
dor) (Configura
cion del
sistema)
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Aplicacion | Derecho Descripcion

de usuario
Door Open /lock | Door management (Administracion
manageme |door (long- | de puertas) se activa para el menu
nt term) del mismo nombre y mediante el
(Administr | (Abrir/ menu contextual en la lista de
acion de cerrar la estado de los dispositivos (en
puertas) puerta [a Personnel Management

largo (Administracion de personal) y

plazo]) Logviewer (Visor de registros).
Logviewer |View own Excluye todos los mensajes de
(Visor de message registro, excepto los que
registros) | (Ver pertenecen al usuario.

mensajes

propios)

View all Muestra todos los mensajes de

messages | registro, pero oculta los datos

without personales.

personal

data (Ver

todos los

mensajes

sin datos

personales

)

View all Muestra todos los mensajes de

messages | registro sin censura.

(Ver todos

los

mensajes)

Cuando configure la verificacion mediante video, dispondra de

derechos especiales para autorizar actividades y personas

particulares respecto al control y manejo de las instalaciones

de video.
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7.2

Los derechos de usuario activos estan marcados con una sefial

en la casilla de verificacién y con el simbolo a junto al mismo.
La imagen siguiente muestra la activacion de todos los
derechos. Se pueden activar todas las casillas sin temor a que
se produzcan conflictos de derechos, ya que tiene preferencia
el conjunto de derechos mas amplio.

Configuracion de los derechos de acceso
del usuario

El sistema se entrega con los derechos de Administrador de
usuarios preconfigurados.

De forma predeterminada, bosch es el nombre de usuario y la
contrasefa.

Solo los administradores pueden configurar otros usuarios.

iADVERTENCIA!

Este usuario y contrasefia forman parte de la entrega estandary
no se personalizan para cada comprador del software. Por lo
tanto se recomienda que antes de comenzar a utilizar el
producto, los utilice para configurar sus propias cuentas con
privilegios de administrador y, a continuacién, eliminar o
modificar el original.

Configure usuarios adicionales de la siguiente manera:
1. Inicie la aplicacion Personnel Management (Administracion
de personal) de Access PE a través del icono del escritorio

ﬁ o mediante Inicio > Programas > Access
Professional Edition, e inicie sesion con la cuenta
preconfigurada de administrador de usuarios.

2. Abra el cuadro de didlogo para afiadir datos del personal

mediante el botdén % o el menu Persons > New Person
(Personas > Nueva persona).

Bosch Access Systems GmbH Guia del usuario |V 2.1.0.1]2011.10



70

es | Derechos de usuario Access Professional Edition 2.1

7.3

3. Afada un usuario nuevo especificando al menos el nombre
y el grupo de personal
4. Haga clic en la ficha User Rights (Derechos de usuario) y...
a. cambie el nombre de usuario si es necesario.
b. asigne una contraseia.
c. defina el tipo de usuario (User [Usuario] o User-
Administrator [Administrador de usuarios]).
d. asigne los derechos de modificacidén de los datos a
este usuario.
e. Confirme sus entradas y cierre el cuadro de didlogo
haciendo clic en OK (Aceptar).
5. Finalice sesion en Personnel Management (Administracion

de personal) haciendo clic en o en el menu Extras >
Logon (Extras> Inicio de sesién) y confirmando la
comprobacioén de seguridad respondiendo Yes (Si).

6. Utilice de nuevo el menu o el botén -Eﬁ para iniciar
sesion con las credenciales de usuario que acaba de crear.

Transferencia de usuarios y seguridad de
la estacion de trabajo

Transferencia de usuarios

Si un usuario cede el control a otro en la misma estacion de
trabajo, la transferencia debe indicarse explicitamente en el
sistema. Esta transferencia se puede realizar con el sistema en
ejecucion sin necesidad de reiniciar Access PE.

En primer lugar, el usuario actual debe finalizar sesion. Para

ello, debe hacer clic en el boton de la barra de
herramientas. Aparecera la siguiente comprobacion de
seguridad: Do you want to end your work with userrights?
(¢Desea terminar de trabajar con los derechos de usuario?)
Tras confirmar, el sistema vuelve a la vista predeterminada.
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Gptiors Persors Yeew Do management

(Y ﬁ. ié & e @ 'm:mm. A e M e i) BOSCH

M | Admmnistetor 3
B LA Vicee )

B | Amybody. Brtmey %

B | Evoryena. bichasl
B [ Peesorrt

sty - B rade oifies B LA e ok

El nuevo usuario inicia sesion de nuevo con el boton ﬂ.

Seguridad de la estacion de trabajo

En el caso de estaciones de trabajo que se encuentren libres

temporalmente en sitios publicamente accesibles, es

fundamental proteger los datos personales frente al acceso no
autorizado. Para este fin, hay disponibles varias medidas:

— Porlo general, no debe instalar ni el Configurator
(Configurador) ni el Logviewer (Visor de registros) en este
tipo de estaciones de trabajo.

—  Finalice sesién en el Personnel Management
(Administracion de personal) cuando no esté en uso, con

el botén y confirmando la comprobacién de
seguridad como se ha descrito anteriormente. La lista de
personal sigue siendo visible, pero ya no es posible
acceder a los datos personales.

—  Cierre la aplicacion mediante File > Exit (Archivo > Salir) o
con el botén x de Windows en la barra de titulo. Es
necesario reiniciar la aplicacién para ver la lista de
personal.
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— Bloquee el equipo utilizando la funcion estandar de
Windows: pulse Ctrl + Alt + Supr y seleccione Bloquear
equipo entre las funciones del sistema que se ofrecen.
Como es la funcion predeterminada, se puede llegar a la
opcion Bloquear equipo con tan sélo pulsar la tecla de
retorno. Ahora, Unicamente el usuario actual o un
administrador del sistema de Windows pueden
desbloquear el sistema.
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