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Avisos

Acerca de esta Guia

En esta guia se describe como instalar y configurar la plataforma de seguridad
Nokia IP45 y se describen las nuevas caracteristicas de esta version.

La unidad Nokia IP45 usa el software Sofaware VPN-1 Embedded NG.

Para obtener una referencia rapida para configurar la unidad IP45, consulte
Quick Start Guide (la Guia de inicio rapida) Plataforma de seguridad Nokia
1IP45 Version 3.5 y la ayuda en linea /P45, disponible en la interfaz del
usuario.

La instalacion y mantenimiento los deben efectuar solo técnicos experimen-
tados o proveedores de servicio aprobados por Nokia.

Advertencia
Existen advertencias que previenen al usuario sobre lesiones personales
que se podrian producir por riesgos fisicos.

Nota
Las notas proporcionan informacién o recomendaciones de especial
interés.
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Acerca de esta Guia

Documentacion afin

Ademas de este manual, la documentacion de este producto incluye lo

siguiente:

m  Guia de inicio rapida de la Plataforma de seguridad Nokia IP45
Version 3.5 - Proporciona una descripcion de las funciones del sistema
y una descripcion general sobre como utilizar y operar la unidad.

m  Guia del usuario de la Plataforma de seguridad Nokia IP45 Version 3.5 -
Describe como instalar, configurar y dar mantenimiento a la unidad.

m  Guia de referencia CLI de la Plataforma de seguridad Nokia IP45
Version 3.5 - Describe las interfaces de linea de comandos para confi-
gurar, y explica como controlar y administrar la unidad Nokia [P45 v3.5.

m  Notas de distribucion de la Plataforma de seguridad Nokia IP45
Version 3.5 - Proporcionan una descripcion de las funciones, los
problemas conocidos y las limitaciones de la unidad Nokia [P45 v3.5.
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1 Introduccion a la unidad Nokia
IP45 v3.5

La unidad Nokia IP45 es un equipo de seguridad avanzado para Internet que
permite un acceso seguro y de alta velocidad a Internet o una red empresarial
desde su hogar u oficina. La unidad IP45 utiliza software de SofaWare Tech-
nologies. El software Sofaware VPN-1 Embedded NG, basado en la avanzada
tecnologia de inspeccion de estado Check Point FireWall-1, inspecciona y
filtra todo el trafico entrante y saliente, bloqueando el trafico no autorizado.

La unidad IP45 es un equipo de hardware cuya instalacion es sencilla. Le
permite compartir su conexion a Internet entre varios ordenadores y otros
dispositivos de red, activando al mismo tiempo la capacidad avanzada de
conexion en red en el hogar y la oficina, ademas de brindar proteccion para
la totalidad de su red.

Con la unidad IP45, los usuarios en la empresa y el hogar pueden suscribirse
a servicios de seguridad, tales como actualizaciones de seguridad de firewall,
control paterno, etc. Los usuarios comerciales pueden conectarse de manera
segura a la red de su empresa.
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Introduccién a la unidad Nokia IP45 v3.5

Licencias aceptadas

La unidad IP45 esta disponible con las siguientes configuraciones de
software:

m  Nokia IP45 Tele 8 (Firewall + cliente VPN)

m  Nokia P45 Satellite 16 (VPN con pasarela para 16 usuarios)

m  Nokia P45 Satellite 32 (VPN con pasarela para 32 usuarios)

m  Nokia P45 Satellite Unlimited (VPN con pasarela ilimitada)

Todas las versiones de la unidad IP45 proporcionan una interfaz basada en la
Web que permite al usuario configurar y gestionar la unidad 1P45.

La unidad IP45 incluye una version preinstalada en fabrica de la configura-
cion que usted elija. La unidad IP45 puede actualizarse con la configuracion
mas avanzada, sin necesidad de reemplazar el hardware. Comuniquese con el
revendedor de su localidad para obtener detalles sobre la actualizacion de la
licencia.

Nokia IP45 Tele 8

El modelo IP45 Tele 8 proporciona la funcionalidad de conexién en red
virtual privada (VPN) ademas del firewall. El modelo P45 Tele 8 contiene
un cliente VPN que permite a los empleados que trabajan en sus respectivos
hogares o sucursales de una empresa conectarse a la red de su empresa u
oficina central.

La configuracion del modelo 1P45 Tele 8 puede ser utilizada hasta por
ocho ordenadores.

Nokia IP45 Satellite 16

El modelo Nokia P45 Satellite 16 proporciona todos los beneficios de los
modelos Firewall y Tele, junto con la funcionalidad VPN expandida. IP45
Satellite 16 admite hasta 10 tineles y puede funcionar como cliente VPN
o servidor VPN o pasarela. Instalado en su oficina protege la VPN de la

10
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Licencias aceptadas

compafiia y esté a disposicion de los teletrabajadores. Puede configurar 1P45
Satellite 16 para permitir la conexion bidireccional permanente entre dos
pasarelas, como por ejemplo, dos sucursales de una compaiiia.

IP45 Satellite 16 esta disefiado tanto para las empresas con redes empresa-
riales extendidas como para empleados que trabajan en su hogar. Un maximo
de 16 ordenadores pueden usar esta configuracion.

Nokia IP45 Satellite 32

La configuracion del modelo Nokia IP45 Satellite 32 extiende la funciona-
lidad del modelo P45 Satellite 16 para aceptar hasta 32 ordenadores.

Nokia IP45 Satellite Unlimited

La configuracion del modelo Nokia IP45 Satellite Unlimited extiende la
funcionalidad de la unidad IP45 Satellite 32 para aceptar un nimero ilimitado
de ordenadores.
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Introduccién a la unidad Nokia IP45 v3.5
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2 Introduccion a la unidad Nokia
IP45 v3.5

En este capitulo se describe la unidad Nokia IP45, como encender el equipo,
y como realizar la configuracion inicial. Consta de las siguientes secciones:

Contenido del paquete
Generalidades de la unidad

Requisitos de red

Contenido del paquete

En la caja de despacho de la unidad Nokia IP45 se incluyen los siguientes
componentes:

Unidad Nokia IP45 de seguridad para Internet
Una fuente de alimentacion universal

Un cable eléctrico del pais en cuestion para la fuente de alimentacion
universal

Un cable cruzado Ethernet, rotulado “Crossover”
Un cable de consola (médem nulo) RS-232
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Introduccién a la unidad Nokia IP45 v3.5

m  CD de IP45. El CD de IP45 incluye los siguientes documentos necesarios

para configurar y utilizar el dispositivo:

Guia de inicio rapida de la Plataforma de seguridad Nokia IP45
Version 3.5

Guia del usuario de la Plataforma de seguridad Nokia IP45
Version 3.5

Notas de distribucion de la Plataforma de seguridad Nokia IP45
Version 3.5 (si fuera necesario)

Manuales traducidos (en espafiol, japonés y chino)

Guia de referencia CLI de la Plataforma de seguridad Nokia IP45
Version 3.5

Un servidor TFTP
Herramienta de restablecimiento IP
Adobe Acrobat Reader

m  Guia de inicio rapida de la Plataforma de seguridad Nokia IP45
Version 3.5, impresa

m  Notas de distribucion de la Plataforma de seguridad Nokia IP45
Version 3.5, (impresas si fuera necesario)

m  Documento sobre la licencia de Nokia [P45, impreso

14
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Generalidades de la unidad

Generalidades de la unidad

En las siguientes secciones se incluye una descripcion general de los paneles
posterior y frontal de la unidad 1P45 v3.5.

Panel frontal de Nokia IP45 v3.5

Puede controlar las operaciones de la unidad P45 observando los indicadores
LED en el panel frontal.

llustracion 1 Panel frontal

PWR

00422
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2 Introduccion a la unidad Nokia P45 v3.5

Los indicadores LED del panel frontal de la unidad IP45 se explican en la
Tabla 1.

Tabla 1 Panel frontal de Nokia IP45

Indicador Descripcion
LED
PWR Apagado: Dispositivo sin encender

Verde permanente: Dispositivo encendido

STAT Apagado: Dispositivo desactivado
Verde permanente: El dispositivo pasé la prueba de
hardware y finalizé el arranque en su estado predeter-
minado
Rojo permanente: Error de hardware
Ambar permanente: Arranque
Verde intermitente: El dispositivo pasoé la prueba de
hardware, arranc6 completamente, y esta en su estado
predeterminado. No se ha configurado la contrasefa
inicial.
Rojo intermitente: Error de software
Ambar intermitente: El dispositivo esta ejecutando una
funcién como, por ejemplo, restablecer los valores
predeterminados de fabrica, cargar firmware, cargar
una configuracion exportada.

LAN Apagado: Sin enlace

Verde permanente: Interfaz conectada con auto nego-
DMz ciacion de 10 Mbps

Ambar permanente: Interfaz conectada con auto nego-
WAN ciacion de 100 Mbps

Ambar o verde intermitente: Trafico se transmite a
través de la interfaz
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Generalidades de la unidad

Panel posterior de Nokia IP45 v3.5

Todas las conexiones fisicas (red y alimentacion) a la unidad IP45 se hacen
por medio del panel posterior.

llustracion 2 Vista posterior de Nokia IP45

00409

CONSOLA WAN DMZ LAN AUX ALIMENTACION

Los elementos del panel posterior de la unidad IP45 se explican en la Tabla 2.
Tabla 2 Panel posterior de Nokia IP45

Etiqueta Descripcion

CONSOLA El puerto de consola es un conector macho de
9 clavijas que puede conectarse al puerto serie (COM)
del ordenador. Puede usar la interfaz de linea de
comandos (CLI) para comunicarse con el dispositivo.

WAN Red de area extendida: Un puerto Ethernet (RJ-45) que
se utiliza para conectar el cable o el médem xDSL.

DMz Zona desmilitarizada: Puerto Ethernet (RJ-45) que se
utiliza para conectar los ordenadores a otros disposi-
tivos de red. Similar al puerto LAN en cuanto a funcio-
namiento.

LAN Red de area local: Puerto Ethernet (RJ-45) que
se utiliza para conectar los ordenadores a otros
dispositivos de red.
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Introduccién a la unidad Nokia IP45 v3.5

Tabla 2 Panel posterior de Nokia IP45

Etiqueta Descripcion

AUX El puerto auxiliar o puerto de acceso telefénico es un

conector macho de 9 clavijas. Este puerto se utiliza
para conectarse a la unidad IP45 a través de un
mddem cuando no es posible acceder a IP45 por otros
puertos.

ALIMENTACION  Un conector utilizado para suministrar alimentacion al

dispositivo.
Empalme el adaptador de alimentacién a este conector.
El dispositivo se conecta a la fuente de alimentacion.

Requisitos de red

Para configurar la unidad IP45 a fin de conectarse a Internet, necesitara:

m  Una conexion de Internet de banda ancha mediante médem DSL o de
cable con interfaz Ethernet (RJ-45)

m  Conmutador o concentrador (opcional) Ethernet 10BASE-T o
100BASE-T

m  Tarjeta de interfaz de red I0BASE-T o 100BASE-T instalada en cada
ordenador

m  Protocolo de red TCP/IP instalado en cada ordenador

m  Cable de red CAT5 con conectores RJ-45 para cada ordenador

m Internet Explorer 5.0 o versiones posteriores, o Netscape Navigator 4.5
0 versiones posteriores

Nota

Nokia recomienda usar Microsoft Internet Explorer 5.5 o posterior, o bien
Netscape Navigator 4.7 o posterior.
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Introduccién a la unidad IP45 v3.5

Introduccion a la unidad IP45 v3.5

En esta seccion se describe como configurar la unidad Nokia [P45 v3.5,
los requerimientos de red y como conectarla a Internet.

Encendido de la unidad IP45

Conecte el adaptador eléctrico al puerto de alimentacion en el panel posterior
de la unidad IP45, y luego enchufe el adaptador a una fuente de energia.

Se iluminara el indicador PWR LED en el panel frontal, indicando que la
alimentacion de la unidad IP45 ahora esta activada.

Conexion de la red

En la siguiente seccion se describen los pasos que se tendran que seguir para
conectar la unidad IP45 a su red.

Para conectar la unidad IP45 a su red

1. Conecte un extremo del cable directo al puerto WAN situado en el panel
posterior del dispositivo, y el otro extremo al médem DSL o de cable.

Se iluminara el indicador WAN LED en el panel frontal del dispositivo,
indicando que la unidad esta conectada debidamente al moédem.

2. Conecte un extremo del cable directo incluido con la unidad IP45
al puerto LAN de IP45, y el otro extremo del cable al ordenador.

Guia de Introduccién de la Plataforma de Seguridad Nokia IP45 v3.5 19



2 Introduccion a la unidad Nokia IP45 v3.5

Para mas informacién sobre como usar la DMZ (zona desmilitarizada),
la consola y los puertos AUX, consulte la guia del usuario Plataforma de
seguridad Nokia IP45 Version 3.5 en el CDROM.

Nota

Asegurese de que el médem de cable o DSL esté encendido. Si se
estéd conectando con un concentrador o conmutador, use un cable
directo (no incluido con el dispositivo IP45).

Se iluminara el indicador LAN LED para sefialar el ordenador que esta
conectado.

00421

PWR  STAT

00422
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Introduccién a la unidad IP45 v3.5

En los siguientes ejemplos se ilustra el cableado correcto con y sin el
concentrador o conmutador.

Conexion directa/unico PC

Cable Ethernet —
directo

+— Cable Ethernet
cruzado

00419

Conexiéon de conmutador/muiltiples PC

Modem de cable/DSL

Cable Ethernet —
directo

Cable Ethernet
directo

00420
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Introduccién a la unidad Nokia IP45 v3.5

Configuraciéon del ordenador

Puede configurar su ordenador de la siguiente forma, si dispone del sistema
operativo Windows 98/ME o Windows 2000/XP.

Nota

Consulte la guia del usuario de la Plataforma de seguridad Nokia IP45
Version 3.5 en el CDROM para informarse sobre como configurar con
otros sistemas operativos.

Para configurar con Windows 98/ME:

1.

Abra Control Panel (Panel de control) desde Start (Inicio) > Settings
(Configuracion) > Control Panel (Panel de control).

Haga doble clic en el icono Network (Red) para abrir la ventana
Network (Red).

Haga doble clic en TCP/IP. Se abrira la ventana de propiedades de
TCP/IP.

Haga clic en la ficha Gateway (Puerta de enlace) y elimine todas las
puertas de enlace que estén instaladas.

22
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Introduccién a la unidad IP45 v3.5

5. Haga clic en la ficha de configuracién DNS y luego en el boton de opcion
Disable DNS (Desactivar DNS).

Propiedades de TCPAP HE

Enlaces I Avanzado I MetBIOS I Configuracian DMNS |
Puerta de enlace I Configuracion WINS Direceién IP

Una direccion [P puede asigharse automaticamente & este
equipo. Si gu red no asigna direcciones IP automaticamente,
solicite una direccion al adminizstrador de red p escribala en el
E2pacio que aparece a continuacian,

& iObtener Luna direccion |P automaticamente

" Especificar una direccidn [P:

Aceptar I Cancelar |

6. Haga clic en la ficha IP Address (Direccion IP) y luego en el boton de

opcion obtain an IP address automatically (obtener una direccion IP
automaticamente).

Para configurar con Windows 2000/XP:

1. Abra el Panel de control desde Start (Inicio) > Settings
(Configuracion) > Control Panel (Panel de control) (Start (Inicio) >
Control Panel (Panel de control) en el caso de Windows XP).

2. Haga doble clic en el icono Network and Dial-up Connections (Red y
Acceso telefonico a redes) (icono Network Connections (Conexiones
de red) en el caso de Windows XP) para abrir la ventana Network and
Dial-up Connections (Red y Acceso telefonico a redes).
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Introduccién a la unidad Nokia IP45 v3.5

3. Haga clic con el boton derecho del raton en el icono Local Area Connec-
tion (Conexion de area local) y, en el menu desplegable, seleccione
Properties (Propiedades).

a. En la ventana Local Area Connection Properties (Propiedades de
conexion de area local), haga doble clic en TCP/IP y luego en Propie-
dades. Se abrira la ventana TCP/IP Properties (Propiedades de
TCP/1P).

b. Seleccione Obtain an IP address automatically (Obtener una
direccion IP automaticamente), y haga clic en Obtain DNS server
address automatically (Obtener direccion de servidor DNS automati-
camente).

4. Haga clic en OK (Aceptar) para cerrar la ventana Properties
(Propiedades), y luego en OK para aplicar la configuracion.

5. Aparecera un mensaje indicandole que debera reiniciar el ordenador.
Haga clic en Yes (Si).

6. Reinicie su mdédem de cable o DSL.

Conectarse a Internet

Cuando el indicador STAT LED se ponga en verde, puede conectarse a
Internet.

Para conectarse a Internet

1. Inicie su explorador web, y escriba http://my.firewall en la barra de direc-
ciones. Aparecera la pantalla de conexion inicial.

2. 1P45 se suministra sin una contrasefia definida. Configure la contrasefia
del administrador y pulse OK (Aceptar).
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Introduccién a la unidad IP45 v3.5

(NOKIA /" 1P45

Welcome.)
Welcome!

2 Thank you for using NOKIA IP40
Security To ensure maximum protection of your configuration, please choose a password.

Reports

Services Set administrator password:

Network
— Password (525 charastersy |
Setup

Confrm password —

Password | 8
oK

Help

Logout_)

Internet : Connected Service Center : Not Subscribed DMay 11, 2003 04:52:32 PN Greenwich (GMT)

3. Se abrira automaticamente el Setup Wizard (Asistente de configuracion).
Use el asistente a fin de configurar la unidad [P45 para que pueda conec-
tarse a Internet. Si desea usar el asistente mas adelante, haga clic en Setup
(Configuracion) > Setup Wizard (Asistente de configuracion).

4. Elijja sumétodo de conexion a Internet entre las siguientes opciones:
Direct LAN, Médem de cable o conexion de acceso PPTP o PPPoE.
Consulte a su administrador o proveedor de servicio para completar los
detalles de la red WAN.

5. Una vez que se haya conectado satisfactoriamente a Internet, el asistente
de configuracion le solicitara que configure la hora del dispositivo.

6. Haga clic en Next (Siguiente) en la pagina Registration para registrarse en
el sitio de asistencia de Nokia. Es preciso registrarse para sacar el maximo
provecho a la asistencia y servicios de Nokia.

7. Sisuunidad IP45 esta gestionada centralmente:

a. Introduzca la direccion IP del servidor de administracion y haga clic
en Next (Siguiente).

b. Introduzca su Gateway ID (ID de pasarela) y Registration Key
(Clave de registro), suministradas por su proveedor de servicio y haga
clic en Next (Siguiente). Los servicios a los que se haya suscrito
estaran disponibles en su unidad [P45.
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2 Introduccion a la unidad Nokia P45 v3.5

8. Aparecera la pantalla de bienvenida en la que podra ver la licencia insta-

lada en la unidad IP45.

(NOKIA /" 1P45
Welcome. ) ez
Reports Welcome =

Secuiity |
Senvices
Network |

Setup

Users

VWelcame t the Nokia IP45 Security Appliance web portal. Your Nokia P45 is a state-of the-art network appliance
running Check Paint VPN-1 Embedded NGX developed by SofaWare Technologies, a Gheck Paint company, on a
trusted Nokia secured OS and Nokia designed appliance.

The IP45 is built for rabust YPN and firewall security for distributed enterprises and independent offices

This web portal may be used to monitor, canfigure and troubleshoot your [P45 Security Appliance. The Mavigation Bar on
the left allows easy access to the main menu selections. For additional assistance, select the Help button

IP45 Satellite Unlimited nodes, v3.5.0

gistered trademarks of Chack Point Software

=

9. Sino puede acceder al portal GUI de la unidad P45 ni tampoco conec-

Internet : No Link Detected Service Center : Not Subscribed Wiar 24, 2006 06:50.43 AM Gresnwich

tarse a Internet, asegurese de hacer lo siguiente:

a. Cerciorese de que el indicador STAT LED esté en verde y que esté

encendido el indicador LED de enlace correspondiente.

b. Para liberar y renovar la direccién IP, reinicie el ordenador o
ejecute la herramienta Refresh IP (Renovar IP) situada en la carpeta

de herramientas del CDROM.

c. Si su navegador se ha configurado para usar un servidor proxy, asegu-
rese de que http://my.firewall esté incluido en la lista de excepcion
del navegador o elimine la configuracion proxy en su navegador.

d. Desinstale su cliente PPPoE en su ordenador debido a que la unidad
IP45 se encarga ella misma de realizar la negociacion PPPoE.
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3 Instalacién del dispositivo
IP45 v3.5

En este capitulo se describe como configurar e instalar la unidad Nokia IP45
en un entorno de conexion de red.

Antes de instalar la unidad Nokia IP45

Antes de conectar y configurar la unidad P45, debera verificar lo siguiente:

m  Si el protocolo TCP/IP esta instalado en su ordenador.

m  Los parametros TCP/IP de su ordenador para cerciorarse de que obtenga
la direccion IP automaticamente.

Las siguientes secciones lo guiaran a través del proceso de configuracion e
instalacion del protocolo TCP/IP.

Configuracion de la unidad Nokia IP45 con los
sistemas operativos Microsoft Windows 98 o
Millennium

Si estd usando Windows 98 o Windows ME, configure TCP/IP de la siguiente
manera.
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3 Instalacion del dispositivo IP45 v3.5

Para revisar la instalacion del protocolo TCP/IP

1. Elija Start (Inicio) > Settings (Configuracion) > Control Panel (Panel
de control).

Aparecera la ventana Panel de control.

£3 Panel de control [_ O[]
Achivo  Edicin Ver lra Favaitos  Apuda |
Direccitn |51 Panel de contil =] | Vincuos >
a4 T o @ B B 4 23
Adminishacion Agregar nueva  Agregar o Bisqueda  Configuracisn Dispositivas de Fechayhara  Fuentes Red
deeneigia  hadware  quiar pr.. rapida Tegional uega
2 D 9 G ® a3
L ]
Impresaras Modems Mouse  Mulimedia Opcionesde  Oprionesde  Pantalla Fieo, Sistema
accesibilidad Internet OneTouch
T
Sonidos Teclado Telefonia Temas del
Escritario
1 obietos seleccionados |Configua el hardware y el software de lared. | S MiPC v

2. Haga doble clic en el icono Network (Red).
Aparecera la ventana Network (Red).

Red [2]x]

Corfiguracidr I Idemtilicacio’ml Control de accesol

Estan instalados los siguientes componentes de red:

Clients para redes Microsoft -
g% PCI Fast Ethemet DEC 21143 Based Adapter

[47 MDISWAN - Adaptadar de red privada vitual de Microsd

(4~ NetBELI

Y TCP/IP -5 PCI Fast Ethemet DEC 21143
Ll |

Aareqgar. I Buitar | Propiedades |

Inicio de sesidn principal:
IC\iEnte para redes Microsoft j

Compartir archivos e impresoras. . |

Descripcion

El protocolo TCPAP se utiiza para conectarse a Intemet p 3
redes de &rea extensa [wWAMN).

Aceptar Cancelar |
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Antes de instalar la unidad Nokia IP45

3. Enla ventana Red, revise si aparece TCP/IP en la lista de componentes
de red y si ya se ha configurado con la tarjeta Ethernet instalada en su
ordenador.

Si TCP/IP ya esté instalado y configurado en su ordenador, omita la siguiente
seccion donde se indica como instalarlo.

Para instalar el protocolo TCP/IP
1. En la ventana Red, haga clic en Agregar.
Aparecera la ventana Select Network Component Type (Seleccionar tipo

de componente de red).

Seleccionar tipo de componente de red [ %]

Agregar... |
Cancelar |

Haga clic: en el tipo de elemento de red que desea instalar:

Un pratocolo ez el ‘lenguaje’ que un equipo utiiza. Loz
equipos deben utilizar el mizmo protocolo para
COMURICarse.

2. Escoja Protocolo y haga clic en Agregar.
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3 Instalacion del dispositivo IP45 v3.5

Aparecera la ventana Select Network Protocol (Seleccionar protocolo
de red).

Seleccionar Protocolo de red E

Haga clic en el protocolo de red que desee instalar v, a continuacion, haga
clic en Aceptar. Si dizpone de un dizco de instalacion para este dispositiva,
E haga clic en Utilizar disco.

Fabricantes: Pratocolos de red:
4 DLC de 32 bits de Microsaft ;I
4 Fast Infrared Protocol

4 Microsaft DLC

4 MetBELI

4 Protocolo compatible con (PRSP

Utilizar disco... |

Aceptar I Cancelar |

3. Enla ventana Select Network Protocol (Seleccionar protocolo de red),
elija Microsoft en Manufacturers (Fabricantes) y TCP/IP en Network
Protocols (Protocolos de red).

4. Haga clic en OK (Aceptar).

Si se le solicitan los archivos de instalacion originales de Windows,
proporcione el CD de instalacion y la ruta de acceso relevante, D:\win98,
D:\win95 y asi sucesivamente.

5. Reinicie su ordenador si se le indica.
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Antes de instalar la unidad Nokia IP45

Para establecer los parametros TCP/IP

Si va a conectar la unidad IP45 a una red LAN existente, consulte al adminis-
trador de red o del sistema para averiguar cual es la configuracion correcta.

1. En la ventana Network (Red), haga doble clic en TCP/IP Service
(Servicio TCP/IP) para la tarjeta Ethernet de su ordenador.
(Adaptador basado en TCP/IP > PCI Fast Ethernet DEC 21143).

Se abrira la ventana TCP/IP Properties (Propiedades de TCP/IP).

Propiedades de TCP/IP HE

Enlaces | Avanzado I MetBlIOS I Configuracion DS I
Puerta de enlace | Configuracion 'WIMNS I Direccion IP

La primera puerta de enlace en la lista de puertaz de enlace
instaladas se establecera como predeterminado. El orden de
direcciones en la lista serd el orden en el que ze utilicen los
equipos.

Mueva puerta de enlace:

. . . Agregar |

Puertas de enlace instaladas:

[Hitar |

Aceptar I Cancelar |

2. Haga clic en la ficha Gateway (Puerta de enlace) y elimine todas las
puertas de enlace que estén instaladas.
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3 Instalacion del dispositivo IP45 v3.5

3. Haga clic en la ficha de configuracion DNS y, luego en el botdn de opcidon
Disable DNS (Desactivar DNS).

Propiedades de TCP/IP HE

Puerta de enlace I Configuracion *WIMNS | Direccion IP |
Enlaces I Avanzado I MNetBI0S Configuracidn DNS

—1 Activar DNS

Hiost: I i I

[rderm de biegueds del semidar DS

1 1 1 Agregar |
[Hitar |

[rderm de biegueds del sulie dedaminie

I Agregar |
[Huyitar, |

Aceptar I Cancelar
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Antes de instalar la unidad Nokia IP45

4. Haga clic en la ficha IP Address (Direccion IP) y seleccione Obtain an IP
address automatically (Obtener una direccion IP automaticamente).

Propiedades de TCP/IP HE

Enlaces I Avanzado I MetBlIOS I Configuracion DMS |
Puerta de enlace I Configuracicn WINS Direccidn [P

Una direccion IP puede aszignarse automaticamente a este
equipo. 5izu red no asigna direcciones [P automaticamente,
zolicite una direccidn al administrador de red y escribala en el
espacio que aparece a continuacion.

& {ibtener una direccion |P automaticamente:

" Especificar una direcsidn [P:

Aceptar I Cancelar

Nota

Nokia recomienda utilizar DHCP para asignar direcciones IP en lugar de
asignar una direccién IP estética a su ordenador. Para asignar una direc-
cion IP estatica, seleccione Specify an IP address (Especificar una direc-
cion IP) e introduzca una direccion IP en el margen de 192.168.10.129

a 254, e introduzca 255.255.255.0 como Mascara de subred. Haga clic
en OK (Aceptar) para guardar la configuracion.

5. Haga clic en Si cuando se le consulte “Do you want to restart your
computer?” (;Desea reiniciar su PC?).

Su ordenador se reiniciara para que la nueva configuracion surta efecto.

Su ordenador esta listo para acceder a la unidad IP45.
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3

Instalacion del dispositivo IP45 v3.5

Configuraciéon de la unidad Nokia IP45 con los
sistemas operativos Microsoft Windows XP y 2000

Windows XP cuenta con una opcion de firewall para la conexion a Internet.
Nokia recomienda desactivar la opcion de firewall si esta usando la unidad

1P45.

Para revisar la instalacién del protocolo TCP/IP

1.
de control).

Aparecera la ventana Panel de control.

&3 Panel de control

Jérch\vu Edicidn  Wer Ira Favortos  Apuda

Elija Start (Inicio) > Settings (Configuracion) > Control Panel (Panel

[_[D[x]

J Direccidn I Panel de control

\
j “ Winculos »

Administiacion Agregar nuevo  Agregar o
desneigia  hadwars  quitar pr

@ 3 D
Impresoras tdodems Mouse
Sanidos Teclado Telefonia

n ® 4 8

Bisqueda  Configuracion Disposiivos de Fecha y hora
rapida tegional uega

L & & ¥

Mulimedia  Opciones de

acosshilidad
'! 4%

Temas del
Escritorio

Opiones de
Intermet

Fantala

Y

Fuentes

B85
— E

Red

Sistema
OneTouch

1 objstos seleccionados

Configura el hadware y e software de laed. | 2 MiFC
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Antes de instalar la unidad Nokia IP45

2. Haga doble clic en el icono Network and Dial-up Connections
(Conexiones de red y de acceso telefonico).

Aparecera la ventana Conexiones a red y de acceso telefonico.

1 Conexiones de red v de acceso telefénico o ] B3

Archivo  Edicidn  Wer  Favortoz  Heramientas  Awvanzadas  Apuda |

|
J A At v o= - | @Bﬂsqueda L Carpetas @H\slorial ||E L2 wy | Eg-
I

Dirgccidn I Conexiones de red  de acceso telefénico j lra HVl’ncqus »
=1 £
7 r =
(| == T4
- Realizar Conexidn de
Conexiones de red Yy CORnEH... rea local

de acceso telefonico

Esta carpeta contiene conesiones
de red para este equipo, ¥ un
asistente para ayudarle a crear una
CONERIGN ALEYE

Para crear una conexidn nueva,
haga clic en Crear conexion
nueva.

Para abrir una conexién, haga clic
en elicano.

Para tener acceso ala
configuracidn v loz componentes de
una canexidn, haga clic con el
botdn secundaria en el icono
después en Propiedades.

Para identificar su equipo en la red.
haga clic en |dentificacidn de red.

Para agregar componentes
adicionales de red, haga clic en
Aqrenar componentes de red ;I

|2 obietals) A
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3 Instalacion del dispositivo IP45 v3.5

3. Haga clic con el boton derecho del raton en el icono Local Area Connec-
tion (Conexion de area local) y seleccione Properties (Propiedades) en la
lista desplegable.

Aparecera la ventana Local Area Connection Properties (Propiedades de
conexion de area local).

Propiedades de Conexion de area local K E3
General |

Conectar usando:

I B3 Intel(R) PROA00 %M Metwark Connection

E sta conexidn utiliza log componentes seleccionados:

Cliente para redes Microsoft
= Compartir imprezoras v archivos para redes Microzoft
FProtocolo Internet (TCPAP)

Ingtalar... Deszinstalar Propiedades

— Descripcion

Pratocolo TCPAP. El protocolo de red de &rea extendida
predeterminado que permite la comunicacion a través de
redes diversas interconectadas.

™ Mostrar jcono en la barra de tareas al conectar

Aceptar | Cancelar |

4. Busque el protocolo TCP/IP en la lista Componentes, y vea si esta confi-
gurado con la tarjeta Ethernet instalada en el ordenador.

Si no aparece el protocolo TCP/IP en la lista Componentes, instalelo tal
como se describe en la seccion siguiente. Si TCP/IP ya esta instalado,
pase a la siguiente seccion.
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Antes de instalar la unidad Nokia IP45

Para instalar el protocolo TCP/IP

1. Enla ventana Local Area Connection Properties (Propiedades de
conexion de area local), haga clic en Install (Instalar).

Aparecera la ventana Select Network Component Type (Seleccionar tipo
de componente de red).

Seleccionar tipo de componente de red 7] x|

Haga clic en el tipo de componente de red gue desea ingtalar:

Clignte
Servicin

— Descripoian

|Un protocolo es un lenguaje utiizada par su equipo
para comuhicarse con obros equipos.

Agregar... I Cancelar |

2. Escoja Protocol (Protocolo) y haga clic en Add (Agregar).

Aparecera la ventana Seleccionar protocolo de red.

Seleccione el protocolo de red x|

Haga clic en el protocolo de red que desea instalar v, a continuacion, haga
3 clic en Aceptar. Sitiene un disco de instalacion para este componente, haga
clic: en Utilizar disca.

Protocolo de red:

Controlador del monitar de red
Microsoft TCP/AAP versidn 6
Protocolo de tranzporte compatible con MwLink, IFX/SFMetBIOS

Utilizar disco... |

Aceptar I Cancelar |
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3 Instalacion del dispositivo IP45 v3.5

3. En la ventana Select Network Protocol (Seleccione el protocolo de red),
escoja TCP/IP, y haga clic en OK (Aceptar) para instalar dicho protocolo
en su ordenador.

El protocolo TCP/IP se ha instalado en su ordenador.

Para establecer los parametros TCP/IP

1. En la ventana Local Area Connection Properties (Propiedades de
conexion de area local), haga doble clic en el componente Internet
Protocol (TCP/IP) (Protocolo de Internet, TCP/IP), y haga clic en
Properties (Propiedades).

Se abrira la ventana Internet Protocol (TCP/IP) Properties (Propiedades
de protocolo Internet, TCP/IP).

Propiedades de Protocolo Internet [TCP/IP) 2] x|

General |

Puede hacer que la configuracion [P e aszigne automaticamente si su
red es compatible con este recurso. De lo contranio, necesita congultar
con el administrador de la red cudl ez la configuracion IF apropiada.

&' Obtener una direccidn |P automaticamentes

— Usar la siguiente direceidn [P:

Wireceiomn [E: I . . .
I &seara de subred: I . . .
Buertade enlace predeterminads; I . . .

&' Obtener la direcsitn del servidor DNS automaticamente

— Usar las siguientes direcciones de servidor DMS:

Senidon NS preferndo; I . . .
Senviden S altermativa: I . . .

Aceptar | Cancelar |
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Antes de instalar la unidad Nokia IP45

2. Seleccione Obtain an IP address automatically (Obtener una direccion IP
automaticamente).

Nota

Nokia recomienda utilizar DHCP para asignar direcciones IP en lugar de
asignar una direccién IP estatica a su ordenador. Para asignar una direc-
cion IP estatica, seleccione Specify an IP address (Especificar una direc-
cion IP) e introduzca una direccion IP en el margen de 192.168.10.129

a 254, e introduzca 255.255.255.0 como Mascara de subred. Haga clic
en OK (Aceptar) para guardar la configuracion.

3. Haga clic en Obtain DNS server address automatically (Obtener direccion
de servidor DNS automaticamente).

4. Haga clic en OK (Aceptar) para guardar la configuracion.

Su ordenador esta listo para acceder a la unidad 1P45.

Configuracion de la unidad Nokia IP45 con un
ordenador Macintosh

Utilice el siguiente procedimiento para configurar el protocolo TCP/IP.

Para establecer los parametros TCP/IP

1. Elija Apple Menus (Menus Apple) > Control Panels (Paneles de
control) > TCP/IP.

Aparecera la ventana TCP/IP.
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3 Instalacion del dispositivo IP45 v3.5

O0=—————T10F P =————H

Conecte via: | Ethernet =z

Configurar: | Usar DHCP x

Direccidén IP: < proporcionado por el servidar »
hiscara de subred: < proporcionado por el servidar =
Direccidn del router: < proporcionado por el servidar =

Dominios de bisqueda:

Servidor de nombres: < proporcionado por el servidar »

2. Secleccione Ethernet en la lista desplegable Connect via (Conecte via).

3. Seleccione Using DHCP Server (Usar DHCP) en la lista desplegable.

4. Cierre la ventana y guarde la configuracion.
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4 Configuracion de funciones
del dispositivo

En este capitulo se describe como configurar las funciones comunes del
dispositivo, tales como establecer el nombre de host, configurar la fecha y
la hora, y el registro del sistema. En este capitulo también se explica como
cargar la configuracion predeterminada de fabrica, y actualizar el firmware
y la clave del producto. Consta de las siguientes secciones:

Configuracion del nombre de host
Configurar fecha y hora
Configuracion del registro del sistema
Utilidades de red

Gestion de la configuracion
Actualizacion del firmware
Instalacion de la clave de su producto

Restablecimiento de los parametros predeterminados de fabrica de la
unidad IP45
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4 Configuracion de funciones del dispositivo

Configuracién del nombre de host

Es posible configurar el nombre de host en su dispositivo utilizando el
siguiente procedimiento:

Para configurar el nombre de host del dispositivo

1. Haga clic en Network (Red) del menu principal, y luego en la ficha
Internet.

Aparecera la pagina Internet.

(NoKIA P45

Welcome...; Internet ™\ My Network "\ Ports \\ Traffic Shaper "\ Network Objects \ Routes

Reports ) Internet Refresh B
Secuiity )
— Connection Status Duration  IP Address  Enabled
Network ) @.—1 Primary LA No Link Detected  N/A /A EZEdit
Setwp )
Users @.—1 Secondary [None]  N/A NiA NiA B e
— Activity
Help Received Packets 17185
Sent Packet 18203

\@ Connect t O IntemetWizard )
han
Sofaware,,

(G ponvr

Tnternet : No Link Detected Service Center : Not Subscribed Wi 25, 2008 06:12:14 M Greenwict h

2. Haga clic en Edit (Editar) junto a la conexion Primary (Primaria).

Aparecera la pagina Internet Setup (Configuracion de Internet).
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Configuracién del nombre de host

/
( NOKIA 1IP45
Melcome., ) Internet ™\ My Network \ Ports *\ Traffic Shaper \ Network Objects \ Routes
Reports; Internet Setup =
Security )
Senicess) Internet Setup (Primary)
Moo Cannection Type. Local Area Network (LAN)
rT— W Obtain IP address automatically (using DHCP)
Users Name Servers
VEN ¥ Obtain Domain Name Sewvers automatically
Help ) ¥ Obtain WINS Server automatically
Traffic Shaper
I™ Shape Upstream
I” Shape Downstream
A Hide Advanced Seftings
Advanced
MTU
Host Nare: (Required by some ISPs) (2]
I MAC Cloning
High Availability
I™ Do not cannect ifthis gateway is in passive state
ﬁ ho) Dead Connection Detection
i
e Probe Next Hop: ~ @
Gncx o SRS ..
Connection Probing Method: Nane - @)
* denotes mandatory fields.
Apply " Cancel " Back ) =
Tntemet : Mo Link Detected Service Center ¢ Not Subsciibed Wer 25, 2006 05,2411 AM Gresmwich

3. Introduzca un nombre de host como, por ejemplo, AMIGO-II junto al
campo Host Name (Nombre de host), y haga clic en Apply (Aplicar).

Nota
Sdlo es posible establecer el nombre de host para las configuraciones de
modem de cable y red LAN.

Para establecer el nombre de host usando la linea de comandos

Utilice los siguientes comandos para ver o cambiar el nombre de host de su
plataforma:

show hostname

set hostname name (nombre)

Si desea obtener mas informacion sobre como establecer el nombre de host,
consulte la Guia de referencia CLI de la Plataforma de seguridad Nokia IP45
Version 3.5.
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4 Configuracion de funciones del dispositivo

Configurar fecha y hora

Es posible usar la opcion Set Time Wizard (Asistente para fijar hora) en Setup
(Configuracion) > Tools (Herramientas) > Set Time (Fijar hora) para
configurar la fecha y hora de su unidad [P45.

Si desea informacion avanzada sobre como configurar la fecha y hora usando
el servidor NTP, consulte la Guia de referencia CLI de la Plataforma de segu-
ridad Nokia IP45 Version 3.5.

Configuracion del registro del sistema

La unidad de Nokia IP45 admite el uso del registro de eventos local, el cual
puede verse en Reports (Informes) > Event Log (Registro de eventos).

Se puede registrar un maximo de 100 eventos. También es posible configurar
un servidor syslog externo mediante el siguiente método.

Para configurar un servidor Syslog externo

1. Haga clic en Setup (Configuracion) del menu principal, y seleccione la
ficha Logging (Registros).

Aparecera la pagina Logging (Registros).

(NoKIA P45

Firmware "\ High Availability "\ Logging "\ Management \ Tools
Logging El

syslog

Syslog Server {9 This Computer
Syslog Port:  [514 S Default

\@ Apply ) _Cancel )
o=
Sofaare

Tnternet : No Link Detected Service Center : Not Subscribed Wi 25, 2006 033536 AM Greenwi
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Utilidades de red

2. Introduzca la direccion IP para el servidor syslog dentro del campo del
servidor Syslog.

Nota
El servidor Syslog puede ejecutarse ya sea en un ordenador fuera de su
red o en uno dentro de la red de la unidad IP45.

3. Especifique el nimero de puerto donde se ejecutara el servidor syslog.
El nimero de puerto predeterminado es 514.

Para establecer el servidor Syslog desde la linea de comandos

Use las siguientes instrucciones desde la interfaz de linea de comandos de la
unidad IP45 para establecer el servidor syslog.
set syslog

address - Syslog server address

port - Syslog server port

Si desea obtener mas informacion sobre como establecer el servidor syslog,
consulte la Guia de referencia CLI de la Plataforma de seguridad Nokia IP45
Version 3.5.

Utilidades de red

Es posible usar las siguientes utilidades de red desde la interfaz grafica del
usuario de la unidad IP45:

m  Ping
m  Traceroute
s WHOIS
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4 Configuracion de funciones del dispositivo

Para usar las utilidades de red desde la interfaz grafica del
usuario de la unidad Nokia IP45

1. Haga clic en Setup (Configuracion) del menu principal y seleccione la
ficha Tools (Herramientas).

Aparecera la pagina de herramientas.

/
( NOKIA 1IP45
Melcome., ) Firmware \ High Availability "\ Logging * Management \ Tools "\
Repoits Tools =
Security )
Services el
—_— Set Time: Setihe date and time ofyour P45 Set Time
> Tool Pin -
Selunusy) 1P Tools: 2 Go
Address
Users
—— Packet Sniffer:  Capiure network rafic Shiffer
Help ) Export Settings: Exportthe configuration of your IP45 10 a fle; Export
Import Settings:  Load a canfiguration fle o your IP45 Import
Factory Sefings:  Resstall yaur sefiings fo the factoy defaults Eactory Setiings
Diagnostics: Troubleshooting and technical informatian Diagnostics
=R
Sofalare,
Tntemet : Mo Link Detected Service Center ¢ Not Subsciibed Wer 25, 2006 09,3545 AM Gresmwich

2. Seleccione Ping, traceroute 0 WHOIS en el ment desplegable contiguo a
IP tools (Herramientas IP), dependiendo de la herramienta que desee usar.

3. Introduzca la direccion IP en el campo correspondiente.
Haga clic en Go (Ir) a la derecha.

4. Aparecera la ventana IP Tools (Herramientas IP), en la cual podra ver las
estadisticas de la red.
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Gestioén de la configuracion

En esta pantalla se muestra un ejemplo del uso de la herramienta Ping.

3 ety o x

IP Tools

Ping 172.30.180.106 - Please wait ...

PING 172.30.180.106 (172.30.1580.106) : 56 data hytes

64 bytes from 172.30.180.106: icwp seg=0 ttl=126 time=36
64 bytes frowm 172.30.180.106: icwp seg=1 ttl=126 time=4.
64 bytes frowm 172.30.180.106: icwp seg=2 ttl=126 time=4.
64 bytes frowm 172.30.180.106: icwp seq=3 ttl=126 time=4.
64 bytes frowm 172.30.180.106: icwp seg=4 ttl=126 time=4.

--- 172.30.160.106 ping statistics ---
5 packets transwitted, 5 packets received, 0% packet los
round-trip win/avg/max = 4.0/77.1/369.3 ms

4 | _»l_I
4

&] Dane [T T [ |5 % mntemet

Gestion de la configuracion

Es posible exportar e importar la configuracion existente de la unidad IP45.

Esta caracteristica es util cuando se desea actualizar el firmware del disposi-
tivo sin perder la configuracion actual. Ademas, esta caracteristica puede
usarse cuando el dispositivo se ha configurado de forma incorrecta accidental-
mente, y se desea restablecer la configuracion original.

Es posible usar el archivo de configuracion (*.cfg), que incluye todos los
valores de la unidad IP45, para respaldar y restablecer la configuracion.
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4 Configuracion de funciones del dispositivo

Exportar la configuracién de la unidad IP45

Es posible exportar la configuracion de la unidad IP45 a un archivo *.cfg, y
utilizarlo para respaldar y restablecer los valores de la unidad [P45, segun sea
necesario. El archivo de configuracion contiene todos los valores relevantes.

Para exportar la configuracion de la unidad IP45

1. Haga clic en Setup (Configuracion) del ment principal y luego en la ficha
Tools (Herramientas).

Aparecera la pagina Tools (Herramientas).

/
( NOKIA 1P45
Melcome., ) Firmware \ High Availability "\ Logging * Management \ Tools "\
Repoits Tools =
Security )
Services el
—_— Set Time: Setihe date and time ofyour P45 Set Time
> Tool Pin -
Selunusy) 1P Tools: 2 Go
Address
Users
—— Packet Sniffer:  Capiure network rafic Shiffer
Help ) Export Settings: Exportthe configuration of your IP45 10 a fle; Export
Import Settings:  Load a canfiguration fle o your IP45 Import
Factory Sefings:  Resstall yaur sefiings fo the factoy defaults Eactory Setiings
Diagnostics: Troubleshooting and technical informatian Diagnostics
=R
Sofalare,
Tntemet : Mo Link Detected Service Center ¢ Not Subsciibed Wer 25, 2006 09,3545 AM Gresmwich

2. Haga clic en Export (Exportar).
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Gestion de la configuracion

Aparecera el cuadro de didlogo estandar File Download (Descarga de
archivos).

Descarga de archivos LI

ubicacidn actual

V¥ Pregurtar siempre antes de abrir este tipo de archivo

Aceptar I Cancelar | Mas informaciénl

3. Aparecera el cuadro de didlogo Save As (Guardar como). Haga clic en
Save (Guardar).

Elija el directorio de destino que desee.

5. Escriba un nombre para el archivo de configuracion y haga clic en Save
(Guardar).

Se creara el archivo de configuracion *.cfg y se guardara en el directorio
especificado.

Importar la configuracion de la unidad IP45

Para restablecer la configuracion de su unidad desde un archivo de configura-
cion, debera importar el archivo.

Para importar la configuracién de la unidad 1P45

1. Haga clic en Setup (Configuracion) del ment principal y luego en la ficha
Tools (Herramientas).

Aparecera la pagina Tools (Herramientas).
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4 Configuracion de funciones del dispositivo

2.

Haga clic en Import (Importar).

Aparecera la pagina Import Settings (Importar configuracion).

/
( NOKIA 1P45
Melcome., ) Firmware \ High Availability \\ Logging  Management \\ Tools "\
Beports, Import Settings El
Security )
S Import Settings.
3 Ta impart configuration for your IP45, fallow these steps
Network )
S 1. Click Browse... and select a configuration fle ("cfg)
Setup 2. Click Upload
Users Browse.
VPN )
Help
\o) Upload " Cancel )
e
Sofalare,
|

Tnternet : No Link Detected Service Center : Not Subscribed Wi 25, 2006 03:42:38 AM Grenwict h

Lleve a cabo uno de los siguientes procedimientos:

m En el campo Import Settings (Importar configuracion), introduzca la
ruta completa del archivo de configuracion.

O bien

m Haga clic en Browse (Examinar) para buscar el archivo de configura-
cion.

Haga clic en Upload (Cargar).

Aparecera un mensaje de confirmacion.

Haga clic en OK (Aceptar).

Se importara la configuracion de la unidad 1P45.

Aparecera un mensaje de éxito.

Haga clic en OK (Aceptar).

Volvera a aparecer la pagina Tools (Herramientas).
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Actualizacion del firmware

Nota

Es posible usar los protocolos HTTP, TFTP, FTP, SCP mediante la
interfaz de linea de comandos de la unidad IP45 para exportar e importar
la configuracion. Si desea obtener informacion adicional, consulte la Guia
de referencia de CLI IP45 CLI Reference Guide.

Actualizacion del firmware

Puede actualizar la unidad IP45 a una nueva version de firmware del
producto. Si se ha suscrito a Software Updates (Actualizaciones de software),
las actualizaciones del firmware se realizan automaticamente. Estas actualiza-
ciones incluyen nuevas caracteristicas del producto y proteccion contra
nuevas amenazas de seguridad.

Si no esta suscrito al servicio Actualizaciones de software, debera actualizar
su firmware manualmente.

Para actualizar manualmente el firmware
1. En la barra de navegacion, haga clic en Setup (Configuracion).
Aparecera la pagina Firmware.

2. Haga clic en Firmware Update (Actualizar firmware).
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4 Configuracion de funciones del dispositivo

Aparecera la pagina Firmware Update (Actualizar firmware).

/
( NOKIA 1P45
Melcome., ) Firmware \ High Availability "\ Logging » Management \ Tools
Beports, Firmware Update: El
Security )
ro— Firmware Update:
3 Ta update the firmware of your IP45, follow these steps:
Network )
S 1. Download the new firmware versian (see hitps://support. nokia.com/agresment/SOHOregister.shiml for
Setup more details)
2. Click Browse... and sslect the new firmware file
Users 3. Click Upload
VeN_ Browse.
Help )
\o) Upload " Back )
e
Sofalare,
|
Tntemet : Mo Link Detected Service Center ¢ Not Subsciibed Ror 10, 2006 07550 AN Greemwich

Haga clic en Browse (Navegar).

Aparecera una ventana de navegacion.

Seleccione el archivo de firmware que ha adquirido.
Haga clic en Upload (Cargar).

Se actualizara el firmware de la unidad IP45 (esto podria tardar un
minuto).

Una vez finalizada la actualizacion, la unidad IP45 se reiniciara
automaticamente.

Instalacion de la clave de su producto

Su unidad IP45 se identifica mediante la clave del producto que se obtiene al
momento de comprar el dispositivo. Puede comprar y actualizarse a cual-
quiera de las demas versiones de la unidad IP45.

Para instalar una clave del producto

En la barra de navegacion, haga clic en Setup (Configuracion).

2. Haga clic en la ficha Firmware.
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Instalacion de la clave de su producto

Aparecera la pagina Firmware.

/
( NOKIA 1P45
Melcome., ) Firmware "\ High Availability \\ Logging "\ Management \ Tools "\
Reports; Firmware E
Security )
Services Sl
3 WAN MAC Address: 00:08e7221:cd
Network )
Firmware Version: 6.0.58N > Eimware Update
Setup
— Installed Product: Satelle (Unlimited nodes) > Upgrade Product
VPN ) Uptime: 4 days, 195509 > Restart
Help ) NOKIA Firmware Version: P45 3.5.0 DEV 01258 03-23-2006 11:38
Hardware Type: P45
Hardware Version: 600155

1P45 Setup Wizard

Tnternet : No Link Detected Service Center : Not Subscribed Wi 25, 2006 034313 AM Greenwict h

3. Haga clic en Upgrade Product (Actualizar producto).

Se abrira el Asistente de configuracion, el cual mostrara la ventana Install
Product Key (Instalar clave del producto).

x
Install Product Key > Buy Upgrade

Your IP45 is currently configured with the following product information:

Product:  Satellite (Unlimited nodes)

Product Key : 5SAB34F-BBCCDE-19AEBC
In a typical installation, thers is no need o change these settings, and you can proceed by
clicking Next

What do you want to do?

& Keep these settings

 Enter a different Product Key:

Next> " (" Cancel )

(K1

|nteps: iy Firewalljpop Wiz Frame. heml |4 Intermet

4. Para mantener la configuracion existente, haga clic en Keep these settings
(Mantener configuracion).

5. Paraintroducir una nueva clave de producto, haga clic en Enter a different
Product key (Introducir una clave de producto diferente).
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4 Configuracion de funciones del dispositivo

6. Introduzca el valor nuevo.
7. Haga clic en Next (Siguiente).
Aparecera el cuadro de didlogo Installed New Product Key (Se ha insta-

lado una nueva clave de producto).

2 Setup Wizard -- Web Page Dialog

I lx

Installed New Product Key

The Product Key was updated. Your new product is
Satellite (Unlimited nodes)

<Back ) [ Next>
4 o

(KX

ttps:fmy. FrewallpopfWizL frame. htm | Internet:

8. Para registrar su unidad P45, marque la casilla I want to register my
product (Deseo registrar mi producto).

Zj setup wizard — Web Page Dialog x|

Registration

Registration is required to activate your product warranty, and to receive optional
notifications of new firmware versions and services

¥ 1want to register my product

<Back ) [ MNext> [ Cancel
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Restablecimiento de los parametros predeterminados de fabrica de la unidad IP45

9. Haga clic en Next (Siguiente).

Se abrira una nueva ventana del navegador con
https://support.nokia.com/agreement/SOHOregister.html.

10. Haga clic en Finish (Finalizar).

Se reiniciara la unidad IP45 y aparecera la pagina de bienvenida.

Restablecimiento de los parametros
predeterminados de fabrica de la unidad IP45

Es posible restablecer la unidad IP45 a los valores predeterminados de
fabrica. Cuando se restablece la unidad IP45, ésta vuelve al estado en el
que se encontraba cuando la adquiri6 inicialmente, y el firmware vuelve
a la version que se despaché con la unidad 1P45.

& Precaucion

Esta operacion borra toda su informacién de configuracién y contra-
sefas. Tendra que configurar una nueva contrasefia y reconfigurar
la unidad IP45 para conectarse a Internet. Si desea obtener mas
informacion sobre cdmo realizar estas tareas, consulte “Configura-
cion de la unidad Nokia IP45 con los sistemas operativos Microsoft
Windows 98 o Millennium” en la pagina 27.

Puede restablecer la unidad 1P45 a los valores predeterminados de fabrica
mediante la interfaz de administracion Web, o pulsando manualmente el
botén fisico Reset (Restablecer) situado en la parte posterior de la unidad.
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4 Configuracion de funciones del dispositivo

Para restablecer la unidad IP45 a los valores predeterminados

mediante la interfaz Web

1.

Haga clic en Setup (Configuracion) del menu principal y luego en la ficha

Tools (Herramientas).
Aparecera la pagina Tools (Herramientas).
Haga clic en Factory Settings (Configuracion de fabrica).

Aparecera un mensaje de confirmacion.

/
( NOKIA 1IP45
Melcome., ) Firmware \ High Availability "\ Logging * Management \ Tools "\
Reportss) Confirmation =
Security )
Senicess) Confirmation
N Factory Seftings - This will erase all your settings and rever to the factory
Network ) p
S \ You may need to restart all the computers in yaur netwark. f your compuer
elup is not configured to "Obtain an IP address automatically”, you must adjust
— the network settings accordingly. Are you sure?
Ve
Help
\o) 0K ) Cancel )
i
Sofalare,
Tntemet : Mo Link Detected Service Center ¢ Not Subsciibed Ver 25, 2006 101100 AM Gresmwich

Haga clic en OK (Aceptar).
m Aparecera la pantalla Please Wait (Espere).

m La unidad IP45 se restablecerd a los valores predeterminados de

fabrica.

m Launidad IP45 rearrancara (el indicador LED PWR/SEC parpadeara

rapidamente).
m  Esta operacion puede tardar hasta un minuto.

m  Aparecera la pagina de conexion “Login”.
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Restablecimiento de los parametros predeterminados de fabrica de la unidad IP45

Restablecer la unidad IP45 a los valores
predeterminados de fabrica usando el botéon Reset

El boton Restore Defaults (Restaurar valores predeterminados) se encuentra
en un orificio del panel trasero de la unidad IP45. Para pulsar el boton, use un
objeto grande con punta plana como, por ejemplo, un clip grueso para papel.
Al pulsar el boton Restore Defaults se restableceran todos los parametros de
la unidad IP45 con sus valores predeterminados de fabrica. El boton funciona
solamente después de finalizar el arranque, y el indicador verde debe estar
iluminado para activar el boton. El indicador de estado se apaga mientras se
estan restableciendo los valores predeterminados, y vuelve a encenderse una
vez que los valores se han restablecido y comienza de nuevo el arranque de la
unidad IP45. Tarda alrededor de 2 minutos restablecer los valores predetermi-
nados. Una vez que se hayan restablecido los valores predeterminados y se
haya reiniciado la unidad P45, s6lo podra conectarse a través de la consola.
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4 Configuracion de funciones del dispositivo
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A Especificaciones

Especificaciones técnicas

Tabla 3 Especificaciones

Dimensiones Alto: 1,2 pulgadas
Ancho: 8,0 pulgadas
Longitud: 4,8 pulgadas
Peso 1,8 Ibs
Alimentacion de 12V
entrada de CC
Consumo de energia 13,5W
Unidad de 100 VCA, 120 VCA 0 240 VCA

alimentacion
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A  Especificaciones

Precauciones de seguridad

Lea las instrucciones de seguridad antes de intentar instalar u operar la plata-
forma de seguridad Nokia IP45. Lea los procedimientos de instalacion y
operacion que vienen en esta Guia del usuario. Si no se acatan las instruc-
ciones se pueden producir dafios materiales y/o lesiones personales.

& Advertencia
No utilice accesorios distintos a los aprobados por Nokia, pues se podria
producir una merma en el rendimiento, dafios materiales, incendio,
descargas eléctricas o lesiones, y se invalidaria la garantia.

& Advertencia
Existe peligro de explosion si se reemplaza la bateria incorrectamente.
Sustituya la bateria Unicamente por otra idéntica o un tipo equivalente
recomendado por el fabricante. Deseche las baterias gastadas de
acuerdo con las instrucciones del fabricante.

& Precaucién
Antes de limpiar la unidad 1P45, desenchufe el cable de alimentacion.
Utilice sd6lo un pafio humedecido con agua para la limpieza.

& Precaucién
Todo cambio o modificacion a este producto que no sea aprobado explici-
tamente por el fabricante podria invalidar las garantias de seguridad
o rendimiento y podria traducirse en el incumplimiento de la parte 15
de las normas de la FCC.
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Precauciones de seguridad

& Precaucién
Al instalar la unidad IP45, cerciérese de que los orificios de ventilaciéon no
estén obstruidos.

& Precaucion
No utilice la unidad P45 al aire libre.

& Precaucion
No exponga la unidad IP45 al liquido ni la humedad.

& Precaucion
No exponga la unidad IP45 a temperaturas extremadamente altas o
bajas.

& Precaucion
No deje caer, arroje ni doble la unidad 1P45 ya que el tratamiento brusco
la podria dafar.

& Precaucion
No desarme ni abra la unidad IP45. Si no se acatan estas instrucciones
se invalidara la garantia.

& Precaucion
No tienda los cables en pasillos ni en otros lugares donde se pudieran
dafar.
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B Informacion sobre conformidad

Este apéndice contiene la siguiente informacion sobre conformidad.

m  Declaracion de conformidad
m  Enunciados sobre cumplimiento
m  Nota de la FCC (EE.UU.)

Declaracion de conformidad

De acuerdo con las normas ISO/IEC Guia 22 y EN 45014:

Nombre del fabricante: Nokia Inc.

Direccion del fabricante: 313 Fairchild Drive
Mountain View, CA 94043-2215
EE.UU.

declara que el producto:

Nombre del producto: P45

Modelo N°: EM3100

Fecha inicial de aplicaciéon: 2003
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B  informacion sobre conformidad

cumple con las siguientes normas:

Seguridad: UL60950, 32 Edicion; EN60950-1:2001+A11;
IEC60950-1:2001.

EMC: EN55024 1998, EN55022B 1998, EN61000-3-2,
EN61000-3-3

Informacién complementaria:

De acuerdo con la directiva 1999/5/CE, este producto cumple con los
requisitos de la Directiva sobre baja tension 73/23/CEE y la Directiva
EMC 89/336/CEE con la enmienda 93/68/CEE.

Christopher Saleem

NDI(I A\ Compliance & Reliability Engineering Manager
Security & Mobile Connectivity, Enterprise Solutions
Mountain View, CA

Mayo 2006

() X
D

Tom Furlong

Vice President and General Manager

Security & Mobile Connectivity, Enterprise Solutions
Mountain View, CA
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Enunciados sobre cumplimiento

Enunciados sobre cumplimiento

Este hardware cumple con las siguientes normas:

Normas sobre emisiones

FCC Parte 15, Subapartado B, EE.UU./Canada
Clase B
EN55022 (CISPR22 Clase B). Comunidad Europea (CE)

Normas sobre inmunidad

EN55024: Comunidad Europea (CE)
EN61000-4-2

EN61000-4-3

EN61000-4-4

EN61000-4-5

EN61000-4-6

EN61000-4-11

Fluctuaciéon de armoénicas y voltaje
EN61000-3-2 Comunidad Europea (CE)

EN61000-3-3 Comunidad Europea (CE)

Normas de seguridad

UL/EN60950 EE.UU./Comunidad Europea (CE)

CAN/CSA-C22.2 No. 60950 Canada
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Informacioén sobre conformidad

Nota de la FCC (EE.UU.)

Este dispositivo ha sido sometido a prueba y se ha determinado que cumple
con los limites para dispositivos digitales de Clase B, de acuerdo con la
Parte 15 del Reglamento de la FCC. Estos limites se han establecido para
proporcionar una proteccion razonable contra interferencias peligrosas en una
instalacion de tipo residencial. Este dispositivo genera, utiliza y puede emitir
energia de radiofrecuencia y, si no se instala y utiliza de acuerdo con las
instrucciones, puede causar interferencias perjudiciales para las comunica-
ciones por radio. Sin embargo, no existe garantia alguna de que no se produ-
ciran interferencias en una instalacion en particular. Si este dispositivo causa
interferencias perjudiciales para la recepcion de radio o television, se reco-
mienda al usuario que intente corregir las interferencias tomando una de las
siguientes medidas:

m  Cambie de lugar la antena de recepcion o reoriéntela.
m  Aumente la separacion entre el ordenador y el aparato receptor.

m  Conecte el ordenador a una toma de corriente de un circuito diferente
al que esta conectado el aparato receptor.

m  Consulte con su distribuidor o con un técnico de radio/TV con expe-
riencia para obtener ayuda.

Precaucion

todo cambio o modificacion que no haya sido aprobado expresamente
por la garantia de este dispositivo podria anular la autoridad del usuario
para utilizar el equipo.

060425
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