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CAPITULO 1. INTRODUCCION

El gateway modem de cable e inalambrico DCM-G202 es un dispositivo de
comunicacion potente pero sencillo que permite conectar su red de area local (LAN) a
internet a través de un proveedor de servicios internet (ISP). Proporciona una conexion rapida y
segura, ideal para quienes quieren navegar por internet con el menor coste posible, por lo que es una

solucion facil y préctica.

Esta guia del usuario incluye la descripcion del producto, las instrucciones de instalacion, la configuracion

DHCP, las caracteristicas de seguridad y los pasos necesarios para configurar el DCM-G202.

Sobre el DCM-G202

El gateway modem de cable e inalambrico ofrece acceso a internet a varios usuarios por medio de una
cuenta con el proveedor de servicios internet. EI DCM-G202 cuenta con una interfaz WAN que le permite
conectarse a un sistema de red por cable. Gracias al asistente de configuracion, el sistema esta configurado
y en funcionamiento en pocos minutos. Al integrar la funcionalidad inalambrica IEEE 802.11g, el DCS-

G202 le permite poder desplazarse por su casa o por la oficina sin perder la conexion de red.

Caracteristicas y ventajas
El DCM-G202 presenta las caracteristicas siguientes:
e Acceso de banda ancha a alta velocidad a internet por medio de un puerto médem de cable integrado.
o Conexion de red local por medio a un puerto Ethernet a 10/1000 Mbps o una interfaz inalambrica.
e Acorde con 802.11g, funciona con productos de distintos fabricantes.
e [tinerancia sin problemas dentro del entorno WLAN 802.11g.
e DHCP para la configuracién de la IP dinamica y DNS para el mapeado de nombre de dominio.
o Firewall con SPI (Stateful Packet Inspection), privilegios de cliente, prevencion de hackers,
denegacion de
servicio (DoS) y NAT (Network Addres Translation).
o LaNAT también permite el acceso a varios usuarios con una cuenta de un Unico usuario, asi como la
funcionalidad de servidor virtual (o que proporciona acceso protegido a los servicios de internet,

como web, correo electronico, FTP y Telnet).



o El tunel sensible a la aplicacion y definible por el usuario admite aplicaciones que requieren de varias
conexiones.

e Los controles parentales permiten a los usuarios limitar el acceso a determinados sitios web.

e Avisos por correo electronico cuando la red del usuario esta en peligro.

o Fécil configuracién por medio del navegador web en cualquier sistema operativo que soporte TCP/IP.

e Compatible con todas las aplicaciones internet mas extendidas.

Aplicaciones

El DCM-G202 ofrece muchas aplicaciones avanzadas, como:

Acceso LAN: ofrece conectividad a dispositivos 10/100, ideal para el hogar o pequefias oficinas.
Acceso a internet: proporciona el acceso a internet por medio de una conexién por cable integrada.
Acceso inaldmbrico: acorde con 802.11g, proporciona acceso LAN inaldmbrico a hasta 128 usuarios.

Direccion IP compartida: le permite compartir una Unica direccion IP con hasta 253 usuarios. Varios
usuarios de una red pueden, al mismo tiempo, navegar por internet utilizando una Unica cuenta con el

proveedor de servicios internet.

Servidor virtual: para una direccion IP estética, se puede configurar el gateway para que funciona como
un host virtual para la NAT. Los usuarios remotos pueden acceder a distintos servicios usando la direccion
IP estatica. Entonces, en funcion del servicio solicitado (o nimero de puerto), el gateway direcciona la
solicitud hacia el servidor apropiado y a una direccion IP de red interna. De este modo, su red queda
protegida de los ataques directos de los hackers y, al mismo tiempo, hace que la gestion sea méas
flexible, con lo cual podra cambiar las direcciones IP de red interna sin que el acceso a su red desde

el exterior se vea afectado.

Tunel sensible a la aplicacion definible por el usuario: permite establecer aplicaciones especiales que
requieren de varias conexiones, como los juegos por internet, las videoconferencias y la telefonia por

internet. El gateway detecta el tipo de aplicacion y abre el tinel multipuerto.

Soporte para hosts DMZ: permite que un ordenador en red esté plenamente visible en internet. Se usa esta
funcién cuando la caracteristica de tunel sensible a la aplicacién resulta insuficiente para que una aplicacion

funcione correctamente.
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Seguridad: El gateway soporta caracteristicas de seguridad que deniegan el acceso a internet a
determinados usuarios, o envia solicitudes para servicios especificos. El firewall del gateway también
bloquea los ataques mas comunes de hackers, incluidos IP Spoofing, Land Attack, Ping of Death, IP de
longitud cero, Smurf Attack, UDP port loopback, Snork Attack, TCP null scan'y TCP SYN flooding.
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CAPITULO 2. INSTALACION

Antes de instalar el dispositivo, aseglrese de que dispone de los cables necesarios y de los elementos

relacionados en Contenido del paquete.

Contenido del paquete

Contacte con su distribuidor local si alguno de estos elementos esta en mal estado o no se encuentra en el
paquete.

e 1 gateway mddem de cable e inalambrico.

o 1 adaptador de alimentacion (5 V DC, 1,5 A).

e 1 cable Ethernet CAT-5.

e CD de instalacion con la guia del usuario.
Si es posible, conserve la caja y el resto de elementos del paquete original por si fuera necesario devolver el

producto.

Requisitos del sistema

Estos son los requisitos que deben cumplirse:
e El gateway modem de cable e inaldmbrico DCM-G202 debe ser aprobado por su compafiia de cable o
por el proveedor de servicio internet.
e Un PC con una direccion IP estéatica o dindmica asignada por DHCP, asi como una direccion del
servidor gateway y una direccion del servidor DNS de su proveedor de servicios. Windows 2000 o

superior, necesario para el soporte del controlador USB.

Un ordenador que disponga de una tarjeta Fast Ethernet 10 Mbps o 10/200 Mbps, o un adaptador
inaldmbrico 802.11g.

Protocolos TCP/IP instalador en un ordenador que requiera el acceso a internet.

Cualquier navegador web, como Microsoft Internet Explorer 5.0 o superior, Netscape Navigator 4.0 0

superior, 0 Mozilla Firefox, para configurar el gateway.
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Descripcion del hardware
Indicadores LED del panel delantero

Arasey S eeo

POWER =" ‘ WIRELESS
CABLE = ‘== ETHERNET

STATUS ~
El DCM-G202 dispone de indicadores LED en el panel delantero que simplifican la instalacién y la

solucién de los problemas de red. Los cinco LED proporcionan la siguiente informacion sobre el estado:

Nombre del LED de actividad Estado
LED
Verde El gateway recibe alimentacion.
Power
Apagado El gateway no recibe alimentacion.
Ambar Se ha producido un fallo del sistema. Reinicie el
Test gateway manualmente.
Apagado El funcionamiento del médem de cable es normal.
Verde La conexion del cable de red es correcta.
Cable Link Apagado La configuracidn de la interfaz de cable se esta
realizando.
Verde Se estan transmitiendo o recibiendo datos por la
Cable Traffic interfaz de cable.
Apagado La interfaz de cable esta inoperativa.
Parpadeo en verde El médem esta detectando el cable.
Status
Verde El mbdem esté a punto para transferir datos.
Verde El puerto local ha detectado un enlace con un
dispositivo 100 Mbps.
Ethernet Parpadeo en verde Se estan transmitiendo o recibiendo datos a 100 Mbps.
Ambar El puerto local ha detectado un enlace con un
dispositivo 10 Mbps.
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Parpadeo en ambar Se estan transmitiendo o recibiendo datos a 10 Mbps.

Apagado No se ha detectado enlace en este puerto.

Verde El puerto inalambrico ha detectado un enlace con un
Wireless dispositivo inaldmbrico.

Apagado No se ha detectado enlace inaldmbrico.

Panel posterior

RESET
POWER L— ANTENNA
ETHERNET
Elemento Descripcion
Power Para conectar el adaptador de alimentacion suministrado a fin de proporcionar alimentacion
al gateway.

Atencion: si se usa un adaptador de alimentacién no adecuado, puede estropearse el

dispositivo.
CATV Para conectar el cable de linea a este puerto.
Reset Restaura los parametros por defecto.

- Pulse y mantenga pulsado el boton Reset durante 1 segundo para reiniciar el gateway.
- Pulse y mantenga pulsado el botén Reset durante 5 segundos para restaurar los

pardmetros por defecto en el gateway.

Ethernet Para conectar un dispositivo Ethernet, como un ordenador, hub o switch, por medio del

cable RJ-45 suministrado.

Antes de empezar

Precauciones

El gateway modem de cable e inalambrico puede instalarse en cualquier parte de su oficina o su casa,
donde haya un acceso a internet por cable, siempre después de que su proveedor de servicios internet haya
aprobado el DCM-G202.

Tenga en cuenta las siguientes indicaciones:
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e Mantenga el gateway alejado de dispositivos calientes.
* No coloque el gateway en ambientes secos o con polvo.

¢ Recuerde apagarlo y desconectar el cable eléctrico de la toma, siempre con las manos secas.
Instalacion

Stepl.  Conexién a la LAN: Para conectar el gateway al PC, hub o switch, conecte el cable

Ethernet desde el puerto LAN situado en la parte posterior del DCM-G202 hasta el
adaptador de red del ordenador u otro dispositivo de red. También puede conectar el

DCM-G202 al PC (con un adaptador cliente inalambrico) por medio de sefiales de radio.

DCM-G202 %% "%

Category 5 Ethernet cable

Nota: Para mejorar la cobertura, cologue la antena en posicion vertical.

Step2. Conexion a la WAN: Conecte un extremo del cable coaxial a la toma de cable o microfiltro,
y el otro extremo al conector de cable situado en el panel posterior del DCM-G202.
Internet.
DCM-G202 %& “& .

K & |

ezl
Coaxial Cable Outlet

Step3.

Encendido: Conecte el cable eléctrico del adaptador al DCM-G202, y el otro extremo a una
toma de corriente.
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DCM-G202 i’.@ C

Connect to Power Adapter
Atencion: Use el adaptador de alimentacion que se le ha suministrado con el DCM-G202; el uso de

otro adaptador de alimentacion puede causar dafios en el dispositivo, lo que invalida la garantia.

LAN Ethernet por cable

Conecte el puerto LAN del DCM-G202 a un PC, switch o hub. El puerto LAN puede autonegociar la
velocidad de la conexion a Ethernet 10 Mbps o Fast Ethernet 100 Mbps, y el modo de transmisién puede
ser half-duplex o full-duplex. Use el cable de par trenzado para conectar el puerto LAN del gateway a un
adaptador Ethernet del PC, y asegurese de que la longitud del cable no supera los 100 metros.

Atencion: No conecte un conector telefénico en el puerto RJ-45. Puede ser perjudicial para el

gateway.

Una LAN Ethernet cableada con méas de un ordenador requiere de uno o mas hubs, switches o routers.

Amplie la red conectando el PC u otros equipos de red a un hub o switch.

e "N

-

DCM-G202

D-Link Switch
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LAN inaldmbrica

Para prescindir de cables caros e innecesarios con los que conectar los ordenadores de casa o de la oficina,
instale un adaptador de red inaldmbrico en un ordenador, el cual conectara a internet 0 a su red local. Los
ordenadores que disponen de un adaptador inalambrico puede comunicarse con otros como una LAN
inalambrica independiente si se encuentran configurados con el mismo canal de radio. Sin embargo, con el
DCM-G202, los usuarios pueden crear una red a medida para compartir una Unica conexién de banda

ancha, con o sin cables.

«)

DCM-G202

Wired PC
Running DCM-G202
Gateway Setup Wizard

@

N

Wi-Fi Phone
@

Wireless PC Laptop

Como se muestra en la ilustracion, los PC inalambricos pueden comunicarse con cualquier ordenador por
medio de enlaces de radio, o acceder a otros ordenadores o recursos de red de una infraestructura LAN
cableada a través del DCM-G202. La configuracion de la infraestructura inaldmbrica no sélo amplia la
accesibilidad de los PC inaldmbricos a la LAN cableada, sino que ademas duplica el alcance de transmision
inaldmbrica para los PC inalambricos por medio de la retransmision de las sefiales de radio entrantes a

través del gateway.
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CAPITULO 3. Comprobacion de la configuracion
TCP/IP

Todos los PC que estén conectados al gateway deben estar en la misma subred IP que el gateway. Puede
establecer la direccion IP para los PC clientes obteniendo automaticamente una direccion IP del servicio
DHCP del gateway.

Para configurar el TCP/IP en su PC con Windows XP, realice lo siguiente:

3

Internet Protocol (TCP/IP) Properties

| General | Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate P settings.

(®i0btain an IP address automatically
() Use the following IP address:

() Obtain DNS server address automatically
(&) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

L 0K ][ Cancel ]

1. Haga clic en Start->Control Panel. Haga doble clic en Network Connections para mostrar la
lista de las conexiones al acceso telefdnico, a la LAN o a internet a alta velocidad.

2. Haga clic con el boton de la derecha en la conexion de red y seleccione Properties para que se
muestre la ventana Local Area Connection Properties.

3. Seleccione y haga doble clic en Internet Protocol (TCP/IP) para que se muestre la ventana
Internet Protocol (TCP/IP) Properties.

4. Seleccione Obtain an IP address automatically and Obtain DNS server address
automatically.

5. Haga clic en OK para que se apliquen los pardmetros y para salir de la ventana.
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CAPITULO 4. CONFIGURACION DEL GATEWAY
MODEM DE CABLE E
INALAMBRICO

Cuando ya haya configurado el TCP/IP en un ordenador cliente, configure el DCM-G202 usando un
navegador web. Cualquier navegador con Java, incluidos Internet Explorer 4.0 o superior y Netscape
Navigator 4.0 o superior, es valido para configurar el gateway. La interfaz de gestion web le permite ver las

estadisticas para monitorizar la actividad de la red.

Para acceder a la interfaz de gestion del gateway:
1. Abrael navegador web.
2. En el navegador, escriba la direccion IP del gateway. La direccion por defecto es

http://192.168.1.1.
Nota: En algunos navegadores puede ser necesario afiadir :80 detrds de la direccién IP de

gestion.

Por ejemplo: http://192.168.1.1:80.

3. Enlapantalla de acceso al sistema, escriba el nombre de usuario y la contrasefia por defecto y
luego haga clic en LOGIN.
El nombre de usuario (Username) por defecto es admin, Yy la contrasefia (Password)

es admin.

LOGIN USER PASSWORD

Username: |

Password:

| LOGIN | | CANCEL

Please type username and password Thank you

Figure 1. Pantalla de acceso al sistema
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Se mostrara la pantalla de configuracion del gateway: Gateway Setup.

°~° Gateway ¢

b Password Seftings System Settings

[”Remote Management
{> Customer Ul Setup This page includes all the basic configuration tools for the DCM-G202, such as password management and remote access management. Users
o page. If necessary, users can disable all the residential gateway function by checking the Disable All Residential Gateway F ions check
o
(&)
*]
o [0 Disable All Residential Gateway Functions
o
(&)

Router Name :

[0 Use router name for command line prompt

Select Language jgmh e

Figure 2. Configuracidn del gateway

Navegando por la interfaz del navegador web
Los parametros configurables aparecen en un cuadro de didlogo o en una lista desplegable. Tras realizar
algin cambio en una pagina, asegurese de hacer clic en Apply o Next para que los nuevos pardmetros sean

efectivos.

Nota: Para asegurarse de que la pantalla se actualiza correctamente después de haber introducido una
orden, configure Internet Explore 5.0 del modo siguiente: En el menu Tools > Internet Options >General
> Settings > Temporary Internet Files, el valor para Check for newer versions of stored pages debe ser

Every time | visit the web page.

Configuracion avanzada
Use la interfaz de gestion web para configurar los parametros del sistema, gestionar y controlar tanto el
gateway como sus puertos, o monitorizar las condiciones de la red.

En la tabla siguiente se explican resumidamente los elementos del menu que se muestran en la figura 2.

Elemento del menu Descripcion

System Se especifican los parametros de la contrasefia (Password Settings) para la herramienta de

gestién basada en web, las capacidades de gestion remota (Remote Management)del

gateway médem de cable e inalambrico y la informacion de configuracion de la interfaz del
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usuario del cliente (Customer Ul Setup).

WAN Se especifica la configuracion de la red de area amplia, como la direccion IP, los servidores
DNS vy la resolucion del nombre de dominio.

LAN Se especifica la configuracion TCP/IP de la interfaz LAN del gateway y de los clientes
DHCP.

Wireless Se configura la radiofrecuencia, el SSID y la encriptacion para las comunicaciones
inalambricas.

NAT Se especifica el parametro de servicio que pueden proporcionar los usuarios LAN a los
usuarios remotos en Internet a través de este servicio.

Firewall Se configuran diversas funciones especializadas y de seguridad, incluidas el control de

acceso, la prevencion de hackers y la DMZ.

Herramientas

Contiene opciones para realizar copias de seguridad y restaurar la configuracion actual,
restaurar todos los parametros de configuracion a los valores por defecto y reiniciar el

sistema.

Status

- Ofrece el tipo y el estado de la conexién WAN, los nimeros de version del firmware
y del hardware, los parametros IP del sistema, asi como informacion sobre el DHCP,
la NAT vy el firewall.

- Muestra el nimero de clientes conectados, las versiones de firmware, la direccion
MAC fisica para cada interfaz de medios, la version de hardware y el nimero de
serie.

- Muestra la seguridad y el registro del cliente DHCP.

Parametros del sistema

Seleccione Disable All Residential Gateway Functions para deshabilitar la funcionalidad de router.
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Gateway Setup  «

System Settings

This page includes all the basic configuration tools for the DCM-G202, such as password management and remote access management. Users can set up the rou
page. If necessary, users can disable all the residential gateway function by checking the Disable All Fi

y F

" Wireless

" NAT

* Firewall [ Disable All Residential Gateway Functions
" Tools

" Status

Router Name :

[0 Use router name for command line prompt

Select Language B

Figure 3. Pardmetros del sistema
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Parametros de la contrasefia
En esta pagina puede restringir el acceso a la gestion del DCM-G202 por medio de una contrasefia. Por
defecto, la contrasefia es admin.

Nota: Por motivos de seguridad, deberia cambiar la contrasefia antes de exponer el gateway en internet.

°~° Gateway Setu

Password Settings

[ Customer Ul Setup Setap d to restrict r it access to the DCM-G202. Also a timeout value could be set here for automatic logout if the page is not active f

Current Passwur‘d e ‘716 z i
MSO Username -
|mso

C0000CO0C0C

New Password

Re-Enter Password for Verification

Customer New Password

Re-Enter Customer New Passward for Verification

©eo

Figure 4. Parametros de la contrasefia
Cree una contrasefia de entre 2 y 12 caracteres alfanuméricos (combinacion de letras y nimeros). En la
contrasefia se distinguen las mayusculas de las mindsculas. Si olvida su contrasefia 0 no puede acceder a la
interfaz, pulse el botén Reset durante cinco segundos, situado en el panel posterior del DCM-G202, para

restaurar los parametros por defectos.
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Gestion remota
Esta caracteristica permite que configure, gestione y monitorice el gateway desde un PC remoto utilizando

un navegador web (http p Https), cliente Telnet o cliente SSH.
°~° Gateway Setup

Remote Management

If users on the Internet want to remotely manage the DCM-G202, there are two ways, telnet and web, for them. For remote web management, they must s
specific remote management port for the URL. Or they can telnet to the device by using the WAN IP and the specific remote telnet management port whicl
If users want to change the default port, the range of the remote management port is between 1024 and 65535 for HTTP. The web default port is 8080 and t
example, if the WAN IP is 123.45.67.8 and web management port is 8080, the remote user must use "http://123.45.67.8:8080" to access the DCM-G202's
function

0.0.0.0
8080
2323
8181

0000000
B EE

§
=

Limit remote management to:

M All IP Addresses

Permitted IP Addresses

Figure 5. Gestion remota

Seleccione la casilla de verificacién y especifique el puerto TCP para habilitar la caracteristica de gestion
remota. Para cambiar el puerto por defecto, el rango del puerto para la gestién remota debe estar
comprendido entre 1024 y 65535 para HTTP. El puerto por defecto es 8080. Por ejemplo si la IP de la
WAN es 123.234.345.456, el usuario remoto debe usar http://123.234.345.456:8080 para acceder a la
caracteristica del DCM-G2020.

Nota: Asegurese de que introduce diferentes valores para los puertos HTTP, Telnet, HTTPS y SSH.

Por defecto, la caracteristica de gestién remota hace que nadie pueda acceder al gateway cuando esta
habilitada. Para limitar el acceso, desmarque All IP Addresses € introduzca el rango de
direcciones IP o especifigue una direccion IP para permitir el acceso
remoto. Después de haber introducido todos los pardmetros para la gestion remota, haga clic en Apply

para permitir el acceso a la gestion remota.
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Configuracion de la interfaz de usuario del cliente

Gateway Setup ' tome

Item Enable Disable
System Page
Router Name Setting
Password Settings Sub-Page
ldleTime Out Setting
Customer Password Change Setting
WAN Page
Release/Renew WAN IP Button
DNS IP Setting
HostName Setting
LAN Page
Private LAN IP Setting
Private Domain Name Setting
DHCP Server Enable Setting
DHCP Lease Time Setting
Enable Manual DNS Assign Setting
DNS Assign Setting

OC0POOEOEOROOLOOGO®®OG
@®®00000®®O®O0OO0OO0O®O

Figure 6. Configuracion de la interfaz de usuario del cliente
Para personalizar la interfaz de usuario de la cuenta admin del cliente, seleccione el elemento que quiera

gue se muestre en custadmin Ul y luego haga clic en Apply.

WAN
Parametros IP de la WAN

Gatewa

WAN Settings

The DCM-G202 can be connected to your cable service provider either by DHCP or by a static IP. The DNS can also be assigned staticly

« Do you want to assign your own WAN IP address? ®@No O Yes
° Firewall WAN IP Address

- i

B ::u:s WAN IP Subnet Mask

WAN Gateway IP Address

DHCP WAN Ip | RelsseReew |

« Do you want to assign your own DNS address ?  ®No O Yes
Primary DNS P lo 1o o |
Secondary DNS EI

For DHCP request, the Host Name is optional, but may be required by some Senvice Providers for authentication.

Host Name : | | (1f Required)

Figure 7. Pardmetros IP de la WAN
Los parametros IP de la WAN estan configurados por defecto para usar una direccion dinamica distribuida

por el proveedor de servicios de cable. Si utiliza una IP estética, necesitara introducir la direccion IP de la
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WAN (WAN IP Address), la mascara de subred de la IP de la WAN (WAN IP Subnet Mask), la
direccion IP del gateway de la WAN (WAN Gateway IP Address) y las direcciones del DNS primario y
secundario (Primary and Secondary DNS) que le habra indicado su proveedor de servicios.

El nombre de host (Host Name) es opcional, pero algunos proveedores de servicios internet pueden
necesitarlo para los servicios de direcciones IP dinamicas.

Nota: Los servidores DNS (Domain Name Service) mapean las direcciones IP numéricas segin el nombre
de dominio equivalente (p. ej.: www.hitrontech.com). Su proveedor de servicios internet deberia indicarle
la direccion IP de uno o mas servidores de nombre de dominio si éstos no son asignados a través de DHCP

o si usted usa una direccién IP estatica. Introduzca esas direcciones en esta pantalla.

MAC Spoofing
o " o Gateway Sef
Q
Al MAC Spoofing
["MAC Spoofing
e If users want to use DHCP to get the WAN IP for NAT translation, some cable Internet companies will only assign IP for a particular MAC address
o of the user's PC. In such scenario, MAC Cloning allows the user to substitute a different MAC address for the factory default WAN MAC address
g If users choose to use the public static LAN IP as the WAN IP for NAT translation, then no spoof MAC is necessary and the fields below would be 1
Q -
o MAC Address List: Default WAN-MAN MAC |

Clone MAC Address :

Figure 8. MAC Spoofing
La direccion MAC por defecto esta configurada en la interfaz fisica CATV del gateway. Use esta direccion
cuando se registre en servicios de internet, y no la cambie a menos que se lo indique su proveedor de
servicios internet. Si ya cuenta con acceso a internet a través de otro médem de cable, debera contactar con
su proveedor de servicios internet y registrar la nueva direccion MAC, o introducir la direccion MAC en el
campo de texto Clone MAC address y escribirla en RF MAC address del otro médem de cable y,

finalmente, hacer clic en Apply.

Si su proveedor de servicios internet usa la direccion MAC de una tarjeta Ethernet como identificador
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cuando configura por primera vez su cuenta de banda ancha, conecte el PC con la direccién MAC
registrada en el Gateway y seleccione la direccion MAC correspondiente en la lista desplegable MAC
Addres List. De este modo sustituira la direccion MAC del gateway actual por la direccion MAC ya

registrada de la tarjeta Ethernet. Haga clic en Apply para que los valores sean efectivos.
Nota: Si no sabe con certeza la direccion MAC original registrada, contacte con su proveedor de servicios

para registrar la MAC RF (CATV), la direccion MAC por defecto del gateway, tal como figura en la

etiqueta de la parte inferior del médem de cable.

Gateway Setup

LAN Settings

7Acces?bioml7;- Users can set up the private LAN IP in this page. The private LAN IP is also the IP of the DHCP server which will dynamically allocate IP address for the cli
Gateway.

Private LAN IP

192 168 0 1

255 255 0

One Week v

O

Private IP Address Pool

59

Figure 9. Pool de direcciones IP e IP de la LAN
IP de la LAN privada

Use la ventana de parametros de la LAN para:

®  Configure la direccion IP de la LAN del gateway.

®  Habilite el servidor DHCP para que asigne direcciones IP dinamicas a todos los PC conectados.
®  Seleccione la opcién DHCP avanzada, Lease Time del DHCP.

®  Asigne el DNS manualmente.

Indique las direcciones para el DNS primario y el secundario.
Nota: Si es necesario, puede establecer un periodo de tiempo para el tiempo de validez del DHCP para
todos los PC conectados, lo que significa que no hay un tiempo limite de uso de la direccién IP y que ésta

estara reservada para el PC hasta que se reinicie el gateway.
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Pool de direcciones IP
El pool de direcciones IP muestra el rango de direcciones IP especificadas en los campos IP Address e IP
Subnet de la pagina de configuracién Private LAN IP. El usuario puede especificar la direccion IP

inicio (Start IP) y la direccién IP final (End IP) , p. €j.: 192.168.0.10y 192.168.0.59 (como
se muestra en la figura 9). Una vez que se ha asignado la direccién IP inicio, las direcciones IP

comprendidas entre 192.168.0.10y 192.168.0.59 formaran parte del pool de

direcciones IP dinémicas.

Nota: No debe incluir la direccion del gateway en el pool de direcciones IP privadas. AsegUrese de que

configura los PC clientes para la asignacion de direcciones IP dindmicas.

o ‘ & o Gateway Setup
Q
e} LAN Access Control
er Access Control The DCM-G202 can allow the Ether LAN client stations to connect to your DCM-G202 in any of these ways
@® All Ether LAN stations  Allow all Ether LAN stations to access the Internet through the DCM-G202
O Trusted PC list Allow particular Ether LAN client stations to access the Internet through the DCM-G202. You can use the trusted table to add/
O Untrusted PC list Disallow particular Ether LAN client stations to access the Internet through the DCM-G202. You can use the untrusted table to
clients
Lan Trusted Table (up to 16 items)
Lan Untrusted Table (up to 16 items)
Auto-Learned Lan Devices
Manually-Added Lan Devices
Oy ON

Figure 10. Control de acceso a la LAN
El DCM-G202 puede permitir que los clientes de la LAN se conecten a su gateway de los siguientes
modos:
e All Ether LAN stations: Permite que las estaciones LAN Ethernet accedan a internet por medio del
DCM-G202. Los clientes definidos en la lista LAN Trusted Table se ignoraran.
e  Trusted PC list: Los clientes definidos en la lista LAN Trusted Table podran acceder a internet por
medio del DCM-G202. Dicho de otro modo, a todos los clientes que no figuren en la lista se les

denegara el acceso a internet.
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. Untrusted PC list: Los clientes definidos en la lista LAN Untrusted Table no podran acceder a
internet por medio del DCM-G202.

Tablas LAN Trusted y LAN Untrusted
Introduzca el nombre del dispositivo, la direccién MAC del clientes y, después, seleccione Y o N para
agregar manualmente los dispositivos LAN a las tablas. Por ejemplo, si selecciona Y, el dispositivo se

agregard a la LAN Trusted Table. Si selecciona N, el dispositivo se agregara a la LAN Untrusted Table.

Wireless Settings
°~° Gateway Setup

Wireless Settings

Q
Q
(*]
g

The gateway can be quickly configured as a wireless access point for roaming clients by setting the access identifier and channel number. It also supports
filtering. Users could also choose which mode would be run for this access point. There are 11b, 11b+, 11g, or mixed mode. If necessary, users can also d
module by checking the Disable Wireless Module checkbox

[>Channel and SSID
Encryption

[ MAC Filteri o
iaring ® Mixed mode O11Bonly (O11B+only O11G only

[0 Disable Wireless Module

eo00o

Figure 11. Parametros inaldmbricos
Para configurar el gateway como un punto de acceso inalambrico para los clientes inalambricos (fijos o
itinerantes), defina el canal de radio, el SSID (Service Set Identifier) y las opciones de encriptacion.

Los tres modos de funcionamiento inalambrico son Mixed mode, 11B only, 11B+ only y 11G only.

Seleccione Disable Wireless Module para apagar o encender el médulo inalambrico. Por defecto, el

maddulo inalambrico esta habilitado.
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Channel and SSID
°~° Gateway Setup

Q Channel and SSID

This page allows you to define SSID and Channel ID for wireless connection. In the wireless environment, this gateway can be acting as a wireless access poin

a are used for the mobile stations to connect to this access point

b Channel and SSID
[Encryption

["MAC Filtering WLAN Generate SSID

(278~ * ] =}

[0 Hide SSID

Figure 12. Canaly SSID
Especifique el canal de radio (Channel) y el SSID (Service Set ID) que usara el gateway y todos sus

clientes inaldambricos. Asegurese de que ha configurado todos los clientes con los mismos valores.

SSID: EI SSID deberia tener el mismo valor que los otros dispositivos inalambricos de su red. Haga clic en

Generate SSID para usar la cadena SSID que ha generado el sistema.

Nota: El SSID distingue entre mayusculas y minusculas y puede estar formado por hasta 32 caracteres

alfanuméricos.

Channel: Es el canal de radio por medio del cual el gateway se comunica con los PC en su BSS (Basic

Service Set). El canal por defecto es auto.

Nota: Los parametros del canal estan restringidos por las regulaciones locales. Cuando selecciona auto en
la lista desplegable, el sistema examina todos los canales disponibles y elige en que ofrece una mejor

calidad de comunicacion.
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Gateway Setup =

Encryption

* Wireless Encryption transmits your data securely over the wireless network. Matching encryption keys must be setup on your Residential Wireless Gateway and wireles

use encryption.
G g Authentication Type Open System @’;
Tools
° Status
WPA Passphrase | Generate Key .

WEP KEY

° NAT

O 64 Bit

® 128 Bit

oxi 00000000000000000000000000

m oxl00000000000000000000000000

|
|
uxl 00000000000000000000000000 |
I

ox{00000000000000000000000000

Passphrase

Figure 13. Encriptacion
La caracteristica de encriptacion (Encryption) permite que los datos se transmitan de modo segura por la
red inaldmbrica. Las cuatro opciones disponibles para la encriptacion inaldmbrica son None, WEP, WPA.-

PSK 'y WPA2-PSK
None

Es el valor por defecto del pardmetro de encriptacion. Seleccidnelo si quiere deshabilitar los modos de

encriptacion inaldmbrica para los clientes que se comunican con los dispositivos en modo inaldmbrico.

C®o Ga

" System

* WAN Encryption

" LAN

* Wireless Encryption transmits your data securely over the wireless network. Matching encryption keys must be setup on your Residentia

use encryption.
3 e Authentication Type FOE System v"
Tools Aol Bod bl )
" Status
WPA Passphrase I Generate Key .

WEP KEY

' 64 Bit

* 128 Bit

Figure 14. Encriptacion: ninguna
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WEP

Gateway Setup

Encryption

Q
Q
("]

Encryption transmits your data securely over the wireless network. Matching encryption keys must be setup on your Residential Wireless Gateway and wireles

I Channel and SSID | S

[>Encryption

["MAC Filtering
A v
o
o Open System v
*]

WEP KEY

O 64 Bit

® 128 Bit
0x00000000000000000000000000
0500000000000000000000000000
0x00000000000000000000000000

0x00000000000000000000000000

1w

Generate Keys

<

inalambricos. La encriptacién WEP requiere usar las mismas claves de encriptacion/desencriptacion para el

Seleccione WEP (Wired Equivalent Privacy) si transmite datos confidenciales a través de canales

gateway Yy para todos los clientes inaldmbricos. Puede elegir entre las claves de encriptacion del estandar de
64-bit y el mas potente de 128-bit. El sistema puede generar automaticamente claves de encriptacion, o
bien usted puede introducir la clave con frase secreta manualmente. Haga clic en Generate Key. El valor

Passphrase es necesario para generar la clave WEP.

Nota: WEP (Wired Equivalent Privacy) sélo protege los datos transmitidos entre nodos inaldmbricos,

pero no las transmisiones realizadas por la red cableada o por internet.

WPA-PSK y WPA2-PSK

Use las mismas claves de palabra secreta para el DCM-G202 y para todos los clientes inaldmbricos a fin de
transmitir datos a través de los canales inalambricos y utilizando WPA-PSK o0 WPS2-PSK. Use Generate
Keys para generar automaticamente la frase secreta como clave.
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MAC Filtering

Para aumentar la seguridad de su red inaldmbrica, es posible especificar si determinados PC pueden
conectarse en modo inaldmbrico utilizando la direccion MAC del cliente inaldmbrico. Por defecto, todos

los clientes inaldmbricos pueden conectarse al DCM-G202.

Gatewar
Q
Q MAC Filtering
Q
The DCM-G202 can allow the wireless client stations to connect to your DCM-G202 in any of these ways:
[>Channel and SSID
[ Encryption " . Al Sl 2 = CM-G202
4 ® All Wireless stations  Allow all wireless stations to access the Internet through the DCM-G202
© Trusted PCs only Allow some particular wireless client stations to access the Internet through the DCM-G202. You can use the

Wireless Access List (up to 16 items)

Auto-Learned Wireless Devices

Manually-Added Wireless Devices

Figure 15. Filtrado MAC
Para permitir que s6lo los dispositivos de confianza accedan al DCM-G202, seleccione Trusted PC's only

y, después, introduzca una direccién MAC valida y el nombre del dispositivo.

NAT
Port Forwarding
CoRD

Gateway Setup # Home Lo

Port Forwarding

Users can configure the DCM-G202 to provide the port forwarding senices which allow the Intemet users to access local senices such as the Web server or FTP server at your lo
NAT site. This is done by redirecting the combination of the WAN IP address and the semvice port to the local private IP and its senvice port. The maximum total number allowed for
predefined and customer-defined senvices is 100

Predefined Service Table

OOOVIOOOO

Customer Defined Service Table

Figure 16. Direccionamiento de puerto

Si configura el gateway con direccionamiento de puerto, los usuarios remotos que accedan a determinados
servicios, como web o FTP, por medio de su direccidn IP publica podran ser direccionados

automaticamente hacia servidores locales que estan configurados con direcciones IP privadas. Dicho de
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otro modo, en funcién del servicio solicitado (nimero de puerto TCP/UDP), el DCM-G202 direccionara
esas solicitudes hacia el servidor interno adecuado. Por consiguiente, al introducir la direccién IP indicada
por su proveedor de servicios internet, los usuarios remotos, podran acceder a servicios que usted
proporciona en la LAN privada. Use una direccion IP fija (direccién IP estatica) para su interfaz WAN a fin

de utilizar correctamente esta funcion.

Tablas Predefined y Customer Defined Service

Para configurar un servicio comin, haga clic en Add, bajo Predefined Service Table. Si utiliza una serie
de puertos especial 0 una configuracion personalizada, haga clic en Add, bajo Custom Defined Service
Table.

Para un servicio predefinido, use los campos Service Type y LAN Server IP. Por ejemplo, para
configurar el acceso a un servidor web, establezca el tipo de servicio (Service Type) como
HTTP(TCP/UDP:80), y la IP del servidor LAN (LAN Server IP) como 192.168.100.2; de este modo,

todas las solicitudes de HTTP procedentes de fuera se transferiran al puerto 80 con la IP 192.168.100.2.

°~° Gateway

Customer Defined Service

Customer-defined semvice allows users to define their traffic type to be allowed-in from Internet

ort Forwarding

TP v

Port Range ¥

[ Enable Port Range

Figure 17. Servicio definido por el usuario
Para el servicio definido por el usuario, debe introducir el nombre (Name) del servicio, el tipo (Type) de
puerto (TCP, UDP o0 ambos), la IP del servidor LAN (LAN Server IP) y el nimero de puerto (Port
number). De este modo, usted podra configurar los servicios exteriores de los servicios predefinidos. Los
puertos de servicio TCP més comunes son: HTTP: 80, FTP: 21, Telnet: 23 y POP3: 110.

También puede establecer restricciones al acceso del servicio definido para un usuario remoto; para ello,
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seleccidnelo en la lista desplegable Remote IP e introduzca la direccion IP a la que quiere concederle

acceso al servicio
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Firewall

El DCM-G202 proporciona una amplia proteccién por firewall que restringe los pardmetros de conexién a
fin de minimizar el riesgo de ataques de hackers. Sin embargo, para las aplicaciones que requieres un
acceso sin restricciones a internet, los usuarios pueden configurar un cliente/servidor especifico como zona
desmilitarizada (DMZ). Este host DMZ quedara al margen de las limitaciones del firewall y de la

proteccion del firewall. Para habilitar y deshabilitar la funcién de firewall, hay una casilla de verificacion.

Access Control

Home L

°~° Gateway Setup

: Access Control
B By default all the access attemption from Internet to the LAN would be blocked no matter what destination it would be. In the NAT
a users can set up the port forwarding for the private LAN . The following two tables allow users to define the traffic type not-permittec
Q LAN site to the Internet. This page includes predefined IP filtering and customer-defined IP filtering. The maximum total number all
o for predefined and customer-defined filters is 35

Y Access ConlioE

I Special Application Enable Access Control

[» URL Blocking

PSchedule Rule The following two tables allow users to define the traffic type not-permitted from LAN site to the Internet. This page includes predef

l>Email’Syslag Alert filtering and customer-defined IP filtering. The maximum total number allowed for predefined and customer-defined filters is 35
>DMZ

=]
o Predefined Filtering Table

Customer Defined Filtering Table

[“IRespond to Ping on Internet WAN Port

Figure 18. Control de acceso
Esta opcidn le permite filtrar determinados servicios de un rango de direcciones IP de la LAN. El filtro se
basa en TCP, UDP o ambos tipos de puertos. Las tablas de filtrado predefinido (Predefined Filtering) y de
filtrado definido por el usuario (Custom Defined Filtering) le permiten definir los tipos de trafico que no
estan permitidos desde el lado de la LAN. El nimero maximo de filtros permitidos, tanto predefinidos

como definidos por el usuario, es 35.

Un ejemplo de control de acceso es restringir el MSN Messenger al siguiente rango de direcciones IP de la
LAN: 192.168.1.5 - 192.168.140.

También puede establecer que el gateway responda a peticiones icmp ping procedentes de internet por el
puerto WAN.
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Special Application

Gateway Setup ' Home 1

Special Application

Special Application allows the firewall to automatically open ports for the outgoing and incoming sessions of some multi-session
protocols and applications, such as H.323, etc

Q
[*]
Q
[*]
Q

[»Access Control

Enable Triggering

[>Schedule Rule Trigger Table {up to 20 items)
[:Email/Syslog Alert
oMz -
Add| |Edit Delete
! i
Q

Figure 19. Aplicacion especial

Algunas aplicaciones, como los juegos por internet, las videoconferencias y la telefonia por internet,
requieren multiples conexiones. Estas aplicaciones no funcionan con la NAT (Network Address
Translation) habilitada. Si necesita ejecutar aplicaciones que requieren varias conexiones, use la
caracteristica Special Application para especificar los puertos pablicos adicionales que estaran abiertos

para cada aplicacion.

Especifique el puerto que suele estar asociado a una aplicacion en Trigger Table, seleccione el tipo de
protocolo (TCP o UDP) e introduzca los puertos publicos asociados con el puerto trigger para abrirlo al
trafico entrante. Net Meeting y H.323 son ejemplos de aplicaciones que requieren que estén abiertas varias

sesiones.
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URL Blocking

CR0

Gateway Setup ' Home “Logo

o
Qo URL Blocking
@
Q You can block access to certain Web sites from all internal PCs by entering either a full URL address or just a keyword of the Web sit
=
You also can specify a particular PC which will be exempted from the "URL Blocking” and allowed to have full access to all web sites

[»Access Control

Enable Keyword Blockin
[ Special Application o y g

[»Schedule Rule
[EmailiSyslog Alert
DMz

@ Exempted PC List (up to 10 hosts):
Q

Figure 20. Bloqueo URL

La caracteristica de blogueo URL le permite bloquear el acceso a determinados sitios web que contengan

las palabras clave que se han definido en la tabla. Seleccione Enable Keyword Blocking para habilitar esta
caracteristica. Por defecto, el bloqueo URL no esta habilitado.

Puede especificar hasta 50 palabras o nombres de dominio (Keyword/Domain Name) en la tabla y
permitir que hasta 10 direcciones MAC de la LAN estén exentas de este filtro.
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Schedule Rule

°~° Gateway Setup ' Home (7 Logar

" System
" WAN Schedule Rule
" LAN
" Wireless This page defines the schedule rule you want to use with the "URL Blocking” page.
* NAT
" Firewall [ WeekDay |
g Every Day
. Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

[¥] All Day
[2 Jnown[0 Jomimp[A12 |
(12 Jnoun[o iy [Am ~]

et

Figure 21. Regla de programacion

Puede establecer un tiempo de programacion para la tabla de bloqueo URL a fin de que ésta sea efectiva en
determinados dias o a determinadas horas del dia. Por defecto, la regla de programacion esta deshabilitada,

y, para habilitarla, debe seleccionarse la casilla de verificacion.
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Email/Syslog Alert

Coo

Gateway Setup ' Home Logo

Email/Syslog Alert

When either the firewall feature or the content filtering feature is enabled. the user can be notified about the blocked traffic by email anc
syslog

& © 00 0 9

The DCM-G202 firewall can notify the user about attempted intrusions and/or attempts to access blocked URLs independent of each

[ Access Control other. The notification can be configured to be sent out immediately or by the predefined time schedule

[ Special Application
[ URL Blacking
[>Schedule Rule
B
oMz

Mail Server Configuration

Mail Server Authetication

Recipient list (up to 4 items)

Figure 22. Avisos en el registro del sistema y por correo electrénico

La caracteristica Email Alert envia mensajes de aviso a cuatro direcciones de correo electrénico para
comunicar a los usuarios que se ha producido un acceso ilegal. Contacte con su proveedor de servicios

internet o con el operador de cable para que le indiquen la informacion necesaria sobre el servidor SMTP.

El firewall del gateway inspecciona los paquetes en el nivel de la aplicacion y mantiene la informacién de
la sesion TCP y UDP, incluidos los tiempos de inactividad y el nimero de sesiones activas. Permite
detectar y prevenir cierto tipo de ataques en la red, como los de denegacion de servicio (DoS). Los ataques
DosS van dirigidos a dispositivos y redes con conexion a internet. Su objetivo no es robar informacién, sino

deshabilitar un dispositivo o una red para que los usuarios no puedan tener acceso a los recursos de red.

Al utilizar la informacion y los datos de tiempo de inactividad/umbral antes mencionados, el gateway evita
los ataques DosS siguientes: Ping of Death (Ping flood), SYN flood, IP fragment (Teardrop Attack), Brute-
force, Land Attack, IP Spoofing, IP with zero length, TCP null scan (Port Scan Attack), UDP port loopback
y Snork Attack.

Ademas, usted puede definir avisos por correo electrénico o configurar el servidor para que envie registros
del sistema cuando se detecta una intrusion en la red. El servidor de registro del sistema también guarda

informacion sobre los intentos de acceder a sitios bloqueados para un uso futuro.
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DMZ (Demilitarized Zone)

CRo

Gateway Setup 1 Home  Logo

DMZ (Demilitarized Zone)

If you have a local client PC that cannot run an Internet application properly behind the NAT firewall, then you can set this client up to
unrestricted two-way Internet access by setting it to be the Virtual DMZ Host. Please be careful since this setting is also meaning then
is no protection for this host

c000Q

[*Access Control
[»Special Application
[*URL Blocking
[»Schedule Rule

EmailiSyslog Alert B
APPLYSRLAN

[0 Enable DMZ Host:

Figure 23. Zona desmilitarizada

Si usted tiene un PC cliente que no puede ejecutar una aplicacion internet correctamente detras del firewall
NAT, puede configurar dicho cliente de forma que su acceso a internet esté sin restricciones en las dos
direcciones; para ello debe definirlo como host DMZ virtual. Seleccione Enable DMZ Host e introduzca la
direccion IP del host DMZ.

Nota: Al afiadir un cliente en la DMZ (zona desmilitarizada), puede exponer su red local a distintos riesgos

de seguridad; por ello s6lo debe usar esta opcion como Gltimo recurso.



4-36

Herramientas

Use el menu Tools para realizar copias de seguridad de la configuracion actual, restaurar una configuracion

previamente guardada, restaurar los pardmetros por defecto y reiniciar el gateway.

Configuration Tools

Gateway Setup 1 Home " Logor

Configuration Tools

Use the "Backup” tool to save the DCM-G202 current configuration to a file named "hitron.cfg” on your local PC. You can then use the
"Restore” tool to restore the saved configuration to the DCM-G202. Alternatively, if you want to backup or restore the DCIM-G202
configuration remotely, you can use the "Remotely backup/restore Gateway settings” tool. To use this tool. you need to fill in the remo
TFTP server address and Gateway config filename manually. Then press "Restore” button to retrieve the file from the TFTP server, or
"Backup” to save the file to the TFTP server. Also, you can use the "Restore to Factory Defaults” tool to force the DCM-G202 to perfon

|000000

Tools a power reset and restore the original factory settings
EConfigur
>Reboot « Locally backup current settings

[ Diagnostics

.

« Locally restore saved settings from file

« Restore to Factory Defaults

Figure 24. Herramientas de configuracion

Backup
Haga clic en Backup para guardar la configuracion del gateway en un archivo;
después, elija donde guardarlo.

Restore

Haga clic en Restore después de haber introducido la ubicacién y el nombre del archivo de configuracion

guardado para restaurar los pardmetros de la configuracion.

Factory Reset

Haga clic en Factory Reset para restaurar todos los parametros de configuracion con los valores por
defecto.
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Reboot

Cwno

Gateway Setup  # Home  Logo

Q

o Reboot

o

Q In the event that the system stops responding correctly or in some way stops functioning, you can perform a reboot. Your settings will
o not be changed. To perform the reboot, click on the APPLY button below. You will be asked to confirm your decision. The reboot will b
o complete when the power light stops blinking

* Tools

[+ Configuration Toaols

) )
%Rebogk
[*Diagnostics

Q

Figure 25. Reiniciar

Haga clic en Apply para reiniciar el DCM-G202. Cuando el LED de alimentacién (Power) deje de

parpadear, el gateway se habra reiniciado.

Nota: Al pulsar el botén Reset, el gateway se reinicia, del mismo modo que si usa la caracteristica Reboot.
Al pulsar el boton durante 5 segundos, todos los indicadores LED del gateway se iluminan y se restauran

los pardmetros por defecto.
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Diagnostics

I:I . n Gateway Setup 1 Home “Logo
" System
" WAN Diagnostics
“'LAN
- Wireless In this page users can use tracer to trace the routing path to the destination. use ping to check if the destination is available, specify |
- NAT log server and the sniffing time to record the upstream and downstream traffic.
. ezl + Trace Route

Tools

| | [ tracert J

+ Ping

+ Send inspected traffic to Log Server:

L 00 W0 0 T[] secs[Aenl]

e@e

Figure 26. Diagnosticos

En estas paginas puede seguir la ruta hasta el destino (Trace), realizar un ping (Ping) para comprobar si el
destino esta disponible, y especificar el servidor de registro (Log Server) y el tiempo para registrar el

trafico de subida y el de bajada.
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Gateway Setup 1 Home (~ Loge

" System
Status

" 'LAN
* Wireless
“'NAT
* Firewall
“Tools RG Functions: Enabled
" Status

You can use the Status screen to see the connection status for the DCM-G202 WAN/LAN interfaces firmware and hardware version
numbers, any illegal attempts to access your network, as well as information on all DHCP client PCs currently connected to your DCI
G202

Current Time: System Up Time:

INTERNET GATEWAY INFORMATION
VAN IP: 0.0.0.0 DHCP Gateway IP Address: Software Version: 4.03.17-
VAN Subnet Mask: 0.0.0.0 192.168.0.1 Hardware Version:
VAN Gateway IP: 0.0.0.0 Subnet Mask: 255.255 2550 RF Cable MAC Address:
USB MAC Address:
Primary DMS: 0.0.0.0 DNS Proxy IP Address: 192.168.0.1  Wireless MAC Address: disabled
Secondary DMS: 0.0.0.0 RG WAN MAC Address:
Serial Num:

WIRELESS Interfaces Uptime and Traffic Count
S3ID: disabled LAN Uptime: undefined Receiving bytes ., Sending
Encryption Type: disabled undefinedbytes
Encryption length: disabled WAN Uptime: undefined .Receiving undefined bytes
Encryption Pass Phrase: disabled Sending undefinedbytes
Channel Being Used: disabled
Network Log
View network activity and security logs.

A

E]

L2
< b

[Clear] [Reﬁesh] [ Send the Logs ]

LAN Client Log

View information on LAN clients currently linked to the DCM-G202.

[ Refresh ] [ IP Release ]

Figure 27. Estado

Esta pantalla muestra el estado de la conexion WAN/LAN, las versiones de firmware y de hardware, los
intentos ilegales de acceder a su red, asi como informacién sobre los clientes DHCP que estan conectados a

su red.
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Estos son elementos que pueden verse en esta pantalla:

Seccion Descripcion

INTERNET Muestra la informacion IP de la conexion WAN.

GATEWAY Muestra los parametros IP del sistema, el estado del firewall y de DHCP para el gateway
LAN.

INFORMATION Muestra el nimero de clientes conectados, las versiones de firmware, la direccion MAC

fisica para cada interfaz de medios, asi como la version de hardware y el nimero de serie.

Security Log

Muestra los intentos ilegales de acceder a su red.

Save Haga clic aqui para guardar un archivo de registro de seguridad.

Clear Haga clic aqui para eliminar el registro de acceso.

Refresh Haga clic aqui para actualizar la pantalla.

IP Release Libera la direccion IP LAN que ha sido asignada por el servidor DHCP. La direccion IP

LAN es estatica; por lo tanto no es posible liberar la IP.

DHCP Client Log

Muestra informacion sobre los clientes DHCP que estan en su red.
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APENDICE A. SOLUCION DE PROBLEMAS

En este capitulo se ofrecen soluciones a los problemas mas generales que pueden producirse. Los

indicadores LED permiten monitorizar facilmente el gateway e identificar problemas. Si con la

comprobacion de los LED no puede resolver los problemas de conexion, consulte la siguiente tabla.

Tabla de solucién de problemas

Problema

Solucion

Indicadores LED
El LED de alimentacion

(Power) esta apagado

. La fuente de alimentacion externa falla o esta desconectada.

3 Compruebe las conexiones entre el gateway, la fuente de alimentacion externa y
la toma de la pared.

3 Si el LED de alimentacién no se ilumina, pero el cable eléctrico esta conectado,
puede tratarse de un problema de la toma de pared, del cable eléctrico o de la
fuente de alimentacion externa.

3 Si el dispositivo sigue sin encenderse, puede deberse a un fallo en las
conexiones eléctricas o una subida de la tensién eléctrica en la toma de la pared.

(] Si no puede identificar el problema, es posible que la fuente de alimentacion sea

defectuosa. En este caso, contacte con el soporte técnico.

Tabla de solucion de problemas

Problema

Solucion

Indicadores LED
El LED de alimentacion

(Power) esta apagado

. Compruebe que el gateway y los dispositivos de red conectados estan
encendidos.

. Asegurese de que el cable esta conectado tanto al gateway como al dispositivo
correspondiente.

. Verifique que el tipo de cable utilizado es el correcto y que su longitud no
supera los limites especificados.

. Asegurese de que la interfaz de red del dispositivo conectado esta configurada
con la velocidad de comunicacion correcta y en modo duplex.

(] Compruebe que el adaptador del dispositivo conectado y las conexiones de
cable estan en perfecto estado. Si el adaptador o el cable estan dafiados,

cambielos.
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Problemas de conexién de red

No puede recibir un pingde | ® Compruebe que las direcciones IP estan correctamente configuradas. Para la
un ordenador conectado a la mayoria de las aplicaciones, deberia usar la funcion DHCP del gateway a fin de
LAN, o el gateway no asignar dindmicamente direcciones IP a los clientes de la LAN. Sin embargo, su
puede enviar un Ping a usted ha configurado manualmente las direcciones IP en la LAN, compruebe
ninguno de los dispositivos que ha establecido la misma direccion de red (componente de red de la
de la LAN direccién IP) y la misma mascara de subred tanto para el gateway como para los
dispositivos LAN.
(] Asegurese de que el dispositivo al que usted quiere enviar un Ping (y el
dispositivo desde el que usted debe recibir el Ping) esta configurado para
TCP/IP.
Tabla de solucidn de problemas
Sintoma Solucién
Problemas de gestion
No puede conectarse por 3 Asegurese de que el gateway esta configurado con una direccion IP, una
medio de un navegador web mascara de su red y un gateway por defecto validos.
. Comprueba que la conexion de red al gateway es valida y que el puerto que usa
no esté deshabilitado.
° Compruebe el cable de red entre la estacion de gestion y el gateway.

Ha olvidado su contrasefia

Pulse el botdn Reset, situado en el panel delantero, durante cinco segundos para

restaurar los parametros por defecto.
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APENDICE B. ESPECIFICACIONES

Estandares
e |EEE 802.3 10BaseT Ethernet
e |EEE 802.3u 100BaseTX FastEthernet

Interfaz WAN
Conector RF F-type

Interfaces LAN

10BASE-T/100BASE-TX

4 puertos RJ-45

Tasa de transferencias de datos LAN de hasta 10/20Mbps (10BaseT half/full duplex) o
100/200Mbps (100BaseTX with half/full duplex)

Gestion
e  Gestién basada en web.
e Servidory cliente

Caracteristicas avanzadas
e Configuracion de direccion IP dindamica: DHCP, DNS
Firewall: privilegios de cliente, prevencion de ataques de hackers, registros
Servidor virtual por NAT y NAPT
Red privada virtual: PPTP, L2TP, paso por IPSec
Deteccidn de intrusos, avisos por correo electrdnico, control parental

Panel indicador
LAN (enlace, actividad), WAN (enlace, actividad), alimentacion

Dimensiones
130 mm x 85 mm x 32 mm

Peso
3709

Corriente de entrada
12V1A

Corriente maxima
0,04 A RMS max.@110 V/240 V
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Consumo eléctrico
7 W méx. @ 100-240 V AC

Estandares internet
RFC 826 ARP, RFC 791 IP, RFC 792 ICMP, RFC 768 UDP, RFC 793 TCP,
RFC 854-859 TELNET, RFC 1321 MD5, RFC 1497 BOOTP Extension,
RFC 1570 PPP LCP Extension, RFC 1631 NAT, RFC1661 PPP, RFC
1700 Assigned Numbers, RFC 1866 HTML, RFC 1945 HTTP, RFC 1994
CHAP, RFC 2131 DHCP, RFC 2637 PPTP

Temperatura
e Funcionamiento: de 0 a 40 °C
e Almacenamiento: de —40 a 70 °C

Humedad
De 5 % a 95 % (sin condensacion)

Conformidades

CE Mark
Emisiones
e FCCClassB
e VCCIClass B
e Industry Canada Class B
e EN55022 (CISPR 22) Class B
e C-Tick - AS/NZS 3548 (1995) Class B

Inmunidad
e EN 61000-3-2/3
e EN 61000-4-2/3/4/5/6/8/11

Seguridad
e CSA/NRTL (UL1950, CSA 22.2.950)
e GS (EN60950)
CB (IEC60950)

Garantia
Limitada de por vida



