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Introduccion

Este documento describe el Nessus Perimeter Service de Tenable Network Security. Envie sus comentarios o
sugerencias por correo electronico a support@tenable.com.

En este documento se trata el Nessus Perimeter Service segun su aplicacion para el analisis, la evaluacion y la
generacion de informes de vulnerabilidades. El contenido de este documento comprende los procesos de la suscripciéon y
activacion al Perimeter Service, la iniciacion de analisis de clientes, la generacion de informes de vulnerabilidades y
compatibilidad, la validacién de ASV de PCl y el soporte del Perimeter Service. El Nessus Perimeter Service se ofrece
con las interfaces Flash y HTML5. En este documento se describe la interfaz HTML5. Si esta utilizando la interfaz Flash,
que es la opcién predeterminada solo para el explorador Microsoft Internet Explorer, consulte el documento “Nessus
Perimeter Service User Guide (Flash Interface)” (Guia del usuario de Nessus Perimeter Service [interfaz Flash])
disponible en el Tenable Support Portal (Portal de soporte de Tenable).

Se presupone un conocimiento basico del analizador de vulnerabilidades Nessus de Tenable, protocolos de red, analisis
y correccion de vulnerabilidades, y servicios en la nube.

,_’2 Las consideraciones y notas importantes se resaltan con este simbolo y cuadros de texto grises.

Las sugerencias, los ejemplos y las practicas recomendadas se resaltan con este simbolo y con letras blancas
en cuadros de texto azules.

Nessus Perimeter Service

El Nessus Perimeter Service es un servicio de analisis de vulnerabilidades remoto para empresas que puede ser utilizado
para auditar direcciones IP con conexion a Internet en busca de vulnerabilidades en redes y en aplicaciones web “desde
la nube”. Los suscriptores, que tienen acceso a los analizadores de Nessus alojados en el centro de datos seguro de
Tenable, pueden utilizar el Nessus Perimeter Service para analizar cualquier cantidad de sitios con conexion a Internet
en una amplia variedad de dispositivos: servidores de empresas, computadoras de escritorio, computadoras portétiles,
teléfonos iPhone, etc., donde sea conveniente y con la frecuencia necesaria. Todo por una tarifa plana.

El portal del Nessus Perimeter Service ofrece un acceso seguro a las detalladas auditorias de vulnerabilidades e
informaciones de correccion alojadas en la infraestructura de Tenable. Puede acceder al Nessus Perimeter Service
desde cualquier computadora con acceso a Internet y un explorador web estandar, asi como también desde dispositivos
moviles como teléfonos con Android y teléfonos iPhone o dispositivos iPad. Esto le proporciona un comando y control fijo
o movil del analizador y acceso a informes de vulnerabilidades y compatibilidad desde cualquier lugar, en cualquier
momento. El soporte del Nessus Perimeter Service esta a cargo de un equipo de investigacion de reputacion
internacional, que cuenta con la base de conocimiento en vulnerabilidades méas grande de la industria, lo que lo hace
ideal incluso para las auditorias mas complejas.

Suscripcion y activacion

El Nessus Perimeter Service de Tenable esta disponible a través de una suscripcién anual. Puede obtener las
suscripciones en la Tenable Store (Tienda de Tenable). Para obtener informacion sobre los precios, visite la Tienda de
Tenable o envie su consulta a subscriptions@tenable.com para obtener mas informacion.

Un paquete de suscripcion al Nessus Perimeter Service comprende:
e Analisis ilimitado de los sistemas de su perimetro
e Auditorias de aplicaciones web

e Capacidad para elaborar evaluaciones de seguridad segun los estandares PCI actuales


mailto:support@tenablesecurity.com
https://support.tenable.com/support-center/
https://store.tenable.com/
mailto:subscriptions@tenable.com

e Hasta 2 envios de informes trimestrales para la validacion de ASV de PCI a través de Tenable Network Security,
Inc.

e Acceso en todo momento al Tenable Support Portal (Portal de soporte de Tenable) para consultar la base de
conocimiento de Nessus y crear tickets de soporte

e Una cuenta de usuario por suscripcion

Al comprar una suscripcién al Nessus Perimeter Service, Tenable Product Delivery (Entrega de productos de Tenable)
notificara al cliente por correo electronico la disponibilidad del producto. El correo electronico de notificacion también
incluira el nimero de pedido del cliente, la fecha de vencimiento del producto y un enlace de activacion del producto.
Puede consultar en linea un documento de ayuda de activacion en:

http://static.tenable.com/documentation/PS Activation Help.pdf

Si tiene algun problema con el proceso de activacion, contactese con licenses@tenable.com. Debe incluir su Customer
ID (Identificacién de cliente) en cualquier consulta. Si no tiene Identificacion de cliente, indique el nimero de pedido para
recibir la asistencia adecuada.

Interfaz de andlisis del cliente

Los clientes que se suscriben al Nessus Perimeter Service interactian con un portal web seguro. Para acceder al
servicio, todos los clientes necesitan credenciales para el portal que son proporcionadas por Tenable Network Security
en el momento de la compra del servicio.

La siguiente captura de pantalla muestra la pagina de inicio de sesion del portal, que ofrece la interfaz del usuario de
Nessus en HTML5 de manera predeterminada:

@ Nessus

vulnerability scanner

£y |

a

Pantalla de inicio de sesion del Nessus Perimeter Service

Para obtener méas informacién sobre como usar el Nessus Perimeter Service con la interfaz Flash mas antigua, consulte
el documento “Nessus Perimeter Service User Guide (Flash Interface)” (Guia del usuario de Nessus Perimeter Service
[interfaz Flash]) disponible en el Tenable Support Portal (Portal de soporte de Tenable).
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Directivas de analisis
Una vez que inician sesion en el servicio, los clientes de Nessus Perimeter Service tienen la opcion de seleccionar una
de siete directivas de andlisis predeterminadas:

Perimeter Scan (exhaustive) (Analisis de perimetro [exhaustivo]): esta directiva utilizard mas ancho de banda
pero encontrara todos los servicios TCP externos alojados en una red con conexion externa. Esta directiva
contiene la configuracion predeterminada que ejecutara un analisis de perimetro exhaustivo:

Un analisis de puertos rapido que verifica 65 536 puertos TCP

Las comprobaciones de CGl estan habilitadas

Las comprobaciones de aplicaciones web estan deshabilitadas

Baja proporcién de falsos positivos

Perimeter Scan (fast) (Analisis de perimetro [rapido]): esta es una directiva ideal para ejecutar como analisis
inicial. Esta directiva contiene la configuracion predeterminada que ejecutara un analisis de perimetro rapido:

Un analisis de puertos rapido que verifica los 8000 puertos TCP mas comunes

Las comprobaciones de CGl estan habilitadas

Las comprobaciones de aplicaciones web estan deshabilitadas

Baja proporcién de falsos positivos

Web App Tests (exhaustive) (Pruebas de aplicaciones web [exhaustivas]): esta directiva ejecutara una prueba de
aplicaciones web en el host remoto. Se buscaran vulnerabilidades personalizadas en las aplicaciones, se utilizara
el método “todos los pares” para la prueba de argumentos, se comprobaran todos los parametros de cada pagina
y se ejecutard durante 24 horas como maximo.

Web App Tests (fast) (Pruebas de aplicaciones web [r4pidas]): esta directiva ejecutara una prueba de
aplicaciones web en el host remoto. Se buscaran vulnerabilidades personalizadas en las aplicaciones, se utilizara
el método “todos los pares” para la prueba de argumentos, se comprobaran todos los parametros de cada pagina
y se ejecutard durante 2 horas como maximo.

PCI-DSS ASV Scan (Analisis ASV de PCI-DSS): pueden utilizar esta directiva los clientes del Perimeter Service que
deseen ejecutar andlisis de vulnerabilidades externas que puedan utilizarse en tareas de validacion de
compatibilidad PCI DSS. Puede encontrar mas informacion acerca de la ejecucion de andlisis con la directiva ASV
de PCI DSSy la validacion de andlisis a través del servicio ASV de PCI de Tenable mas adelante en este
documento.

PCI-DSS ASV Scan (low bandwidth) (Analisis ASV de PCI-DSS [ancho de banda bajo]): esta directiva es idéntica
a la directiva de analisis ASV de PCI DSS con la excepcion de la opcion “max_hosts”, que esta establecida en “2”
para limitar la cantidad de ancho de banda utilizada por los analisis de Nessus Perimeter Service.

PCI-DSS ASV Scan (unresponsive hosts) (Analisis ASV de PCI-DSS [los hosts no responden]): esta directiva es
idéntica a la directiva de analisis ASV de PCI DSS con la excepcion de la opcién “Ping Host” (Efectuar pings a
host), que esta deshabilitada para permitir que los analisis del Nessus Perimeter Service pasen a diferentes
opciones de andlisis en lugar de dejar de analizar un host porque el host no responda a un ping remoto.



O Nessus Scans

Upload

All Policies

All Policies Name ~ Qwner Type
Private PCI-DSS ASY Scan admin Shared
shared PCI-DSS ASY Scan (low bancwiclth) admin Shared
PCI-DSS ASY Scan {unresponsive hosts) admin Shared
Perimeter Scan {exhaustive) admin Private
Perimeter Scan {fast) admin Private

Web App Tests admin Private

Web App Tests (exhaustive) admin Private

El personal de Tenable revisa y actualiza periédicamente estas directivas para garantizar que incluyan actualizaciones
para familias de plugins y otras mejoras a la configuracién. Los clientes no tienen la capacidad de ver ni alterar ninguno
de los pardmetros preestablecidos de la directiva PCI DSS.

En lugar de editar directamente las directivas de analisis preestablecidas, se recomienda especialmente hacer
una copia de una directiva de andlisis preestablecida y editar la copia. Si edit6 directamente una directiva de

analisis preestablecida, la autoria de la directiva cambiara de “admin” al usuario del Nessus Perimeter Service
y no podrda restaurar automaticamente la configuracion original.

El botén “Upload” (Cargar) le permitira cargar en el analizador del Perimeter Service las directivas creadas con
anterioridad. Mediante el cuadro de dialogo “Browse...” (Explorar), seleccione la directiva de su sistema local y haga clic
en “Submit” (Enviar).

Creacion e inicio de un analisis

Para crear un analisis, un cliente del Nessus Perimeter Service ingresa en la seccion “Scans” (Analisis) y selecciona
“‘New Scan” (Nuevo analisis). Luego introduce un nombre exclusivo para el analisis y el tipo de analisis, selecciona la
directiva e introduce la o las direcciones IP, el o los rangos de IP, o los nombres de host de sus servidores con conexion
externa que seran el destino del analisis.



Scans B

Schedules Policies

Users

Scans
< Scans MNew Scan / Basic Settings
Basic Settings Name
Schedule Settings
Palicy External Metwaork Scan
Email Settings
Folder my scans
Targets
Upload Targets Add File

Cancel

Haga clic en “Launch” (Iniciar) para iniciar el nuevo analisis de inmediato.

Programacion de un analisis

Para iniciar un andlisis como plantilla, primero cree un nuevo analisis por medio del menu “Scans” (Analisis) o
“Schedules” (Programas). Después de completar la configuracion basica, escoja “Schedule Settings” (Configuracion del

programa) y la frecuencia:

Nessus

Scans

£ Scans
Easic Settings
Schedule Settings

Email Settings

saans (@ Schedules

New Scan / Schedule Settings

Launch

Policies Users

Mow -
Mow

On Demand
Once

Daily

Weekly
Maonthly

Yearly




Una vez que lo guardé, puede acceder a los andlisis programados por medio del menu “Schedules” (Programas) en la
parte superior:

scans (B Schedules Policies Users admin '

Schedules
Schedules / All Schedules
All Schedules Name Time Policy

‘Web App 14 Dev Server On Demand Web App Tests

‘Weekly Router Scan On Demand External Metwork Scan

Administracion de analisis
Una vez que se iniciaron, los analisis pueden pausarse o detenerse durante el proceso de analisis mediante el uso del
icono de pausa o interrupcion a la derecha del analisis:

Status

@ Running

) completed

) completed

Visualizacién de los resultados de un analisis
Puede ver los resultados obtenidos en un analisis actualmente en curso seleccionando el menu “Scans” (Analisis) y
haciendo clic en el analisis que esta en ejecuciéon o completado:

-9 Nessus scans (@ Schedules Policies Users admin v
Scans Upload
My Scans B MName Last Updated = Status
Trash DMZ Web Server October 07, 2013 19:34:48 @ Completed

¥ All Scans Gateway Internal Scan October 03, 2013 19:19:22 ©) mported

New Folder




Revision de los resultados de un anélisis
Una vez que finalizé un analisis, el estado aparecera en la seccidon “Scans” (Analisis), junto con la fecha y hora en el que
el analisis se actualiz6 por Ultima vez o se finalizo.

Scans Upload

@ New Scan Scans / My Scans

My Scans Name Last Updated = Status
Trash PCI ASV Scan May 28, 2013 17:35:26 ) completed
P All Scans 190
PCIASY Scan May 28, 2013 10:2045 ° Completed
News Folder
External DMZ Sean March 29, 2012 10:00:26 @ completed

El cliente tiene la opcién de buscar el informe o descargarlo en varios formatos, como .nessus, CSV, PDF, HTML y
formatos de archivo de Nessus DB.

Scans Schedules Policies ¢ @tenablecom ¥ A
External DMZ PCI ASV... = Bgon  ~ Audit Trail -
Scans > Hosts Vulnerabilities [ Hide Details
Severity a Plugin Name Count Scan Details
PCIDSS compliance 2 Name: External DMZ PCIASV Scan
Folder: My Scans
Apache HTTP Server Byte Range DoS 1 Status: Completed
Policy: PCI-DSS
Xerver Double Slash Authentication Bypass 1 Targets: 72—
Starttime:  Tue Apr 10 10:01:08 2012
Apache HTTP Server httpOnly Cookie Infor... 2 Endtime:  Tue Apr 10 12:39:56 2012
Elapsed: 3 hours
OpenSSH < 5.7 Multiple Vulnerabilities 2
Vulnerabilities
OpenSSH < 5.8 Multiple DoS 2
@ nfo
OpenSSH == 2.3.0 AllowTcpForwarding Po... 2 ® ow
Medium
OpenSSH S/KEY Authentication Account En... 2 ® tigh
@ critical
OPIE w/ OpenSSH Account Enumeration 2
SSL Anonymous Cipher Suites Supported 2

Anélisis finalizado en la vista “Vulnerabilities” (Vulnerabilidades)




chedules Policies

External DMZ PCI ASV... Bport ¥ | | AuditTrail

Nessus
Scans > Hosts Vulnerabilities
PDF
HTML
Severity « Plugin Name Count
csv

PCI DSS compliance Nessus DB 2
Apache HTTP Server Byte Range DoS 1

Opcién Export (Exportacién) para descargar el andlisis actual

El formato HTML de descarga del informe posibilita en el mismo la seleccién de tipos de capitulo. Seleccione “HTML”
como el formato de exportacion y haga clic en los capitulos que quiere incluir en el resultado del informe:

HTML Chapter Selection

Awvailable Content Report Content

Compliance Check (Executive) Hosts Summary (Executive)

Suggested Remediations Vulnerabilities By Host

Vulnerabilities By Plugin

Compliance Check

10



Hosts Summary (Executive)

[-] Collapse All
[+] Expand All

Summary

Critical High Medium Low Info Total
0 2 3 35 57
Details

Severity Plugin Id Name

High (7.5) 48254 Herver Double Slash Authentication Bypass

High PCIDSS compliance

48]
o
[s]
1
o

44081 OpensSH < 5.7 Multiple Yulnerabilities

17744 OpenSSH == 2 3 0 AllowTepForwarding Port Bouncing
51192 S3L Certificate Cannot Be Trusted

HE818 CGl Generic Cross-Site Request Forgery Detection (potential)
57582 S5L Self-Signed Certificate

12213 TCRIF Sequence Prediction Blind Reset Spoafing DoS

S5L Certificate Expiry

Resultado del informe en formato HTML para Hosts Summary (Executive) (Resumen de hosts [Ejecutivo])

No existe un limite para la cantidad de analisis que pueden realizar e informes que pueden generar los clientes durante
una suscripcion activa al Nessus Perimeter Service. Puede encontrar informacion detallada sobre las directivas, los
andlisis y los informes de Nessus en la Guia del usuario de Nessus, aqui:
http://www.tenable.com/products/nessus/documentation

Validacion de ASV de PCI

Tenable Network Security, Inc. es un Proveedor de andlisis aprobado (ASV) de PCI, y esta certificado para validar
analisis de vulnerabilidades de sistemas con conexién a Internet a fin de comprobar su observancia de determinados
aspectos de los PCI Data Security Standards (PCI DSS) (Estandares de seguridad de datos de PCI). El Nessus
Perimeter Service dispone de una directiva PCI DSS estatica predefinida que cumple con los requisitos de analisis
trimestral de PCI DSS v2.0. Los comerciantes y proveedores pueden utilizar esta directiva para evaluar inicialmente sus
entornos segun los requisitos de PCI DSS, y también ejecutar analisis de vulnerabilidades externasy generar informes
gue pueden ser validados por miembros calificados del personal de Tenable Network Security en lo que respecta al
requisito de validacion de ASV segun PCI DSS. Vale aclarar que, si bien los clientes pueden utilizar la directiva de
analisis PCI DSS para probar sus sistemas con conexion externa tan a menudo como lo deseen, deben enviar el analisis
a Tenable para su validacion a fin de que pueda considerarselo para calificar como analisis ASV de PCI valido. Los
clientes tienen permitidos hasta dos envios de informes trimestrales para la validacion de ASV de PCI a través de
Tenable Network Security, Inc.

Una vez que iniciaron sesion en el servicio, los clientes tienen la opcion de escoger una directiva llamada “PCI DSS”, que
cumple con todos los requisitos de la PCl ASV Program Guide v2.0 (Guia del programa ASV de PCI v2.0), seccion “ASV
Scan Solution — Required Components” (Solucion de analisis ASV — Componentes necesarios). Los clientes no tienen la
capacidad de alterar ninguno de los parametros preestablecidos de esta directiva.

11
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:“-\ Para calificar como analisis ASV segun PCI DSS a fines de su validacion a través del Nessus Perimeter

Service, debe estar siempre seleccionada una de las tres directivas “PCI-DSS”.

Policies Uploag

© New Policy Policies / All Policies

All Policies Name - Cwner Type

Private PCI-DSS ASV Scan admin Shared

shared PCI-DSS ASY Scan (low banchwicithy admin Shared
PCI-DSS ASY Scan {unresponsive hosts) admin

Shared

Envio de resultados de analisis para la revision del cliente de PCI

Los clientes tienen la opcién de enviar los resultados de sus andlisis a Tenable Network Security para la validacién de
ASV de PCI. Si hace clic en “Submit for PCI” (Enviar para validacion de PCI), los resultados del analisis se cargaran en
una seccion administrativa del Nessus Perimeter Service [el PCI Scanning Service (Servicio de andlisis PCI)] para la

revision del cliente, y se le pedira al cliente que inicie sesion en la seccion de usuarios del servicio para examinar las
conclusiones de los resultados del analisis desde una perspectiva de PCI DSS.

NeSSLIS PS Scans Schedules Policies

PCI ASV Scan Export ¥ Submit for PCI Audit Trail

Scans > Hosts Vulnerabilities Remediations Notes

Host Vulnerabilities

Enlace a “Submit for PCI” (Enviar para validacion de PCI) (resaltado en rojo)

12



Submit for PCI Validation

Are you sure you want to submit this scan for PCI Validation?

Continue Cancel

Cuadro de dialogo de carga de informe y enlace al PCI Scanning Service (Servicio de andlisis PCI)

Se les pide encarecidamente a los clientes que revisen exhaustivamente los resultados de sus analisis PCI

é antes de enviar su(s) informe(s) a Tenable Network Security a través del PCI Scanning Service (Servicio de
analisis PCI). Se requiere que los informes con resultados desaprobados atraviesen un ciclo de revisién
completo del PCI Scanning Service (Servicio de andlisis PCI); los clientes del Nessus Perimeter Service
tienen un limite de dos (2) de estos ciclos por trimestre.

Interfaz de revision del cliente

tenable

network security

Jzername peicontenti@tenable. cam

Password | sssssssssses

Pantalla de inicio de sesion del cliente en el PCI Scanning Service (Servicio de analisis PCI)

Una vez que el cliente inicia sesién en la PCI Validation user section (Seccién de usuarios de validacién PCI) aparece la
lista de informes que fueron enviados a través de su acceso exclusivo del Nessus Perimeter Service. El “Report Filter”
(Filtro de informes) permite filtrar los informes por Owner (propietario), Name (nombre) y Status (estado).

13
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~ Report Filter

Report
Crwner

Report
MNarme

Report

Status Al El

Apply Filters Clear Filters

Report Filters

List Of Reports

Mame  Compliance st © Quner S Failedlems  Tickets | OpenTickets  UploadTime  Last
A 3 S s | Updated &
e Rovi WE05-2L 0130531
views ! -05- -05-
B oaw X peiconterti@tensblecom 30 0 0 enam e

Required

Lto lof Lentties

Revision de los resultados de un analisis

Para aprobar una evaluacion de ASV segun PCI DSS, todos los elementos (a excepcion de las vulnerabilidades de
denegacion de servicio o DoS) categorizados como “Critical” (Critica), “High” (Alta) o “Medium” (Media) (o con una
puntuacion CVSS de 4.0 o mas) deben estar corregidos o cuestionados por el cliente, y todos los elementos en conflicto
(cuestionados) deben estar resueltos, aceptados como excepciones, aceptados como falsos positivos, o mitigados por

medio de controles de compensacion. Todos los elementos categorizados como “Critical” (Critica), “High” (Alta) o “Medium”
(Media) en el Nessus Perimeter Service pueden verse en detalle, y todos los elementos tienen una opcién para cuestionar.

Si hace clic en el nombre del analisis en “List of Reports” (Lista de informes), el usuario puede ver una lista de hosts y la

cantidad de vulnerabilidades encontradas en cada host, ordenadas por gravedad.

~ Vulnerahility Filters

Host Name
Plugin Id

Plugin Name

Severity | Al El

Port

Protocol

Si hace clic en la cantidad de “Failed Items” (Elementos con error) en “List of Reports” (Lista de informes), aparecera una
lista de elementos que deberan tratarse para que el informe ASV califique como “compatible” a través del PCI Scanning

Yuln Filters

More Filters

List Of Hosts

Huost Mame = HuostIP < Huost FQDM ¢ Low & Info < Medium B High < Disputed ¢

to 1 of 1 entries

Service (Servicio de analisis PCI) de Tenable.

Los clientes del Nessus Perimeter Service/PCl Scanning Service (Servicio de analisis PCI) son responsables

de revisar todos sus “Failed Items” (Elementos con error) antes de enviar un informe de analisis a Tenable
Network Security. Si selecciona “Failed ltems” (Elementos con error) en “List of Reports” (Lista de informes),

podra ir directamente a
ASV de PCI.

los elementos que pueden afectar el estado de compatibilidad de su validacion de




List Of Items

Host % Pluginld Port{Proto)  SvcMame  Severity Cwssicore  PluginMarme % Disputed

»
w w W w w w

» ~

(+) 200012 Ofkcp) general High 0 pridssiexpired_ss|_certificate no
(+] 200001 Oftcp) general High 0 pridssidirectory_browsing o
(+) 33929 Oitcp) general High 0 PCIDES compliance no
(+) 33929 443itep) WA High 0 PCIDES compliance no
(+) 33929 21289tcp)  popl High 0 PCIDES compliance no
(+) S6209 Oitcp) general kedium 0 PCIDES compliance : Rermote Access Software Has Been Detected no
(+) 5782 443itep) AN Medium 43 Apache HTTP Server hitp Only Cookie Information Disclosure no
(+) 57782 B0(tcp) WA Medium 43 Apache HTTP Server hitp Only Cookie Information Disclosure no
(+) S0600 B0(tcp) AN kedium 5 Apache Shiro URI Path Security Traversal Information Disclosure no
(+) 56818 B0(tcp) WA Medium 6.4 CGIGeneric Cross-Site Request Forgeny Detection {potential) no

Utilice el botdn verde “+” de la primera columna de la izquierda para expandir una entrada individual y asi ver mas
detalles de la vulnerabilidad.

(-} 72 17744 22itcp) ssh Mediurn 6.4 OpendsH »= 2.3.0 AllowTcpForwarding Port Bouncing na

Synopsis

The rermote S5H server may permit anonymous port bouncing,

m

Description

According to its banner, the rernote host is running Open33H, wersion
2.3.0 or later, Such versions of OpenS5H allow forwarding TCP
connections, If the OpenS5H server is configured to allow anonyrmous
connections (e.q. AnonChS), rermote, unauthenticated users could use
the host as a prosy.

Solution

Disallow anomyrmous users, set AllowTopForwarding to ‘na’, or use the
Match directive to restrict anonymous users,

Descripcién del elemento del informe de analisis con la funcionalidad “Dispute” (Cuestionamiento)

Como se muestra arriba, se visualiza un botén “Dispute” (Cuestionamiento) para cada elemento individual, lo que permite
que el cliente introduzca mas detalles acerca de la correccién de la vulnerabilidad o que cuestione lo que considera que

puede ser un falso positivo generado por el andlisis inicial.



Cuestionamiento de los resultados de un analisis
Cuando se cuestiona un elemento, se crea un ticket que permite la seleccion de un tipo de modificacion, el agregado de
texto a la modificacion, y el agregado de cualquier otro comentario que el cliente quiera hacer antes de enviarlo para la

revision de Tenable Network Security.

Create Ticket

All farm fields are required.

Host 72 Severity Medium
Plugin I 5OGO0 Port 80(tcp)
Plugin Mame Apache Shiro URI Path Security Traversal Swc Mame  wianw

Information Disclosure

Amendment Type | False positive E| Cyss Score §

Arnendrment Text

forced fop P

I Mote

Una vez que se cre6 un ticket para un elemento especifico, el cliente puede verlo seleccionando el elemento en cuestion

y haciendo clic en “View Ticket” (Ver ticket).
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List Of Items

Host ¢ Pluginld  Port(Prota)  SwcMarne  Sewerity Cwssicore  PluginMame % Disputed
(-) 72, S0600 B0ty AN kediurm 5 Apache Shiro URI Path Security Traversal Information Disclosure Wes
-
View Ticket I
Synopsis
The rernote web serser appears to use a security frarnework that is 3
affected by an information disclosure vulnerability.,
Description
The rernote web server appears to be using a version of the Shiro open
source security frarmework that that does not properly normalize URL
paths before comparing thern to entries in the framewark's 'shiro.ini'
file.,
A rernote attacker can leverage this issue to bypass authentication,
authorization, or other types of security restrictions wia specially
crafted requests, i

Descripcion del elemento del informe de analisis con la funcionalidad “View Ticket” (Ver ticket)



List Of It.

o

Host

Q@ 1

iew Tick
Synopsis

The rermo
affected b

Descriptil

The rermo
sOLFCE 5e(
paths bef
file.

A rermote
authorizat
crafted re

Q 1
Q 1
(+ I

Wiew Ticket

Host 72. Severity Medium
Plugin ID 50600 Port 8O( tcp )
Plugin Mame Apache Shire URI Path Security Traversal Swe Marme wiana

Information Disclosure
Status Cvss Score §

Amendment Type False Positive

Armendment Text

Apache Shiro is not installed on the system. Issued "locate" command on the local system to verify:

forced jopt# locate shiro
forced Jopt#

By At Previous 0 7 0 Mext

Puede agregar mas comentarios haciendo clic en el boton “Edit” (Editar), luego en “Add Note” (Agregar nota), y guardar

la nota en el ticket haciendo clic en “Update” (Actualizar).
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Host T2, Severity  Medium

Flugin ID 15901 Port 443(tcp )
Plugin Mame SSL Certificate Expiry Svc Marme  www
Rl dd Note x
Assighed T 1

This should affect 5 other tickets as well.

Amendment  False| | )
Type

Arnendment R4

Text Update m

By At Previous 070 Next

Add Note Info Provided Withcrauw

El plugin 33929, “PCI DSS Compliance”, es un plugin administrativo que vincula con los resultados de otros
f) plugins. Si un informe muestra que un host no es compatible con PCI DSS, la resolucion de todos los
-} elementos con error permitira que se resuelva el plugin 33929 y se reemplace por el plugin 33930, “PCI DSS
Compliance: Passed (Compatibilidad PCI DSS: aprobada). En casos de cuestionamientos o excepciones, Si
se cuestionan o se exceptuan correctamente todos los elementos con error en el informe, se puede dar una
excepcion para el plugin 33929 en base a la solucién del resto de los problemas del informe.

Envio de adjuntos como evidencia para un cuestionamiento
Una vez que se cre6 un ticket, es posible enviar evidencia de respaldo como adjunto. Después de crear un ticket, haga
clic en el nimero que esta debajo de “Open Tickets” (Tickets abiertos) para ver todos los tickets abiertos:

Showye entries Search: |
MName Compliance Status v Crwner v FailedItems  Tickets = OpenTickets  Upload Time Last Updated
Fl 2013-10-11 2013-10-11

B x poicontent@tenablecom 30 1 @ 153352 15:35:54
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En la pantalla “List of Tickets” (Lista de tickets), haga clic en “View” (Ver):

Showr m entries Search:

Report Name = HostMame & Port & Plugin < Severity < Cwss Score & Status < Assigned To & Last Updated & ¢

PCLASY Scan 72 80(tcp) 50600 Medium 5 2013-10-11 15:35:54 & View)

Showing 1 to 1 of 1 entries

Cuando vea la pantalla del ticket abierto, puede ver las opciones “Upload File” (Cargar archivo) y “Attach” (Adjuntar):

Host 72, Severity Medium
PluginID 50600 Port 80{tcp)
Plugin Name Apache Shiro URI Path Security Traversal Information Swc Name  wianw
Disclosure
Status Cwss Score 5
Assigned To None Attachments MNone

Amendment False Positive
Type

Amendment The server is not running sShiro
Text

Haga clic en “Browse...” (Explorar...) para buscar el archivo de evidencia (captura de pantalla, documento de Word, PDF,

etc.) que quiere cargar:

forced ™# slocate shiro
forced ™#

Archivo de evidencia de muestra (no_shiro.png)
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Luego, haga clic en “Attach” (Adjuntar) para adjuntar el archivo al ticket. Una vez finalizado, la pantalla mostrara un
mensaje que dice que el archivo se cargo correctamente:

Host 72. Severity Medium
PluginIDx 50600 Port 80{tep)
Plugin Name Apache Shiro URI Path Security Traversal Information Swe Name  wanw
Disclosure
Status Cvss Score B
Assigned To Mone Attachments Download

Upload File: no_shiro.png Attach The file was uploaded

successfully!

Amendment  False Positive
Type

Amendment The server iz not running Shiro
Text

Si hace clic en el enlace “Download” (Descargar) junto a “Attachments” (Adjuntos), vera los nombres de todos los
archivos adjuntos en el ticket.

Envio de un informe de andlisis para larevision de Tenable

Cuando se hayan creado tickets para todos los elementos del informe pendientes bajo revision del usuario, puede enviar

el informe a Tenable Network Security para la revisién de ASV.

List Of Reports
a EI entries

Mame  Compliance Status < Cvrier % FailedMems  Tickets Open Tickets  Upload Time Last <
< < < < v Updated &
rd 2013-05-21 2013-05-22
AT x pricontent@tenable.corn 30 30 30 16:0835 e

Scan

wing 1to 1 of 1 entries

Antes de poder enviar un informe para su revision, el cliente debe completar su informacién de contacto y aceptar una
atestacion que incluye texto obligatorio, segun se describe en la ASV Program Guide (Guia del programa de ASV).
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Report Sub

Contact ; —
erts lohin Srnith
Marme:

loh

Company: |Tenable Network Security T
itle:

PCI Analyst

Phone: |(410) 872-0555

111

‘ Address: 7063 Columbia Gateway Dr

City: [Columbia State: |MD

JIP 21046

Repart Subm

[ attest that, this scan includes all components which should be in scope =
for PCI D55, any component considered out-of-scope for this scan is I
properly segmented from my cardholder data environment, and any
evidence submitted to the ASVY to resolve scan exceptions is accurate
and complete. I also acknowledges the following:

m

1) proper scoping of this external scan is my responsibility, and

2) this scan result only indicates whether or not my scanned systems are
compliant with the external vulnerability scan requirement of the PCIDSS;
this scan result does not represent my overall compliance status with PCI
D35S or provide any indication of compliance with other PCI DS5

reguirements, P

-

Previous I Agree m

Texto de atestacion de envio de informe

Si un cliente no trata algin elemento pendiente en un andlisis especifico antes de enviar el informe para su revisién de
ASV, se le indicara que se asegure de que se haya creado un ticket para cada elemento. No se puede enviar a Tenable
Network Security para su revision ningin informe con elementos pendientes que no hayan sido tratados por el cliente.
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List Of Reports

Please make sure all the failed iterns are addressed,

2 10 EI entries

Marne Commpliance Status < Crivrier % Failederns  Tickets Open Tickets  Upload Time Last =
& & 3+ 4 T  Updated %
Pl 2013-05-21 2013-05-22
A5 icontenti@tenable, Ell a0 Ell i
B X peicontent@tenable.com 16:09:35 0B:57:44

Scan

Cuando finalmente se envia un informe a Tenable Network Security para su revision, el estado del informe cambia de
“Under User Review” (En revision del usuario) a “Under Admin Review” (En revision del administrador), y la opcion
“Submit” (Enviar) desaparece (se ve en gris) para evitar que se envien elementos o informes duplicados.

List Of Reports

2 10 El entries

MNarne  Compliance Status & Ohenier ¢ Failedtems = Tickets Open Tickets  Upload Time Last ]
= < < v *  Updated
PCI
. 2013-05-21 2013-05-22 :
E A5 X peicontent@tenable.corm 20 30 30 16:09:35 19:18:71 Submit

gltoloflent

Informe enviado con estado “Under Admin Review” (En revisién del administrador)

La funcién “Withdraw” (Retirar) en un ticket abierto sélo esta disponible una vez que el informe se haya enviado

é para la revision a través del PCI Scanning Service (Servicio de analisis PCI) de Tenable. Tenga cuidado al usar
la funcion “Withdraw” (Retirar); si retira un ticket, el elemento en cuestién se marcara como sin resolucion por
contener pruebas no concluyentes, y el informe completo sera considerado como no compatible.

Si un miembro del personal de Tenable Network Security le solicita mas informacion, o si es necesaria cualquier otra

accion de usuario por parte del cliente para un ticket, aparecera un indicador en la “List of Reports” (Lista de informes) del

cliente, como se muestra a continuacion:

List Of Reports

] EI entries

Mame  Compliance Status < Owvner % FailedIterns  Tickets = Open Tickets  Upload Time Last s
& & & & v Updated &
pcl 2013-05-21 2013-05-22
A5 x peicontent@tenable.com 30 Elll Elil 160935 104331 G Submit

Sran

User Action Required on 1 ticket

1to 1 of 1entries

Notificacion “User Action Required” (Se requiere accion del usuario)
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Luego, el usuario puede modificar el ticket y volver a enviarlo a Tenable Network Security para una nueva revision.

Formatos de informe ASV de PCI

Una vez que un informe de analisis recibié el estado “compliance” (compatibilidad) del PCI Scanning Service (Servicio de
analisis PCI) de Tenable, los clientes tienen la opcion de ver los informes en los formatos “Attestation Report” (Informe de
atestacion), “Executive Report” (Informe ejecutivo) o “Details Report” (Informe detallado). El cliente del Nessus Perimeter
Service recibe también un ASV Feedback Form (Formulario de comentarios de ASV). Estas opciones estan disponibles
por medio del icono “Download” (Descargar), junto a cada informe.

Download

[!

List Of Reports

& Attestation Report
* Executive Report
el 10 El entries ® Details Report
] & ASY Feedback Form B )
Mame  Compliance Status t|1T|ckets Upload Tirme Last [
¥ [ *  Updated %
Pel m 2013-05-21 2013-03-22
A v Resolved 16:09:35 11:03:46 Submit

Scan

wing 1to 1 of 1 entries

Los informes Attestation Report (Informe de atestacién), Executive Report (Informe ejecutivo) y Details Report (Informe
detallado) solo estan disponibles para el cliente en formato PDF, y no pueden modificarse.
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Scan Customer Information Approved Scanning Vendor Information

Company: Tenable Network Security Company: Tenable Network Security
Contact:  John Smith Contact:

Tiile: PCI Analyst Title: Software Engineer
Telephone: (410) 872-0555 Telephone: 4108720555

Email: peicontent® tenable com Email: @tenable.com
ig;‘;‘f 7063 Columbia Gateway Drive ﬁgfj'r’:j 7063 Columbia Gateway Drive, Suite 100
City: Columbia City: Columbia

State: MDD Sttate: MD

AL 21046 ZIP: 21046

URL: httpz//www. tenable. com URL: Www.lenable.com

» Compliance Status: PASSED

» Number of unigue components scanned: 1

» Number of identified failing vulnerabilities: 30

* Number of components* found by ASV but not scanned

because scan customer confirmed components were out of 0

scope:
* Date scan completed: Tue May 21 12:39:34 2013
» Scan expiration date (90 days from date scan completed):  Mon Aug 19 12:39:34 2013

Scan Customer Aftestation

Tenable Network Security attests on 2013-05-22 09:18:21 that this scan includes all components* which should be in
scope for PCI DSS, any component considered out-of-scope for this scan is properly segmented from my cardholder data|
environment, and any evidence submitted to the ASV to resolve scan exceptions is accurate and complete. also
acknowledges the following: 1) proper scoping of this external scan is my responsibility, and 2) this scan result only
indicates whether or not my scanned systems are compliant with the external vulnerability scan requirement of PCI DSS;
this scan result does not represent my overall compliznce status with PCI DSS or provide any indication of compliance with
other PCI DSS raquiremeants

ASV Attestation

tenable

network security

This scan and report was prepared and conducted by Tenable Network Security, Inc. under certificate number
"5049-01-02", according to intzral processes that meet PCI DSS requirement 11.2 and the PCI DSS ASVY Program Guide.
Tenable Network Security, Ine. atlests that the PCI DSS scan process was followed, including a manual or automated
CQuality Assurance process with customer boarding and scoping practices, review of results for anomalies, and review and
correction of 1) disputed or incomplete results, 2) false positives, and 3) active scan interference. This report and any
exceptions were reviewed by sshah@tenable.com.

Muestra de Attestation Report (Informe de atestacion)
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Scan Customer Information
Scan Customer Company: Tenable Network Security ASV Company: Tenable Network Security
Date scan was completed: Tue May 21 12:39:34 2013 Scan expiration date: Mon Aug 19 12:39:34 2013
Component Compliance Summary
IP Address: 7.1 PASSED
Vulnerabilities Noted for each IP Address

T2, Apache HTTP Server Byte Range DoS High 7.8 PASSED
CVE-2011-3192

72 Apache HTTP Server Byte Range DoS High 7.8 PASSED
CVE-2011-3192

T2 OpenS5H < 5.7 Multiple Vulnerabilities Medium 6.8 PASSED This issue is disputed as False
CVE-2010-4478, CVE-2012-0814 Positive and its review status is

accepted.

Muestra de Executive Report (Informe ejecutivo)

Cuando se selecciona un nombre de informe y de host en la interfaz web, se muestra una lista de elementos
relacionados con el informe seleccionado.

List Of Items

Huost % Pluginld  Paort{Prota) = SwcMame  Sewverity CwssScore  PluginMarne % Disputed
72, 17704 G3001kcp)  ssh Medium 5 Open3sH SKEY Authentication Account Enumeration yes
72, 17704 220tcp) ssh Medium 5 Open3sH SKEY Authentication Account Enumeration yes
o n 53841 S5001ttep) sk 71 Partable OpenSSH s.sh-keysign ssh-rand-helper Utility File Descriptor Leak .
Local Infarrmation Disclosure
(%) . S3041 226tep) osh 21 Portable OpenSSH s.sh-keysign ssh-rand-helper Utility File Descriptor Leak o
Local Infarrmation Disclosure
(+) T2 17703 65001kcp)  ssh kedium 4 Cpen35H « 5.9 Multiple Dos no
(+) 72 17703 22itep) ssh Mediurm 4 Cpen35H « 5.9 Multiple DoS no
(+) T2 17703 65001kcp)  ssh Mediurm 4.3 OPIE wif OpenSsH Account Enurneration Wes
(+) 72 17703 22itep) ssh Mediurm 4.3 OPIE wif OpenSsH Account Enurneration yes
(+) T2 44081 65001kcp)  ssh kediurm 6.8 Cpen35H < 5.7 Multiple Yulnerabilities Wes
(+) 72 44081 22itep) ssh Mediurm 6.8 Cpen3sH « 5.7 Multiple Yulnerahbilities yes

“List of Items” (Lista de elementos) visualizada en la interfaz web
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Soporte

Cuando compra una suscripcion al Nessus Perimeter Service de Tenable, Tenable recibe el nombre y la direccion de
correo electronico de la(s) persona(s) de contacto técnico. Se crea automaticamente una cuenta independiente en el
Tenable Support Portal (Portal de soporte de Tenable) para cada persona de contacto técnico. Las solicitudes de soporte
son aceptadas a través del Portal, pero también puede enviar un correo electrénico a support@tenable.com. Tenga en

cuenta que las solicitudes por correo electronico deben enviarse desde una de las direcciones de correo electronico
proporcionadas a Tenable como contacto de soporte.

Cambio de la contrasefa

Si necesita cambiar la contrasefia del Nessus Perimeter Service, haga clic en su direccion de correo electrénico en la
esquina superior derecha de la pantalla del analizador y escoja la opcion “User Profile” (Perfil de usuario) en la lista
desplegable.

3 Nessus PS Scans Schedules Policies ] @tenablesecurity.com

Después de cambiar su contrasefia, aparecera un cuadro de dialogo que lo confirme:

Password for
{ iBtenablesecurity.com)

changed successfully.

Para obtener mas informacion
Puede obtener la documentacion de Nessus aqui:

http://www.tenable.com/products/nessus/documentation

Puede encontrar mas informacién acerca de las caracteristicas del Tenable Support Portal (Portal de soporte de Tenable)
aqui:

http://www.tenable.com/whitepapers/tenable-network-security-support-portal

http://static.tenable.com/prod docs/Subscription Agreement.pdf

Si tiene algun problema con el proceso de inscripcion, contactese con licenses@tenable.com.

El Nessus Perimeter Service solo brinda soporte por correo electrénico. Envie todas las preguntas de soporte a
support@tenable.com e incluya su Customer ID (Identificacion de cliente) con una descripcién detallada del problema
gue experimenta. También puede acceder al Tenable Support Portal (Portal de soporte de Tenable) para generar un
ticket de soporte.
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Acerca de Tenable Network Security

Mas de 20000 organizaciones confian en Tenable Network Security, entre ellas el Departamento de Defensa de EE. UU.
en su totalidad y muchas de las compafiias mas grandes y los gobiernos de todo el mundo, para adelantarse a las
vulnerabilidades, amenazas y riesgos de compatibilidad emergentes. Sus soluciones Nessus y SecurityCenter siguen
marcando la norma para identificar vulnerabilidades, evitar ataques y cumplir con muchisimos requisitos regulatorios.

Para obtener mas informacién, visite www.tenable.com.

SEDE CENTRAL MUNDIAL

Tenable Network Security
7021 Columbia Gateway Drive
Suite 500

Columbia, MD 21046 - EE. UU.
410.872.0555
www.tenable.com
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)
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