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Nota ATT

La traduccion del manual original se ha realizado para facilitar su uso en 4 documentos:

GUIA DEL USUARIO_I_Crypto Complete_Herramienta_de_Encriptacidn.pdf

GUIA DEL USUARIO_Il_Crypto Complete_Encriptacion_de_Campos.pdf

GUIA DEL USUARIO_III_Crypto Complete__Backup e IFS encriptados.pdf

GUIA DEL USUARIO_IV_Crypto Complete_Encriptacion Automatica carpetas IFS.pdf

La primera guia es basica, comun y de obligada lectura para la utilizacion tanto del
Mddulo de Encriptacion de Campos como del Mddulo de Encriptacion de Backup (de
bibliotecas, objetos y archivos de la IFS) como del médulo de Encriptacion Automéatica de
carpetas IFS.
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1. Introduccioén

Crypto Complete ofrece un modulo independiente para la encriptacion de Backup (cinta)
nativa para los usuarios de IBM i (AS/400,iSeries) que desean proteger sus dispositivos de
Backup de datos sensibles. La encriptacion la proporcionan una serie de mandatos de Crypto
Complete que permiten encriptar y salvar bibliotecas completas u objetos individualmente.

El modulo de encriptacion de la IFS de Crypto Complete permite a los usuarios de IBM i
(AS/400) encriptar y desencriptar archivos y directorios de la IFS. Cualquier tipo de archivo de
la IFS puede ser encriptado, incluidos los archivos del tipo TXT, PDF, JPG, TIF, CSV y XLS.
Crypto Complete proporciona mandatos de encriptacion y desencriptacion de la IFS nativos, los
cuales pueden integrarse facilmente en las aplicaciones y procesos del IBM i.

En ambos casos, se utilizaran claves simétricas o de passphrase(” para proteger los datos
de la copia de seguridad.

(*) Passphrase: Una cadena de palabras y caracteres que usted introduce para autentificarse. Se
diferencian de los passwords en su mayor longitud. A mayor longitud mayor seguridad. Actla como una
contrasefa

Se implementa la encriptacion AES para proporcionar una mayor seguridad en los
Backup. El sistema AES sigue las especificaciones estandar (no propietarias) publicadas por el
Instituto Nacional de Estandares y Tecnologia de Estados Unidos (NIST). Crypto Complete
trabaja con longitudes de clave de AES128, AES192 y AES256. La encriptacion de Backup
(cinta) del IBMi que proporciona el Crypto Complete permite cumplir adecuadamente con los
requisitos del PCI DS, leyes de proteccion de datos del estado y regulaciones federales como
HIPAA y Sarbanes-Oxley.

Otras ventajas son:

Crypto Complete es una solucion de software puro que no requiere de hardware adicional.

Permite utilizar los dispositivos de cinta actuales.

Permite alojar la informacién encriptada en: cinta, dispositivo virtual o fisico e IFS.

Integracion rapida de los mandatos de Backup e IFS en sus procesos actuales de Backup.

Encripta bibliotecas completas u objetos seleccionados individualmente.

No genera Save Files intermedios ahorrando espacio en disco y tiempo.

Incorpora un sistema de gestion de claves que reside en el IBM .

Las etiquetas de las claves se almacenan conjuntamente con el Backup encriptado, asi

como en los archivos de IFS encriptados, de modo que no se tiene que recordar que clave

se debe utilizar en la desencriptacion/restauracion del Backup.

e Larecuperacion de datos en caso de un incidente grave se simplifica al no necesitar de
dispositivos especiales para su restauracion.

e SoOlo los usuarios autorizados pueden tener permiso para desencriptar archivos de la IFS.

e Enel caso de la IFS, permite nombres de archivo asi como wildcards (*.pdf) para

encriptar uno o mas archivos de IFS a la vez.
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Los mandatos de encriptacion y de restauracion de Backup o de IFS del Crypto Complete
se pueden introducir en la linea de mandatos del AS/400, en un programa CL., incorporados en un

BRMS vy utilizados en los planificadores de trabajos del IBM i.

A continuacion mostramos alguna de las pantallas principales del modulo de Backup.

CRYPTOS

1. Encrypt Library
2. Decrypt Library

3. Encrypt Cbhject
4, Decrypt Cbhbject

5. Encrypt Save File
&. Decrypt Save File

Encrypt File

8. Decrypt File

Selection or command
===x

Select one of the following:

(ENCSEVLIE)
(DECRSTLIE)

(ENCSEVOEBT)
(DECRSTOBT)

(ENCSAEVF)
{DECSEVE)

(ENCFIL)
(DECFIL)

Library/0Object/File Encryption Menn

Fi=Exit F4=Prompt

F9=Retriewve
Fl3=Information Assistant

FlZ=Cancel

F16=2A5/400 main menu

Men( de Backup Encryption

Name, generic*, *ALL

Name, *IFS

1-16777215, *END

Date, *PERM

*REWIND, *LERVE, *UNLORD
*CURRENT, *PRV, VxBRxMx

*NO, *YE3

*NOWE, *RLL, *RFIER, *REFLACE
*NO, *YE3

Name, *NO, *LIEB, *3YSDEFN
0-99893, *NOMRX

Name, *NONE, *WREKSTH

Name, *LIBL, *CURLIB

*NO, *YE3

Name, *, *5YSBAS, *CURRSPEGRP
*RE3J256, *RE3192, *RES1z3
*KEY, *PASS

Name, *DEFAULT
Name, *LIBL
*ND, *YES

Fl3=How to use this display

Encrypt Library (ENCSAVLIB)
Type choices, press Enter.
Library e e . » PAYROLL
+ for more values > GLDATR

Device . . . . . . » TAPOL
Volume identifier *MOUNTED
Sequence number *END
Label e e e e . *LIB
File expiration date . . . *PERM
End of media cpticn *REWIND
Target release . * CUREENT
Update history . *YES
Clear e e e e *MONE
Object pre-check . . *NO
Save active . . . . *MO
Save active wait time 120 -
Save active message gueue *NONE

Library - *LIBL
3ave acceas paths *NO
ASP device . *
RElgorithm *RAES256
Use key or password *HKEY
Key label BACKUEEKEY
KEey store name . *DEFAULT

Library *LIBL _
Store key label *YES
Fi=Exit Fid=Prompt Fs=Refresh Flz=Cancel
F2i=More keys

Ejemplo del mandato ENCSAVLIB para encriptar y salvar bibliotecas
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.... Y éste es un ejemplo del mandato ENCSTMF para encriptar archivos de la IFS.

Encrypt IFS Stream File (ENCSTMF)
Type chocices, press Enter.
From stream file:
IFS File 'fgengitivefileg /*f
Include cr omit « « =« « « *INCLULE *INCLUDE, *OMIT
+ for more wvalues
Hame pattern:
Pattern . Y
Include or omit « « » « . *TNCLULDE *INCLUDE, *OMIT
+ for more wvalues
Directory subtree *ALL *ALL, *DIR, *NONE, *DBJ, *35TGF
Toc type . *DEV *STMF, *DEV
To device e e e TAFPO1 Hame
Device wolume identifier *MOUNTED
Device seguence number . *END 1-16777215, +*END
Device label e e ENCSTMF
Device file expiraticn date * PERM Date, *PERM
Device end of media cpticn . *BEWIND *REWIND, *LELVE, *UNLOLD
Target release * CURRENT *CURBENT, *PRV, VxExMx
Update history . *YES *NO, *YES
Cbject pre-check *ND *NO, *YES3
Save actiwve . e *NO Hame, *NO, *LIB, *3YSLDFN
Save active wait time 120 0-993533, *NOMRX
Save active message gueue * NONE
ASP device . .« . o« . . * Hame, *, *SYSBAS,
Algorithm *MFES256 *LFS256, *RES192, *RES128
Use key or pasaword *KEY *KEY, *PRS3
Key label BACKUPKEY
Key 3tore name *EFLULT Hame, *DEFRULT
Library . . . *LIBL Hame, *LIBL
Store key label *YES *NO, *YES
Ejemplo mandato para encriptar archivos de la IFS
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2. Encriptacion de Bibliotecas, Objetos y Archivos IFS

Crypto Complete proporciona mandatos para la encriptacion y salvado de bibliotecas,
objetos y archivos IFS. Los datos encriptados pueden ser salvados en un dispositivo o disco.

Los usuarios pueden escoger entre los algoritmos de encriptacion AES128, AES192 and
AES256. Se utilizaran claves simétricas o contrasefias para proteger los datos encriptados.

También se facilitan mandatos para restaurar y desencriptar bibliotecas, objetos y archivos
siempre que hayan sido encriptados con mandatos de encriptacion de Crypto Complete. Estos
mandatos pueden introducirse en la linea de mandatos, en programas CL, en un paquete BRMS®”
y en el planificador de trabajos del IBM i.

Nota: ) Los clientes de BRMS que deseen incorporar los mandatos de encriptacion de Backup a su
paquete BRMS, deben contactar con su proveedor para mas instrucciones.

Para ver la lista de los mandatos de encriptacion y desencriptacion disponibles, ejecute el
mandato GO CRYPTO/CRYPTOS y accedera al Menu de Encriptacion de Bibliotecas, Objetos y
Archivos. Cualquier mandato que aparece puede ser ejecutado mediante la opcidén de mend o bien
ejecutando el mandato que aparece junto a cada opcion del menu en la linea de mandatos.

CRYPTOS Library/Object/File Encryption Menu
Select one of the following
l. Encrypt Library (ENCESAVLIEB)
2. Decrypt Library
3. Encrypt Object
4. Decrypt Object
5. Encrypt IFS Stream File (ENCSTME)
6. Decrypt IFS Stream File ([DECSTME)
10. Prior wversions (GO CRYPTOL1)
Selection or commanc
===
F3=Exit F4=Prompt FY=Retrisve FlZ=Cancel
Fl3=Information Assistant Flé=23/400 main menu

Menu de Encriptacion de bibliotecas, objetos y archivos
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2.1 Mandatos para Backup de Bibliotecas

a) Encriptar Bibliotecas - (ENCSAVLIB)

El mandato ENCSAVLIB permite a los usuarios autorizados encriptar y salvar una copia
de una o mas bibliotecas a un dispositivo fisico o virtual o bien a la IFS.

Los algoritmos de encriptacion disponibles son AES128, AES192 y AES256. Puede
utilizarse tanto una Clave Simétrica o bien una Contrasefia para el proceso de encriptacion

Realice los siguientes pasos para encriptar bibliotecas:
1. Introduzca el mandato CRYPTO/ENCSAVLIB y pulse F4.

2. Pulse F1 sobre cualquier parametro para obtener ayuda on-line
3. Pulse Intro tras afiadir los parametros.

Encrypt Library (ENCSAVLIRB)
Type choices, press Enter
Library . . . . - . .+ « . . . . » PRYROLL Name, generic*, *ALL
+ for more valuss > GLDATR

L ] ame, *IF3
Volume identifier . . . . . . .
Seguence numkber . . . . . . . . +END 1-1&777215, *END
Label . . . . & & . 4 4 4 4 .o *LIB
File expiration date . . + .« . . *EEEM Date, *PERM
End of media option . . . . . . FREWIND *REWIND, *LERVE, *UNLORD
Target rel2a3e .+ & v v« a0 s s s *CUREENT =CUBRENT, *PRV, VxBExMx
Update history . . . . . . . . . *YES N0, *YE3
Object pre-check . . . . . . . . FNO =*NO, *YE3
Save active . . . . . . . . . . AHO Name, *NO, *LIB, *3YSDEN
Save active wait tims . . . . . 123 0-99999, *HNOMAX
Save active message Jgueus . . . FHONE Hame, *NONE, *WREKSTH

LibTary . .« « = « « & = & + = *LIEL Name, *LIBL, *CURLIB
Save access paths . . . . . . . *NO *NO, *YE3
BEP device © v v v v 0w e e s * Meme, *, *3Y3BAS, *CURASPGRE
Elgorithm . . . . . . . . . . . *RE3258 *RE3256, *AE31%2, *RES1Z3
Use key or passwoerd . . + + + *EEY *KEY, *PRES
Key 1lgbel . . . . . . . . . . . BACKUPKEY
Key store name . . . . . . . . . FDEFAULT Mame, *DEFAULT

Library .« « « « o o o 2 o« « = *LIBL Hame, *LIBL
Store key label . . . . . . . . *YES *NO, *YE3
F3=Exit Fd=Prompt F5=Refresh Flz=Cancel Fl3=How to use this display
FZd=Mors keys

Ejemplo del mandato ENCSAVLIB y valores de muestra
El mandato ENCSAVLIB salva:

e Caso General: la biblioteca completa incluyendo:
- la descripcion de la biblioteca
- las descripciones de los objetos
- los contenidos de los objetos de la biblioteca.

Nota: Las bibliotecas y objetos no resultan afectados para nada en el sistema.
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e Caso Particular: De los objetos como colas de trabajo, colas de mensaje, colas de salida 'y
archivos ldgicos s6lo se salvan las definiciones del objeto, no los contenidos. Si bien las
rutas de acceso de los archivos légicos pueden salvarse si se especifica el pardmetro
ACCPTH.

Nota: Asegurese de que el subsistema QSYSWRK esta activo para que pueda funcionar el
mandato ENCSAVLIB.

Control de errores

Si se ejecuta el mandato ENCSAVLIB dentro de un programa CL, puede capturar los
errores controlando los ids. de los mensajes. Los ids de mensajes de error para el mandato
ENCSAVLIB son:

CREQ712 - Library(s) were not encrypted. Review JOB LOG.

CRE3701 - &1 objects were saved; &2 objects were not saved.

CRE3751- Some Libraries not saved.

Auditoria

Si se utiliza una Clave Simétrica con el mandato ENCSAVLIB y estuviera habilitado el
pardmetro “Log encryption usage” (Registrar el uso de la encriptacion) para la clave simétrica, se
generara una entrada en el log de auditoria en el archivo de journal del Crypto Complete cada vez
que la clave se utilice para encriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, numero de trabajo y nombre del trabajo.

b) Desencriptar Bibliotecas - (DECRSTLIB)

El mandato DECRSTLIB permite a los usuarios autorizados restaurar y desencriptar
una o mas bibliotecas que fueron encriptadas con el mandato ENCSAVLIB.

Las bibliotecas pueden ser restauradas desde un dispositivo fisico o virtual o de la IFS.
Puede especificarse una clave simétrica o contrasefia para el proceso de desencriptacion.

Realice los siguientes pasos para desencriptar bibliotecas:
1. Introduzca el mandato CRYPTO/DECRSTLIB y pulse F4.

2. Pulse F1 sobre cualquier parametro para obtener ayuda on-line
3. Pulse Intro tras afiadir los parametros.
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Decrypt Library (DECRSTLIRE)
Type choices, press Enter.
Mame, generic*, *RLL

Hame, *IFS

clume identifier . . . . . . .

Sequence number 1-16777215, *5EARCH

Label .

End of media opticon . . . . . . *REWIND, *LEAVE, *UNLORD

Option .+ & v 4 4 4w e e e e *NEW, *0LD, *FEREE

Data base member opticn H, *ALL, *NEW, #*0QLD
. YALL, *FILELVL

&, *SRVLIB

Restore to device Hame, *3AVASPLOEV
Restore ¢ L number Character walue, ¥3AVASP
or password . . . . . . *KEY, *PABS
EY SLOTe NATE . .+ « o« =« « = = *DEFRULT Hame, *DEFAULT
........... *LIEL Name, *LIBL
F3=Exit Fad=FPrompt F5=Refresh Fl12=Cancel Fl3=How to use this display
2d=More keys

Ejemplo del mandato DECRSTLIB y valores de muestra

El mandato DECRSTLIB restaura:

e Caso General: la biblioteca completa incluyendo:
- la descripcion de la biblioteca
- la descripcidn de los objetos
- los contenidos de los objetos de esa biblioteca.

Consideraciones:

o Si el perfil propietario ya no existiera en el sistema, el perfil de usuario QDFTOWN del
sistema se convierte en el propietario por defecto de cualquier objeto que se haya
restaurado en el sistema.

e Siun objeto ya existe en la biblioteca en que se va a restaurar, las autorizaciones publicas y
privadas del objeto existente son retenidas. Si el objeto no existe en la biblioteca, todas las
autorizaciones publicas son restauradas, pero las autorizaciones privadas se deben conceder
de nuevo.

e Siun objeto se esta restaurando sobre un objeto existente en el sistema, el valor de auditoria
del objeto que corresponde al objeto existente se mantiene. Si el objeto esté siendo
restaurando como nuevo en el sistema, el valor de auditoria del objeto se restauraré con el
valor que viene del dispositivo externo. Adicionalmente, si el objeto es una biblioteca, el
valor de auditoria por defecto de cada objeto creado en la biblioteca sera restaurado si la
biblioteca se esta restaurando como nueva, de otro modo, el valor de auditoria por defecto
se restaurara con el valor que viene del dispositivo externo.
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Nota: Asegurese de que el subsistema QSYSWRK esta activo para que pueda funcionar el mandato
DECRSTLIB.

Control de Errores

Si se ejecuta el mandato DECRSTLIB dentro de un programa CL, puede capturar los
errores controlando los ids. de los mensajes. Los ids de mensajes para el mandato DECRSTLIB
son:

CREQ714 - Library(s) were not decrypted. Review JOB LOG.

CRE3773 - &1 objects restored. &2 not restored to &3.

CRE3779 - &1 Library(s) restored. &2 Library(s) were partially restored. &3 not restored.

Auditoria

Si se utiliza una Clave Simétrica con el mandato DECRSTLIB y estuviera habilitado el
pardmetro “Log decryption usage” (Registrar el uso de la desencriptacion) para la clave
simétrica, se generard una entrada en el log de auditoria en el archivo de journal del Crypto
Complete cada vez que la clave se utilice para desencriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, nimero de trabajo y nombre del trabajo

2.2 Mandatos para Backup de Objetos

a) Encriptar Objetos - (ENCSAVOBJ)

El mandato ENCSAVOBJ permite a los usuarios autorizados encriptar y salvar uno o
mas objetos a un dispositivo fisico o virtual o de la IFS.

Los algoritmos de encriptacion disponibles son AES128, AES192 y AES256. Puede
utilizarse tanto una Clave Simétrica o bien una contrasefia para el proceso de encriptacion

Realice los siguientes pasos para encriptar objetos:
1. Introduzca el mandato CRYPTO/ENCSAVOBJ y pulse F4.

2. Pulse F1 sobre cualquier pardmetro para obtener ayuda on-line
3. Pulse Intro tras afadir los pardmetros.
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Hocrypt Object (EHCSAVOIBI)
Type choices, press Enter.
Chiects e e e e e e e e 44 . . = EME® Hame, generic*, *ALL

* for more wvaluss > BPRYH

Librazy . . +« - =« =« « « . . . . = EAYROLL Hame

Chiect Sype . . . . . . . . . . = *FILE *ALL, *ALRTEL, *BENDDIR..
Dewdiem= . . . . _ _ . . . . L . . 0= EEE;E_____ Name, *IF3

Jave changed object=s only . . . = 132 *Ha, *YE3

Veolumse identifier . . . . . . . *HOUNTED

Seguence number . . . . . . . .

Label . . . . - - . . . o . . .

1-1€777215, *EHND

Date, *FERM
*REWIND, *LEAVE, “URLOAD
*CURREMTI, *PBV, VePxMn

File erpiration date . . . . . .

End of media opSion . . . . . .

Target relegs= _ _ . . . . . . .

Update history . . . . . . . . . *WQ, *YE3
Cbhject pre—check . . . . . . . . *NO *Ha, *YE3
*HO Hame, *NO, *LIE, <8Y¥Y3DFH
120 0-55000, *ROMRY
Save active message gueus o *HOHE Wame, *MCNE, *WRE3ITH
Libzazy . . - - . . . . . . . *LIBL Hame, *LIBL, *CURLIE
Jave acces= paths . . . . . . . *NO *HO, *YE3
B3P device . . . . . . . . . . . " Hame, *, *3¥3BAS, *CURASPGRP
Algeriths . . _ _ . . . _ . . . *AES2S5E *BE3256, *RE3182, *AE31EE
U=e key or password . . . . . . *EET *REEY, *Fa33
Eey label . . . . . . . . . . . EACEUFEEY
Fey =tore mams . . . . . . . . . *DEFAULT Name=, *DEFROLT
Library . . . - . . . o . . . *LIBL WName, *LIBL
Jtore key label . . . . . . . . *YES *Ha, *YE3

Ejemplo del mandato ENCSAVOBJ y valores de muestra

e Caso General: El sistema salvara los objetos especificados realizando una copia de cada
objeto. Los objetos no son alterados en el sistema. Sin embargo, la descripcion de cada objeto
se actualiza con la fecha, hora y lugar en que se salvé por Gltima vez, a menos que se
especifique *NO en el prompt de Update History (Actualizar historial), del pardmetro
UPDHST.

e Caso Particular: De los objetos como colas de trabajos, colas de mensajes, colas de salida y
archivos logicos, solo se salvan las definiciones del objeto, no los contenidos. Las rutas de
acceso de los archivos 16gicos pueden salvarse si se utiliza el pardmetro output ACCPTH.

Nota: Asegurese de que el subsistema QSYSWRK esta activo para que pueda funcionar el mandato
ENCSAVOBJ.

Control de errores

Si se ejecuta el mandato ENCSAVOBJ dentro de un programa CL, puede capturar los
errores controlando los ids. de los mensajes. Los ids de mensajes de error para el mandato
ENCSAVOBJ son:

CREOQ713 - Object(s) were not encrypted. Review JOB LOG.

CRE3701 - &1 objects were saved; &2 objects were not saved.
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Auditoria

Si se utiliza una Clave Simétrica con el mandato ENCSAVOBJ y estuviera habilitado el
parametro “Log encryption usage” (Registrar el uso de la encriptacion) para la clave simétrica, se
generard una entrada en el log de auditoria en el archivo de journal del Crypto Complete cada vez
que la clave se utilice para encriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, nimero de trabajo y nombre del trabajo.
b) Desencriptar Objetos - (DECRSTOBJ)

El mandato DECRSTOBJ permite a los usuarios autorizados restaurar y desencriptar
uno o més objetos que fueron encriptados con el mandato ENCSAVOBJ o ENCSABLIB.

Los objetos pueden ser restaurados desde un dispositivo fisico o virtual o de la IFS.
Puede especificarse una clave simétrica o contrasefia para el proceso de desencriptacion.

Realice los siguientes pasos para desencriptar objetos:
1. Introduzca el mandato CRYPTO/DECRSTOBJ y pulse F4.

2. Pulse F1 sobre cualquier parametro para obtener ayuda on-line
3. Pulse Intro tras afiadir los pardmetros.

Decrypt Object (DECRSTOBJ)

Type choices, press Enter.
Objects Name, generic*, *ALL
Saved librar Name
Cbject ty LLL, *RLRTBL, *BNDDIR
DEVICE . . & « & « = « « « . . . = TRPOI HName, IFS
Volume identifier . . . . . . .
Sequence number . . . . . . . . 1-16777215, *SERRCE
Label . . . . . . o . . . ...
End of media opticmn . . . . . . REWIND
Cption . . . . .+ .+ & . . . . .. ALL,
Data base member opticn MATCH
Allow cbject differences . . . . *NONE
Name
Name, *3AVAS
Character walus, *3LVLSFE

*EEY, *FASS

Name, *DEFAULT

Name, *LIBL

F3i=Exit Fé4=Prompt F3=Refresh Fl2=Cancel Fl3=How to use this display

Ejemplo del mandato DECRSTOBJ y valores de muestra
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Los tipos de objeto que pueden restaurarse con este mandato estan listados en el prompt
de tipos de objeto (OBJTYPE parameter).

El mandato DECRSTOBJ restaura:
e Caso General: las descripciones del objeto y sus contenidos.

e Caso particular: Si se hubieran salvado rutas de acceso a archivos ldgicos (Se especificd
ACCPTH(*YES) cuando se salvaron los objetos) , estas rutas de acceso seran restauradas si:

(1) todos los archivos fisicos relacionados estan siendo también restaurados con el mismo
mandato de restauracion

(2) el archivo ldgico también esta siendo restaurado con el mismo mandato de restauracién o
bien el archivo légico ya existe en el sistema (el mismo archivo, no una nueva version)

(3) MAINT(*IMMED o *DLY) est4 aun vivo para ese archivo logico si todavia existe en el
sistema.

Consideraciones:

o El perfil de usuario por defecto QDFTOWN se convertira en propietario de aquellos objetos
restaurados al sistema cuyo propietario original sea desconocido para el sistema.

e Si el objeto esta siendo restaurado sobre un objeto ya existente en el sistema, el valor de
auditoria del objeto del objeto existente se mantendra. Si el objeto esta siendo restaurado
como nuevo para el sistema, el valor de auditoria del objeto seré restaurado desde el
dispositivo en que se salvo.

e Si se utiliza para restaurar un programa, la copia del programa que esta actualmente en el
sistema no debe estar ejecutandose cuando se realiza la restauracion. Si se intentara, el
programa en funcionamiento no seria restaurado.

Nota: Asegurese de que el subsistema QSYSWRK esta activo para que pueda funcionar el mandato
DECRSTLIB.

Control de errores

Si se ejecuta el mandato DECRSTOBJ dentro de un programa CL, puede capturar los
errores controlando los ids. de los mensajes. Los ids de mensajes de error para el mandato
DECRSTOBJ son:

CREQ715 - Object(s) were not decrypted. Review JOB LOG.
CRE3773 - &1 Object(s) restored. &2 not restored to &3.
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Auditoria

Si se utiliza una Clave Simétrica con el mandato DECRSTOBJ y estuviera habilitado el
parametro “Log decryption usage” (Registrar el uso de la desencriptacion) para la clave
simetrica, se generard una entrada en el log de auditoria en el archivo de journal del Crypto
Complete cada vez que la clave se utilice para desencriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, nimero de trabajo y nombre del trabajo

2.3 Mandatos para archivos/directorios IFS

a) Encriptar Archivos Stream de la IFS - (ENCSTMF)

El mandato ENCSTMF permite a los usuarios autorizados encriptar archivos stream de la
IES a un dispositivo fisico o virtual o a la IFS.

Los algoritmos de encriptacion disponibles son AES128, AES192 y AES256. Puede
utilizarse tanto una Clave Simétrica o bien una Contrasefia para el proceso de encriptacion

Realice los siguientes pasos para encriptar archivos:

1. Introduzca el mandato CRYPTO/ENCSSTMF vy pulse F4.
2. Pulse F1 sobre cualquier parametro para obtener ayuda on-line
3. Pulse Intro tras afiadir los pardmetros.

Encrypt IFS Stream File (ENCSTME)

Type cholces,

0

press Enter.

From stream file:

IF3

File . . . . . . . . . ..

'/sensitivefiles/®"

Include or cmit . . . . . . . *INCLUDE ¥INCLUDE, *0MIT
+ for more values
Hams pattern:
PEETEXD & & v a0 v 0 x v oa e s tar
Include or cmit . . . . . . . *INCLUDE ¥INCLUDE, *0MIT
+ for more values
Dirsectory SUDLISE . .+ + o & & *ALL *RLL, *DIR, *HCHNE, *CBJ, *3TG
To BVDS v v v v s v a o aoaas *DEV *¥3TMF, *DEV
Todevice . . . « « & &« « & & & TAFPOL Hame
lume identifier . . . .
seguence number . . . . . 1-18777215, *END
lakel . . . . o . o 0 JCSTH
file expiration date | Date, *PERM
end of media option . . . *REWIND *REWIND, *LERVE, *UNLORD
Target release . . . . « .« « . . *CURRENT ¥CURRENT, *PREV, VxRExMx
Update history . . . . . . . . . *TES *WO, ¥YES
Object pre-check . .+ . + .« . . *HO ¥WG, YYES
Save active . . . . . . . . . . *NO Name, *NO, *LIB, *SYSDF
Save active walt time . . . . . 120 0-%59949%8, *NOMRX
Sawve active message dqueue *NONE
ASP device & . v 4 v v e s e s * Hame, *, *3Y5BAS,
Ll thm . . v« o v o 0 0 *RESZ25¢€ *RESZ3€, *RES19Z, *RES1ZE
; or password . . . . . . *KEY ¥KEY, *PAS3
........... BRCKUEKEY
Hey stors name . . . . . . . . . *DEFRULT Wame, *DEFRULT
Library . + « « « 4 e v e *LIBL Name, *LIBL
Store key label . . . . . . . . *YES ¥WG, YYES

Ejemplo del mandato ENCSTMF y valores de muestra
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Control de errores

Si se ejecuta el mandato ENCSTMF dentro de un programa CL, puede capturar los
errores controlando el id de mensaje CREQ700

Auditoria

Si se utiliza una Clave Simétrica con el mandato ENCSTMF y estuviera habilitado el
parametro “Log encryption usage” (Registrar el uso de la encriptacion) para la clave simétrica, se
generara una entrada en el log de auditoria en el archivo de journal del Crypto Complete cada vez
que la clave se utilice para encriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, nimero de trabajo y nombre del trabajo

b) Desencriptar Archivos Stream de la IFS - (DECSTMF)

El mandato DECSTMF permite a los usuarios autorizados desencriptar los archivos
stream de la IFS que fueron encriptados con el mandato ENCSTMF. Los archivos pueden ser
restaurados/desencriptados desde un dispositivo fisico o virtual o de la IFS. Puede especificarse
una clave simétrica o contrasefia para el proceso de desencriptacion.

Realice los siguientes pasos para desencriptar archivos:

1. Introduzca el mandato CRYPTO/DECSTMF y pulse F4.
2. Pulse F1 sobre cualquier parametro para obtener ayuda on-line
3. Pulse Intro tras afiadir los parametros.

Decrypt IFS Stream File (DECSTMF)

From TVEE . « « « « &+ = = s = = *DEV *STMF, *DEV
From device . . .« « v « « 4 & TRPOL Name
From stream file:

lame . . . . . . . . . .. .. '/Sensicivefiless*!

Include or omit .+« & o« LUDE *INCLUDE, *0OMIT

lew objest name . . o« . 4 4 . SAME

+ for more values

Hame pattern:

Pattern

Include or *INCLUDE, *0OMIT
Directory *ALL, *DIR, *NCONE, *CBJ, *3TG
Volume iden
Segquence numbe * H 1-16777215, *SERRCH
Device la

*REWIND, *LEAVE, *UNLOAD
*NOWE, *ALL, *FILELVL

*KEY, *PRL33

A1low object differences . . . .

Use key or password . . .« . . .

Hame, *DEFRULT

........... *LIBL Name, *LIBL

Ejemplo del mandato DECSTMF y valores de muestra
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Control de errores

Si se ejecuta el mandato DECSTMF dentro de un programa CL, puede capturar los
errores controlando el id de mensaje CRE0701

Auditoria

Si se utiliza una Clave Simétrica con el mandato DECSTMF y estuviera habilitado el
parametro “Log decryption usage” (Registrar el uso de la desencriptacion) para la clave
simétrica, se generara una entrada en el log de auditoria en el archivo de journal del Crypto
Complete cada vez que la clave se utilice para encriptar.

Cada entrada de auditoria indicara la etiqueta y almacén de claves de la clave simétrica
utilizada junto con el usuario, fecha, hora, nimero de trabajo y nombre del trabajo
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3. Comprobar el Proceso de Restauracion de los Backup
Encriptados

Es muy aconsejable que se realicen comprobaciones de la restauracion de los Backup
encriptados. Especialmente importante cuando se de cualquiera de las siguientes
condiciones:

Cuando se utilizan los mandatos ENCxxx por primera vez.

Si se modifica algun parametro de los mandatos ENCxxx.

Si se cambia la clave o contrasefia utilizada con los mandatos ENCxxx.
Si se realiza una actualizacion del sistema operativo del IBMi.

Si se realiza una actualizacion del software de Crypto Complete.

Si recibe algun parche o arreglo para el producto Crypto Complete.

© gk wdE
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4. Mantenimiento de Contrasenas y Claves de Encriptacion

(% PRECAUCION: Su proveedor NO PODRA recuperar los datos
encriptados de su empresa si se pierde la contrasena o clave.

4.1 Contraseias

Si se utiliza una contrasefia para la encriptacion con los mandatos ENCxxx, es muy
importante MANTENER UNA COPIA DE LA CONTRASENA, para casos de recuperacion de
desastres. Esta contrasefia serd necesaria para desencriptar los datos en el proceso de restauracion
con los mandatos DECxxX.

Deberia registrar esta contrasefia en su documentacion de recuperacion de desastres o0 en
su caja fuerte. AL MENOS DQS PERSONAS DE SU COMPANIA DEBERIAN SABER EL
VALOR DE LA CONTRASENA.

4.2 Claves

Si se utiliza una clave para encriptar con los mandatos ENCxxx, es muy importante
HACER UNA COPIA DE SEGURIDAD del ALMACEN DE CLAVES que contiene la clave,
asi como HACER UNA COPIA DE SEGURIDAD de la MASTER KEY utilizada para encriptar
el almacén de claves.

El Almacén de Claves y la Master Key tienen que estar disponibles en el sistema antes de
poder realizar una operacion de restauracion con los mandatos DECxxX.

Las passphrases necesarios para recrear una Master Key deben también mantenerse en un
lugar sequro. Vea la seccién de “Backup y Recuperacion de Claves” de la guia del usuario |
apartado 9.
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5. Preguntas mas frecuentes sobre Encriptacion de Backup

é¢Puedo encriptar y salvar objetos Document Library Objects (DLO) ?

Si. Primero necesita salvar DLO en un Save file mediante el mandato SAVDLO de IBM
con el parametro DEV(*SAVF). Luego puede utilizar el mandato ENCSAVOBJ de Crypto
Complete para encriptar/salvar el archivo SAVE al dispositivo de Backup.

¢Como puedo optimizar mi Backup?

A continuacion se muestran varios consejos de como reducir el tiempo empleado en los
procesos de Backup encriptado.

¢ Intente encriptar solo aquellas bibliotecas u objetos que contengan datos sensibles. No es
necesario encriptar bibliotecas IBM (ejem. QSYS) u otras bibliotecas que no contengan
datos confidenciales.

e Los mandatos ENCSAVLIB y ENCSAVOBJ de Crypto Complete permiten salvar las
bibliotecas y objetos aln cuando estén activas. Esto permite a los usuarios continuar
trabajando en una biblioteca mientras se esta salvando.

e Si dispone de espacio suficiente en su disco, puede salvar cada biblioteca (que realmente
requiera encriptacion) en su propio objeto Save File mediante el mandato SAVLIB de
IBM. Cuando sea conveniente, puede encriptar y salvar esos objetos Save File en el
dispositivo de Backup utilizando el mandato ENCSAVOBJ (Encrypt Object) de Crypto
Complete.

éDénde puedo utilizar los mandatos de Crypto Complete?

Los mandatos de encriptacion pueden ejecutarse desde la linea de mandatos del sistema,
en programas CL, incorporarse en el paquete BRMS de IBM o en el planificador de trabajos de
IBM. Si su empresa utiliza BRMS, pongase en contacto con su proveedor para mas instrucciones.

Normalmente realizamos un Backup completo de nuestro sistema desde el menu de Backup
de IBM. {Como podemos continuar haciendo un Backup completo mientras se encriptan
ciertas bibliotecas de usuario?

En lugar de utilizar el menu de Backup de IBM para ejecutar un Backup completo, podria
escribir un programa CL que realice un Backup completo mediante la combinacién de los
mandatos de Backup de IBM para salvar aquellas bibliotecas del sistema o bibliotecas no
sensibles y de los mandatos de Crypto Complete para encriptar y salvar bibliotecas de usuario
sensibles. Revise el miembro fuente BACKUPALL en el archivo fuente CRYPTO/QCLSRC para
ver un ejemplo de como realizar un Backup completo parcialmente encriptado.
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¢Como realizar una restauracion completa en nuestra maquina de recuperacion de desastres?
Durante una recuperacion total del sistema.
1. Restaure las bibliotecas del sistema de IBM, perfiles de usuario, autorizaciones y

configuraciones que fueron salvadas con el mandato SAVSYS.

2. Restaure todas las bibliotecas de usuario no encriptadas que fueron salvadas con el
mandato SAVLIB de IBM. Por ejemplo: RSTLIB SAVLIB(*NONSYS) DEV(TAPOQ1).

3. Restaure el programa bajo licencia Crypto Complete. Por ejemplo, RSTLICPGM
LICPGM(4CRYPTO) DEV(TAP01)

4. Restaure o recree las Master Keys.
5. Restaure los almacenes de claves (si se han utilizado claves para proteger los Backups).

6. Restaure todas las bibliotecas encriptadas y objetos encriptados mediante los mandatos
DECRSTLIB o DECRSTOBJ de Crypto Complete.

7. Restaure todos los archivos encriptados de la IFS con el mandato DECSTMF de Crypto
Complete.

Vaya el miembro fuente llamado RESTOREALL en el archivo fuente
CRYPTO/QCLSRC para ver un ejemplo de una restauracion completa.
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