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Bienvenido a LANDesk Mobility Manager

LANDesk Mobility Manager le ayuda a controlar los dispositivos portatiles que se utilizan en la empresa. Hay
dos niveles de administracion de la movilidad disponibles para los usuarios de Management Suite, uno sin
cargo adicional y otro con un pago adicional.

e Movilidad sin agente. Esta disponibles para su instalacion con Management Suite 9.0 SP2 y las
versiones posteriores. Esta version incorpora en la consola de Management Suite algunas de las
actividades de administracion que pueden realizarse en los dispositivos portatiles de los servidores de
Microsoft Exchange 2007 y Blackberry Enterprise. El usuario final puede autenticarse en el entorno
de Exchange 2007 y BES, detectar dispositivos y luego realizar ciertas actividades de administracion
en esos dispositivos.

La herramienta de movilidad basica no administra los dispositivos; sino que administra el acceso que
tienen los usuarios de portatiles a Microsoft Outlook a través de los servidores de Exchange y/o
BlackBerry Enterprise (BES), sin necesidad de instalar el agente de LANDesk en el dispositivo.
También le permite realizar borrados (eliminar) de los datos personales en los dispositivos portatiles.

e LANDesk Mobility Manager completo, el cual requiere una licencia de nodos para dispositivos
portatiles de Management Suite. Comuniquese con el distribuidor para comprarlos. Una solucidn
completa de administracidn de portatiles para dispositivos que se conectan a un buzén de Microsoft
Exchange 2010. Incluye los agentes para portatiles de LANDesk que se instalan en dispositivos
Android y Apple iOS.

El LANDesk Mobility Manager completo agrega las siguientes funciones:

« Administracion de dispositivos portatiles: incluye los agentes de LANDesk que se instalan en
dispositivos Android y Apple iOS. Estos agentes simplifican el aprovisionamiento de los dispositivos,
hacen cumplir las politicas corporativas y proporcionan un nivel adicional de seguridad si los
dispositivos se pierden o son robados.

¢ Reglas de conexion: en los entornos de Microsoft Exchange 2010, son las reglas de conexion que
controlan qué dispositivos portatiles pueden tener acceso a los buzones de Exchange 2010.

o Portal de LANDesk: es una aplicacion para portatiles que les permite a los usuarios descargar e
instalar las aplicaciones, los documentos y los enlaces de la empresa que el administrador ponga a
disposicion.

LANDesk Mobility Manager agrega estas herramientas en la consola de Management Suite:
« Inventario de portatiles: utilice este botdn para ver y administrar dispositivos portatiles.

« Administracion de politicas de portatiles: utilice esta funcion para crear configuraciones de
carga util para dispositivos portatiles, las cuales se pueden agregar a las politicas de portatiles. Estas
politicas se despliegan entonces a los dispositivos portatiles que se seleccionen.

+ Portal de LANDesk: utilice esta opcion para administrar el contenido que aparece en la aplicacién
del Portal de LANDesk del dispositivo portatil.

Puede utilizar la administracion estandar, sin agente, para los dispositivos portatiles que se conectan a los
servidores de Microsoft Exchange 2007 y BlackBerry Enterprise. Los dispositivos sin agente no pueden usar
las reglas de conexion o la administracion de politicas de portatiles.
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Requisitos previos

Siga los pasos de instalacién y configuracion de LANDesk Mobility ManagerGuia de instalacion antes de
utilizar las herramientas de Mobility Manager para administrar los dispositivos portatiles.
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Configuracion de Landesk Mobility Manager

Consulte los temas siguientes para obtener mas informacion acerca de como configurar LANDesk Mobility
Manager.

Configuracion de las conexiones al servidor de correo electrénico de los portatiles. ........................ 6
Deteccion de dispositivos POrtatiles . .. ... 7
Inscripcion de dispositivos POrtatiles. . . . ... 8
Cancelar la inscripcion de dispositivos portatiles. . . ... ... oo 9

Configuracién de las conexiones al servidor de correo
electrénico de los portatiles

Para habilitar las herramientas de LANDesk Mobility Manager, primero debe configurar Mobility Manager, de
manera que éste pueda autenticarse en el servidor de Exchange o BlackBerry de su entorno para detectar
los dispositivos mdviles y administrar el acceso a ellos.

Para proporcionar la informacion de autenticacion al servidor
1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.

2. Hagaclicen Configurar'@' en la barra de herramientas.

3. En el panel de la izquierda, seleccione el tipo de servidor (BlackBerry, Exchange 2007 o Exchange
2010).

Para servidores BlackBerry

1. Haga clicen Nuevo.

2. En el cuadro de didlogo Credenciales de BES, especifique la direccidon del servidor, el método de
inicio de sesidn y las credenciales.

3. Hagaclic en Probar la conexion para verificar que las credenciales funcionan.

4. Haga clicen Guardar.
Para servidores de Exchange 2007

1. Asegurese de que las Herramientas de administracion de Microsoft Exchange Server 2007 estén
instaladas en el servidor central.

2. Especifique las credenciales de inicio de sesién.
3. Hagaclic en Probar la conexion para verificar que las credenciales funcionan.

4. Haga clic en Aceptar.
Para servidores de Exchange 2010

1. Especifique el dominio y nombre del servido, y las credenciales de inicio de sesién.
2. Haga clic en Probar la conexion para verificar que las credenciales funcionan.

3. Haga clicen Aceptar.
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NOTE: En los dispositivos BlackBerry, puede configurar mas de un servidor; en Microsoft Exchange esta
actualmente limitado a un servidor por versiéon (2007 y 2010).

Después de configurar la informacién de autenticacién, puede detectar dispositivos portatiles y mostrar su
informacioén en la herramienta de inventario.

Deteccion de dispositivos portatiles

Para detectar dispositivos que no tienen agentes LANDesk, Mobility Manager utiliza la informacién de
conexiodn del dispositivo portatil que se encuentra en los servidores de correo de Exchange y BlackBerry. La
deteccion sin agente no requiere ninguna comunicacion con el dispositivo portatil, pero soélo los dispositivos
portatiles que se han conectado a un buzdn de correo corporativo se pueden detectar.

Para detectar dispositivos portatiles

1.

N o v s W DN

Haga clicen Herramientas > Movilidad > Inventario de portatiles.

Haga clic en Configu rar@ en la barra de herramientas.

En el panel izquierdo, haga clic en Opciones de deteccion .

Cambie el limite de "Detectados recientemente" si los desea.

Haga clicen Programar deteccion.

En el cuadro de didlogo Programar tarea, haga clicen Programar tarea .

Haga clicen Iniciar ahora. O, haga clic en Inicio posterior y especifique la fecha y hora en la cual
desea que se efectle la deteccion. También puede especificar un intervalo de repeticiéon y el niUmero
de reintentos (opcional).

Haga clic en Guardar para iniciar el rastreo de deteccidén.
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L Programar tarea

Propiedades de la Tarea programada

Mombre:

|Tarea de deteccidn de mavil

- Infarmacitn generl Programar |a tarea para iniciar ahora o después. Esta puede quedar sin programarse =i es
Dispositivos de destino necesario. Si falla, puede programar para intentar ejeciutarse automaticamente cierto ndmero de
Programar tarea VECES.

i Secuencia de comandos personaliz

Hora de inicia
" Dejar sin programar {no programar tarea)
¥ Iniciar shora

" Iniciar mas tarde

Fecha: Hora:
[11/01/2012 x| 121957 =

[~ Repetir cada: I[: o j

Dispositivos que no intentanol

”Programar estos dispositivos:

Reintentar la tarea para equipos con emor

Nimero de intentos: ID j

Guardar I Cancelar | Ayuda

al |

Una vez finalice la deteccién de dispositivos, se pueden ver los dispositivos y los datos en la carpeta de
Detectados recientemente del arbol Inventario de dispositivos portatiles.

NOTE: El historial de la deteccion de dispositivos esta disponible en la carpeta Historial de comandos en el arbol
Inventario de dispositivos portatiles.

Inscripcion de dispositivos portatiles

Las aplicaciones del Portal LD y del Agente LD de LANDesk estan disponibles en el depdsito de aplicaciones
de Apple y de Android. Busque "LANDesk" en cualquiera de estos depdsitos y podra encontrarlas
facilmente. Son publicadas por LANDesk Software, Inc.. La aplicacion del Portal LD no requiere del agente
de LANDesk para funcionar.

Una vez que el usuario inscribe su dispositivo portatil, este dispositivo aparece en la Vista de red bajo
Dispositivos > Dispositivos portatiles y se puede ver la informacion de inventario del dispositivo.
También puede ver informacion acerca de los dispositivos portatiles en la herramienta de inventario de
portatiles (Herramientas > Movilidad > Inventario de portatiles).

Para poder de inscribirse, los administradores deben crear las cargas Utiles y politicas del dispositivo portatil
e implementar esas politicas en los usuarios del Directorio Activo. Para obtener mas informacion, consulte
"Cargas Utiles y politicas de los dispositivos portatiles" en la pggina 16.

Después de la inscripcidn, el agente del portatil envia un rastreo de inventario al servidor central. Cuando el
servidor central procese el rastreo, el inventario del dispositivo estara disponible.
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NOTA: Cuando se instala el Agente de LANDesk en dispositivos Android, los usuarios deben aceptar todos los
certificados SSL durante la inscripcion para que ésta se realice correctamente. Es importante que los
usuarios de los dispositivos portétiles sepan esto con anterioridad.

Para instalar las aplicaciones del Agente LD y Portal LD

1.
2.
3.
4,

En el dispositivo portatil, vaya al depdsito de aplicaciones de Apple o de Android y busque "LANDesk".
Descargue e instale el "Agente LD" y, opcionalmente, el "Portal LD" para dispositivos iOS.
Abra la aplicacion del "Agente LD".

Ingrese el URL de inscripcion de la empresa (o la direccidn de correo electrénico si los registros de
DNS estan configurados) y las credenciales de inicio de sesion de red de la empresa, luego haga clic
en Inscribir.

Si se le solicita que active los servicios de ubicacion, haga clic en Configuracion, active los
Servicios de ubicacion y luego habilite los servicios de ubicacién del LD agente. Cuando finalice,
regrese a la aplicacion del Agente LD.

Aceptar el CLUF (EULA).
Haga clic en Instalar en el didlogo Perfil de la instalacion.

Haga clic en Instalar en el didlogo Advertencia. (Nota: Esto es para informarle sobre lo que esta a
punto de sucederle al dispositivo.)

Después de que el perfil esté instalado, haga clic en Finalizar. Regrese a la aplicacion del Agente LD.

Ahora se puede ver la informacion sobre el dispositivo mediante la aplicacion del Agente LD. Por
ejemplo, Informacidn sobre el dispositivo es una parte de la informacion de inventario que ha sido
enviada al servidor central.

Para utilizar la aplicacion del Portal de LANDesk

Abra la aplicacion del Portal LD.

Ingrese las credenciales de inicio de sesion de red de la empresa y la direccion URL del servidor de
portatiles (proporcionada por el administrador de la red), a continuacion, haga clic en Inicio de
sesion.

Una vez iniciada la sesion, utilice la aplicacion para tener acceso a los contenidos que el
administrador haya puesto a disposicion en la cuenta.

Cancelar la inscripcion de dispositivos portatiles

Si alglin usuario desea que su dispositivo portatil no sea administrado, puede desinstalar las aplicaciones

del Agente LD y Portal LD justo como lo harian con cualquier otra aplicaciéon. Los usuarios de dispositivos

iOS también tendra que ir a Configuracion > General > Perfiles y quitar los certificados de seguridad
de LANDesk.

Cuando se cancela la inscripcidon de un dispositivo, éste no se elimina de la Vista de red ni de la herramienta
de Inventario de portatiles.

Después de que el usuario realice esto y se vuelva a conectar al buzon de Exchange (si las reglas de
conexion permiten que dispositivos no administrados se conecten), el dispositivo portatil ya no aparecera
como administrado en el arbol Inventario de dispositivos portatiles.
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Trabajar con los dispositivos moviles
administrados

Consulte los temas siguientes para obtener mas informacién sobre como trabajar con los dispositivos
moéviles que tienen el agente de LANDesk instalado en ellos.

Ver los dispositivos portatiles detectados. . . . ... .o 10
Administracion de dispositivos portatiles. . ... ... . 12
Rastrear un dispositivo POrtatil ... ... 12
Eliminar el cddigo de contrasena de un dispositivo portatil. ... .. 12
Actualizar las politicas de un dispositivo portatil . ... ... . 13
Blogquear un dispositivo Portatil . ... .o L 13
Borrado de un dispositivo portatil. . . . ... o L 13
Restablecer un agente Portatil . . ... oo 15

Ver los dispositivos portatiles detectados

La herramienta de Administracion de movilidad le facilita manejar el acceso que tienen los dispositivos
moviles a los buzones de correo de Outlook asociados. Le permite encontrar informacion detallada acerca
de los dispositivos o efectuar cualquier accion necesaria en uno o varios dispositivos.

Para ver la lista de dispositivos, haga clic en la carpeta Detectados recientemente en arbol Inventario
de dispositivos portatiles.

Inventario de
47 ¢
B 1wentario de dapositivos portities ssaar:|  Encoums: |Cuouea ==
o Detectado redentemente gl Boddo
(3 S migr i MUser 123557028, Dispostwo Android  Android 02/01,0001 0:00:00 Microsoft Exch...  android lwrvwe
| Borrada de EAS pendenie i MUser 123657025... Dspositve Android  Android 02/01,/0001 0z Microsoft Exch...  androidwrw
Sorrada de EAS i Miser 123657021.., Disposdtwo Android  Android 02f01,/0001 O: Microsoft Exch...  android3wrw
E3 Histieico de comandos B Muser123657028... Dspositvo Android  Android 02/01/0001 0 Microsoft Exch...  androidarw
s Hietdrico de deteeridn de dissositivas B Muser123657026... Dspositva Android  Android 02/01/0001 0z Microsoft Exch...  androidSwrv
: Histdrico de dispositivos borrados de EAS | ] MUser123657027... Dispositive Android  ndroid 02/01/0001 0: Microsoft Exch...  androidBarv
i MUser 123657022... Dspositva Android  Android 02/01/0001 0: Microsoft Exch...  androidPwrw
i MUser LZ3657027.., Dispositive Android  Android 02010001 0 Microsoft Exdh. androidParv
i MUser125312739.., Dispositvo Android  Android 02f01,0001 0: Microsoft Exch. android 10wes
i MuUser 125912733.., Dspositvo Androsd  Androsd 02/01/0001 0: Microsoft Exch. android 13w
i dan@test.lab Dspositvg Android — Android 11012012 11:40:00 Morosoft Exch...  androidc1730809507
u dan@test.lab Appie iFad 05 10/01/2012 15:01:15 Microsoft Exch...  ApplDNGGDELDR )1

Puede cambiar el intervalo de "Detectados recientemente". Para ello, haga clicen Configurar‘ﬁ' enla
barra de herramientas y luego seleccione Opciones .

Buscar dispositivos

Para que sea mas facil ubicar dispositivos en la lista de éstos, utilice el cuadro Buscar, el cual se encuentra
directamente arriba de la lista de dispositivos. Puede utilizar esta herramienta para ubicar y ver los
dispositivos escribiendo una o varias palabras clave y especificando las columnas en las cales buscar.

10
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Buscar: IiDad En columna: IModelo j@,

Propietario del dispositiva | Modelo | 50 del dispositivo | Ultima hora de sincronizacién | Tipo de servidor | ID del dispositivo
n AJackmanl@testlab  AppleiPad 05 13/12/2011 7:33:22 Microsoft Exchange ApplGBO26Q 19239
n DBanner @test.lab AppleiPad 05 19/12/2011 16:18:18 Microsoft Exchange ApplDLXFFWS 1IDFHY
n Jason2@test.lab AppleiPad  i0S 02112011 21:50:56 Microsoft Exchange ApplDMEG4CZHDFI1

Arbol del Inventario de dispositivos portatiles

El arbol del Inventario de dispositivos portatiles facilita filtrar los dispositivos seglin su estado actual,
asi como por el nombre del dispositivo o por el buzén de correo de usuario asociado. Asimismo, aparece una

lista de todos los dispositivos detectados y sus datos asociados. También se puede usar para referirse al
historico de deteccidn y/o borrado de uno o varios dispositivos.

Inventario de portatiles
£ ¢

Inventario de dispositivos portaties

Usuarios

Detectado redentemente

Sin asignar

Borrado de EAS pendiente
Borrado de EAS

Histdrico de comandos

1
]
[
1
1
]

- |1 Histdrico de detecddn de dispositivos

- |4l Histérico de dispositivos borrados de EAS

e Usuarios: muestra una lista de todas las cuentas de usuario que tienen uno o varios dispositivos

portatiles asociados con el buzdn de correo de Outlook correspondiente. Haga clicen un nombre de

usuario para mostrar una lista de los dispositivos portatiles asociados con ese usuario.

+ Detectado recientemente: muestra los dispositivos que se detectaron durante las Ultimas dos

semanas. Para cambiar el periodo de tiempo que se considera como "reciente", haga clic en el botén

Configurar, seleccione Opciones y especifique un valor nuevo.

e Sin asignar: cuando un dispositivo se encuentra en proceso de ser transferido a un nuevo usuario,

puede que se haya eliminado la asociacion entre el dispositivo y el buzén del usuario original. Los

dispositivos en este estado aparecen en la carpeta Sin asignar. Cuando el nuevo usuario inicia una

sesion, el dispositivo es borrado y se crea una asociacion con el nuevo buzén de correo.

+ Borrado de EAS pendiente: muestra una lista de los dispositivos que estan programados para ser
borrados mediante Exchange ActiveSync, pero que alin no han sido sincronizados con el servidor de

Microsoft Exchange. A los dispositivos de esta lista se les puede cancelar el comando de borrado tal

como se describe en "Borrado de un dispositivo portatil" en la p&gina 13.

e Borrado de EAS: muestra una lista de todos los dispositivos que han sido borrados mediante
Exchange ActiveSync.

o Historico de comandos > Deteccion de dispositivos: mantiene un registro de todos los
comandos detectados que se han iniciado, cuando se emitieron, el tipo de servidor, cuantos
dispositivos se detectaron, el usuario que ejecutd la deteccidn y si se ejecutd el comando
correctamente. Los datos permanecen en el sistema hasta que se eliminen.

11
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o Histérico de comandos > Histérico de dispositivos borrados: Realiza un seguimiento de
todos los dispositivos que han sido borrados utilizando EAS, cuando se emitié el comando, el
propietario de dispositivo, ID y sistema operativo, el usuario que ejecutd el borrado y estado de cada
comando de borrado. Los datos permanecen en el sistema hasta que se eliminen.

Administracion de dispositivos portatiles

Una vez que el dispositivo esté siendo administrado con el Agente de LD, puedes hacer lo siguiente:
e Borrado (no requiere del agente de LD)
e Bloquear
e Rastrear ahora
e Reiniciar al agente
e Actualizar las politicas
e Eliminar el codigo de contrasena

Cuando se envia un comando a un dispositivo portatil, como rastrear ahora, pueden pasar varios segundos
para que el dispositivo lo reciba. Qué tan rapido responde un dispositivo a un comando remoto depende de
la configuracion del servidor central y de MDM, el nivel de congestidn de la red y la capacidad de transmision
datos del teléfono, entre otros factores.

Rastrear un dispositivo portatil

Se puede ejecutar un rastreo de inventario a solicitud en los dispositivos portatiles que tengan el agente de
LANDesk instalado.

Para ejecutar una rastreo de inventario a solicitud

1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.
2. Enelarbol Inventario de dispositivos portatiles, haga clic en Usuarios.

3. Enlalista Propietario del dispositivo, ubique el dispositivo que desea rastrear. Haga clic con el
botén derecho en él y haga clic en Rastrear ahora.

Eliminar el cédigo de contrasena de un dispositivo portatil

Si algln usuario olvida el codigo de contrasefia de un dispositivo portatil administrado, usted puede
eliminarlo de forma remota. Si alguna politica de movilidad del dispositivo requiere una contrasefa, se le
solicitara al usuario que vuelva a crear un cddigo de contrasefia.

Para eliminar el cédigo de contrasefia de un dispositivo
1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.

2. En el arbol Inventario de dispositivos portatiles, haga clic en Usuarios.

3. En lalista Propietario del dispositivo, ubique el dispositivo al cual necesita eliminarle el cédigo de
contrasefa. Haga clic con el boton derecho en éste y haga clic en Eliminar el cédigo de
contrasefa para dispositivos Android o en Desbloquear para dispositivos iOS.

12
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Actualizar las politicas de un dispositivo portatil

Se puede forzar a un dispositivo portatil administrado a que verifique y actualice las politicas de portatiles.
Esto es Gtil si se hace algun cambio en la configuracién de las politicas o la carga Util y se desea aplicarlo
inmediatamente a un determinado dispositivo portatil.

Los dispositivos portatiles administrados verifican de manera automatica si hay actualizaciones una vez al
dia, por lo cual no es necesario hacer actualizaciones manuales de las politicas a menos que se desee aplicar
un cambio de politica inmediatamente.

Para actualizar las politicas de un dispositivo portatil

1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.
2. En el arbol Inventario de dispositivos portatiles, haga clic en Usuarios.

3. En lalista Propietario del dispositivo, ubique el dispositivo que necesita que se le actualicen las
politicas. Haga clic con el botén derecho en él y haga clic en Actualizar las politicas.

Bloquear un dispositivo portatil

Se pueden bloquear los dispositivos portatiles administrados de manera remota. El usuario del portatil
tendra que ingresar el cddigo de contrasefia para desbloquear el dispositivo. Si el dispositivo no tiene un
cédigo de contrasefia, los usuarios pueden desbloquear el dispositivo sin tener que ingresar el cédigo de
contrasefa.

Bloquear un dispositivo que tenga cddigo de contrasefia puede ser Util cuando un dispositivo administrado
se pierda. Cada vez que el administrador envia un comando de bloqueo o de borrado, se almacena un
registro de ese comando en el historial de inventario del dispositivo.

Para bloquear un dispositivo portatil

1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.
2. En el arbol Inventario de dispositivos portatiles, haga clic en Usuarios.

3. En lalista Propietario del dispositivo, ubique el dispositivo que se necesita bloquear. Haga clic
con el botén derecho en él y haga clicen Bloquear.

Borrado de un dispositivo portatil

Cuando se necesita retirar un dispositivo o asignarlo a un nuevo usuario, es conveniente hacer un borrado
del dispositivo para eliminar cualquier informacién personal o confidencial y prepararlo para el siguiente
usuario. Esto se puede hacer facilmente desde la lista de dispositivos de la herramienta de Administracion
de la movilidad.

El borrado de un dispositivo no requiere un agente de LANDesk. El borrado de un dispositivo también
elimina al agente de LANDesk (si esté instalado), lo cual significa que el dispositivo no sera administrado
después del borrado.

Para ejecutar el comando de borrado,

1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.

2. En el arbol Inventario de dispositivos portatiles, haga clic en Usuarios.
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3. En lalista Propietario del dispositivo, ubique el dispositivo que se necesita bloquear. Haga clic
con el botdn derecho en él y haga clicen Borrado de EAS.

| Propietario del dispostivo__| Modelo | 50 del disposkiva_| Citima hora de sincronizacién
[ rreddtest.lsb Apple iPad o5 04]08/2010 8:15:57
B rrakidtest.lsb Apple Phone 05 20/09/2010 10:14:34

B rrakdtestlsb Apple iPod Touch 05 IE.lWIEﬂID 8:33:12

Propiedades

. Elirninar B0/ 2010 4:5¢
i userd24]_i@testlob B

BlackBarry

IMPORTANT: Antes de hacer el borrado, es importante entender como se ejecuta el comando de borrado en un
servidor de BlackBerry-Enterprise (BES) respecto a como se ejecuta en un servidor de Microsoft Exchange. Debido
a estas diferencias, cuando se envia un comando de barrido, se le pedira que confirme su intencién antes de
continuar.

Confirmacion de borrado de dispositivo mdwil

Eﬂm&mﬂh-ns har sido seleccionados pars que s& ke destiupan todos los datos v devolwedlos a la configuracidn de Fsbnca:

_F [ 1D del dispositva | Modelo [s0 | Tipo de servidor
FiPark@Etest lab A1303030300303232..  Motorola Dioid . Andiod Microsoft Exchangs 2007
RFanlbest lab Moot 0000022518582 Motorola Diosd = Andiosd Microsoft Exchangs J007
i sdalp@hest lab dioid1 287678343572 Andioid Device Andnoid Microzoft Exchangs 2007
i wserd 241 _1@test lab 21004241 82320 BlackBeny Sesvidoe Blackbeery Erderpeis
| | 2]
I, Tenga en cuenta gue Microsolt Exchange v ElackBeny Enterprize Server lienen diferentes comportamisrios
avociados con el comando bonar.

EIM&&MmmmMMmmdﬂldumm&mmﬂu
Macmpol wmdo al disgpostivo. 5i mueve el dispocitivie 3 obio ususio, el borads o e
E}{Change m‘edu-ur& ad:rﬁadummmvﬂuduldumhﬂmﬂnﬂiuﬁrﬂﬂndﬂ del

auumm#f&mawamﬂmdﬂm
SmmmmeohaQaﬁnmhw 'Cu-.ndarhnmch" o “Elminas
asociaciin’” del merdl para eliminario de |a kxta de borado

El borado de datos en un dispositivo que incid un serador de Blackberry Ertepaise [BES) es
BlackBerry mhr??%ﬁﬁlb:mwm m&fﬁimﬂ:mdhpﬂnﬂawmmmd

i LILABAIO. 58 18 & LN HUEYE USLISHO i
EntETPNEIE server lnﬂzadn1u benerardn los du!na-:ldciapmdrmmla primeda waz gue el nueyo UsUano inicie una
sncronizacion con el BES.

Bonar dalos de dispositivos | Cancelar
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Servidor de Blackberry Enterprise (BES)

En un BES, el borrado esta asociado con el dispositivo, no con el usuario. Una vez que se emite el comando
de borrado, éste se ejecuta inmediatamente sobre cualquier teléfono de destino que esté encendido en ese
momento y ya no podra conectarse ni sincronizarse con el buzén de correo. Si el teléfono estad apagado
cuando se ordena el borrado, esté se efectuara la siguiente vez que se sincronice con el servidor. Esto
significa que si el dispositivo es transferido a otro usuario y el dispositivo se ha apagado, éste sera borrado la
primera vez que el nuevo usuario inicie una sincronizacion con el servidor de BlackBerry.

Servidor de Microsoft Exchange

En un servidor de Microsoft Exchange, el barrido esta asociado con el usuario y el dispositivo. Una vez que el
comando de barrido se envia al servidor, el estado del dispositivo en la herramienta de Administracion de la
movilidad pasa a "Borrado pendiente". La siguiente vez que el dispositivo intente iniciar sesioén, el comando
de borrado se ejecutara y el dispositivo sera borrado inmediatamente. Debido a que el borrado realmente
no se efectla hasta la siguiente vez que el dispositivo inicie sesion, el comando de borrado se puede
cancelar en cualquier momento (véase mas adelante).

Cancelar un borrado

Para cancelar un comando de borrado (sélo disponible en dispositivos administrados con Microsoft
Exchange), abra la carpeta Borrados pendientes, haga clic con el boton derecho en el dispositivo y
seleccione Cancelar un borrado en el menu contextual.

Buscar: I En columna: IMDdE|D j @L

Propietario del di iti Maodelo I iti Ultima hora de sincronizaci
ced20103@test.lab Dispositivo A : : 14/12/2011 16:07:56

Cancelar el borrado
janderson@test.lab 31/08/2010 8:53:20

Samsung Mar

Propiedades
Q newell@test.lab Desconocido Eliminar 25/01/2011 7:29:59
E newell@test.lab HTC Droid Ind=ame 30,/09/2011 6:30: 10
E newell@test.lab Apple iPhone ios 23/02/2011 6:16:13

Restablecer un agente portatil

Puede restablecer la configuracion del agente de LANDesk de un dispositivo portatil al estado
predeterminado. Al restablecer el agente se eliminan todas las politicas de movilidad del dispositivo y se
pierde la capacidad de administrarlo. Los usuarios tendran que efectuar el proceso de inscripcion
nuevamente para que el dispositivo pueda ser administrado vez mas.

Para restablecer un agente portatil
1. Haga clicen Herramientas > Movilidad > Inventario de portatiles.

2. Enelarbol Inventario de dispositivos portatiles, haga clicen Usuarios.

3. En lalista Propietario del dispositivo, ubique el dispositivo que necesita que se le restablezca el
agente. Haga clic con el boton derecho en él y haga clic en Restablecer el agente.
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Administracidon de politicas

Consulte los temas siguientes para obtener mas informacion acerca de como configurar las politicas del
agente en dispositivos moviles.

Cargas Utiles y politicas de los dispositivos portatiles . ... ... . ... 16
Crear una politica de administracién de dispositivos portatiles. ...... ... .. ... ... .. 17
Muestra de correo electréonico de cuarentena de portatiles. . ... . 19

Cargas utiles y politicas de los dispositivos portatiles

Utilice la herramienta de administracion de politicas para dispositivos portatiles para definir politicas de
configuracion para los usuarios de dispositivos portatiles. Al definir esta configuracién de antemano, se
obtiene un control sin intervencidn sobre el acceso que tienen estos usuarios de portatiles, tanto a los
recursos de red como a recursos especificos de hardware en el dispositivo mismo. También hace muy facil
actualizar dicha configuracién en cualquier momento en el futuro sin necesidad de tocar fisicamente el
dispositivo.

Por ejemplo, puede especificar la configuracion de punto de acceso, el dominio, VPN, la configuracion de la
contrasefa y muchas otras. También puede habilitar o deshabilitar recursos especificos en el propio
dispositivo, como camaras, tarjetas SD, datos moviles, el Bluetooth o las conexiones USB.

El proceso de establecimiento de las politicas de administracion de dispositivos consta de tres etapas:

1. Crear las cargas Utiles del dispositivo. Los dispositivos Android y Apple iOS admiten cargas Utiles que
controlan el comportamiento del dispositivo.

2. Crear una politica que incluya las cargas Utiles que se desean. Durante el proceso de
aprovisionamiento, se pueden seleccionar las politicas a aplicar.

3. Asignar las politicas a los usuarios del Directorio Activo.

Los dispositivos méviles administrados buscan las actualizaciones de las politicas una vez al dia. Como
alternativa, se puede forzar manualmente una actualizacién en el dispositivo portatil. Para obtener mas
informacion, consulte "Actualizar las politicas de un dispositivo portatil" en la pégina 13.

Hay configuraciones de cargas Utiles diferentes para Android e iOS. Las cargas Utiles de Android incluyen lo
siguiente:

e Codigo de contraseiia: establece las politicas del cédigo de contrasefia, incluyendo la complejidad
requerida, el temporizador de blogueo automatico, los intentos incorrectos que se permiten, la
longitud y edad minimas, y el historial de utilizacién de codigos de contrasefia.

e Opciones del dispositivo: activa o desactiva la codificacion del almacenamiento (Android 3.0 o
superior) y la cdmara del dispositivo (Android 4.0 o superior).

Las cargas Utiles de Apple iOS incluyen lo siguiente (iOS 4.x o superior):
e Correo electronico: configuracion de cuentas de correo electrénico POP o IMAP.
e LDAP: Ajustes de la configuracion de LDAP.

e Codigo de contraseiia: politicas del cddigo de contrasefia, incluyendo la complejidad requerida, el
temporizador de bloqueo automatico, los intentos incorrectos que se permiten, la longitud y edad
minimas, y el historial de utilizacién de cddigos de contrasefia.
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¢ Restricciones: lo que pueden hacer los usuarios con el dispositivo, como instalar aplicaciones,
permitir la compra de aplicaciones, utilizar la cdmara y la clasificacion de contenido permitida.

e VPN: la configuracion de la conexion VPN.

e Wi-Fi: configuracion del punto de acceso inaldmbrico.

Crear una politica de administracion de dispositivos
portatiles
El proceso de establecimiento de las politicas de administracion de dispositivos consta de tres etapas:

1. Crear las cargas Utiles del dispositivo. Los dispositivos Android y Apple iOS admiten cargas Utiles que
controlan el comportamiento del dispositivo.

2. Crear una politica que incluya las cargas Utiles que se desean. Durante el proceso de
aprovisionamiento, se pueden seleccionar las politicas a aplicar.

3. Asignar las politicas a los usuarios del Directorio Activo.

Los dispositivos mdviles administrados buscan las actualizaciones de las politicas una vez al dia. Como
alternativa, se puede forzar manualmente una actualizacion en el dispositivo portatil. Para obtener mas
informacion, consulte "Actualizar las politicas de un dispositivo portatil" en la pégina 13.

General device payload settings [ x|
i0S Configuration A
¢ Advanced N
:f § Please select a payload type to continue
= calDav H,‘ﬂ (e.g. Restrictions or Passcode).
% CardDAV

Credentials

EAS
Email
£

B

-~

Il oar
¢ Passcode
¥} Restrictions /
(&) sCcEP i

% Subscribed Calendars J
aa VPN

B web Clips

Wi-Fi f
& Provisioning Profile \_ﬁ\ﬂ/

Fartians of this page ane resroduced fram work creatsd and tracemarkes by Agple Inc., registered In the LS.
anc athar countrias and used acrarding to tarms:

Android Configuration

Para crear una carga util (paso 1):
1. Haga clicen Herramientas > Movilidad > Administracion de politicas de portatiles.

2. Hagaclicen el botén = de Cargas utiles de la barra de herramientas.

3. En el panelizquierdo, seleccione el tipo de dispositivo que desea configurar (i0S o Android).
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4. En el panel izquierdo, haga clic en la carga que desea configurar.

5. En la parte superior del panel de la derecha, haga clic en el botén © de Agregar para agregar una
nueva configuracidén de carga util. Las configuraciones de carga util existentes aparecen bajo cada
carga util.

6. Realice los cambios que desee y haga clicen Guardar cambios.

7. Hagaclicen Cerrar.

Para crear una politica (paso 2):
1. Enlaherramienta de Administracién de politicas de portatiles, haga clic en el botén == de Politicas
de la barra de herramientas.
2. Hagaclicen Agregar e ingrese el Nombre de la politica y la Descripcion.
3. Seleccione las cargas Utiles que desea incluir en la politica.

4. Hagaclicen Cerrar.
Para asignarles una politica a los usuarios (paso 3):

1. En la herramienta de Administracién de politicas de portatiles, haga clic en el botén [E= de
Asignacion de politicas de la barra de herramientas.

2. Enlalista de usuarios y grupos, seleccione el usuario o grupo al cual desea asignarle a la politica.

™ Asignaciones de politicas =] E3
Fuente de AD Itest.lab j Fuentes... |

Texto de bisqueda I Buscar el siguiente | Cancelar busg
| Politica | Herencia | Mombre distintivo | ;I
OU=5ustainingOU2 Predeterminada OU=Sustaining0U2,DC=test
QU=5ustainingQU3 Predeterminada QU=>5ustaining0U3,DC=test
CN=5SWDG1 Predeterminada CN=SWDG1,DC=test,DC=Ia
OU=5w0ou Predeterminada 0U=5W0U,DC=test,DC=lab
CN=>5ystem Predeterminada CN=5ystem,DC=test,DC=la J
QU=Taggco Predeterminada QU=Taggco,DC=test,DC=la
CN=Test-Alan Predeterminada CN=Test-
OU=TestAutomation Predeterminada OU=TestAutomation,DC=te
CN=TestingUsers Predeterminada CN=TestingUsers,DC=testD
CN=The Rock Predeterminada CN=The
OU=tPerkesOU Predeterminada OU=tPerkesOU,DC=test,DC
CN=UD group Predeterminada CN=UD
B CN=Users Predeterminada CN=Users,DC=test,DC=lab
----- CMN=Aaron Neal Predeterminada CN=Aaron
- CM=absolute Predeterminada CN=absolute,CN=UsersDC
----- CN=ACS Predeterminada CN=ACS,CN=Users,DC=test
----- CN=Admin1 Predeterminada CN=Admin1,CN=Users,DC=
----- CN=Admin10 Predeterminada CN=Admin10,CN=Users,DC
----- CN=Admin11l Predeterminada CN=Admin11,CN=Users,DC
----- CN=Admin12 Predeterminada CN=Admin12,CN=Users,DC
----- CN=Admin13 Predeterminada CN=Admin13,CN=Users,DC
----- CN=Admin14 Predeterminada CN=Admin14,CN=Users,DC
----- CN=Admin15 Predeterminada CN=Admin15,CN=Users,DC
----- CN=Admin16 Predeterminada CN=Admin16,CN=Users,DC
----- CN=Admin17 Predeterminada CN=Admin17,CN=Users,DC
----- CN=Admin13 Predeterminada CN=Admin18,CN=Users,DC
..... CMN=Admin1g Predeterminada CN=Admin19.CN=|lsers.NC j

| Politicas .. | Cerrar I
Z

3. Hagaclicen Cambiar una politica asignada...

4. Seleccione la politica que desea asignar y haga clic en Aceptar .
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5. Repita los pasos 3 a 5 para cada uno de los grupos a los cuales desea asignar una politica.

6. Cuando hayaterminado, haga clic en Cerrar.

Cuando los dispositivos portatiles se reporten (de forma predeterminada, una vez al dia), los dispositivos se
configuraran de acuerdo con las politicas asignadas.

Muestra de correo electrénico de cuarentena de portatiles

A continuacién hay un ejemplo de correo electrdnico de cuarentena de portatiles que los dispositivos
portatiles reciben cuando las reglas de conexién evitan que algunos dispositivos se conecten.

El acceso a través de Exchange ActiveSync a los contenidos de este teléfono portatil se encuentra
bloqueado temporalmente debido a que se ha puesto en cuarentena. No es necesario realizar
ninguna accion de su parte. El contenido se descargara automaticamente tan pronto como el
administrador autorice el acceso.

<El texto personalizado de notificacion aparece aqui (ingréselo en el cuadro de dialogo de
configuracion de Exchange 2010)>

Informacién acerca de su teléfono portatil:

Modelo del dispositivo: iPad

Tipo de dispositivo: iPad

ID del dispositivo: ApplGB021Q19299

SO del dispositivo:

Agente de usuario del dispositivo: Apple-iPad1C1/808.7
IMEI del dispositivo:

Version de Exchange ActiveSync: 14.0

estado de acceso del dispositivo: En cuarentena

Motivo del estado de acceso del dispositivo: Global

Enviado a 12/20/2011 10:20:41 a nate20@test.lab.
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Reglas de conexion

Consulte los temas siguientes para obtener mas informacidn acerca de como configurar las reglas de
conexién para dispositivos méviles.

Reglas de conexidn de los dispositivos portatiles . . . ... ... o . 20
Aplicacion de la reglas de conexidn de dispositivos portatiles. . . . ... . 21
Aplicacion de reglas anteriores en dispositivos portatiles. . ... ... ... . 22

Reglas de conexién de los dispositivos portatiles

Si su empresa utiliza Microsoft Exchange 2010, puede utilizar las normas de conexién de Mobility Manager
que le permiten configurar qué dispositivos pueden conectarse a un buzén de Microsoft Exchange 2010.
Los entorno de los servidores de Microsoft Exchange 2007 y BlackBerry Enterprises no son compatibles con
las reglas de conexién de portéatiles.

Tipos de dispositivos portatiles

La informacion de la conexién de dispositivos portatiles incluye una cadena de texto con el tipo dispositivo.
Mobility Manager utiliza estas cadenas de texto con el tipo de dispositivo para identificar los tipos de
dispositivos portatiles. A continuacién, puede permitir o denegar la conexion de determinados tipos de
dispositivos.

Los tipos de dispositivos de Apple incluyen los siguientes:

e i0OS
e iPad
e iPhone

Puesto que la lista de modelos de dispositivos portatiles es bastante corta, es facil identificar los dispositivos
gue se podrian administrar.

Android es mas complicado porque hay muchos fabricantes que ofrecen dispositivos Android. Los
fabricantes de Android suelen asociar un tipo de dispositivo con un determinado modelo o una determinada
revision de hardware. Con los dispositivos de Apple es facil permitir que sélo los iPads se conecten. Con los
dispositivos de Android, debera prestar mas atencién a la mayor variedad de tipos de dispositivos que
existen en el ecosistema de Android.

Afortunadamente, es bastante facil encontrar un tipo de dispositivo. Cuando un usuario intenta acceder al
buzoén de Exchange desde un dispositivo portatil que esta bloqueado por una regla de conexién, dicho
usuario recibe un mensaje de correo electréonico con informacion acerca de por qué se le nego el acceso al
dispositivo portatil. En el correo electrénico se especifica el tipo de dispositivo portatil. ("Muestra de correo
electrénico de cuarentena de portatiles" en la pggina 19.)

Los administradores pueden utilizar la informacion de este mensaje de correo electrénico para agregar el
tipo de dispositivo bloqueado a una lista de excepciones si desean permitir que ese modelo tenga acceso.
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Aplicacién de la reglas de conexion de dispositivos
portatiles

Una vez que haya configurado una conexién de Mobility Manager con un servidor de Microsoft Exchange
2010, puede configurar las reglas de conexion de ActiveSync.

Hay tres reglas de conexion que se pueden aplicar:

¢ No permitir que los dispositivos portatiles se conecten: los dispositivos portatiles no pueden
tener acceso al buzon de correo de Exchange.

« Permitir que todos los dispositivos portatiles se conecten (regla predeterminada): cualquier
usuario puede tener acceso a un buzdn de Exchange desde un dispositivo portatil. Puede refinar esta
regla mediante la creacion de excepciones para ciertos tipos de dispositivos portatiles (dispositivos
iOS, por ejemplo).

« Permitir que sélo se conecten dispositivos administrados: Los dispositivos portatiles que
tienen el agente de LANDesk pueden tener acceso al buzon de correo de Exchange. Puede refinar
esta regla mediante la creacidn de excepciones para ciertos tipos de dispositivos portatiles
(dispositivos iOS, por ejemplo).

La lista predeterminada de dispositivos ya incluye algunos tipos de dispositivos comunes. Si no ve en la lista
el tipo de dispositivo que desea administrar, puede agregar nuevos tipos de dispositivos basados en los
correos electronicos sobre conexiones denegadas que han recibido los usuarios.

Las reglas de conexion se aplicaran cuando haga clic en Aceptar o Aplicar en el didlogo de configuracion.
No se requiere ningun despliegue adicional.

Dpciones de movilidad [ X|

Opciones de movilidad

+~Opciones de deteccion Configuracion del servidor Microsoft Exchange 2010
- Perfil de inscripeién de i0S

- Opciones del peril de i05 —Credenciales

- Servidor Blackbemy Nombre del servidor Imisewidnr Conexi?:ralde
7 prue |
Bxchange 2007 server DomimclUsuano Imidominin"-minornbre
- Bwchange 2010 server

Contrasefia Imﬂwﬂ
— Reglas de conexion de ActiveSync

£ Permitir todos los dispositives portatiles

" No permitir los dispositivos portatiles Notificacion de texto personalizado

¥ Permitir dispositivos administrados sélo I

BExcepciones: Siempre permitir que se conecten los dispositivos seleccionados

Agregar |
I™ | BlackBemry RIM Eliminar
[T | droid 1289182991662 Google Android e Modificar |
[~ |inc Google Android
[ |ios Apple
[ |iPad Apple -

[~ Permitir dispositives gue se conectaron anteriormente (sbuela)

Aceptar I Cancelar Aplicar
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Para aplicar las reglas de conexion

Haga clicen Herramientas > Movilidad > Administracion de politicas de portatiles.
En la barra de herramientas, haga clic en Configurar.
En el &rbol de navegacion, haga clicen Servidor Exchange 2010.

Seleccione la regla de conexidn que desee.

u »r W N =

Ingrese el Texto personalizado de notificacion que desee. Este texto aparece en los correos
electronicos de cuarentena que los usuarios reciben cuando intentan conectarse a EAS. Un texto de
ejemplo podria ser instrucciones sobre como inscribir a los dispositivos para permitir acceso al correo
electronico. HTML esta permitido.

6. Sies necesario, agregue o seleccione los dispositivos a los cuales desea que se les aplique la regla de
conexion.

7. Hagaclicen Aceptar.

Acerca del texto personalizado de notificacion

El texto personalizado de notificaciéon aparece en el correo electrénico en cuarentena. Le recomendamos
gue use este texto para aludir brevemente a los usuarios sobre lo qué deben hacer si desean que el
dispositivo movil tenga acceso a su buzén de correo de Exchange 2010. Dado que el texto admite HTML,
también se puede incluir un hiperenlace a una pagina Web que tenga mas informacioén. ("Muestra de
correo electrénico de cuarentena de portatiles" en la pggina 19.)

Si va a pegar texto o HTML en el cuadro de texto, asegurese de todo quepa en un sélo renglén. Si pega un
bloque de texto o un cédigo HTML con saltos de linea, sélo el primer renglén se pegara.

Aplicacién de reglas anteriores en dispositivos portatiles

Se pueden aplicar las reglas anteriores a todos los dispositivos portatiles que se hayan conectado al servidor
Exchange 2010 en el pasado. La aplicacidn de las reglas anteriores les permite a estos dispositivos tener
acceso independientemente de cualquier regla de conexién futura que se pudiera considerar. Esto puede
ser util cuando se esta efectuando un despliegue de Mobility Manager y se quiere estar seguro de que los
dispositivos méviles existentes no se veran afectados.

Sin embargo, utilice la opcién de aplicacidon de reglas anteriores con cuidado. Una vez que se les aplica la
conservacién de reglas anteriores a los dispositivos, éstos se agregan a la lista blanca del servidor de
Exchange 2010 y no se podran utilizar las reglas de conexion de Mobility Manager mas adelante para
restringir el acceso de esos dispositivos.

Una vez que se haya activado la aplicacién de las reglas anteriores, la cancelacion de esta opcién no quitara
los dispositivos de la lista blanca de Exchange 2010. En otras palabras, una vez que se hayan activado las
reglas anteriores, la Unica forma de eliminar dispositivos de la lista blanca es utilizar la consola de Exchange
2010 para modificar esta lista manualmente.

El uso de la interfaz de Mobility Manager para agregar o eliminar dispositivos no afecta a la lista blanca de
Exchange 2010. Sélo la opcién de aplicacion de las reglas anteriores afecta a la lista blanca.
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Portal de LANDesk

Consulte los temas siguientes para obtener mas informacion acerca de como configurar el contenido del
portal de LANDesk.

Uso de catalogos para que los usuarios de portatiles tengan contenido disponible........................ 23
Agregar aplicaciones para dispositivos portatiles . ... ... ... 25
Agregar documentos a dispositivos portatiles ... ...l 27
Agregar enlaces de dispositivos POrtAtiles. . . . ... ... oo i 28
Agregar usuarios de dispositivos portatilesa un catalogo.. ... ... ... oL 28
Actualizar el contenido de un dispositivo portatil .. ... ... 29
Uso de la aplicacion del Portal LD de LANDesk en dispositivos portatiles. .......... . ..................... 29

Uso de catalogos para que los usuarios de portatiles tengan
contenido disponible

Un catalogo de LANDesk Mobility Manager esta compuesto por lo siguiente:

e Un catdlogo que contiene los elementos de la biblioteca y los usuarios correspondientes. Puede
haber varios catalogos. Es conveniente tener catalogos separados para cada uno de los
departamentos de la empresa u organizar los catalogos segun los tipos de usuario generales
(ventas, ingenieria, atencion).

¢ Los elementos de la biblioteca que se desean poner a disposicion de los usuarios de portatiles. Los
elementos de la Biblioteca pueden ser aplicaciones, documentos o hiperenlaces. El mismo contenido
puede ser parte de varios catalogos.

e Los usuarios que pueden tener acceso al catalogo.
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Para que los usuarios de portatiles con el Portal de LANDesk puedan ver el contenido en el Portal de
LANDesk, algun administrador debe agregar las cuentas de los usuarios del Directorio Activo o un grupo
gue las contenga a un catalogo de portatiles. Ademas, los usuarios de LANDesk Portal necesitan tener los
derechos predeterminados de acceso (Leer & ejecutar, Mostrar el contenido de carpetas) a la carpeta de
inicio del servidor central. En una instalaciéon predeterminada, la carpeta se encuentra en:

C:\Archivos de programa (x86)\LANDesk\ManagementSuite\landesk\Launchpad

Puede seleccionar cualquier catalogo de la lista de Catalogos y ver las propiedades de dicho catalogo en la
parte inferior de la ventana de configuracion del Portal de LANDesk.

. Mercadeo

Contenido de Mercadeo
o General (1) \’/ Aplicaciones (0) i Documentos (1) % Enlaces (0) 1 Usuarios (1)
== Quitar elementos

Mombre Tipo Categoria

[ Instrucciones de RH Documento Libros

Asi es como aparece la etiqueta de Enlaces de la aplicacion del Portal LD después de que un administrador
haya agregado unos cuantos enlaces al portal.
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Para obtener mas informacion, consulte los temas siguientes:
e "Agregar aplicaciones para dispositivos portatiles" en la p&gina 25
e "Agregar documentos a dispositivos portatiles" en la p&gina 27
e "Agregar enlaces de dispositivos portatiles" en la péggina 28

e "Agregar usuarios de dispositivos portatiles a un catdlogo" en la p&gina 28

Agregar aplicaciones para dispositivos portatiles
Hay dos tipos de aplicaciones disponibles para dispositivos moviles:
e Las aplicaciones de un depdsito de aplicaciones externo, como iTunes.

e Las aplicaciones de la empresa que se han desarrollado internamente, como una aplicacién de
ventas o inventarios especifica de la empresa.

Si desea que el enlace a la aplicacion del portal indique si ésta ya esta instalada, debe proporcionar una ruta
de inicio. Esta cadena de texto es la ruta que se utiliza para ejecutar la aplicacion en el dispositivo mévil. El
fabricante de la aplicacién debe poder proporcionarle una ruta de inicio. Por ejemplo, la ruta de acceso de
inicio de Twitter en iOS es "twitter://".
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También puede utilizar un campo de descripcion para proporcionar informacion adicional acerca de la
aplicaciéon, como informacion sobre licencias o instrucciones adicionales sobre el uso de la aplicacion. Los
usuarios veran esta informacion junto con la aplicacion en el portal.

También se puede proporcionar un icono personalizado que aparecera en el portal. El formato de archivo del
icono debe ser .png. El archivo .png puede tener cualquier tamafio, pero se escalara a 72x72 pixeles.

Cuando los usuarios hagan clic en una aplicacion para instalarla, lo que primero veran sera la descripcion y
el botdn que instalara la aplicacion. La aplicacion se descargara, instalara y estara dispone para ejecutarse,
ya sea desde el portal (si se suministrd una ruta) o desde el escritorio del dispositivo mavil.

Si realiza un enlace a las aplicaciones empresariales en iOS, hagalo a un archivo de manifiesto (.plist) de las
aplicaciones archivadas y no directamente al archivo .ipa. Este es un ejemplo:

itms-services://?action=download-manifest&url=http://www.mycompany.com/myapp.plist

Para obtener mas informacion sobre la forma de hacer un enlace a las Aplicaciones empresariales, consulte
la seccidn "Instalar aplicaciones de manera inaldambrica" de la siguiente pagina web:

e http://davidbits.blogspot.com/2011/05/distribute-iphone-ipad-application-to.html

Para agregar una aplicacion

1. Haga clicen Herramientas > Movilidad > Portal de LANDesk.

2. Enlalista Biblioteca, seleccione la categoria de biblioteca que albergara al elemento.
3. En labarra de herramientas de Biblioteca, haga clicen +.
4

En el cuadro de didlogo Agregar un elemento de contenido, asegurese que la opcién
Aplicacion esté seleccionada.

5. Ingrese el Nombre del elemento. Al entrar en los detalles del elemento, podra ver como lucira el
elemento en la aplicaciéon del Portal LD. Para ello, vaya a la vista previa de la parte derecha.

6. Cambie la Categoria si es necesario.
7. Ingrese un Fabricante. El Fabricante aparece en letra pequefia, arriba del nombre del elemento.

8. Ingrese la Direccion URL de la aplicacidén. Para aplicaciones del depdsito, este es el enlace a la
pagina de descarga. Para aplicaciones empresariales, este es un enlace directo al archivo de
manifiesto .plist de las aplicaciones archivadas.

9. Sidesea personalizar una imagen en miniatura, la debe Buscar. De lo contrario, seleccione Usar el
icono predeterminado.

10. Ingrese una Descripcion.

11. Sidesea iniciar la aplicacidon directamente desde la aplicacién del Portal LD, ingrese la Ruta de
inicio. Esta es la ruta de ejecucién del dispositivo maévil que corresponde a la aplicacién.

12. Seleccione el Tipo de OS de la aplicacién. La aplicacién sélo aparecera en los tipos de OS
correspondientes.

13. Seleccione la Plataforma de la aplicacion, ya sea teléfono o tableta.

14. Seleccione un tipo de aplicacion, ya sea Deposito de aplicaciones o aplicaciones de la Empresa.
Esto les permite saber a los usuarios si estan agregando aplicaciones del depdsito o de la empresa. La
aplicacién del Portal LD también necesita esta informacién para determinar como instalarla.

15. Hagaclic en Guardar.

16. En el panel de Biblioteca, arrastre el nuevo elemento al panel de Catalogos que desee.
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Agregar documentos a dispositivos portatiles

Puede agregar documentos al Portal de LANDesk. Tendra que proporcionar la direccién URL que contiene el
documento. Cuando un usuario abre un documento enlazado en la aplicacion del Portal LD, el enlace abre
en la aplicacion que esté asociada con el documento en el dispositivo movil.

Los tipos de archivos compatibles con iOS de manera predeterminada son:

Documentos en iwork

Documentos en Microsoft Office (Office '97 o posterior)

Documentos en Formato de texto enriquecido (RTF)

Archivos en PDF

Imégenes

Archivos de texto cuyo identificador de tipo uniforme (UTI) sea public.text
Archivos de valores separados por comas (CSV)

Estéandar de video del Perfil de referencia H.264, nivel 3.0, hasta 640 x 480 a 30 cuadros por
segundo. (El perfil de referencia no admite cuadros-B.)

Video MPEG-4 parte 2 (Perfil simple .mov, .mp4, vp, .3gp)

Si el dispositivo mévil no tiene una aplicacién asociada a un documento, el documento probablemente no
se abrira correctamente. Si un documento requiere una aplicacion especifica que no se instala de manera
predeterminada, se debe mencionar esto en la descripcidén del documento para que los usuarios sepan que
primero deben instalarla.

Para agregar un documento

1
2
3.
4

© ® N O

11.

12.
13.

Haga clicen Herramientas > Movilidad > Portal de LANDesk.
En la lista Biblioteca, seleccione la categoria de biblioteca que albergara al elemento.
En la barra de herramientas de Biblioteca, haga clicen +.

En el cuadro de didlogo Agregar un elemento de contenido, aseglrese que Doc esté
seleccionado.

Ingrese el Nombre del elemento. Al entrar en los detalles del elemento, podra ver cdmo lucira el
elemento en la aplicacion del Portal LD. Para ello, vaya a la vista previa de la parte derecha.

Cambia la Categoria si es necesario.
Ingrese un Fabricante. El Fabricante aparece en letra pequefia, arriba del nombre del elemento.
Ingrese la Direccion URL del elemento. Este es un enlace directo al elemento.

Si desea personalizar una imagen en miniatura, la debe Buscar. De lo contrario, seleccione Usar el
icono predeterminado.

Ingrese una Descripcion.

Seleccione un tipo de documento, bien sea Documento o Medios. Los documentos se cargan como
archivos estaticos. Los elementos de multimedia se cargan en el reproductor de video.

Haga clicen Guardar.

En el panel de Biblioteca, arrastre el nuevo elemento al panel de Catalogos que desee.
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Agregar enlaces de dispositivos portatiles

Se pueden crear enlaces de HTTP a sitios o aplicaciones del portal de LANDesk, como grupo-de-ventas.com
o una aplicacion Citrix. Cuando cree un enlace a una aplicacion basada en Web, aseguirese de que la
aplicacion sea compatible con el explorador Web del dispositivo portatil.

Para agregar un enlace

1. Haga clicen Herramientas > Movilidad > Portal de LANDesk.

2. En lalista Biblioteca, seleccione la categoria de biblioteca que albergara al elemento.
3. Enlabarrade herramientas de Biblioteca, haga clicen +.
4

En el cuadro de didlogo Agregar un elemento de contenido, aseglrese que Enlace esté
seleccionado.

5. Ingrese el Nombre del elemento. Al entrar en los detalles del elemento, podra ver como lucira el
elemento en la aplicacion del Portal LD. Para ello, vaya a la vista previa de la parte derecha.

Cambia la Categoria si es necesario.
Ingrese un Fabricante. El Fabricante aparece en letra pequefia, arriba del nombre del elemento.

Ingrese la Direccion URL del elemento.

© ® N O

Si desea personalizar una imagen en miniatura, la debe Buscar. De lo contrario, seleccione Usar el
icono predeterminado.

10. Ingrese una Descripcion.

11. Seleccione si desea que el enlace inicie el explorador de aplicaciones del Portal LD o en el explorador
predeterminado del dispositivo.

12. Haga clicen Guardar.

13. En el panel de Biblioteca, arrastre el nuevo elemento al panel de Catalogos que desee.

Agregar usuarios de dispositivos portatiles a un catalogo

Cada catalogo que se cree debe tener usuarios o grupos del Directorio Activo asignados a quienes veran el
contenido de ese catalogo. Los usuarios asignados al catalogo pueden ver todo el contenido de ese catalogo.
Los usuarios pueden ser miembros de varios catélogos y, en el portal de LANDesk, podran ver todo el
contenido de todos los catalogos de los cuales son miembros.

LANDesk Mobility utilizara los directorios de Microsoft Active Directory LDAP que se hayan configurado en el
Administrador del directorio (Herramientas > Distribucion > Administrador del directorio). Los
directorios que nos son de Microsoft LDAP no son compatibles con Mobility. Usted debe agregar directorios
de LDAP en el Administrador del directorio para poder asignarle usuarios a un catalogo.

Para configurar un nuevo directorio de LDAP

1. Haga clicen Herramientas > Distribucién > Administrador del directorio .
2. Hagaclicen el botdn de la barra de herramientas Administrar directorios.

3. Hagaclicen Agregar.
4

Ingrese el nombre DNS del servidor del directorio en el campo LDAP://.
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5. Ingrese el Nombre de usuario y la Contrasena. Si utiliza Directorio Activo, escriba el nombre
como <nombre de dominio>\<nombre de usuario de red>.

6. Haga clic en Aceptar para guardar la informacién y luego haga clic en Cerrar.
Para agregar usuarios o grupos del Directorio Activo a un catalogo de Mobility

1. En el panel de Usuarios, ingrese el nombre de usuario o grupo que desea agregar, luego presione
Intro.

2. En lalista de resultados de blusqueda, arrastre el usuario o grupo que desee al catalogo de la lista de
catalogos que desee. También puede arrastrar los usuarios o grupos al panel de resumen de la
parte inferior de la ventana del Portal de LANDesk.

3. En las propiedades del catalogo, haga clic en la etiqueta Usuarios y verifique que el usuario o grupo
se haya agregado correctamente.

Actualizar el contenido de un dispositivo portatil

Las actualizaciones de contenido del portal de LANDesk ocurren en tiempo real cuando se realiza algun
cambio. Cuando el usuario sincroniza la aplicacién del Portal de LD, todas las actualizaciones se aplica
automaticamente. Sélo es muestra una aplicacion del portal de LD en el indicador de actualizaciones si el
administrador hace clic en el botén Actualizar antes de guardar algin cambio a una aplicacién de la
herramienta del Portal de LANDesk.

Los usuarios del portal pueden verificar la hora de la Gltima sincronizacién del portal arrastrando hacia
abajo la lista de Categorias. Al mover la lista hacia abajo y soltarla se genera una actualizacion.

Uso de la aplicacion del Portal LD de LANDesk en
dispositivos portatiles

La aplicacion del Portal de LANDesk, Portal LD, estan disponible en el depdsito de aplicaciones de Apple y de
Android. Busque "LANDesk" en cualquiera de los depdsitos y podra encontrarla facilmente. Es publicada por
LANDesk Software, Inc.. La aplicacion del Portal de LANDesk no requiere el Agente de LANDesk para
funcionar.

Para que los usuarios de portatiles con el Portal de aplicaciones puedan ver el contenido de este Portal,
algln administrador debe agregar las cuentas de los usuarios del Directorio Activo o un grupo que las
contenga a un catalogo de portatiles. Ademas, los usuarios del Portal de aplicaciones necesitan tener los
derechos predeterminados de acceso (Leer & ejecutar, Mostrar el contenido de carpetas) a la carpeta de
inicio del servidor central. En una instalaciéon predeterminada, la carpeta se encuentra en:

C:\Archivos de programa (x86)\LANDesk\ManagementSuite\landesk\Launchpad
Una vez que se haya instalado e iniciado seccidn en la aplicacidn, puedes hacer lo siguiente:
e Seleccionar una categoria de contenido para ver
e Descargar una aplicacién
e Verun documento
e Verun enlace
e Revisar si hay actualizaciones de contenido del portal
e Actualizar las aplicaciones que se han instalado a través del portal

Esta es la pantalla de inicio de sesidén del Portal LD de iOS.
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Esta es una vista de las categorias del Portal LD de iOS.
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Para utilizar la aplicacion del Portal de LANDesk

1. Abrala aplicacién del Portal LD.

2. Ingrese el nombre de usuario, la contrasefia y la direcciéon URL del servidor de portatiles
(proporcionada por el administrador de la red), y luego haga clic en Inicio de sesion.

3. Una veziniciada la sesion, puede explorar la aplicacion y tener acceso a los contenidos de LANDesk
Mobility que la cuenta tiene disponibles.
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